Bridging mini-HOWTO

RalphWetzel(Ralph.Wetzel@munich.netsurf.de ) v1.0-2,22. Oktober1996

Dieses mini-HOWTO erklart in einfachen Worten und ziemlich schnell, wie man einen Linux-Rechner als
Bridge einrichtet. Es basiert (im Moment noch zu 100%) auf dem "Bridging mini-HOWTO v1.03" von Chris
Cole .
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1 Installation

1. Manbesogesichdie Bridge Config Tools:
shadow.cabi.net:/pub/Linux/BRCFG.tgz

2. Manbesogesichundlese dasMultiple ethernetmini-HOWTO:
metalab.unc.edu:/pub/Linux/docs/HOWTO/mi ni/Mul tiple- Ethern et

3. Man bringe seinemRechnerbei, mehrereEthernet-Karterzu verwalten, indem man die folgende Zeile in
/etc/lilo.conf einfigt,undanschlielBendlo startet:

append = "ether=0,0,ethl1"
Ist derzukinftigeBridge-Rechnemit drei Ethernet-Kartemesticktso sollte mandieseZeile verwenden:
append = "ether=0,0,ethl ether=0,0,eth2"

Jemehrether -Anweisungemmaneinfiigt,destomehrKartenkannLinux finden.StandardmaRitgstetein Li-
nux Kernelnurdie AnwesenheitinereinzigenEthernet-Karteyundbeendetie Suche pachdenersiegefunden
hat. Die ether -AnweisungerforderndenKernelauf, die Suchezusétzlichauf weitereKartenauszudehnen.
Als Alternative zur Veranderungler /etc/lilo.conf kdnnendie Anweisungerels Boot-Parameteriiber
gebenwerden:

linux  ether=0,0,ethl
Oder beidreiinstalliertenKarten:
linux  ether=0,0,ethl ether=0,0,eth2

4. Man erstelleeinenKernelmit bridging-Fahigleiten.Dazusind,wéhrendderKernel-Konfigurationauf’y’  zu
setzen:

e dieeinzigeOptionin Code maturity level  options

e Bridging  (EXPERIMENTAL) in Networking  options
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10.

. EineBridgesolltekeinelP Adresseéhaben.Siekann abereinereineBridgebendétigtkeine.Um die IP Adressen

derBridge zu entfernengehemanzu /etc/sysconfig/network-scripts/ (fur ein RedHat System)
und kopiereifcfg-100 nachifcfg-ethO &ifcfg-ethl . In diesenFiles &nderemandie Zeile 'DE-
VICE=lo’ in 'DEVICE=eth0’ bzw 'DEVICE=ethl’ . Soll die Bridge mehrals zwei Ethernet-Karten
beinhaltensind die entsprechendehRiles auchfir die restlichenKarteneinzurichten.Fir andereDistributio-
nen,wie z.B. S.u.S.E., muBmanhieretwasanderssorgehen Daraufwerdeich in zukiinftigenVersionerdieses
HOWTO’s ndhereingehen:))

. ManrebootedenRechnersodalRnun

e derKernelbridging-Fahigleitenbesitzt
e die Ethernet-Kartereingerichteund
e mdoglichstankeine IP Adressegelundensind.

. Ist das Systemwieder zurtick, sind die Ethernet-Karterin den promiscous-modeu setzen,so daf3sie jedes

padcket annehmenyelchessie erreicht. Dabeiist daraufzu achten,dal3jede Karte, die an einenNetzwerk-
Bereichangeschlossest, der iiberdie Bridge angelundenwerdensoll, in diesenModuszu schalterist:

ifconfig promisc ethO ; ifconfig promisc  ethl

. Man schaltedie Bridge mittelsdesProgrammdrcfg EIN:

brcfg -ena

. Der NetzwerkehraufdeneinzelnerKartensollte sichunterscheidenMan Uberprifediesmittels:

tcpdump  -i ethO (in einem Fenster)
tcpdump  -i ethl (in  einem anderen Fenster)

Startetmaneinensniffer odertcpdump aufeinemandererRechnerkannmaniberprifenpb die Bridge die
einzelneriTeile desNetzwerksrichtig verwaltet.

2 FAQ - Normale Probleme

e Was bedeutetdie Fehlermeldung"ioctl(SIOCGIFBR) failed: Package not installed"?
Der verwendete Kernel besitzt kei ne bri dgi ng-Fahigkeit. Man besorge sich
den Source-Code fur einen Kernel v2.x.x, und compiliere ihn entsprechend
4.

e Mein Rechner auf der einen Seite der Bridge kann den auf der anderen nicht

anpi ngen!

1. Ist die Bridge eingeschaltet ('brcfg -ena’ erledigt das)? brcfg soll-
te dann mit ’'bridging is ENABLED’ antworten.

2. Sind alle Karten im prom scous-node? Falls unklar, bemihe man den

Befehl ifconfig. Fir jede Karte sollte das PROMISC-Flag gesetzt sein.
3. Verwendet man Ethernet-Karten, die an verschiedene Netzwerktypen ange-
schlossen  werden koénnen, stelle man sicher, dal3 der richtige Anschluf3
aktiviert ist. Im Erstfall hilft sicher das mit der Karte mitgelie-
ferte  Setup-/Konfigurations- Programm.
e Ich kann von der Bridge aus mit telnet/ftp keinen anderen Rechner er-
reichen! Ganz einfach: Die Netzwerkkarten der Bridge besitzen keine
IP Adressen, da sie gemaR Standard ein transparenter Teil des Netzwerkes

sind.
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e Was muf3 ich machen um den routing-Pfad festzulegen? Gar nichts! Der
bri dgi ng code im Kernel verwaltet alles  Notwendige. Umdie Ethernet-
Adressen zu sehen, die die Bridge erkannt hat, kann man den Debug-Modus
des brcfg-Programms verwenden:

brcfg -deb
e Die Bridge scheint zu funktionieren, aber warum zeigt traceroute sie nicht
als Teil des Netzwerkes? Auf Grund der urspriinglichen Definition ei-
ner Brigde sollte traceroute die Bridge nicht zeigen. Noch einmal: Die
Bridge ist ein transparenter Baustein  des Netzwerkes.

e Mul3 IP_FORWARDIn den Kernel compiliert werden?  Nein! Der bridgi ng code
des Kernels kimmert sich um den Transport der packets. IP_FORWARDwird
nur for einen Gateway bendtigt, dessen Netzwerkkarten an IP Adressen ge-
bunden sind.

e Warum sind die physikalischen Ethernet-Adressen fur Port 1 und Port 2,
laut  brcfg-Programm, identisch? Sollten  sie sich nicht unterscheiden?
Nein! Der bridgi ng code weist jedem Port der Bridge dieselbe physikali-
sche Ethernet-Adresse Zu.

3 Ausblicke

Dies st die ersteund zugeggebeneMalenziemlich dinneVersiondesdeutscherBridging mini-HOWNTO. Um das
Ganzemit mehrLebenzufiillen, sindals Erweiterungemgeplant:

1. DarstellungderUnterschiedeler Installationder Bridge bei verschiedenebistributionen.VVon mir festgelgte
Reihenfolgeder Dringlichkeit dabei:

S.u.S.E- DLD - RedHat- andere
2. Begriffsbestimmungen.
3. Erklarungvon Fehler/ Debug-Meldungen.

4. hmmm....mal sehen.
Uber

e Anregungen,
o Kiitik,
¢ Mail vonjedem,derschonvor einemProblemmit dieserBridge stand,undesgeldsthat,

¢ Mail vonjedem,dervor einemProblemmit dieserBridge stehtundesnochnichtgeldsthat

wirdeich mich sehrfreuen.



