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Dieses Dokument beschreibt, wie man einen Linux PC mit einem PPP Server verbindet.
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1.1 NeueVersionendiesesDokuments

Die jeweils neusteVersiondieserHOWTO ist auf demWWW Server desDeutschenLinux HOWTO Projektsunter
folgenderAdressezufinden:

http://www.tu-harburg.de/dlhp/

1.2 Feedback

WennSie irgendwelcheFrageoderKommentarezu diesemDokumenthaben,erreichenSie mich unterdene-mail
Adressen

Inter net: Budde@tu-harburg.de

Fido: MarcoBudde2:240/6298.5

Ich freuemich überalle VorschlägeundKritik enzu dieserHOWTO. WennIhnenalsoirgendeinAbschnittin dieser
HOWTO unklarseinsollte,schreibenSiemir bitte.

1.3 Copyright

DiesesDokumentist urheberrechtlichgeschützt.DasCopyright für dieenglischePPPHOWTO, aufderdiesesDoku-
mentbasiert,liegt beiRobertHart. DasCopyright für diedeutscheÜbersetzungliegt beiMarcoBudde.

Die englischeHOWTO darf nachfolgenderLizenzverbreitetwerden:

Thecopyright of thisdocumentis retainedby theauthor. Permissionis grantedto distributethedocument
by electronicmeansandon CDsprovidedthatit is keptentirelyin its original format. Permissionis also
grantedto print a copy of this documentfor personaluse.

The republishing of this document in part or in whole without the permissionof the copyright
holderby any meansotherthanasnotedaboveis prohibited.

Der Autor derdeutschenÜbersetzungerlaubtdie VerbreitungseinerÜbersetzungsarbeitandieserHOWTO unterder
GNU General Public License.

2 Grundbegriffe

PPP(Pointto PointProtocol)ist einProtokoll, umdasInternetProtokoll (IP) undandereNetzwerkProtokolleübereine
serielleVerbindungbenutzenzukönnen.DabeikannessichbeiderseriellenVerbindungumeinedirekteVerbindung
zwischenzweiRechnerodereineVerbindungmittelsModemshandeln.Mit PPPkannmandeneigenenLinux PCmit
einemPPPServer verbindenundauf die ResourcendesNetzwerkeszugreifen,mit demderServer verbundenist, als
ob mandirekt einenRechnerin diesemNetzwerkbenutzenwürde.

Einer der größtenUnterschiedeist natürlich die Geschwindigkeit. Eine Ethernetverbindungarbeitetmit maximal
100MBit pro Sekunde,währendein Modemmit Geschwindigkeitenbis zu 33,6KBit pro Sekundearbeitet. In Ab-
hängigkeit vom Typ der PPPVerbindunggibt es eventuell einige Einschränkungenin der Benutzungvon einigen
ApplikationenoderServicen.
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2.1 Klients und Server

Wennmansichin einenRechnereinwählt,umeinePPPVerbindungaufzubauen,dannistmaneinKlient. DerRechner,
mit demmaneineVerbindungaufbaut,wird Servergenannt.

WennmanselbsteinenLinux Rechnersokonfiguriert,daßereinemanderenBenutzerermöglicht,sichin dasNetzwerk
perModemeinzuwählen,danninstalliertmaneinenPPPServer.

JederLinux PC kannsowohl PPPServer als auchKlient sein. Dabei kanner beidesgleichzeitigsein,wennman
übermehrals eineserielleSchnittstelle(und wennnotwendigModems)verfügt. Für dasPPPProtokoll selbstgibt
es eigentlichkeinenwirklichen UnterschiedzwischeneinemKlient und einemServer, wenn die Verbindungerst
einmalaufgebautist. Dasbedeutet,daßPPPdafürbenutztwerdenkann,zweiodermehrerelokaleNetzwerke(LANs)
untereinanderzuverbindenodereinodermehrereLANs mit demInternetzuverbinden.

Im InteressederVerständlichkeit wird in diesemDokumentderRechner, derdie Verbindungeinleitet,sichalsoein-
wählt, alsKlient, undderRechner, derdenAnruf beantwortetunddie ZugangsberechtigungdesAnrufersunterVer-
wendungenderBenutzerkennung,PaßwörternundeventuellandererMethodenüberprüft,alsServerbezeichnet.

Die meistenLeuteinteressierensichwahrscheinlichdafür, wie manmit PPPalsKlient einenodermehrereRechnermit
demInternetverbindet.Die Prozedur, die in diesemDokumentbeschriebenwird, erlaubtes,eineInternetVerbindung
einzurichtenundzu automatisieren.

2.2 IP Nummern

JedesNetzwerkinterface,dasmit demInternetverbundenist, mußseineeigene,einzigartigeIP Nummerhaben.Für
jedesLandgibt eseineOrganisation,diedieseIP Nummernzentralvergibt.

Bitte beachtenSie,daßdie in diesemDokumentbenutzenIP Nummernalle fiktiv sind! WennmaneineVerbindung
zumInternetaufbauenmöchte,mußmaneineoffizielle IP Nummerverwenden,die einemvom Provider zugewiesen
wordenist. Man darf sichauf keinenFall einfachirgendeineIP Nummerausdenkenunddieseverwenden,dadieses
zuerheblichenStörungenführt.

Esgibt IP Nummern,diespeziellfür LANs gedachtsind,dienichtmit demInternetverbundensind.EinedieserFolgen
ist 10.0.0.0bis10.255.255.255.Diesesist auchdieFolge,die in denBeispielenin diesemDokumentverwendetwird.

Für die meistenAnwender, die eineneinzelnenRechneroderein kleinesLAN überPPPmit einemInternetService
Provider (ISP)verbinden,ist esnicht notwendig,eineeigeneIP Nummer(odergenauereineNetzwerkNummer)zu
beantragen.

Wennmanein kleinesLAN mit demInternetverbindenmöchte,könnenviele InternetServiceProvider ein entspre-
chendesSubnet(einespezielleFolgevonIP Nummern)vonihremexistierendenIP AdressraumzurVerfügungstellen.

Für Anwender, die eineneinzelnenPC übereinenInternetServiceProvider mit demInternetverbindenmöchten,
benutzendie meistenProvider einedynamischeIP NummernVergabe.Als Teil desVerbindungsaufbauesnenntder
PPPServernnundemeigenenRechnerdie IP Adresse,die er für die aktuelleVerbindungbenutzensoll. Man erhält
alsonichtbei jederVerbindungmit demServerdiegleicheIP Nummer. DieseshatKonsequenzenfür Programmeauf
demeigenenRechner, die alsServer fungieren,wie sendmail , ftpd , httpd undsoweiter. Die Beschränkungen
von Servicenaufgrundvon einerdynamischeIP NummernVergabeund Wege diese,wennmöglich, zu umgehen,
werdenwir in einemspäterenTeil diesesDokumenterläutern.

3 Ziel diesesDokuments

DiesesDokumentversuchtdieAnwenderzuunterstützen,dieLinux undPPPbenutzenmöchten,umsichin einenPPP
ServereinzuwählenundeineIP VerbindungmittelsPPPaufzubauen.Eswird davon ausgegangen,daßderAnwender
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PPPbereitskompiliertundaufseinemLinux Rechnerinstallierthat.Allerdingswerdenwir trotzdemdaraufeingehen,
wie mandasKernelneukonfiguriertundkompilierenmuß,umdie PPPUnterstützungzuaktivieren.

Obwohl auchDIP, die Standardmethodeum eineSLIP Verbindungaufzubauen,benutztwerdenkann,um einePPP
Verbindungaufzubauen,sindDIP Skriptemeistenssehrkompliziert. Aus diesemGrundgehtdiesesDokumentnicht
auf dieVerwendungvon DIP zumAufbaueinerPPPVerbindungein.

StattdessenbeschreibtdiesesDokumentdieStandardLinux PPPSoftware(chat /pppd ).

Zur Zeit gehtdiesesDokumentnicht auf folgendeThemenein:

� AnschlußundKonfigurationeneinesModemsunterLinux (im Detail). Informationenhierübersindin derSerial
HOWTO zufinden.

� InstallationeinesPPPServersunterLinux. EineenglischePPPServerHOWTObefindetsichin derEntwicklung
undwird beiErscheinendiesemDokumenthinzugefügtwerden.

� Die VerwendungvonDIP um PPPVerbindungaufzubauen.Stattdessensolltechat verwendetwerden.

� Benutzungvon PAP undCHAP zur Authentifizierungvon PPPVerbindungen.Dieseswird zu einemspäteren
Zeitpunkthinzugefügtwerden.

� Benutzungvon socksoderIP Masquerade.EsexistierenbereitssehrguteDokumente,die diesebeidenPakete
beschreiben.

4 BeschriebeneSoftwareVersionen

DieseHOWTO gehtdavon aus,daßder Benutzerein 1.2.x Kernelmit der PPP2.1.2Softwareverwendet.Zur Zeit
befindetsichLinux 1.3.xnochin derEntwicklungundderAutor mußselbstmit diesemnochexperimentieren.

Es ist auchbereitsdie PPPVersion2.2 verfügbar. Obwohl diesemit Linux 1.2.xverwendetwerdenkann,wurdesie
für Linux 1.3.xentwickelt, sodaßdasKernelfür dieVerwendungmit Linux 1.2.xgepatchtwerdenmuß.

DiesesDokumentist speziellfür die Unterstützungvon neuenBenutzernentwickelt wordenund eswird dringend
empfohlen,daßderAnwendereineLinux VersionundeinepassendePPPVersionverwendet,die beidestabilzusam-
menarbeiten.

SobaldderAutor die Zeit findet,mit Linux 1.3.xundPPP2.2 zu experimentieren,werdezusätzlicheInformationen
zudiesendiesemDokumenthinzugefügt.Aberbitte fragenSiedenAutorennichtnachdiesenInformationen,denner
wird sieveröffentlichen,wennsiefertig sind- solcheAnfragenwerdenach/dev/null weitergeleitet.

Falls Sie in der ZwischenzeitLinux 1.3.x benutzenmüssen,lesensie bitte entsprechendenDokumente. Die hier
gegebenenInformationenzur KernelKonfigurationsindfür die1.3.xKernelvollkommenfalsch.

5 Andere nützliche und wichtige Dokumente

DenBenutzernwird empfohlen,folgendeszu lesen:

� dieDokumentation,diemit demPPPPaket ausgeliefertwird

� diepppdundchatmanpages

� dasLinux NetworkAdministrationGuide(NAG)

� dieNET-3 HOWTO.
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Man kannnatürlichdiesesDokumentbenutzen,um einePPPVerbindungzu erzeugen,ohneeinesderobigenDoku-
mentegelesenzuhaben,allerdingsverbesserndiesedaseigeneVerständnisdessen,wasabläuft.SohatmandieMög-
lichkeit, viele Problemeselberzu lösenoderwenigstensdetailiertereFragenin dende.comp.os.unix.linux

Newsgruppenzustellen.

DieseDokumente(genausowie dievielenanderen,inklusivederrelevantenRFCs)bietenzusätzlicheunddetailiertere
Erklärungenwie in dieserHOWTO möglichsind.

FallsSieeinLAN unterderVerwendungvonPPPandasInternetanbindenmöchten,benötigenSieeingutesFachwis-
senüberTCP/IPNetzwerke. Zusätzlichzu denobigenDokumentenkönnendie O’Reilly BücherTCP/IPNetzwerk
AdministrationundEinrichtenvonInternetFirewallssehrhilfreich sein.

6 Konfiguration desKernel

Um PPPbenutzenzu können,mußdasLinux Kernelmit PPPUnterstützungneukompiliert werden.Als erstesmuß
derLinux KernelSourceCodeaufdemRechnerinstalliertwerden,fallsdiesernichtbereitsinstalliertist. Gemäßdem
StandardsolltesichderSourceCodeim demVerzeichnis/usr/src/linux befinden.

In diesemVerzeichnisfindetmanmindestenseineREADMEDatei.DieseenthälteinesehrguteErklärungen,wie man
dasKernelkonfiguriertundkompiliert. DieseDatei solltemanauf jedenFall lesen.Es ist eventuelleineguteIdee,
dieseDateiauszudruckenundzurHandzuhaben,wennmaneinneuesKernelkompiliertunddiesesnochnichtsooft
getanhat,umdie notwendigenSchrittezukennen.

Ein kleinerHinweis- deraktuelle(Linux 1.2.13)

make config

Dialog erlaubtes nicht, rückwärtszu gehen. Falls man also einenFehlerbei der Beantwortung einerder Fragen
gemachthat,mußmanderKonfigurationmit STRG-Cabbrechenundneustarten.

Manmußfür dasKompilierendesKernelswissen,wasfür Karten/Devicessindin demRechnerbefinden.

Um PPPbenutzenzu können,mußdasKernelmit PPPUnterstützungkonfiguriertwerden.PPPerfordertsowohl den
pppd alsauchKernelUnterstützungfür PPP.

Dasfolgendeist ein Einzugvon demLinux 1.2.13make config :

*

* Network device support

*

Network device support? (CONFIG_NETDEVICES) [n] y

Dummy net driver support (CONFIG_DUMMY)[n] y

SLIP (serial line) support (CONFIG_SLIP) [n] n

PPP (point-to-point) support (CONFIG_PPP) [n] y

Falls mansichum die SicherheitseinesComputersund/oderLANs sorgt, währendmanmit demInternetverbunden
ist, möchtenmanvielleicht Unterstützungfür IP Firewallshinzufügen.

Die anderenmake config FragenbeantwortetmanentsprechendderverwendetenHardwarein demRechnerund
derFeaturesvon Linux, die manverwendenmöchten.DanachkannmandenAnweisungin derREADMEfolgen,um
dasKernelzukompilierenundzu installieren.

Falls der Linux Rechnerals PPPServer oder InternetGateway eingesetztwerdensoll, sollte man IP forwarding
einbinden(dieseswird benötigt!).
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Außerdemhat dasaktuelleKernelnur 4 PPPDevices. WennmehrDevicesbenötigtwerden,mußmandenKernel
PPPSourceCodeverändern.WeitereInformationenhierzufindetmanin derREADME.linux Datei,diealsTeil der
PPP-2.1.2Distributionausgeliefertwird.

WennersteinmaldasneueKernelinstalliertundderRechnerrebootetist, kannmanmit derKonfigurationunddem
TestenderPPPVerbindungbeginnen.

7 Vom Provider zu erfragendeInf ormationen

Bevor maneinePPPVerbindungzumServer aufbauenkann,mußmanfolgendeInformationenvom Systemadmini-
stratoroderdemBenutzersupportdesProvidersin Erfahrungbringen:

� Die TelefonNummer, diemanzurEinwahlbenutzenmuß.WobeidiemeistenProvidergetrennteNummernfür
analogeModemsundISDN verwenden.

� BenutztderServerdynamischeoderstatische IP Nummer?WennderServerstatischeIP Nummernverwendet,
mußmanin Erfahrungbringen,welcheIP Nummernmanfür dieVerbindungbenutzenmuß.
Die meistenInternetServiceProvider benutzendynamischeIP Nummern. Wie obenerwähnthat daseinige
Begleiterscheinungin bezugauf dieServices,diemanbenutzenkann.

� WennmaneinestatischeIP Nummernverwendet,benötigtmanaucheineNetzwerkmaske(network mask).

� WelchessinddieIP NummernderDomainNameServer(DNS)desProviders?Essolltemindestenszweigeben.

� BenötigtderServerdieVerwendungvonPAP/CHAP?

� StartetderServer automatischPPPodermußmanirgendwelcheBefehleeingeben,um PPPauf demServer zu
starten,wennmansichersteinmaleingeloggthat?WennmaneinenBefehlzumStartenvonPPPeingebenmuß,
wie lautetdieser?

DieseInformationensolltemansichsorgfältig aufschreiben,damansiespäterbenötigt.

7.1 Testender Modem Verbindung

Mansolltesichversichern,daßdasModemkorrekteingerichtetist undeinembekanntist, anwelcherseriellenSchnitt-
stelledasModemangeschlossenist.

� DOSCOM1 = Linux /dev/cua0 (und/dev/ttyS0 )

� DOSCOM2 = Linux /dev/cua1 (und/dev/ttyS1 )
usw.

Man benutztnunalserstesein TerminalProgrammwie minicom undwählt sich in denPPPServernein, mit dem
manspätereinePPPVerbindungaufbauenmöchte.Zu diesemZeitpunktversuchenwir nicht einePPPVerbindung
aufzubauen.Stattdessenwollen wir nur testen,ob wir die richtigeTelefonnummerbesitzen.Außerdeminteressieren
wir unsdafür, wasderServeranunssendet,wennwir unsEinzuloggenundPPPstarten.

WährenddiesesProzessesspeichertmanentwederdengesamtenLogin Prozeßin einerDateimit odermanschreibt
sehrsorgfältig mit, wasder RemoteServer genauausgibt,um demBenutzermitzuteilen,daßjetzt die Zeit ist, den
Benutzernamen,dasPaßwort unddieBefehlezumVerbindungsaufbaueinzugeben.

Esist sinnvoll, sichmindestenszweimaleinzuwählen,daeinigeServerihreAusgabenjedesmaländern,wennmansich
einloggt. Es gibt zwei wichtige Ausgaben,die der Linux RechnerdesBenutzerjedesmalbeim Einloggenerkennen
könnenmuß:
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� Die Ausgabe,diedenBenutzerauffordert,seinenBenutzernameneinzugeben.

� Die Ausgabe,diedenBenutzerauffordert,seinPaßwort einzugeben.

Wennder Server automatischdasPPPProtokoll startet,wennmansich eingeloggthat,dannsiehtmaneinigewirre
Zeichenauf demBildschirm.Diesesist derPPPServer, derdemeigenenRechnerInformationenschickt,umdie PPP
Verbindungaufzubauen.

Diesessollteungefährsoaussehen:

~y}#.!}!}!} }8}!}$}%U}"}&} } } } }%}& ...}’}"}(}"} .~~y}

An diesemPunktkannmandasModemauflegenlassen(gewöhnlich,in demmanschnell+++ eingibtunddasATHO

Kommandoeingibt,sobalddasModemmit OKantwortet).

Bei einigenSystemenmußPPPexpliziert auf demServer gestartetwerden. Diesesliegt darin begründet,daßder
Serversoinstalliertwordenist, daßerBenutzerzumeineneinenShellaccounthatundzumanderendasPPPProtokoll
verwendenkann.FallsdiesesderFall ist, gibt mandenBefehlein,sobaldmaneingeloggtist. Nocheinmal,wennman
solchenMüll auf demBildschirmsieht,ist dasein Zeichendafür, daßderPPPServerbeimProvidergestartetwurde,
sodaßmannunauflegenkann.

Falls mandiesenMüll nicht auf demBildschirmsieht,wennderServer PPPstartet,ist esziemlich sicher, daßman
irgendetwasfalschgemachthat.

AllerdingssindeinigePPPServer soeingerichtet,daßsiesichpassiv verhaltenundnichtssenden,bis derKlient, der
eigeneComputer, denPPPProzeßstartet.

Trotzdem,die MehrzahlderServer ist aktiv undmansolltedenMüll sehen.

Falls manseinModemnicht zumkorrektenFunktionierenüberzeugenkann,solltemandasHandbuchdesModems,
die manpagesfür die Kommunikationssoftwareunddie Serial HOWTO lesen.WennmandasProblemersteinmal
gelösthat,fährt man,wie obenbeschrieben,fort.

8 Authentifizierung mit PAP and CHAP

Es ist möglich, einenPPPServer so einzurichten,daßdie BenutzerIdentifizierungvom PPPProtokoll selbstunter
Verwendungvon PAP/CHAP übernommenwird. Dabei werdendie IdentifizierungsInformationenzwischenden
beidenPPPDaemonenausgetauscht.

DieserAbschnittmußnochhinzugefügtwerden.

9 Anmerkung über serielleSchnittstellenund Geschwindigkeiten

Wennmanein schnellesModemmit 14.400bpsodermehrbenutzt,benötigtmaneineserielleSchnittstelle,die die
anfallendeDatenmenge,die ein solchenModemsproduzierenkann, transportierenkann. Aus diesemGrundmuß
die serielleSchnittstelleeinenmodernenUART (UniversalAsynchronousReceiver Transmitter)wie den16550(A)
benutzen.WennmaneinenaltenRechnerodereinealteserielleSchnittstellenkarteverwendet,ist esdurchausmöglich,
daßdie serielleSchnittstellenur übereinen8250UART verfügt. Dieseswird wahrscheinlichzu Problemenbei der
BenutzungdesModemsführen.

DerBefehl

setserial -a /dev/ttySx
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kannbenutztwerden,damit Linux denverwendetenUART Typ ausgibt. Falls essich nicht um einenUART vom
16550Typ handelt,sollte mandiesenauf jedenFall ersetzen.Wennessich bei demaltenUART um einen16450
handeltunddiesergesockelt ist, kannmanihn einfachdurcheinen16550IC ersetzen.Ansonstensolltemansicheine
neueMulti-IO Kartezulegen,diemanfür unter50 DM bekommenkann.

10 Konfiguration desModems

Man mußdasModemkorrektfür PPPkonfigurieren.Um dieseszu tun,solltemandasHandbuchdesModemslesen.
Die meistenModemswerdenmit einerStandardeinstellungausgeliefert,dasbereitsdie für PPPbenötigtenOptionen
richtig konfiguriert.Die wichtigsteEinstellungist:

� Hardwareflow control(RTS/CTS)(&K3 bei vielenHayesModems)

AndereEinstellung(in StandardHayesBefehlen),diemangenaueruntersuchensollte:

� E1 CommandEchoAN (wird von chat benötigt)

� Q0Reportresultcodes(wird von chat benötigt)

� S0=0 Auto AnswerAUS

� &C1CarrierDetectAN nurnachConnect

� &S0 DataSetReady(DSR)immerAN

� (verschieden)DataTerminalReady

Um die KonfigurationdesModemszu ermittelnundzu verändern,verwendetmanein beliebigesTerminalprogramm
wie minicom . Bei vielenModemskannmandie aktuelleKonfigurationdurchEingabevon AT&Vermitteln. Sollte
diesesnicht funktionieren,hilft dasHandbuchdesModemssicherlichweiter. Falls mandasModemvöllig verkon-
figuriert hat, kannmanmeistensdurchdie EingabedesBefehlsAT&F die sogenanntefactory settingsdesModems
laden.Diesesist die Konfiguration,mit derdasModemausgeliefertwurde.Bei denmeistenModemswird hierdurch
genaudieKonfigurationgeladen,diemanfür PPPbenötigt.Allerdingssolltemandiesesimmerüberprüfen.

Nachdemman alle Paramterrichtig eingestellthat, muß man die Konfigurationim nicht flüchtigenSpeicherdes
Modemsabspeichern,sodaßdieEinstellungenauchdurchdasAusschaltendesModemsnichtverlorengehen.Dieses
geschiehtbei denmeistenModemsdurchdie EingabedesAT&WBefehls.

Wenndie richtig ModemKonfigurationin diesemabgespeichertwordenist, wird diesebei jedemResetdesModems
aktiviert. Auf dieseWeisevereinfachtsichdasbenötigtechat Skript.

10.1 Anmerkungen zur Serial Flow Control

Wenndie Datenüberdie serielleVerbindungreisen,kannespassieren,daßdie Datenschnellerankommen,wie der
Computersieverarbeitenkann.Der Computerist vielleicht mit etwasanderembeschäftigt;mansolltedarandenken,
dasLinux einMultitaskingund-userBetriebssystemist. Um sicherzustellen,daßkeineDatenverlorengehen,ist eine
Methodezur KontrolledesDatenflußesnotwendig.

Esgibt zweiverschiedeneMethoden,diesesbeieinerseriellenVerbindungzuerreichen:

� HardwareSignale(ClearTo Send/Requestto Send- CTS/RTS)

� SoftwareSignale(controlS undcontrolQ).
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Währenddaszweitevielleicht für eineTerminal(Text) Verbindunggeeignetseinmag,werdenbei einerPPPVerbin-
dungalle8 Bits derLeitungverwendet.Und esist sehrwahrscheinlich,daßsichirgendwo in denübertragenenDaten
sichdieBytesderSteuerzeichencontrolSundcontrolQ befinden,sodaß,wenndasModemdiesoftwareflowcontrol
verwendet,eszuProblemenkommenkann.

FürPPP, welchesmit 8 Bit Datenarbeitet,ist diehardwareflow control lebensnotwendig.

11 PPPOptionen Datei

Die Informationen,die benutztwerden,wennPPPgestartetwird, könnenauf derKommandozeileangegebenwerden
oderin einerDateigespeichertwerden,diederPPPDaemonbeimStarteinliest.

11.1 Benutzungvon PPPund root Rechte

Weil derPPPDaemonNetzwerkdeviceseinrichtenmuß,dieRoutingtabelledesKernelverändernmußundsoweiter,
benötigtesroot Rechte,um dieseszu tun.

Daspppd Programmsolltemit setuidroot installiertwerden:

-r-sr-xr-x 1 root root 95225 Jul 11 00:27 /usr/sbin/pppd

Falls /usr/sbin/pppd nicht mit diesenRechteninstalliert ist, solltemanals root folgendesKommandoeinge-
ben:

chmod u+s /usr/sbin/pppd

WennesjedemBenutzermöglichseinsoll, einePPPVerbindungaufzubauen,solltemandie ppp-on/off Skripte
world read/executemachen.Diesesist jedocheigentlichnurauf Einzelplatzsystemensinnvoll.

Wennmanallerdingsnicht möchte,daßjederBenutzerdie Möglichkeit hat, einePPPVerbindungaufzubauen,was
z.B. sinnvoll seinkann,wennmannicht möchte,daßdie eigenenKinder sichohneKontrolle ins Interneteinwählen
können,mußmaneinePPPGruppeeinrichten,indemman/etc/group editiertundfolgendestun:

� Die PPPGruppezumBesitzerderppp-on/off Skriptemachen.

� Die ppp-on/off Skriptelesbarundausführbarfür die PPPGruppemachen.

� Alle anderenZugriffsrechteauf dieppp-on/off Skriptelöschen.

� Die Benutzer, die einePPPVerbindungaufbauendürfen,nehmemanin die PPPGruppevon /etc/group

auf.

-rwxr-x--- 1 root PPP 587 Mar 14 1995 /usr/sbin/ppp-on

-rwxr-x--- 1 root PPP 631 Mar 14 1995 /usr/sbin/ppp-off

11.2 Konfiguration der Dateien

Um diefür PPPbenötigtenVerzeichnissezuerzeugenunddienotwendigenDateizueditieren,mußmansichalsroot

einloggen.Diesesist auchnotwendig,wennPPPfür alle Benutzerverfügbarseinsoll.

Im Verzeichnis/etc solltesichfolgendesVerzeichnisbefinden:
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drwxrwxr-x 2 root root 1024 Oct 9 11:01 ppp

Fallsesnochnicht existiert,mußeserzeugtwerden.

WenndasVerzeichnisbereitsbesteht,sollteeseineTemplateOptionenDateienthalten,dieoptions.tpl heißt.Die
DateibefindetsichamEndediesesDokumentes.DruckenSiedieseaus,dasieeineBeschreibungalle PPPOptionen
enthält.Es ist sinnvoll diesezusammenmit derpppdmanpagezu lesen.WährendmandieseDateialsBasisfür die
eigene/etc/ppp/options Datei verwendenkann,ist eswahrscheinlichmeistensbesser, eineeigeneOptionen
Dateizu erzeugen,die nicht alle KommentaredesTemplatesenthält,dadie Dateisoerheblichkürzerausfallenwird
undleichterzu lesenundzubenutzenist.

WennandenRechnermehrereserielleSchnittstelleundModemsangeschlossensind,wastypischerweisebeiPPPSer-
vernderFall ist, erzeugtmaneineleere/etc/ppp/options Dateiund jeweils eineindividuelleOptionenDatei
für jedeserielleLine, überdie einePPPVerbindungaufgebautwerdensoll. Die Dateienhabendie Namenopti-

ons.ttyS1 , options.ttyS2 undsoweiter. Wennesfür alle LinesbestimmtgemeinsameOptionengibt, dann
könnendiesein der options Datei unddie Port spezifischenOptionenin denentsprechendenoptions.ttySx

Dateienabgelegt werden.

FüreineeinzelnePPPVerbindungkannmanabereinfachnurdie /etc/ppp/options Dateiverwenden.Alternativ
kannmandempppd alle Informationenauchauf derKommandozeileübergeben.

Es ist einfacherein Setupzu verwalten, dasdie /etc/ppp/options.ttySx Dateienverwendet. Wenn man
PPPVerbindungenzu mehrerenverschiedenensitesaufbaut,kannmanfür jedesite eineeigeneOptionenDatei als
/etc/ppp/options.site erzeugenunddieseOptionenDateialsParameterdemPPPBefehlbeimVerbindungs-
aufbauübergeben.

11.3 WelcheOptionen sollte ich benutzen?

Wie bei allenDingehängtdasvom Anwendungszweckab. Dasfolgendeist eineeinfacheStandardOptionenDatei,
die für diemeistenKlient Verbindungen,dienicht PAP/CHAPbenutzen,funktionierensollte.

Fallssietrotzdemnichtarbeitensollte,lesenSiebittedieTemplateDateiunddiepppdmanpagesundfragensiebeim
SystemadministratoroderSupportnach,diedenServerbetreiben,in denSiesicheinwählenmöchten.

# /etc/ppp/options (kein PAP/CHAP)

#

# benutze die modem control lines

modem

# benutze hardware flow control

crtscts

# erzeuge eine default route fuer die Verbindung in der Routingtabelle

defaultroute

# alle Zeichen der Verbindung koennen genutzt werden

asyncmap 0

# benutze eine maximum transmission packet Groesse von 552 Bytes

mtu 552

# benutze eine maximum receive packet Groesse von 552 Bytes

mru 552

12 Konfiguration der /etc/resolv.conf Datei

Währendwir Menscheneslieben,denDingenNamenzu geben,mögenComputerviel lieber Nummern. In einem
TCP/IPNetzwerksprechenwir die Rechnermit einembestimmtenNamenan, wobei jedeMaschinein einembe-
stimmtenDomainzu finden ist. Zum Beispielhat meineLinux WorkstationdenNamenarchenland und ist in
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demhedland.edu.au Domainangesiedelt.Die für einenMenschengut zu lesendeund zu merkendeAdresse
ist alsoarchenland.hedland.edu.au . Damit die anderenRechnerdiesenComputerim Internetfindenund
ansprechenkönnen,ist er außerdemunterseinerIP Nummer(203.19.8.7)bekannt.

DasÜbersetzen(resolving)desMaschinenundDomainNamesin die im InternetverwendetenIP Nummernist die
AufgabeeinerMaschine,die denDomainNameServiceanbietet.Die Rechnerwird meistensauchals Nameserver
bezeichnet.

WennmanalsoeinePPPVerbindungaufbaut,mußmandemeigenenLinux Rechnerirgendwiemitteilen, welcher
Rechnerdie Hostnamenin IP Nummernumwandelt,sodaßmanselbstdie MaschinenNamenverwendenkann,der
Rechnerdieseaberin IP Nummernumwandelnkann.

EineMöglichkeit wäre,alle Hosts,mit denenmankommunizierenmöchte,in die /etc/hosts Dateieinzutragen.
DieseMöglichkeit findetabernur in lokalenLANs mit wenigenRechnerAnwendungen.Im Internetscheidetdiese
Möglichkeit wegenderriesigenAnzahlvom Rechneraus.Als zweiteMöglichkeit könntemanselbstdie Hostsnicht
mehrdurchihrenNamenin Programmeneingeben,sonderndie IP Nummerndirekt verwenden.Allerdingskannman
sichsehrschlechtmehralseinpaardieserNummernmerken,sodaßauchdieseMöglichkeit nur für sehrkleineLANs
angewendetwird.

DerbesteWeg ist es,Linux sozukonfigurieren,daßesweiß,woheresdieseInformationenfür dieNamennachNum-
merUmsetzungautomatischherbekommenkann.DieserServicewird vom DomainNameServerSystemangeboten.
Hierfür mußmannur die IP NummereinessolchenDNS Systemsin der/etc/resolv.conf Dateiangeben.

Die meistenProviderbietenzweiDNSServer für ihreKundenan.Esist zwarnureinernotwendig,abermansetztzur
SicherheitmeistenszweiDNS Serverein, fallseinermalausfallensollte.

Ihre /etc/resolv.conf solltewie folgendeaussehen:

domain ihr.isp.domain.name

nameserver 10.25.0.1

DieseDateimußandeneigenenProvider angepaßtwerden.Hierfür solltederProviderdie benötigtenInformationen
bereitstellen.Die DateisolltefolgendeBesitzerundZugriffsrechtehaben.

-rw-r--r-- 1 root root 73 Feb 19 01:46 /etc/resolv.conf

FallsSiebereitsdie /etc/resolv.conf eingerichtethaben,weil Ihr Rechnermit einemLAN verbundenist, fügen
Sieeinfachdie IP NummerdesPPPDNS Serverzu denexistierendenhinzu.

13 PPPVerbindung manuell aufbauen

Nachdemmannun eigene/etc/ppp/options und /etc/resolv.conf Dateienerzeugthat, kannmandie
Einstellungentesten,in demmanperHandeinePPPVerbindungaufbaut.WenndermanuelleVerbindungsaufbauerst
einmalfunktioniert,werdenwir ihn automatisieren.

Um den manuellenVerbindungsaufbaudurchzuführen,benötigtman ein Terminalprogramm,dasbeendetwerden
kann,ohnedasModemzu resetten.Minicom kanndiesesmittels ALT-Q (oder in altenVersionenvon minicom

mittelsCTRL-A-Q).

StellenSiedabeisicher, daßsiealsroot eingeloggtsind.

StartenSienundasTerminalprogramm(wie z.B. minicom ), wählenSiesich in denPPPServer ein undloggenSie
sichganznormalein. Falls SieeinenBefehlauf demServereingebenmüssen,um PPPzu starten,tun Siedieses.Sie
sehennundenMüll auf denBildschirm,denSievorherschongesehenhaben.

Man verläßtnundasTerminalprogrammohnedasModemzu resetten(ALT-Q in minicom ) undgibt folgendesals
root amLinux Promptein:
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pppd -d -detach /dev/cuaX &

(für dynamischeIP Nummern)oder

pppd -d -detach <Ihre IP Nummer>: /dev/cuaX

(für statischeIP Nummern- beachtenSiedenDoppelpunktnachderIP Nummerin diesemFall)

Die -d OptionschaltetdenDebuggingModusein. Hierdurchwird die "Konversation"währenddesVerbindungsauf-
bausin derLogdateidesSystemsfestgehalten.Diesesist nützlich,fallsesProblemegebensollte.

Die StatusLEDs desModemssolltennunblinken,wenndie PPPVerbindungaufgebautwird. Esdauerteinenkurzen
Augenblick,bis dieVerbindungaufgebautist.

Zu diesemZeitpunktkannmansichdasPPPInterfaceanschauen,indemmanfolgendenBefehleingibt

ifconfig ppp0

Mansolltenunungefährfolgendessehenkönnen:

ppp0 Link encap:Point-Point Protocol

inet addr:10.144.153.104 P-t-P:10.144.153.51 Mask:255.255.255.0

UP POINTOPOINT RUNNING MTU:552 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0

TX packets:0 errors:0 dropped:0 overruns:0

Wobei

� inet addr:10.144.153.104 dieeigeneIP Nummerund

� P-t-P:10.144.153.51 die IP NummerdesServersist.

Natürlichwird ifconfig nichtgenaudieseIP Nummeranzeigen,sonderndiejenigen,die Ihr PPPServerbenutzt.

Hinweis: ifconfig zeigtaußerdeman,daßdieVerbindungUP undRUNNING ist!

Fallsmanetwasowaserhält

ppp0 Link encap:Point-Point Protocol

inet addr:0.0.0.0 P-t-P:0.0.0.0 Mask:0.0.0.0

POINTOPOINT MTU:1500 Metric:1

RX packets:63287 errors:0 dropped:0 overruns:0

TX packets:62187 errors:0 dropped:0 overruns:0

hatderAufbauderPPPVerbindungnicht funktioniert.LesenSiedanndenspäterenAbschnittüberDebugging.

NunkannmandieVerbindungtesten,in demmandieIP NummerdesServers,die ifconfig angezeigthat,anpingt,
z.B.

ping 10.144.153.51

MansollteeinesolcheAusgabeerhalten
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PING 10.144.153.51 (10.144.153.51): 56 data bytes

64 bytes from 10.144.153.51: icmp_seq=0 ttl=255 time=328.3 ms

64 bytes from 10.144.153.51: icmp_seq=1 ttl=255 time=190.5 ms

64 bytes from 10.144.153.51: icmp_seq=2 ttl=255 time=187.5 ms

64 bytes from 10.144.153.51: icmp_seq=3 ttl=255 time=170.7 ms

DieseAnzeigeläuft weiter, bismansiemittelsCTRL-C abbricht.ManerhältdannnocheinigeweitereInformationen:

--- 10.144.153.51 ping statistics ---

4 packets transmitted, 4 packets received, 0% packet loss

round-trip min/avg/max = 170.7/219.2/328.3 ms

Soweit sogut.

Nun sollte maneinenRechnerüberseinenNamenanpingen,wobei diesesnicht der PPPServer selbstseinsollte.
StattdessenverwendetmaneinenRechner, vondemmanweiß,daßer läuft, z.B.:

ping hedunx.hedland.edu.au

Diesesmalgibt eseinekurzePause,bisdieersteAusgabevonping erscheint.Diesesliegt daran,daßLinux ja zuerst
die IP Nummervon demDNS Server holenmuß,denmanin der /etc/resolv.conf angegebenhat. Man erhält
danneinesolcheAusgabe:

PING hedunx.hedland.edu.au (10.144.153.3): 56 data bytes

64 bytes from 10.144.153.3: icmp_seq=0 ttl=254 time=190.1 ms

64 bytes from 10.144.153.3: icmp_seq=1 ttl=254 time=180.6 ms

64 bytes from 10.144.153.3: icmp_seq=2 ttl=254 time=169.8 ms

64 bytes from 10.144.153.3: icmp_seq=3 ttl=254 time=170.6 ms

64 bytes from 10.144.153.3: icmp_seq=4 ttl=254 time=170.6 ms

Und wiederbricht mandieAusgabemit CTRL-C abunderhältdieStatistik:

--- hedunx.hedland.edu.au ping statistics ---

5 packets transmitted, 5 packets received, 0% packet loss

round-trip min/avg/max = 169.8/176.3/190.1 ms

Falls man überhauptkeine Antwort erhaltensollte, findet man ein Erklärungin dem Debugging Abschnitt dieses
Dokuments.

Wennallesläuft, kannmandieVerbindungjetzt wiedermit folgendemBefehlabbauen:

ppp-off

Falls dasnicht funktionierensollte,schaltenmanentwederdasModemab odermanstartetdasTerminalprogramm,
unterbrichtdasModemmit +++ undlegt dannmit ATH0auf,wennmandasOKvonModemerhaltenhat.

14 Automatisierung der Verbindung mit chat

Ein chat SkriptautomatisiertdenEinlogvorgang,sodaßmanalsroot oderalsMitglied derppp Gruppenureinen
einzelnenBefehleingebenmuß,umeineVerbindungaufzubauen.

Ein chat Skript bestehtjeweils ausPaarenvon einerZeichenkette,die chat erwartetunddie Antwort die er darauf
sendensoll NachdemdasModemzum Beispiel gewählt hat und eineVerbindungzum anderenModemaufgebaut
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hat,wartenwir darauf,dasLogin Promptzu empfangen,wobeidieseseventuellerstnacheinerMengeText ausder
/etc/issue.net DateidesServersfolgt. Nachdemwir diesesempfangenhaben,sendenwir unserenBenutzerna-
men.Als nächsteswartenwir auf dasPaßwort PromptundsendenunserPaßwort.

Im Prinzipalsoganzeinfach.

Falls dasPPPPaket korrekt installiert wordenist, solltensich in /usr/sbin zwei Dateienmit folgendenNamen
befinden:

ppp-on

ppp-off

DieseenthaltenTemplatesfür den Verbindungsaufbaueiner PPPVerbindungunter Verwendungvon chat . Die
ppp-off Dateiwar diejenigen,die wir im letztenAbschnittverwendethaben,um unseremanuellaufgebautePPP
Verbindungzubeenden.

Nur für denFall, daßbei IhnendieseTemplatesfehlensollten,sindhiermodifizierteundkommentierteVersionender
Dateien,diewir verwendenwerden:

/usr/sbin/ppp-on:

#!/bin/sh

#

# ppp-on

#

# Baut eine PPP Verbindung auf

#

LOCKDIR=/var/lock # Verzeichnis des lock files

DEVICE=cua1 # Verwendete serielle Schnittstelle

PHONE=XXXXXXXX # Telefonnummer des Modems des ISPs

USER=XXXX # Benutzername zum Einloggen

PASSWORD=password # Passwort beim Einloggen

OUR_IP_ADDR=x.x.x.x # Die eigene IP Nummer bei der Verwendung von

# statischen IP Nummern, ansonsten 0.0.0.0

if [ -f $LOCKDIR/LCK..$DEVICE ]

then

echo "PPP device ist gelockt"

exit 1

fi

fix-cua $DEVICE

(

stty 19200 -tostop

# Dieses kann man auch 115200 aendern, wenn die serielle Schnittstelle

# des Modems dieses verkraftet.

if chat -v -l LCK..$DEVICE ABORT "NO CARRIER" ABORT BUSY "" ATZ OK\

ATDT$PHONECONNECT"" ogin: $USER ssword: \\q$PASSWORD

then

pppd -d -detach asyncmap 0 modem crtscts $OUR_IP_ADDR: /dev/$DEVICE

rm -f LCK..$DEVICE

exit 0

else
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echo "PPP Anruf fehlgeschlagen" 1>&2

exit 1

fi

) < /dev/$DEVICE > /dev/$DEVICE

/usr/sbin/ppp-off:

#!/bin/sh

DEVICE=ppp0

# Falls die PID Datei von ppp0 existiert, laeuft der Daemon.

# Beende ihn.

if [ -r /var/run/$DEVICE.pid ]; then

kill -INT ‘cat /var/run/$DEVICE.pid‘

# Falls nicht erfolgreich stelle sicher, dass die PID Datei

# entfernt wird.

if [ ! "$?" = "0" ]; then

echo "Entferne stale $DEVICE PID Datei."

rm -f /var/run/$DEVICE.pid

exit 1

fi

#

# Erfolg. Beendet mit richtigem Status.

#

echo "$DEVICE link beendet"

exit 0

fi

#

# Der link ist nicht aktiv

#

echo "$DEVICE link ist nicht aktiv"

exit 1

Die RechtederDateienundihre Besitzersolltensein:

-rwxr-xr-x 1 root PPP 502 Sep 3 20:04 /usr/sbin/ppp-off

-rwxr-xr-x 1 root PPP 612 Sep 3 20:04 /usr/sbin/ppp-on

14.1 Wasein chat Skript bedeutet...

Ein chat Skript ist eineFolge von erwarteund sendeStrings. Hierbei sollte manbeachten,daßwir immerzuerst
etwaserwarten,bevor wir etwassenden.Wennwir etwassendenmöchten,ohnevorheretwaszu empfangen,müssen
wir einenleerenerwarteString verwenden(gekennzeichnetdurch "" ) und dasgleichegilt für dasErwarteneiner
Zeichenkette,ohnedasetwasgesendetwerdensoll. Auch wenneineZeichenketteausmehrerenWortenwie z.B. NO

CARRIERbesteht,mußmandieZeichenkettein Anführungszeicheneinschließen.

Die chatZeile in unseremBeispielist:
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if chat -v -l LCK..$DEVICE ABORT "NO CARRIER" ABORT BUSY "" ATZ OK\

ATDT$PHONECONNECT"" ogin: $USER ssword: \\q$PASSWORD

Diesesbedeutet...

� chat -v -l LCK..$DEVICE

rufe chat auf underzeugeeinelock Datei für dieseserielleSchnittstelle,damitnur dieseApplikation auf die
Schnittstellezugreift($DEVICE ist eineShellvariable,diedieSchnittstellefestlegt). Das-v fordertchat auf,
all seinI/O in derLogdateidesSystemsmitzuschreiben(normalerweise/var/log/messages )

� ABORT NO CARRIERÄBORTBUSY

FallsDu einedieserAntwortenerhälst,brechedenVersuchab.

� ATZ

erwartenichts(), sendedannATZ (setztdasModemzurück).

� OK ATDT$PHONE

erwarteOK(dieModemAntwort auf ATZ), wähle$PHONE(eineandereShellvariable,diedieNummerangibt,
diegewähltwerdensoll).

� CONNECT

erwarteCONNECT(dasModemauf deranderenSeitehatgeantwortetunddie Modemshabenerfolgreichdie
BaudRateusw. abgestimmt),sendenichts().

� ogin: $USER

erwarteogin: , dasLogin Prompt(ohnedasführendel - diesesmußandasPromptangepaßtwerden,dasder
eigeneISPbenutzt),undsende$USER(eineShellvariable,die deneigenenNamenenthält).

� ssword:
���

q$PASSWORD
erwarteassword: dasPasswort Prompt(ohnedasführendep) undsende$PASSWORD(eineweitereShellva-
riable,diedaseigenePaßwort enthält)Das

���
q fordertchat auf,daßPaßwort nicht mittelssyslogzuspeichern,

wennesmit -v aufgerufenwird.

Diesesist ein sehreinfacheschat Skript. chat verfügt zusätzlichübereinerFehlerbehandlungund eineAnzahl
weitererOptionen.FürweitereInformationenlesenSiebitte diechatmanualpage(man8 chat).

15 Erzeugeneiner eigenenppp-on Datei

KopierenSiedie ppp-on DateiuntereinemneuenNamen.Der Autor selbstbenutztppp-providername . Auf
dieseWeisekannmanimmerwiedermit demOriginalanfangen,fallseszuProblemenmit derselbsterstelltenVersion
kommensollte.

Nun werdenwir die Dateieditieren,wobeiwir die Informationenverwenden,die wir vom SystemAdministratordes
PPPServerserhaltenhaben.

ppp-on ist einBourneShellSkript. Als erstessetzteseineAnzahlvon Shellvariablenfür diespätereVerwendung.

15.1 Lock file Verzeichnis(LOCKDIR)

SuchenSiein demVerzeichnis/var unddessenUnterverzeichnissennachIhremlock file Verzeichnis.FüreinLinux
SystemnachdemFSSTNDsolltedieses/var/lock sein.ÄltereSystemebenutzeneventuell/var/spool/lock .

ÄndernSiedieLOCKDIR=Zeileso,daßsieauf daslock VerzeichnisIhresSystemszeigt.
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15.2 SerielleSchnittstelle(DEVICE)

Diesesist die serielleSchnittstelle,die mit demzu verwendendenModemverbundenist, wobei das/dev/ Prefix
weggelassenwird.

EditierensiedieDEVICE= Zeile,sodaßsieauf dieserielleSchnittstellezeigt,andemdasModemhängt.

15.3 PPPServer Telefonnummer (PHONE)

Diesesist die Telefonnummer, diegewähltwerdenmuß,um denPPPServerzuerreichen.

EditierenSiediePHONE=, sodaßsiedieTelefonnummerdesPPPServersenthält.

15.4 Benutzername(USER)

Diesesist derBenutzername,derzumEinloggenin denPPPSerververwendetwird.

EditierenSie die USER=Zeile, so daßsie Ihren Benutzernamenauf dem PPPServer enthält. Dabei sollte man
bedenken,daßUnix unddiemeistenPPPServerdieKlein- undGroßschreibungunterscheiden.

15.5 Paßwort (PASSWORD)

Diesesist dasPaßwort, dasmanzumEinloggenin denPPPSerververwendet.

Editierensie die PASSWORDZeile, so daßsie Ihr Paßwort enthält. Auch hier wird meistensdie Klein- und Groß-
schreibungunterschieden.

Nun gibt esein kleinesProblem.Mit denZugriffsrechten,wie siegeradegesetztsind,kannjederdie ppp-on Datei
lesenundkannsoandasPaßwortgelangen.AusdiesemGrundmußmandieDateirechtenachdemEditierenunbedingt
auf 750ändern(chmod 750 /usr/sbin/ppp-on ), sodaßnur root unddie Mitglieder derppp Gruppediese
Dateilesenkönnen.

DenkenSiebittedaran,daß,auchwennSiedereinizigeBenutzerdesRechnerssind,SieeineVerbindungzumInternet
odereinemanderenNetzwerkaufbauen.Da Linux ein MultiuserBetriebssystemist, könntejemandversuchen,sich
in Ihr Systemeinzuloggen,währenddie Verbindungbestehtund an Ihre Daten(Nameund Paßwort) für Ihren PPP
Account gelangen. Mit diesenDatenhätteder Angreifer danndie Möglichkeit, sich auf Ihre Kostenins Internet
einzuwählenundunterIhremNamenStraftatenzubegehen.

15.6 Ihr e IP Adr esse(OUR_IP_ADDR)

Falls der Server, zu dem man eine Verbindungaufbauenmöchte,dynamische IP Nummernverwendet,muß die-
sesauf 0.0.0.0gesetztwerden. Noch besserist esallerdings,dieseZeile dannkomplett zu löschenund auchdas
$OUR_IPADDR:vompppd Aufruf zuentfernen.

FallsSievomAdministratordesPPPServerseineeigeneIP Nummererhaltenhaben,benutzenSiestatischeIP Num-
mern.In diesemFall mußdieseIP Nummerin dieserZeile eingetragenwerden.

15.7 Editieren der chat Zeile

Der gesamtechat BefehlmußauseinerZeile bestehen.Zeilenumbrüchesindnicht erlaubt.Ausnahmenwerdenin
dermanpagevon chat beschrieben.

Die chat Zeilebeginntmit Optionenfür chat selbst.
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-l LCK..$DEVICE

Diesesrichtetdenlock file ein.

Eine anderesehrnützlicheOption für dasDebuggenist -v , welchechat auffordert,dengesamtenEinlogvorgang
mittelssyslogmitzuspeichern.WennmandaserstemaleineVerbindungaufbaut,solltemandieseOptionverwenden,
um eventuelleFehleraufspürenzu können.DerAnfangderchat Zeile wärealso

-v -l LCK..$DEVICE

Die erwarte/sendePaarebeginnenmit

"" ATZ

Diesesbedeutet,erwartenichtsundsendeATZ, welchesdasModemzurücksetztunddessenStandardeinstellunglädt.

Nun habenwir

OK ATDT$PHONE

welchesauf die OKAntwort desModemsals Antwort auf denATZ Befehl wartetund danndasKommandofür die
Tonwahl unddie entsprechendeTelefonnummersendet.Falls esnicht gelingt,daßModemsozu konfigurieren,daß
esnachdemResetdie richtigenEinstellungenfür die PPPVerbindungverwendet,kannmanhier einenStringfür die
InitialisierungdesModemseinbinden.Zum Beispiel

OK ATDT&K3S0=0DT$PHONE

DasnächstePaarist

CONNECT""

welchesbedeutet,erwarteCONNECT, welchesdasModemnacheinemVerbindungsaufbaumit demanderenModem
sendet,undsendenichts.

Nun kommenwir zumeigentlichEinlogprozeß

ogin: $USER

welchesaufdaslogin promptwartetunddanndeneigenenBenutzernamensendet.DerString,dervonchat erwartet
wird, mußandenLoginprozeßdeseigenenProviders,denmanvorhergenaumitgeschriebenhat,angepaßtwerden.

Nun wartenwir auf dieAufforderung,daßPaßwort einzugeben

assword: \\q$PASSWORD

undsendenunserPaßwort. Das
���

q fordertchat auf,daßPaßwort nicht in denLogdateiendesSystemszuspeichern,
wasansonstenbeiVerwendungder-v Optionpassierenwürde.

Falls Sieauf demPPPServer zuerstein Kommandoeingebenmüssen,um PPPzu starten,fügenSieein zusätzliches
erwarte/sendePaarhinzu. Diesessollte auf dasLogin Promptwarten,wobei manauf bestimmteBuchstabenwie $
und[ oder] achtensollte,diebeimBourneShelleinebesondereBedeutunghaben,unddenBefehlzumStartvonPPP
senden.

In meinemFall benutztderPPPServerdasnormaleLinux BashPrompt
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[hartr@kepler hartr]$

underwartet,daßich folgendeseingebe

ppp

um PPPauf demServerzustarten,sodaßmeinerwarte/sendePaarsoaussieht

hartr ppp

Daschat Programmhatnochviel mehrFunktionen,wie wir hier beschriebenhaben,wie z.B.die Fehlerbehandlung
undfehlendeerwarteStrings.WeitereInformationenzuchat befindensichin dessenmanpage.

ManchePPPServer habennicht bei jedemEinloggengenaudie gleichenEingabeaufforderungen,so daßmansich
eventuellmehreremaleper Handeinloggenmuß,um zu verstehen,wasgenaupassiertund welcheerwarteStrings
manverwendenkann.

15.8 Editieren der pppd Zeile

Da manja eine /etc/ppp/options Dateieingerichtethat,mußmandempppd keineweiterenOptionenaußer
$DEVICE übergeben.DieseOptionsagtdempppd , welcheserielleSchnittstelleerverwendensoll.

Allerdingskannmanauchalle Optionenauf derKommandozeileübergeben,wobeiderpppd Befehlundalle seine
Optionenin einerZeile stehenmüssenund dasdevice gefolgt von derGeschwindigkeit der Schnittstelledie letzten
übergebenenOptionenseinmüssen.

Wie wir bereitsgesehenhaben,kanndasLoggenderDebuginformationenmit derOption-d vompppd eingeschaltet
werden.DiesessolltemanbeidenerstenVersuchenmit einemneuenSkript immerverwenden.Allerdingssollteman,
wennmannur überwenigfreienPlatzauf derFestplatteverfügt,bedenken,daßdie LogdateieneinigenPlatzauf der
Festplatteeinnehmenkönnen.

Falls mandie Datei mit denPPPOptionennicht /etc/ppp/options oder /etc/ppp/options.ttySx ge-
nannthat,übergibt mandenDateinamenmit der-f Optionandenpppd , alsoz.B.

-f options.myserver

15.9 Speichern desSkriptes

Daswar es.VerlassenSiedenEditor undändernsiedieZugriffsrechtederSkriptDateiauf 750!

16 Testendeschat Skriptes

ÖffnenSieeinneuesroot Xterm,fallsSiesichin X befinden,oderöffnenSieeineneuevirtuelleKonsoleundloggen
Siesichalsroot ein.

Hier gebenSienunfolgendesKommandoein

tail -f /var/log/messages

Wobei Sie /var/log/messages eventuell durchden Namender Datei ersetzenmüssen,in der der syslogd

Meldungenvom Typ Daemonspeichert.

In demerstenFensteroderdererstenvirtuellenKonsolegebenSiefolgendesKommandoein
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ppp-on &

oderwie Sie Ihre editierteVersionvon /usr/sbin/ppp-on genannthaben.Falls Sie dasSkript nicht mittels &

am EndedesKommandosin denHintergrundstarten,bekommenSie kein TerminalPromptzurück,bevor die PPP
Verbindungbeendetwird.

Nun schaltenSieauf dasandereFensterzurück,dasIhreLogdateianzeigt.

Nun werdenSieetwaswie dasfolgendesehen,falls Sie chat mit -v undpppd mit -d aufgerufenhaben.Dieses
zeigtdieArbeit deschat SkriptesbeimEinloggenunddieStartinformationendespppd .

Oct 21 16:09:58 hwin chat[19868]: abort on (NO CARRIER)

Oct 21 16:09:59 hwin chat[19868]: abort on (BUSY)

Oct 21 16:09:59 hwin chat[19868]: send (ATZ^M)

Oct 21 16:09:59 hwin chat[19868]: expect (OK)

Oct 21 16:10:00 hwin chat[19868]: ATZ^M^M

Oct 21 16:10:00 hwin chat[19868]: OK -- got it

Oct 21 16:10:00 hwin chat[19868]: send (ATDT722298^M)

Oct 21 16:10:00 hwin chat[19868]: expect (CONNECT)

Oct 21 16:10:00 hwin chat[19868]: ^M

Oct 21 16:10:22 hwin chat[19868]: ATDT722298^M^M

Oct 21 16:10:22 hwin chat[19868]: CONNECT-- got it

Oct 21 16:10:22 hwin chat[19868]: send (^M)

Oct 21 16:10:22 hwin chat[19868]: expect (ogin:)

Oct 21 16:10:22 hwin chat[19868]: 57600^M

Oct 21 16:10:23 hwin chat[19868]: ^[[;H^[[2J^M^M

Oct 21 16:10:23 hwin chat[19868]: ^M

Oct 21 16:10:23 hwin chat[19868]: ^M

Oct 21 16:10:23 hwin chat[19868]: ^I^I This is node kepler.hedland.edu.au^M

Oct 21 16:10:23 hwin chat[19868]: ^I^I^I at Hedland Campus^M

Oct 21 16:10:23 hwin chat[19868]: ^I^I^I Hedland College^M

Oct 21 16:10:23 hwin chat[19868]: ^M

Oct 21 16:10:23 hwin chat[19868]: ^I^I Authorised user ON-

LY are to use this system^M

Oct 21 16:10:23 hwin chat[19868]: ^M

Oct 21 16:10:23 hwin chat[19868]: ^M

Oct 21 16:10:23 hwin chat[19868]: ^I^I For more information, con-

tact ComputerSystems^M

Oct 21 16:10:23 hwin chat[19868]: ^I^I^I on +61 (0)91 72 0400^M

Oct 21 16:10:23 hwin chat[19868]: ^I^I^I^I or^M

Oct 21 16:10:23 hwin chat[19868]: ^I^I email: help@hedunx.hedland.edu.au^M

Oct 21 16:10:23 hwin chat[19868]: ^M

Oct 21 16:10:23 hwin last message repeated 3 times

Oct 21 16:10:23 hwin chat[19868]: kepler login: -- got it

Oct 21 16:10:23 hwin chat[19868]: send (hartr^M)

Oct 21 16:10:23 hwin chat[19868]: expect (ssword:)

Oct 21 16:10:23 hwin chat[19868]: hartr^M

Oct 21 16:10:23 hwin chat[19868]: Password: -- got it

Oct 21 16:10:23 hwin chat[19868]: send (??????^M)

Oct 21 16:10:23 hwin chat[19868]: expect (hartr)

Oct 21 16:10:23 hwin chat[19868]: ^M^M

Oct 21 16:10:24 hwin chat[19868]: Last login: Sat Oct 21 14:55:53 on ttyC0^M

Oct 21 16:10:24 hwin chat[19868]: ^M

Oct 21 16:10:24 hwin last message repeated 9 times

Oct 21 16:10:24 hwin chat[19868]: ^I^IYou have logged into no-

de kepler.hedland.edu.au^M
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Oct 21 16:10:24 hwin chat[19868]: ^M

Oct 21 16:10:24 hwin chat[19868]: ^M

Oct 21 16:10:24 hwin chat[19868]: [hartr -- got it

Oct 21 16:10:24 hwin chat[19868]: send (ppp^M)

Oct 21 16:10:27 hwin pppd[19872]: pppd 2.1.2 started by root, uid 0

Oct 21 16:10:27 hwin pppd[19873]: Using interface ppp0

Oct 21 16:10:27 hwin pppd[19873]: Connect: ppp0 <--> /dev/cua1

Oct 21 16:10:27 hwin pppd[19873]: fsm_sdata(LCP): Sent code 1, id 1.

Oct 21 16:10:27 hwin pppd[19873]: LCP: sending Configure-Request, id 1

Oct 21 16:10:27 hwin pppd[19873]: fsm_rconfreq(LCP): Rcvd id 1.

Oct 21 16:10:27 hwin pppd[19873]: lcp_reqci: rcvd MRU

Oct 21 16:10:27 hwin pppd[19873]: (1500)

Oct 21 16:10:27 hwin pppd[19873]: (ACK)

Oct 21 16:10:27 hwin pppd[19873]: lcp_reqci: rcvd ASYNCMAP

Oct 21 16:10:27 hwin pppd[19873]: (0)

Oct 21 16:10:27 hwin pppd[19873]: (ACK)

Oct 21 16:10:27 hwin pppd[19873]: lcp_reqci: rcvd MAGICNUMBER

Oct 21 16:10:27 hwin pppd[19873]: (a098b898)

Oct 21 16:10:27 hwin pppd[19873]: (ACK)

Oct 21 16:10:27 hwin pppd[19873]: lcp_reqci: rcvd PCOMPRESSION

Oct 21 16:10:27 hwin pppd[19873]: (ACK)

Oct 21 16:10:27 hwin pppd[19873]: lcp_reqci: rcvd ACCOMPRESSION

Oct 21 16:10:27 hwin pppd[19873]: (ACK)

Oct 21 16:10:27 hwin pppd[19873]: lcp_reqci: returning CONFACK.

Oct 21 16:10:27 hwin pppd[19873]: fsm_sdata(LCP): Sent code 2, id 1.

Oct 21 16:10:27 hwin pppd[19873]: fsm_rconfack(LCP): Rcvd id 1.

Oct 21 16:10:27 hwin pppd[19873]: fsm_sdata(IPCP): Sent code 1, id 1.

Oct 21 16:10:27 hwin pppd[19873]: IPCP: sending Configure-Request, id 1

Oct 21 16:10:27 hwin pppd[19873]: fsm_rconfreq(IPCP): Rcvd id 1.

Oct 21 16:10:27 hwin pppd[19873]: ipcp: received ADDR

Oct 21 16:10:27 hwin pppd[19873]: (10.144.153.51)

Oct 21 16:10:27 hwin pppd[19873]: (ACK)

Oct 21 16:10:27 hwin pppd[19873]: ipcp: received COMPRESSTYPE

Oct 21 16:10:27 hwin pppd[19873]: (45)

Oct 21 16:10:27 hwin pppd[19873]: (ACK)

Oct 21 16:10:27 hwin pppd[19873]: ipcp: returning Configure-ACK

Oct 21 16:10:28 hwin pppd[19873]: fsm_sdata(IPCP): Sent code 2, id 1.

Oct 21 16:10:30 hwin pppd[19873]: fsm_sdata(IPCP): Sent code 1, id 1.

Oct 21 16:10:30 hwin pppd[19873]: IPCP: sending Configure-Request, id 1

Oct 21 16:10:30 hwin pppd[19873]: fsm_rconfreq(IPCP): Rcvd id 255.

Oct 21 16:10:31 hwin pppd[19873]: ipcp: received ADDR

Oct 21 16:10:31 hwin pppd[19873]: (10.144.153.51)

Oct 21 16:10:31 hwin pppd[19873]: (ACK)

Oct 21 16:10:31 hwin pppd[19873]: ipcp: received COMPRESSTYPE

Oct 21 16:10:31 hwin pppd[19873]: (45)

Oct 21 16:10:31 hwin pppd[19873]: (ACK)

Oct 21 16:10:31 hwin pppd[19873]: ipcp: returning Configure-ACK

Oct 21 16:10:31 hwin pppd[19873]: fsm_sdata(IPCP): Sent code 2, id 255.

Oct 21 16:10:31 hwin pppd[19873]: fsm_rconfack(IPCP): Rcvd id 1.

Oct 21 16:10:31 hwin pppd[19873]: ipcp: up

Oct 21 16:10:31 hwin pppd[19873]: local IP address 10.144.153.104

Oct 21 16:10:31 hwin pppd[19873]: remote IP address 10.144.153.51

Der Autor verwendetstatische IP Nummern,dahersendetderRechnerdiesesandenPPPServer. DieseswerdenSie,
wennSiedynamischeverwenden,nicht sehen.
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Diesessiehtgut aus,testenSienun,wie vorherbeschrieben,ob SieIP NummernundHostnamenanpingenkönnen.

SiekönnennunIhrenWWW Browseroderwasauchimmerstarten.Siesindnunmit demInternetverbunden.

17 Abbauender PPPVerbindung

Wenndie PPPVerbindungnicht mehr längerbenötigtwird, kannsie einfachmit demppp-off Befehl abgebaut
werden.Auchhierfür mußmanroot oderMitglied derppp Gruppesein.

In IhrerLogdateiwird dannungefährfolgendeszufindensein

Oct 21 16:10:45 hwin pppd[19873]: Interrupt received: terminating link

Oct 21 16:10:45 hwin pppd[19873]: ipcp: down

Oct 21 16:10:45 hwin pppd[19873]: default route ioctl(SIOCDELRT): Bad address

Oct 21 16:10:45 hwin pppd[19873]: fsm_sdata(LCP): Sent code 5, id 2.

Oct 21 16:10:46 hwin pppd[19873]: fsm_rtermack(LCP).

Oct 21 16:10:46 hwin pppd[19873]: Connection terminated.

Oct 21 16:10:46 hwin pppd[19873]: Exit.

18 Ich bekommekeineVerbindung ...

Esgibt einegroßeAnzahlvon Gründen,warumdiesespassierenkann.chat ist esnicht gelungen,sicheinzuloggen
oderdieTelefonverbindungist zu schlecht.GenauereInformationenerhältmanausdemsyslog.

In einemsolchenFall solltemaneinenBlick in die PPPFAQ werfen,dieeinewirklich großeAnzahlvon Fragenund
Antwortenenthält.Diesesist ein sehrkompaktesDokumentunddie Antwort ist dort zu finden. Aus meinereigenen
Erfahrungkann ich sagen,daß,wenndie Antwort für dasProblemdort nicht zu finden ist, dasProblemnicht der
Fehlervon ppp ist. In meinemFall habeich ein ELF KernelbenutztundkeineneueVersioneingespielt,als ich die
neueKernelModulesinstallierthabe.

19 Nachdemdie Verbindung aufgebautist ...

19.1 SpeziellesRouting, Leeren der sendmailWarteschlangeusw.

Ein weitererSchrittderAutomatisierungist möglich.SobalddiePPPVerbindungaufgebautist, suchtderpppd nach
/etc/ppp/ip-up . FallsdiesesSkript existiert undesausführbarist, führt derPPPDaemondasSkript aus.Dieses
ermöglichtes,nachjedemVerbindungsaufbauspezielleKommandosausführenzu lassen.

Hiermit kannmanalsoz.B.sendmail dazubringen,diewartendenemailszuverschicken.Außerdemkannmanhier
Kommandoseinfügen,dieemailsundNewsvom ISPabholen.

20 Beendender Verbindung

Dasexistierende/usr/sbin/ppp-off Skriptsollteeinwandfreifunktionen.DieeinzigsinnvolleÄnderungkönnte
darinbestehen,daßSkript sozuändern,daßeswartet,bissendmail alle emailsabgelieferthat.

ZusätzlichkannmaneinSkript erzeugen,daßimmerdannausgeführtwird, wenndieVerbindungbeendetwordenist.
Dieseswird in derDatei /etc/ppp/ip-down gespeichert.Eskanndazuverwendetwerden,spezielleEinstellung
zurückzusetzen,dievorhermit demkorrespondierenden/etc/ppp/ip-up Skript gesetztwordensind.
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21 Routing in einemLAN

Falls dereigeneRechnernicht nur perPPPmit demInternetverbundenwerdensoll, sonderngleichzeitigauchnoch
eineVerbindungzum lokalenLAN überdie Ethernetkartebestehensoll, mußmandemRechnermitteilen, welche
Rechnerer überwelchesInterfaceerreicht.

DieserAbschnittversuchtnicht, dasRoutenzu vermitteln.Vielmehrbeschäftigter sichmit ganzspeziellestatischen
Routen.

Ich würdeIhnendringendempfehlen,daßLinux NetworkAdministrator Guide(NAG) zulesen,wennSiesichmit dem
Routenbishernicht auskennen.Auch dasO’Reilly BuchTCP/IPNetzwerkAdministration beschreibtdiesesThema
in einerleicht verständlichenForm.

Die Grundregel vom statischenRoutenlautet,daßdie default route immer diejenigeseinsollte, die auf die größte
AnzahlvonNetzwerkadressenzeigt.FürandereNetzwerklegt manspezielleRoutenin derRoutingtabellefest.

Die einzigeSituation,die ich hier beschreibenwerden,ist derFall, wo sichdereigeneLinux Rechnerin einemLAN
befindet,dasnicht mit dem Internetverbundenist und man sich in dasInterneteinwählenmöchte,währendman
weiterhinmit demLAN verbundenist.

Als erstessolltemansicherstellen,daßdieEthernetRouteaufdiespezielleNetzwerkadressenzeigt,diein demeigenen
LAN vorhandensindundnicht auf diedefault route.

Dieseskannmanmit demroute Befehlüberprüfen,wobeimanetwa folgendessehensollte:

[root@hwin /root]# route -n

Kernel routing table

Destination Gateway Genmask Flags MSS Window Use Iface

loopback * 255.255.255.0 U 1936 0 50 lo

10.0.0.0 * 255.255.255.0 U 1436 0 565 eth0

Falls dasEthernetInterface(eth0 ) auf die default routezeigt,wasmananeinemdefault in derersteSpalteder
eth0 Zeile erkennenkann,mußmandie EthernetInitialisierungsskripteändern,so daßesauf spezielleNetzwer-
knummerzeigt.WeitereInformationenhierzufindensichin derNET3HOWTO undim NAG.

Dieseswird esdempppd ermöglichen,diedefault route,wie untengezeigt,zusetzen:

[root@hwin /root]# route -n

Kernel routing table

Destination Gateway Genmask Flags MSS Window Use Iface

10.144.153.51 * 255.255.255.255 UH 488 0 0 ppp0

127.0.0.0 * 255.255.255.0 U 1936 0 50 lo

10.1.0.0 * 255.255.255.0 U 1436 0 569 eth0

default 10.144.153.51 * UG 488 0 3 ppp0

Wie man sehenkann, habenwir eine host route zum PPPServer (10.144.153.51)über ppp0 und außerdemeine
defaultnetwork route,diedenPPPServeralsGatewayverwendet.

FallsIhr Netzwerkkompilizierteralsdashiergezeigteaussehensollte,lesenSiedieschonobenerwähntenDokumente
überdasRoutingoderfragenSieeinenExpertenin IhremNetzwerk.

Falls sich in IhremLAN bereitRouterbefinden,habenSiebereitseingerichteGatewayszu denanderenNetzwerken
Ihrer Site. Die default routesollteabertrotzdemauf derPPPInterfacezeigen.Für die anderenNetzwerke kannman
spezielleRoutenanlegen.
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21.1 Hinweisezur Sicherheit

Wennmansichmit demeigenenLinux Rechner, derbereitsmit einemLAN verbundenist, in dasInterneteinwählt,
öffnet mandasgesamteLAN für dasInternetunddie eventuelldort zu findenHacker. Aus diesemGrundsollteder
Verbindungsaufbaumit demInternetauf jedenFall mit demNetzwerkAdministratordesLANs unddemSicherheits-
beauftragenabgestimmtwerden. Ansonstenkannmansich bei einemerfolgreichenEinbruchvon Hackern in das
lokaleNetzwerkunddessenRechnerziemlichenÄrgereinhandeln.

Bevor man ein LAN mit dem Internetverbindet,sollte man sich zuerstGedanken über die dadurchentstehenden
Sicherheitsrisikenmachen.Diesesgilt auchbeieinerdynamischenVerbindung.

22 Debuggen

Falls eseinfachnicht gelingt, die PPPVerbindungzum korrektenArbeitenzu bringen,sollte Sie diesesDokument
nocheinmalgenaulesenundallesüberprüfenundzwarin Verbindungmit dervonchat -v undpppd -d erzeugten
Ausgabein derLogdateidesSystems.

AuchsolltenSiediePPPDokumentationunddieFAQ zusammenmit denhiererwähntenDokumentenzuRateziehen.

Falls auch das nicht helfen sollte, beschreiben Sie Ihr Problem in den Newsgruppen
de.comp.os.linux.networking und comp.protocols.ppp . Hier lesen eigentlich immer Leute
mit, die Ihnenhelfenkönnen.Mansollte jedochimmerdarandenken,nur die wichtigstenZeilenausderLogdateizu
posten.Mails mit etlichenKilobytesLogdateienwerdennicht gernegesehenundmeistensauchnicht beantwortet.

23 Probleme,wenndie Verbindung erst einmal arbeitet

Ein Problem,auf dasmaneventuellstößt,bestehtdarin,daßviel ISPsnur Unterstützungfür dievon ihnengelieferten
PPPSoftwarebieten. Und dieseläuft fastimmernur unterWindows. Vielen ISPsist Linux als Betriebssystemauf
Kundenseitevöllig unbekannt,so daßmanauf sich selbstgestelltist. Man sollte alsodaraufvorbereitetsein,von
dieserSeitekeineUnterstützungzu finden. EinigeProvider verwendenaußerdemproprietäreProtokolle, die nur mit
speziellerSoftwarefür Windowsbenutztwerdenkönnen,wie dasz.B.bei AOL derFall ist.

23.1 Ich kann niemandaußerdemPPPServer erreichen.

Gut,diePPPVerbindungscheintalsozu laufenundmankanndenPPPServermit seinerIP Nummer(diezweiteoder
remote IP Nummer, die ifconfig ppp0 anzeigt)anpingen,abermankannkeinenanderenRechnererreichen.

Als erstessollte manversuchen,die IP NummerdesNameserversanzupingen,die manin /etc/resolv.conf

angegebenhat. Wenndiesesfunktioniert,kannmanauchandereRechneralsdenPPPServer ansprechen,außerder
NameserverhatdiegleicheIP NummerwiederPPPServer. Nunsolltemanversuchen,denISPmit seinemkompletten
InternetNamenanzupingen,alsoz.B.:

ping mein.provider.net.au

Fallsdiesenicht funktionierensollte,hatmaneineProblemmit derAuflösungdesNamesin eineIP Nummer. Dieses
könnteaneinemTipfehlerin der /etc/resolv.conf Dateiliegen,die ja denNameserver festlegt, derverwendet
werdensoll. Man solltedie Adressein derDateinocheinmalgenaumit denenvergleichen,die manvon seinemISP
bekommenhat.Fallsalleskorrektaussieht,solltemannocheinmaldenSupportdesISPanrufenundsichvergewissern,
daßmandie IP NummernderNameServerkorrektnotierthat.
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Falls auchdasnicht helfensollte und der ISP versichert,daßseineNameserver laufen,liegt dasProblemirgendwo
anders.In diesemFall solltemandie eigeneLinux Installationnocheinmalgenauüberprüfenundhierbeibesonders
auf dieZugriffsrechtederDateienachten.

Falls mandie Nameserver desISPsnicht mittels ihrer IP Nummeranpingenkann,laufendie Nameserver entweder
nicht oderesgibt beimISPein RoutingProblem.In diesemFall solltemanbeimSupportdesISPsanrufen.

Ein Möglichkeit ist z.B., daßderISPeinenLinux PPPServer verwendetunddieservergessenhat,die IP forwarding
Optionim Kerneleinzuschalten.

Ein guterTestist es,zu versuchen,mit derSoftwarevon Microsoft Windows einePPPVerbindungzu demProvider
aufzubauen.Falls manmit einemanderenBetriebssystemmit demselbenAccounteinePPPVerbindungaufbauen
kann,dannliegt dasProblembeidemeigenenLinux Systemundnicht beidemISP.

23.2 Ich kann email versenden,aber keineempfangen.

WennmandynamischeIP Nummernverwendet,ist diesesnormal.

24 Die Benutzungvon Inter net Dienstenmit dynamischenIP Nummern

WennmandynamischeIP Nummernverwendetunddasist bei denmeistenISPsderFall, dadiesestatischeIP Num-
mernnurgegeneinerheblichhöheresEntgeldvergeben,mußmandieEinschränkungenerkennen,diedadurchentste-
hen.

Bei der Verwendungvon dynamischenIP Nummernmachtdie eigeneBenutzungvon angebotenenDienstenkeine
Probleme. Man kann also ohneProblemeemailsmit sendmail verschicken, Dateienvon Servern mittels ftp

beziehen,Benutzerauf anderenRechnernfingern,im Websurfenusw.

Allerdingsist dereigeneRechnernicht 24 StundenamTagmit demInternetverbundenunder hatnicht jedesmaldie
selbeIP Nummer, wenner mit demInternetverbundenist. Aus diesemGrundist esunmöglich,daßjemandanden
Rechnerdirekt emailsschicktoderdaßmaneinenWeboderFTPServereinrichtet.

WennmaneinenWWW oderanderenServer einrichtet,ist dieserfür alle BenutzerdesInternetssolangeunbekannt,
bisdiesewissen,daßdiesergerademit demInternetverbundenist undseinejetzigeIP Nummerin Erfahrunggebracht
haben.Man kanndieseInformationenzwar auf diversenWegenmit anderenBenutzernaustauschen,aberfür richtige
Server ist dieserWeg nicht geeignet.

FürdiemeistenInternetBenutzerstelltdieseEinschränkungaberkeinProblemdar, dasieselbstkeineDiensteanbieten
wollen,sondernnur emailssendenundempfangenmöchten,wasunterVerwendungdesAccountsbeimISPmöglich
ist, Datenvon WWW, FTPundanderenServerabrufenmöchten.

24.1 Konfiguration von email

Auch mit dynamischenIP Nummernkannmansendmail sokonfigurieren,daßeslokal erzeugteemailsnachdem
Verbindungsaufbauverschickt.Die Konfigurationvon sendmail ist rechtschwierig.Aus diesemGrundversuchen
wir hier nicht, dieseszu beschreiben.Man solltesendmail soeinrichten,daßderISPalssmartrelaybenutztwird
(diesendmail.cf DSOption).sendmail kontaktiertdannnicht jeweilsdirektdieServer, diedasemailerhalten
sollen,sondernreichtalle andenISPServer weiter, derdasVerteilendannübernimmt.SospartmankostbareZeit.
WeitereInformationenzur Konfigurationvon sendmail findetmanin dermitgeliefertenDokumentationundin der
Mail HOWTO.

Wennmansendmail ersteinmalkonfigurierthat,möchtemansicherlich,daßdie emailssofortnachdemVerbin-
dungsaufbauautomatischverschicktwerden.Um dieseszu erreichen,fügt manfolgdendeZeile
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sendmail -q

in dasip-up Skriptein.

Der Empfangvon emailsist ein Problemmit dynamischenIP Nummern.Die meistenISPbietenheutekein UUCP
mehran. Sobleibt meistensnur nochdasPOPProtokoll. Man holt hierbeidie Mails andeneigenenAccountbeim
ISP mit einemProgrammwie popclient ab. Allerdings brauchtmanfuer jedenlokalenBenutzereineneigenen
AccountbeimProvider.

24.2 Einrichten eineslokalen Nameservers

WährendmannatürlichdenDomainNameServer desISP benutztenkann,kannmanaucheineneigenenlokalen
cachingonly Nameservereinrichten,dervom ip-up Skriptgestartetwird. DerVorteil eineslokal laufendencaching
only NameServersliegt darin,daßmanZeit undBandbreitespart,wennmanhäufigdie gleichenAdressenwährend
einerVerbindungmit demISPanspricht.

Die DNS Konfigurationfür einencachingonly NameServer, der eineforwadersZeile in der named.boot Datei
verwendet,die auf denDNS desISPszeigt,ist relativ einfach.DasO’Reilly BuchDNSandBind erklärtalleshierfür
notwendige.Außerdemexistiert eineDNSHOWTO.

MansollteallerdingsausGründenderNettiquettedenISPvor demEinrichteneineszweite,cachingonly Nameserver
in dem Domain desISPsdiesenum Erlaubnisfragen. Richtig konfiguriert wird der eigeneDNS dem ISP keine
Problememachen,wenner allerdingsnicht richtig konfiguriertwird, kanneszuProblemenkommen.


