Linux PPP HOWTO
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Dieses Dokument beschreibt, wie man einen Linux PC mit einem PPP Server verbindet.
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2. Grundbegriffe 3

1.1 NeueVersionendiesesDokuments

Die jeweils neusteVersiondieserHOWTO ist auf demWWW Sener desDeutscherLinux HOWTO Projektsunter
folgenderAdressezu finden:

http://www.tu-harburg.de/dlhp/

1.2 Feedback

Wenn Sie irgendwelchd-rageoder Kommentarezu diesemDokumenthaben,erreichenSie mich unterden e-mail
Adressen

Inter net: Budde@tu-harburg.de
Fido: MarcoBudde2:240/6298.5

Ich freuemich tberalle Vorschldgeund Kritik enzu dieserHOWTO. WennlhnenalsoirgendeinAbschnittin dieser
HOWTO unklarseinsollte,schreiberSie mir bitte.

1.3 Copyright

DiesesDokumentist urheberrechtliclyeschitztDasCopyright fiir die englischd®PPHOWTO, aufderdiesesDoku-
mentbasiert liegt bei RobertHart. DasCopyright fiir die deutschdJbersetzundiegt bei MarcoBudde.

Die englischeHOWTO darf nachfolgenderLizenzverbreitetwerden:

Thecopyright of thisdocuments retainedby theauthor Permissioris grantedo distributethedocument
by electronicmeansandon CDs providedthatit is keptentirelyin its original format. Permissioris also
grantedo print a copy of this documenfor personalse.

The republishing of this documentin part or in whole without the permissionof the copyright
holderby any meanstherthanasnotedabove is prohibited.

Der Autor derdeutscherbersetzungrlaubtdie VerbreitungseinerUbersetzungsarbedtn dieserHOWTO unterder
GNU Geneal Public License

2 Grundbegriffe

PPP(Pointto PointProtocol)ist ein Protololl, umdasinternetProtololl (IP) undandereNetzwerkProtololle tibereine
serielleVerbindungoenutzereu konnen.DabeikannessichbeiderseriellenvVerbindungum einedirekteVerbindung
zwischerzwei RechnendereineVerbindungnittelsModemshandeln Mit PPPkannmandeneigenerLinux PCmit

einemPPPSener verbindenund auf die ResourcermesNetzwerleszugreifenmit demder Sener verbundenist, als
ob mandirekt einenRechneiin diesemNetzwerkbenutzerwiirde.

Einer der grof3tenUnterschieddst naturlich die Geschwindigkit. Eine Etherneterbindungarbeitetmit maximal
100 MBIt pro Sekundewahrendein Modemmit Geschwindigkitenbis zu 33,6 KBit pro Sekundearbeitet.In Ab-
hangigleit vom Typ der PPPVerbindunggibt es eventuell einige Einschrankungein der Benutzungvon einigen
ApplikationenoderServicen.
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2.1 Klients und Sewer

Wennmansichin einenRechnerinwéhlt,umeinePPPVerbindungaufzubauendannistmaneinKlient. DerRechner
mit demmaneineVerbindungaufbautwird Senergenannt.

WennmanselbstinenLinux Rechnesokonfiguriert,daRereinemandererBenutzerermoglicht sichin dasNetzwerk
perModemeinzuwahlendanninstalliertmaneinenPPPSener.

JederLinux PC kannsavohl PPPSener als auchKlient sein. Dabeikann er beidesgleichzeitigsein, wennman
Uber mehrals eine serielle Schnittstelle(und wenn notwendigModems)verfiigt. Fir dasPPPProtololl selbstgibt
es eigentlich keinenwirklichen UnterschiedzwischeneinemKlient und einem Sener, wenn die Verbindungerst
einmalaufgebautst. DasbedeutetdalRPPPdafurbenutziwerdenkann,zweiodermehrerdokale Netzwerle (LANS)
untereinandezu verbindenoderein odermehrerd_ANs mit demInternetzu verbinden.

Im Interessaler Verstandlichkit wird in diesemDokumentder Rechnerderdie Verbindungeinleitet,sich alsoein-
wahlt, alsKlient, und der RechnerderdenAnruf beantwortetund die ZugangsberechtigundesAnrufersunterVer-
wendungerder Benutzerlennung PalRworterrund eventuellandereMethodeniiberpriift,als Serverbezeichnet.

Die meisterL_euteinteressieresichwahrscheinlictdafiir, wie manmit PPPalsKlient einenodermehrereRechnemit
deminternetverbindet.Die Prozedurdie in diesemDokumentbeschriebemvird, erlaubtes,einelnternetVerbindung
einzurichterund zu automatisieren.

2.2 IP Nummern

JededNetzwerkinterfice,dasmit deminternetverbundenist, mul3seineeigene einzigartigelP Nummerhaben.Fur
jedesLandgibt eseineOrganisationdie dieselP Nummernzentralvergibt.

Bitte beachtertie, dalRdie in diesemDokumentbenutzenP Nummernalle fiktiv sind! Wennmaneine Verbindung
zumInternetaufbauerméchte, muf3maneineoffizielle IP Nummerverwendendie einemvom Provider zugeviesen
wordenist. Man darf sich auf keinenFall einfachirgendeindP Nummerausdenknund dieseverwendendadieses
zu erheblicherstérungerfuhrt.

Esgibt IP Nummerndiespeziellfir LANs gedachsind,die nichtmit deminternetverbundersind. EinedieserFolgen
ist 10.0.0.0bis 10.255.255.255Diesed st auchdie Folge,die in denBeispielenin diesemDokumentverwendetvird.

Fur die meistenAnwender die eineneinzelnenRechneroderein kleinesLAN (berPPPmit eineminternetService
Provider (ISP) verbindenjst esnicht notwendig,eineeigenelP Nummer(odergenaueeine NetzwerkNummer)zu
beantragen.

Wennmanein kleinesLAN mit demInternetverbindenmdchte kénnenviele InternetServiceProvider ein entspre-
chendesubnefeinespezielle~olgevon IP Nummern)vonihremexistierendenP Adressraunzur Verfligungstellen.

Fur Anwender die eineneinzelnenPC UbereineninternetServiceProvider mit dem Internetverbindenmdéchten,
benutzendie meistenProvider einedynamischdP NummernVergabe. Als Teil desVerbindungsaufbauesenntder
PPPSenernnundemeigenerRechnedie IP Adressedie er fur die aktuelleVerbindungbenutzersoll. Man erhalt
alsonichtbeijederVerbindungmit demSener die gleichelP Nummer DieseshatKonsequenzefiir Programmeauf
demeigenenRechnerdie als Sener fungieren,wie sendmail , ftpd , httpd undsoweiter Die Beschréankungen
von Servicenaufgrundvon einerdynamischdP NummernVergabeund Wege diese,wenn mdglich, zu umgehen,
werdenwir in einemspateremeil diesesDokumenterlautern.

3 Ziel diesesDokuments

DiesesDokumentversuchtdie Anwenderzu unterstitzendie Linux undPPPbenutzemmdéchtenum sichin einenPPP
SenereinzuwahlerundeinelP Verbindungnmittels PPPaufzubauenEswird davon ausggangendalRder Anwender
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PPPbereitskompiliertundaufseinemLinux Rechneinstallierthat. Allerdingswerdenwir trotzdemdaraufeingehen,
wie mandasKernelneukonfiguriertundkompilierenmuf3,um die PPPUnterstiitzungu aktivieren.

Obwohl auchDIP, die Standardmethodem eine SLIP Verbindungaufzubauenbenutztwerdenkann,um eine PPP
Verbindungaufzubauensind DIP Skriptemeistensehrkompliziert. Aus diesemGrundgehtdiesesDokumentnicht
aufdie Verwendungron DIP zum AufbaueinerPPPVerbindungein.

StattdessebeschreibtliesesDokumentdie Standard_inux PPPSoftware(chat /pppd).

Zur Zeit gehtdiesesdDokumentnicht auffolgendeThemenein:

¢ AnschlufundKonfigurationereinesModemsunterLinux (im Detail). Informationerhiertibersindin derSerial
HOWTO zufinden.

¢ InstallationeinesPPPSenersunterLinux. Eineenglisché®PP ServetHOWTO befindetsichin derEntwicklung
undwird bei ErscheinerdiesemDokumenthinzugeflgtwerden.

¢ Die Verwendungson DIP um PPPVerbindungaufzubauenStattdessenolltechat verwendetverden.

e Benutzungvon PAP und CHAP zur Authentifizierungvon PPPVerbindungenDieseswird zu einemspéateren
Zeitpunkthinzugefugtwerden.

e Benutzungvon socksoderlP MasqueradeEs existierenbereitssehrgute Dokumentedie diesebeidenPakete
beschreiben.

4 BeschriebeneSoftware Versionen

DieseHOWTO gehtdavon aus,daRder Benutzerein 1.2.x Kernelmit der PPP2.1.2 Software verwendet.Zur Zeit
befindetsichLinux 1.3.xnochin der Entwicklungundder Autor muf3selbstmit diesemnochexperimentieren.

Esist auchbereitsdie PPPVersion2.2 verfligbar Obwohl diesemit Linux 1.2.x verwendetwerdenkann,wurdesie
fur Linux 1.3.xentwickelt, sodaRdasKernelfur die Verwendungnit Linux 1.2.xgepatchiverdenmuf3.

DiesesDokumentist speziellfiir die Unterstiitzungzon neuenBenutzernentwickelt wordenund eswird dringend
empfohlendaRder AnwendereineLinux Versionund einepassend®PPVersionverwendetdie beidestabilzusam-
menarbeiten.

Sobaldder Autor die Zeit findet, mit Linux 1.3.xund PPP2.2 zu experimentierenwerdezusatzlichdnformationen
zudiesendiesemDokumenthinzugefugt.Aber bitte fragenSie denAutorennicht nachdieseninformationendenner
wird sieverdffentlichen wennsiefertig sind- solcheAnfragenwerdenach/dev/null weitemgeleitet.

Falls Sie in der ZwischenzeitLinux 1.3.x benutzenmuissen esensie bitte entsprechendeBokumente. Die hier
gegebenerinformationerzur KernelKonfigurationsindfur die 1.3.xKernelvollkommenfalsch.

5 Andere nutzliche und wichtige Dokumente

DenBenutzernwird empfohlenfolgendesulesen:

¢ die Dokumentationdie mit demPPPPaket ausgeliefertvird
¢ die pppdundchatmanpages
¢ dasLinux NetworkAdministation Guide(NAG)

e dieNET3 HOWTO.
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Man kannnattrlichdiesesDokumentbenutzenum eine PPPVerbindungzu erzeugenphneeinesder obigenDoku-
mentegelesereu habenallerdingsverbesseriesedaseigeneVerstandniglessenwasablauft. Sohatmandie Mog-
lichkeit, viele Problemeselberzu I6senoderwenigstengletailiertereFragenin dende.comp.os.unix.linux
Newsgruppereu stellen.

DieseDokumentggenausavie die vielenandereninklusive derrelevantenRFCs)bietenzusatzlichainddetailiertere
Erklarungerwie in dieserHOWTO mdglichsind.

Falls Sieein LAN unterderVerwendungron PPPandasinternetanbindermdchtenpendtigerSieein gutesFachwis-
senuiber TCP/IP Netzwerle. Zusétzlichzu denobigenDokumenterkénnendie O’Reilly BuicherTCP/IP Netzwerk
Administation und Einrichtenvon InternetFirewalls sehrhilfreich sein.

6 Konfiguration desKernel

Um PPPbenutzerzu kbnnenmuRdasLinux Kernelmit PPPUnterstitzungreukompiliert werden. Als erstesmuf3
derLinux KernelSourceCodeaufdemRechneinstalliertwerden falls diesemichtbereitsinstalliertist. Gemafdem
Standardsollte sichder SourceCodeim demVerzeichnidustr/src/linux befinden.

In diesemVerzeichnidindetmanmindestengineREADMDatei. Dieseenthélteinesehrgute Erklarungenwie man
dasKernelkonfiguriertund kompiliert. DieseDatei sollte manauf jedenFall lesen. Esist eventuelleineguteldee,
dieseDateiauszudrucknundzur Handzu habenwennmanein neueKernelkompiliert und diesesnochnicht sooft
getanhat,umdie notwendigerSchrittezu kennen.

Ein kleinerHinweis- deraktuelle(Linux 1.2.13)
make config

Dialog erlaubtes nicht, riickwartszu gehen. Falls man also einenFehlerbei der Beantwrtung einer der Fragen
gemachtat, mulZmanderKonfigurationmit STRG-Cabbrechemundneustarten.

Man muB3fir daskompilierendesKernelswissenwasfiir Karten/Dericessindin demRechneibefinden.

Um PPPbenutzerzu kdnnenmuf3dasKernelmit PPPUnterstitzundonfiguriertwerden.PPPerfordertsowvohl den
pppd alsauchKernelUnterstitzundir PPP

Dasfolgendeist ein Einzugvon demLinux 1.2.13make config

*

* Network device support

*

Network device support? (CONFIG_NETDEVICES) [n] vy
Dummynet driver support (CONFIG_DUMMY)[n] vy
SLIP (serial line)  support (CONFIG_SLIP) [n] n
PPP (point-to-point) support (CONFIG_PPP) [n] vy

Falls mansich um die SicherheitseinesComputeraind/oderLANs sogt, wahrendmanmit demInternetverbunden
ist, méchtenmanvielleicht Unterstutzundir IP Firewalls hinzufligen.

Die anderermake config FragenbeantvortetmanentsprechenderverwendeterHardwarein demRechneund
derFeaturevon Linux, die manverwendemmdchten.DanachkannmandenAnweisungin der READMHEolgen,um
dasKernelzu kompilierenund zu installieren.

Falls der Linux Rechnerals PPP Sener oder Internet Gatavay eingesetztwerdensoll, sollte man IP forwarding
einbinden(dieseswird bendtigt!).
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AuRerdemhat dasaktuelleKernelnur 4 PPPDevices. Wennmehr Devicesbendétigtwerden,mumandenKernel
PPPSourceCodeverandernWeiterelnformationerhierzufindetmanin derREADME.linux Datei,die als Teil der
PPP-2.1.Distribution ausgeliefertvird.

WennersteinmaldasneueKernelinstalliertund der Rechnerebootetist, kannmanmit der Konfigurationund dem
Testender PPPVerbindungbeginnen.

7 Vom Provider zu erfragende Informationen

Bevor maneine PPPVerbindungzum Sener aufbauerkann, mu manfolgendelnformationenvom Systemadmini-
stratoroderdemBenutzersuppodesProvidersin Erfahrungbringen:

¢ Die TelefonNummer die manzur Einwahl benutzemmuf3. Wobeidie meistenProvider getrennteNummernfur
analogeModemsundISDN verwenden.

e Benutztder Senerdynamisbeoderstatishie IP Nummer?Wennder Sener statischdP Nummernverwendet,
muRmanin Erfahrungbringen,welchelP Nummernmanfur die Verbindungoenutzermuf3.
Die meisteninternetServiceProvider benutzerdynamischd P Nummern. Wie obenerwéahnthat daseinige
Begleiterscheinungn bezugauf die Servicesdie manbenutzerkann.

e WennmaneinestatischdP NummernverwendetpendétigtmanaucheineNetzwerkmask (network mask).
¢ Welchessinddie IP NummernderDomainNameSener(DNS) desProviders?Essolltemindestengweigeben.
¢ Bendtigtder Senerdie Verwendungron PAP/CHAP?

e Startetder Sener automatisciPPPodermuf3manirgendwelchéBefehleeingebenum PPPauf demSener zu
startenwennmansichersteinmaleingelogghat?WennmaneinenBefehlzum Startenvon PPPeingebermul3,
wie lautetdieser?

Dieselnformationensollte mansich sogfaltig aufschreibendamansie spatetbenétigt.

7.1 Testender Modem Verbindung

MansolltesichversicherndaRdasModemkorrekteingerichtetst undeinembekannist, anwelcherseriellenSchnitt-
stelledasModemangeschlosseist.

e DOSCOM1=Linux/dev/cua0 (und/dev/ttySO )

e DOSCOM2=Linux /dev/cual (und/dev/ttyS1 )
usw

Man benutztnun als erstesein Terminal Programmwie minicom undwabhlt sichin denPPPSenern ein, mit dem
manspéatereine PPPVerbindungaufbauemrméchte. Zu diesemZeitpunktversucherwir nicht eine PPPVerbindung
aufzubauenStattdessemwollen wir nur testen,ob wir die richtige Telefonnummebesitzen.Aul3erdeminteressieren
wir unsdafir, wasder Seneranunssendetwennwir unsEinzuloggerund PPPstarten.

WahrenddiesesProzessespeicherimanentwederdengesamterogin Prozefdn einerDatei mit odermanschreibt
sehrsomgfaltig mit, was der RemoteSener genauausgibt,um dem Benutzemitzuteilen,dal3jetzt die Zeit ist, den
BenutzernamerdasPal3wort und die BefehlezumVerbindungsaufbaginzugeben.

Esistsinnvoll, sichmindestengweimaleinzuwéahlendaeinigeSenerihre Ausgaberjedesmatndernwennmansich
einloggt. Es gibt zwei wichtige Ausgabendie der Linux RechnerdesBenutzerjedesmabeim Einloggenerkennen
kénnenmuf3:
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¢ Die Ausgabedie denBenutzerauffordert,seinenBenutzernamerinzugeben.

¢ Die Ausgabedie denBenutzerauffordert,seinPalwort einzugeben.

Wennder Sener automatisctdasPPPProtololl startet,wennmansich eingeloggthat, dannsiehtmaneinigewirre
ZeichenaufdemBildschirm. Diesesist derPPPSener, derdemeigenerRechneinformationenschickt,umdie PPP
Verbindungaufzubauen.

Diesessollteungefahrsoaussehen:
~yHEI} 18}}$}1%6U} &} LI S L)L ~~Y}

An diesemPunktkannmandasModemauflegenlassengendhnlich,in demmanschnell+++ eingibtunddasATHO
Kommandaeingibt,sobalddasModemmit OKantwortet).

Bei einigenSystememul PPPexpliziert auf dem Sener gestartetwerden. Diesesliegt darin begriindet,dal3der
Senersoinstalliertwordenist, daler BenutzerzumeineneinenShellaccounbhatundzumandererdasPPPProtololl
verwenderkann.Falls diesederFall ist, gibt mandenBefehlein, sobaldmaneingeloggist. Nocheinmal,wennman
solchenMull auf demBildschirmsieht,ist dasein Zeichendafir, daRder PPPSener beim Provider gestartetvurde,
sodalRmannunauflegenkann.

Falls mandiesenMull nicht auf dem Bildschirm sieht,wennder Sener PPPstartet,ist esziemlich sicher daRman
irgendetvasfalschgemachhat.

Allerdings sind einige PPPSener so eingerichtetdalisie sich passv verhaltenund nichtssendenbis derKlient, der
eigeneComputeydenPPPProzelstartet.

Trotzdemdie Mehrzahlder Sener ist aktiv und mansolltedenMill sehen.

Falls manseinModemnicht zumkorrektenFunktioniereniberzeugekann, sollte mandasHandhuchdesModems,
die manpagesfur die Kommunikationssoftareund die Serial HOWTO lesen. WennmandasProblemersteinmal
geldsthat,fahrt man,wie obenbeschrieberfort.

8 Authentifizierung mit PAP and CHAP

Esist moglich, einenPPPSener so einzurichtendalldie Benutzerldentifizierungvom PPPProtololl selbstunter
Verwendungvon PAP/CHAP tbernommerwird. Dabeiwerdendie Identifizierungsinformationenzwischenden
beidenPPPDaemonerausgetauscht.

DieserAbschnittmuf3nochhinzugefiigwerden.

9 Anmerkung Uber serielle Schnittstellenund Geschwindigkeiten

Wennmanein schnellesModemmit 14.400bpsoder mehrbenutzt,bendtigtmaneine serielleSchnittstelle die die
anfallendeDatenmengedie ein solchenModemsproduziererkann, transportiererkann. Aus diesemGrund muf3
die serielleSchnittstelleeinenmodernenJART (UniversalAsynchronousRecever Transmitter)wie den 16550(A)
benutzenWennmaneinenaltenRechnepdereinealteserielleSchnittstellenkartgerwendetist esdurchausnoglich,
daf3die serielleSchnittstellenur Gibereinen8250UART verfligt. Dieseswird wahrscheinlichzu Problemerbei der
BenutzunglesModemsfiihren.

Der Befehl

setserial -a /dev/ttySx
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kann benutztwerden,damit Linux denverwendeterJART Typ ausgibt. Falls essich nicht um einenUART vom
16550Typ handelt,sollte man diesenauf jedenFall ersetzen.Wennessich bei demalten UART um einen16450
handeltunddiesergesocleltist, kannmanihn einfachdurcheinen16550IC ersetzenAnsonstersollte mansicheine
neueMulti-lO Karte zulegen,die manfir unter50 DM bekommenkann.

10 Konfiguration desModems

Man mufRdasModemkorrektfur PPPkonfigurieren.Um dieseszu tun, sollte mandasHandhuchdesModemslesen.
Die meistenModemswerdenmit einerStandardeinstellungusgeliefertdasbereitsdie fiir PPPbenétigtenOptionen
richtig konfiguriert. Die wichtigsteEinstellungist:

e Hardwareflow control (RTS/CTS)(&K3 beivielenHayesModems)
AndereEinstellung(in StandardHayesBefehlen),die mangenaueuntersuchesollte:

e E1 CommandechoAN (wird vonchat bendtigt)

QOReportresultcodeg(wird vonchat benétigt)

S0=0 Auto AnswerAUS

&C1 CarrierDetectAN nurnachConnect

¢ &S0 DataSetReady(DSR)immerAN

e (verschiedenpbataTerminalReady

Um die KonfigurationdesModemszu ermittelnund zu verandernyerwendetmanein beliebigesTerminalprogramm
wie minicom . Bei vielen Modemskannmandie aktuelleKonfigurationdurchEingabevon AT&V ermitteln. Sollte
diesesnicht funktionieren,hilft dasHandhuchdesModemssicherlichweiter Falls mandasModemvéllig verkon-
figuriert hat, kannmanmeistensgdurchdie EingabedesBefehlsAT&F die sogenanntéactory settingsdesModems
laden.Diesesist die Konfiguration,mit derdasModemausgeliefertvurde. Bei denmeistenModemswird hierdurch
genauwdie Konfigurationgeladendie manfiir PPPbendtigt. Allerdings sollte mandiesesmmer Gberprifen.

Nachdemman alle Paramterrichtig eingestellthat, muf? man die Konfigurationim nicht flichtigen Speicherdes
Modemsabspeicherrsodalidie EinstellungerauchdurchdasAusschalterdesModemsnicht verlorengehen.Dieses
geschiehbei denmeistenModemsdurchdie EingabedesAT&WBefehls.

Wenndie richtig ModemKonfigurationin diesemabgespeichesordenist, wird diesebei jedemResetdesModems
aktiviert. Auf dieseWeisevereinfachtsichdasbendétigtechat Skript.

10.1 Anmerkungen zur Serial Flow Control

Wenndie Dateniiberdie serielleVerbindungreisen kannespassierengdafldie Datenschnellerankommen,wie der
Computersie verarbeiterkann. Der Computerist vielleicht mit etwasanderenbeschéftigtmansollte darandenken,
dasLinux ein Multitaskingund-userBetriebssysternst. Um sicherzustellenjaRkeineDatenverlorengehenjst eine
Methodezur Kontrolle desDatenfluResiotwendig.

Esqgibt zweiverschiedendethodendiesedei einerseriellenVerbindungzu erreichen:

e HardwareSignale(ClearTo Send/Requedb Send- CTS/RTS)

e SoftwareSignale(control S undcontrol Q).
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Wahrenddaszweitevielleicht fur eine Terminal(Text) Verbindunggeeignetseinmag,werdenbei einerPPPVerbin-
dungalle 8 Bits derLeitungverwendetUnd esist sehrwahrscheinlichdalsichirgendwo in deniibertrageneaten
sichdie Bytesder Steuerzeichenontrol S undcontrolQ befindensodal’, wenndasModemdie softwae flow control
verwendeteszu Problemerkommenkann.

Fur PPRwelcheamit 8 Bit Datenarbeitet,ist die hardware flow control lebensnotwendig.

11 PPPOptionen Datei

Die Informationendie benutztwerden wennPPPgestartetvird, kdnnenauf derKommandozeil@angegebenwerden
oderin einerDateigespeichernverden die derPPPDaemorbeim Starteinliest.

11.1 Benutzungvon PPPund root Rechte

Weil derPPPDaemonNetzwerkdeviceseinrichtenmuf3,die RoutingtabelledesK ernelveranderrmuf3und soweiter,
bendtigtesroot Rechteumdieseszutun.

Daspppd Programnsollte mit setuidrootinstalliertwerden:
-r-Sr-Xr-x 1 root root 95225 Jul 11 00:27 /usr/sbin/pppd

Falls /usr/sbin/pppd nicht mit diesenRechterinstalliertist, sollte manalsroot folgendeskommandoeinge-
ben:

chmod u+s /usr/sbin/pppd

WennesjedemBenutzemdglich seinsoll, eine PPPVerbindungaufzubauensollte mandie ppp-on/off ~ Skripte
world read/xecutemachen Diesesst jedocheigentlichnur auf Einzelplatzsystemesinnvoll.

Wennmanallerdingsnicht méchte,dalRjeder Benutzerdie Mdglichkeit hat, eine PPPVerbindungaufzubauenwas
z.B. sinnvoll seinkann,wennmannicht méchte,daRdie eigenerKinder sichohneKontrolleins Interneteinwéhlen
kdnnenmuRmaneine PPPGruppeeinrichtenindemman/etc/group  editiertundfolgendegun:

e Die PPPGruppezumBesitzerderppp-on/off ~ Skriptemachen.

Die ppp-on/off  Skriptelesbarundausfiihrbafiir die PPPGruppemachen.

¢ Alle andererzugriffsrechteaufdie ppp-on/off ~ Skripteléschen.

Die Benutzey die eine PPPVerbindungaufbauendiirfen,nehmemanin die PPPGruppevon /etc/group
auf.

-rWXr-X--- 1 root PPP 587 Mar 14 1995 /usr/shin/ppp-on
-FWXr-X--- 1 root PPP 631 Mar 14 1995 /usr/sbin/ppp-off

11.2 Konfiguration der Dateien

Um diefur PPPbendétigterVerzeichnisseu erzeugemnddie notwendigerDateizu editieren muf3mansichalsroot
einloggen Diesesist auchnotwendigwennPPPfir alle Benutzewerfligbarseinsoll.

Im Verzeichnigetc solltesichfolgendesverzeichnisefinden:
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drwxrwxr-x 2 root root 1024 Oct 9 11:01 ppp

Falls esnochnicht existiert, mul3eserzeugtwerden.

WenndasVerzeichnidereitsbestehtsollteeseineTemplateOptionenDateienthaltendie options.tpl heil3t.Die

Dateibefindetsicham EndediesesDokumentesDrucken Sie dieseaus,dasie eineBeschreilingalle PPPOptionen
enthalt. Esist sinnvoll diesezusammemit der pppdmanpagezu lesen.WéahrendmandieseDateials Basisfir die
eigenel/etc/ppp/options Datei verwenderkann, ist eswahrscheinlichmeistensdessereine eigeneOptionen
Dateizu erzeugengie nicht alle KommentaralesTemplate€nthalt,da die Dateiso erheblichkirzerausallenwird

undleichterzulesenundzu benutzerist.

WennandenRechnemehrereserielleSchnittstellaundModemsangeschlossesind, wastypischerweisdei PPPSer

vernder Fall ist, erzeugtmaneineleere/etc/ppp/options Dateiund jeweils eineindividuelle OptionenDatei
fur jedeserielleLine, Uiberdie eine PPPVerbindungaufgebautverdensoll. Die Dateienhabendie Namenopti-
ons.ttyS1 |, options.ttyS2 und soweiter Wennesfir alle Lines bestimmtgemeinsam®ptionengibt, dann

kénnendiesein deroptions  Dateiund die Port spezifischerOptionenin denentsprechendeoptions.ttySx
Dateienabgelgt werden.

FureineeinzelnedPPPVerbindundgannmanabereinfachnurdie/etc/ppp/options DateiverwendenAlternativ
kannmandempppd alle InformationenauchaufderKommandozeiléibegeben.

Es st einfacherein Setupzu verwalten, dasdie /etc/ppp/options.ttySx Dateienverwendet. Wenn man
PPPVerbindungerzu mehrerenverschiedenesitesaufbaut,kannmanfir jedesite eine eigeneOptionenDatei als
letc/ppp/options.site erzeugemunddieseOptionenDateials ParametedemPPPBefehlbeimVerbindungs-
aufbautibeigeben.

11.3 WelcheOptionen sollteich benutzen?
Wie bei allen Dinge hdangtdasvom Anwendungszweckh Dasfolgendeist eineeinfacheStandardOptionenDatei,
die fur die meistenklient Verbindungengie nicht PAP/CHAP benutzenfunktionierensollte.

Falls sietrotzdemnicht arbeitersollte, lesenSiebitte die TemplateDateiunddie pppdmanpageaundfragensiebeim
SystemadministratarderSupportnach,die denSener betreibenjn denSie sicheinwéhlenrmdéchten.

# letc/ppp/options (kein  PAP/CHAP)
#

# benutze die modem control lines
modem

# benutze hardware flow control
crtscts

# erzeuge eine default route fuer die Verbindung in der Routingtabelle
defaultroute

# alle Zeichen der Verbindung koennen genutzt werden

asyncmap O

# benutze eine maximum transmission packet Groesse von 552 Bytes
mtu 552

# benutze eine maximum receive packet Groesse von 552 Bytes

mru 552

12 Konfiguration der/ et c/ resol v. conf Datei

Wahrendwir Menschereslieben,den DingenNamenzu geben,mdégenComputerviel lieber Nummern. In einem
TCP/IP Netzwerksprecherwir die Rechnemit einembestimmterNamenan, wobei jede Maschinein einembe-
stimmtenDomain zu findenist. Zum Beispielhat meineLinux WorkstationdenNamenarchenland undist in
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demhedland.edu.au Domainangesiedelt.Die fur einenMenschengut zu lesendeund zu merkendeAdresse
ist alsoarchenland.hedland.edu.au . Damit die anderernRechnerdiesenComputerim Internetfindenund
ansprechekodnnen,ist erauRerdenunterseinerlP Nummer(203.19.8.7bekannt.

Das Ubersetzerfresolving)desMaschinenund DomainNamesin die im InternetverwendetenP Nummernist die
AufgabeeinerMaschine die denDomainNameServiceanbietet. Die Rechnemwird meistensauchals Nameserer
bezeichnet.

Wennman also eine PPPVerbindungaufbaut,muf® mandemeigenenLinux Rechnerirgendwiemitteilen, welcher
Rechnedie Hostnamenn I[P Nummernumwandelt,so dafmanselbstdie MaschinenrNamenverwenderkann,der
Rechnedieseaberin IP Nummernumwandelnkann.

Eine Mdglichkeit wéare, alle Hosts,mit denenmankommuniziererméchte,in die /etc/hosts Dateieinzutragen.
DieseMdglichkeit findetabernur in lokalenLANs mit wenigenRechnerAnwendungen.m Internetscheidetiese
Moglichkeit wegenderriesigenAnzahlvom Rechnelaus. Als zweite Moglichkeit kdnntemanselbstdie Hostsnicht
mehrdurchihrenNamenin Programmeringebensondermdie IP Nummerndirekt verwendenAllerdingskannman
sichsehrschlechimehralsein paardieseNummernmerken,sodaflRauchdieseMdglichkeit nur fir sehrkleine LANs
angevendetwird.

DerbesteWeg ist es,Linux sozu konfigurierendalResweil3,woheresdieselnformationerfir die NamennachNum-
merUmsetzungautomatisctherbelommenkann. DieserServicewird vom DomainNameSener Systemangeboten.
Hierfir muBmannur die IP NummereinessolchernDNS Systemsn der/etc/resolv.conf Dateiangeben.

Die meistenProvider bietenzwei DNS Sener fur ihre Kundenan. Esist zwar nur einernotwendig abermansetztzur
Sicherheitmeistenszwei DNS Sener ein, falls einermal austllensollte.

Ihre /etc/resolv.conf sollte wie folgendeaussehen:

domain ihr.isp.domain.name
nameserver 10.25.0.1

DieseDateimufRandeneigenerProvider angepaltverden.Hierflr sollte der Provider die bengtigteninformationen
bereitstellenDie DateisolltefolgendeBesitzerund Zugriffsrechtenaben.

-TW-r--r-- 1 root root 73 Feb 19 01:46 /etc/resolv.conf

Falls Siebereitsdie /etc/resolv.conf eingerichtehabenweil Ihr Rechnemit einemLAN verbundenist, fiigen
Sieeinfachdie IP NummerdesPPPDNS Sener zu denexistierenderhinzu.

13 PPPVerbindung manuell aufbauen

Nachdemman nun eigene/etc/ppp/options und /etc/resolv.conf Dateienerzeugthat, kannmandie
Einstellungertestenjn demmanperHandeinePPPVerbindungaufbaut.WenndermanuelleVerbindungsaufbaerst
einmalfunktioniert,werdenwir ihn automatisieren.

Um den manuellenVerbindungsaufbadurchzufiihren bendtigtman ein Terminalprogrammgdasbeendetwerden
kann, ohnedasModem zu resetten. Minicom kanndiesesmittels ALT-Q (oderin altenVersionenvon minicom
mittels CTRL-A-Q).

StellenSie dabeisicher dal3siealsroot eingeloggtind.

StartenSie nundasTerminalprogramngwie z.B. minicom ), wahlenSiesichin denPPPSener ein undloggenSie
sichganznormalein. Falls Sie einenBefehlauf demSener eingebermiissenum PPPzu startentun Sie dieses.Sie
sehemundenMull aufdenBildschirm,denSievorherschongesehetaben.

Man verlaRtnundasTerminalprogramnohnedasModemzu resetten(ALT-Q in minicom ) und gibt folgendesals
root amLinux Promptein:
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pppd -d -detach /devicuaX &

(fur dynamischéP Nummern)oder

pppd -d -detach <lhre IP Nummer>: /dev/cuaX

(fur statischdP Nummern- beachterSiedenDoppelpunkinachderIP Nummerin diesemFall)

Die -d OptionschaltetdenDehuggingModusein. Hierdurchwird die "K onversation"wéhrendesVerbindungsauf-
bausin derLogdateidesSystemdestgehaltenDiesedst niitzlich,falls esProblemegebensolite.

Die Statud EDs desModemssolltennunblinken,wenndie PPPVerbindungaufgebautvird. Esdauerteinenkurzen
Augenblick,bis die Verbindungaufgebautst.

Zu diesemZeitpunktkannmansich dasPPPInterfaceanschauerindemmanfolgendenBefehleingibt
ifconfig ppp0O
Man sollte nunungeféahifolgendesseherkénnen:

pppO Link encap:Point-Point Protocol
inet addr:10.144.153.104 P-t-P:10.144.153.51 Mask:255.255.255.0
UP POINTOPOINT RUNNING MTU:552 Metric:1
RX packets:0  errors:0 dropped:0  overruns:0
TX packets:0  errors:0 dropped:0  overruns:0

Wobei

e inet addr:10.144.153.104 die eigenelP Nummerund

e P-t-P:10.144.153.51 die IP NummerdesSenersist.

Naturlichwird ifconfig nichtgenaudieselP Nummeranzeigensonderrdiejenigendie Ilhr PPPSener benutzt.
Hinweis: ifconfig zeigtauRRerdenan,daf3die VerbindungUP und RUNNING ist!

Falls manetwa savaserhalt

ppp0O Link encap:Point-Point Protocol
inet addr:0.0.0.0 P-t-P:0.0.0.0 Mask:0.0.0.0
POINTOPOINT MTU:1500 Metric:1
RX packets:63287 errors:0 dropped:0  overruns:0
TX packets:62187 errors:0 dropped:0  overruns:0

hatder AufbauderPPPVerbindungnicht funktioniert. LesenSie danndenspatererAbschnittiiberDebugging.

Nunkannmandie Verbindungestenjn demmandie IP NummerdesSeners,die ifconfig angezeighat,anpingt,
z.B.

ping 10.144.153.51

Man sollte einesolcheAusgabeerhalten
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PING 10.144.153.51 (10.144.153.51): 56 data bytes

64 bytes from 10.144.153.51: icmp_seq=0 ttl=255 time=328.3 ms
64 bytes from 10.144.153.51: icmp_seq=1 ttI=255 time=190.5 ms
64 bytes from 10.144.153.51: icmp_seq=2 ttI=255 time=187.5 ms
64 bytes from 10.144.153.51: icmp_seq=3 ttI=255 time=170.7 ms

DieseAnzeigelauft weiter, bismansiemittelsCTRL-C abbricht. Man erhaltdannnocheinigeweiterelnformationen:

--- 10.144.153.51 ping statistics
4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 170.7/219.2/328.3 ms

Soweit sogut.
Nun sollte man einen Rechneriiber seinenNamenanpingen,wobei diesesnicht der PPPSener selbstsein sollte.
StattdessemerwendemaneinenRechnervondemmanweil3,dalRer lauft, z.B.:

ping hedunx.hedland.edu.au

Dieseamnal gibt eseinekurzePausebis die ersteAusgabesonping erscheintDiesediegt darandaf3Linux ja zuerst
die IP Nummervon demDNS Sener holenmuf3,denmanin der/etc/resolv.conf anggebenhat. Man erhalt
danneinesolcheAusgabe:

PING hedunx.hedland.edu.au (10.144.153.3): 56 data bytes

64 bytes from 10.144.153.3: icmp_seq=0 ttl=254  time=190.1 ms
64 bytes from 10.144.153.3: icmp_seq=1 ttl=254 time=180.6 ms
64 bytes from 10.144.153.3: icmp_seq=2 ttl=254  time=169.8 ms
64 bytes from 10.144.153.3: icmp_seq=3 ttl=254  time=170.6 ms
64 bytes from 10.144.153.3: icmp_seq=4 ttl=254  time=170.6 ms

Und wiederbricht mandie Ausgabemit CTRL-C abunderhaltdie Statistik:

---  hedunx.hedland.edu.au ping statistics
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 169.8/176.3/190.1 ms

Falls man tberhauptkeine Antwort erhaltensollte, findet man ein Erklarungin dem Delugging Abschnitt dieses
Dokuments.

Wennalleslauft, kannmandie Verbindungetzt wiedermit folgendemBefehlabbauen:

ppp-off

Falls dasnicht funktionierensollte, schaltenman entwederdasModemab odermanstartetdas Terminalprogramm,
unterbrichtdasModemmit +++ undlegt dannmit ATHO auf, wennmandasOKvon Modemerhaltenhat.

14 Automatisierung der Verbindung mit chat

Einchat SkriptautomatisiertienEinlogvorgang,sodaRmanalsroot oderalsMitglied derppp Gruppenureinen
einzelnerBefehleingebermul3,um eineVerbindungaufzubauen.

Ein chat Skriptbestehfeweils ausPaarenvon einerZeichenlette,die chat erwartetunddie Antwort die er darauf
sendenrsoll Nachdemdas Modem zum Beispiel gevahlt hat und eine Verbindungzum anderenModem aufgebaut
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hat, wartenwir darauf,dasLogin Promptzu empfangenwobeidieseseventuellerstnacheinerMengeText ausder
/etclissue.net DateidesSenersfolgt. Nachdenwir diesesempfangerhabensenderwir unsererBenutzerna-
men.Als né&chstesvartenwir auf dasPaliwort Promptund senderunserPal3wort.

Im Prinzipalsoganzeinfach.

Falls dasPPPPaket korrekt installiert wordenist, solltensichin /usr/sbin zwei Dateienmit folgendenNamen
befinden:

ppp-on
ppp-off

Diese enthaltenTemplatesfiir den Verbindungsaufbaeiner PPP Verbindungunter Verwendungvon chat . Die
ppp-off  Dateiwar diejenigendie wir im letztenAbschnittverwendethaben,um unseremanuellaufgebautd®PP
Verbindungzu beenden.

Nur fir denFall, da3bei IhnendieseTemplatedehlensollten,sind hier modifizierteundkommentierté/ersionerder
Dateien die wir verwenderwerden:

[ usr/ sbi n/ ppp-on:

#!/bin/sh

#

# ppp-on

#

# Baut eine PPP Verbindung auf
#

LOCKDIR=/var/lock # Verzeichnis des lock files
DEVICE=cual # Verwendete serielle Schnittstelle
PHONE=XXXXXXXX # Telefonnummer des Modems des ISPs
USER=XXXX # Benutzername zum Einloggen
PASSWORD=password # Passwort beim Einloggen

#

#

OUR_IP_ADDR=X.X.X.X Die eigene IP Nummer bei der Verwendung von

statischen IP  Nummern, ansonsten 0.0.0.0
if [ -f $LOCKDIR/LCK..$DEVICE ]
then
echo "PPP device ist gelockt"
exit 1

fi

fix-cua  $DEVICE

(
stty 19200 -tostop

# Dieses kann man auch 115200 aendern, wenn die serielle Schnittstelle
# des Modems dieses verkraftet.

if chat -v -I LCK..$DEVICE ABORT"NO CARRIER" ABORTBUSY "™ ATZ OK\
ATDT$PHONECONNECT™ ogin: $USER ssword: \q$PASSWORD

then
pppd -d -detach asyncmap 0O modem criscts $OUR_IP_ADDR: /dev/$DEVICE
rm -f LCK..$DEVICE
exit O

else
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echo "PPP Anruf fehlgeschlagen" 1>&2
exit 1
fi
) < /dev/$DEVICE > /dev/$DEVICE

[ usr/ sbin/ppp-off:

#1/bin/sh
DEVICE=ppp0
# Falls die PID Datei von pppO existiert, lacuft der Daemon.
# Beende ihn.
if [ -r /var/run/$DEVICE.pid ], then
kill -INT ‘cat /var/run/$DEVICE.pid‘
# Falls nicht erfolgreich stelle sicher, dass die PID Datei
# entfernt wird.

if [ ! "$?" ="0" ]; then
echo "Entferne stale $DEVICE PID Datei."
rm -f  /var/run/$DEVICE.pid

exit 1
fi
#
# Erfolg. Beendet mit richtigem Status.
#
echo "$DEVICE Ilink beendet"
exit O
fi
#
# Der link ist nicht aktiv
#

echo "$DEVICE link ist nicht aktiv"
exit 1

Die RechtederDateienundihre Besitzersolltensein:

-PWXF-Xr-X 1 root PPP 502 Sep 3 20:04 /usr/shin/ppp-off
-PWXT-XT-X 1 root PPP 612 Sep 3 20:04 /usr/shin/ppp-on

14.1 Wasein chat Skript bedeutet...

Ein chat Skriptist eine Folge von erwarte und sendeStrings. Hierbei sollte manbeachtendaRwir immer zuerst
etwaserwarten,bevor wir etwassendenWennwir etwassenderméchtenohnevorheretwaszu empfangenmissen
wir einenleerenerwarte String verwenden(gekennzeichnetlurch™ ) und dasgleichegilt fir dasErwarteneiner
Zeichenlette,ohnedasetwasgesendetverdensoll. Auch wenneineZeichenketteausmehrerenNortenwie z.B. NO
CARRIERbestehtmuBmandie Zeichenlettein AnflhrungszeicherinschlieRen.

Die chatZeilein unserenBeispielist:
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if chat -v -l LCK.$DEVICE ABORT"NO CARRIER" ABORTBUSY "™ ATZ OK\
ATDT$PHONECONNECT™ ogin: $USER ssword: \g$PASSWORD

Diesesbedeutet..

e chat -v -l LCK..$DEVICE
rufe chat aufunderzeugeeinelock Dateifur dieseserielleSchnittstelle damitnur dieseApplikation auf die
Schnittstellezugreift ($DEVICE ist eineShelhariable die die Schnittstellfestlegt). Das-v fordertchat auf,
all seinl/O in derLogdateidesSystemsnitzuschreiben(normalerweisear/log/messages )

¢ ABORTNO CARRIERABORTBUSY
Falls Du einedieserAntwortenerhéalst,brechedenVersuchah

e ATZ
erwartenichts(), sendedannATZ (setztdasModemzurick).

e OK ATDT$PHONE
erwarteOK(die ModemAntwort auf ATZ), wahle$PHONHKeineandereShelhariable die die Nummerangibt,
die gewéhltwerdensoll).

e CONNECT
erwarte CONNECT (dasModemauf derandererSeitehat geantwortetund die Modemshabenerfolgreichdie
BaudRateusw abgestimmt)sendenichts().

e Ogin: $USER
erwarteogin: , dasLogin Prompt(ohnedasfiihrende - diesesnuRandasPromptangepaldverdendasder
eigenelSP benutzt) und sendeBUSER(eine Shelhariable die deneigenerNamenenthalt).

e ssword: \\qBPASSWORD
erwarteassword: dasPassvert Prompt(ohnedasfihrendep) undsendesPASSWOR(@ineweitereShelha-
riable,die daseigenePalRwort enthalt)Das\ \q fordertchat auf,dalPafiwort nicht mittelssyslogzu speichern,
wennesmit -v aufgeruferwird.

Diesesist ein sehreinfacheschat Skript. chat verflugtzusatzlichiibereiner Fehlerbehandlungnd eine Anzahl
weitererOptionen.FurweiterelnformationenesenSie bitte die chatmanualpage(man8 chat).

15 Erzeugeneiner eigenenppp- on Datei

KopierenSiedie ppp-on DateiuntereinemneuenNamen. Der Autor selbstbenutztppp-providername . Auf
dieseWeisekannmanimmerwiedermit demOriginalanfangenfallseszu Problememnit derselbsterstellteriVersion
kommensollte.

Nun werdenwir die Dateieditieren,wobeiwir die Informationenverwendendie wir vom SystemAdministratordes
PPPSenerserhalterhaben.

ppp-on istein BourneShell Skript. Als erstessetzteseineAnzahlvon Shellhariablenfur die spateré/erwendung.

15.1 Lock file Verzeichnis(LOCKDIR)

SucherSiein demVerzeichnidvar unddesserntenerzeichnissenachlhremlock file VerzeichnisFirein Linux
SystemachdemFSSTNDsolltediesegvar/lock sein.Altere Systemebenutzereventuell/var/spool/lock

AndernSiedie LOCKDIR=Zeile so,daRsie auf daslock VerzeichnidhresSystemseigt.
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15.2 Serielle Schnittstelle (DEVICE)

Diesesist die serielle Schnittstelle die mit demzu verwendendemodem verbundenist, wobeidas/dev/  Prefix
weggelassemvird.

Editierensiedie DEVICE= Zeile, sodaRsieaufdie serielleSchnittstellezeigt,andemdasModemhangt.

15.3 PPPServer Teleonnummer (PHONE)

Diesesist die Telefonnummerdie gewéhltwerdenmuf3,um denPPPSener zu erreichen.

EditierenSiedie PHONEz=sodaf3siedie TelefonnummedesPPPSenersenthalt.

15.4 Benutzemame (USER)

Diesesist derBenutzernameajerzum Einloggenin denPPPSener verwendetwird.

EditierenSie die USER=Zeile, so daf3sie lhren Benutzernamemuf dem PPP Sener enthalt. Dabei sollte man
bedenlen,dalRUnix unddie meistenPPPSener die Klein- und GroRschreibngunterscheiden.

15.5 PaRwort (PASSWORD)

Diesesist dasPal3wort, dasmanzum Einloggenin denPPPSener verwendet.

Editierensie die PASSWORDPReile, so daf3sie Ihr PaRwort enthalt. Auch hier wird meistensdie Klein- und Grof3-
schreilungunterschieden.

Nun gibt esein kleinesProblem.Mit denZugriffsrechtenwie sie geradegesetzsind, kannjederdie ppp-on Datei
lesenundkannsoandasPalRwort gelangenAusdiesemGrundmul3mandie DateirechtenachdemEditierenunbedingt
auf 750andern(chmod 750 /usr/shin/ppp-on ), sodalnurroot unddie Mitglieder derppp Gruppediese
Dateilesenkdnnen.

DenkenSiebitte daran daf3,auchwennSiedereinizigeBenutzerdesRechnersind, SieeineVerbindungzuminternet
odereinemandererNetzwerkaufbauen.Da Linux ein Multiuser Betriebssystenist, kdnntejemandversuchensich
in Ihr Systemeinzuloggenwahrenddie Verbindungbestehtund an Ihre Daten(Nameund PaRwort) fir Ihren PPP
Accountgelangen. Mit diesenDatenhétte der Angreifer danndie Mdglichkeit, sich auf Ihre Kostenins Internet
einzuwahlerund unterlhremNamenStraftaterzu begehen.

15.6 lhrelP Adressg OUR_IP_ADDR)

Falls der Sener, zu dem man eine Verbindungaufbauenmdéchte, dynamiste IP Nummernverwendet,mul3 die-
sesauf 0.0.0.0gesetztwerden. Noch besselist esallerdings,dieseZeile dannkomplettzu I6schenund auchdas
$OUR_IPADDR:vompppd Aufruf zu entfernen.

Falls Sievom AdministratordesPPPSenerseineeigenelP NummererhalterhabenbenutzerSie statistie IP Num-
mern.In diesemFall muRdieselP Nummerin dieserZeile eingetragenverden.

15.7 Editierender chat Zeile

Dergesamtehat Befehlmul3auseinerZeile bestehenZeilenumbrichesind nicht erlaubt. Ausnahmerwerdenin
dermanpagevonchat beschrieben.

Die chat Zeile beginntmit Optionenfur chat selbst.
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-l LCK..$DEVICE

Diesesrichtetdenlock file ein.

Eine anderesehrniitzliche Option fiir dasDebuggenist -v , welchechat auffordert, dengesamterkEinlogvorgang
mittelssyslogmitzuspeichernWennmandaserstemal eineVerbindungaufbaut solltemandieseOptionverwenden,
um eventuelleFehleraufspurerzu kdnnen.Der Anfangderchat Zeile warealso

-v -l LCK..$DEVICE

Die erwarte/send@aarebeginnenmit

ATZ

DieseshedeuteterwartenichtsundsendeATZ, welchesdasModemzuriicksetztind desserStandardeinstellunigdt.

Nun habenwir
OK ATDT$PHONE

welchesauf die OKAntwort desModemsals Antwort auf den ATZ Befehl wartetund danndasKommandafir die
Tonwahl und die entsprechend&elefonnummesendet.Falls esnicht gelingt, daBModemso zu konfigurierendaf}
esnachdemResetdie richtigenEinstellungerfir die PPPVerbindungverwendetkannmanhier einenStringfir die
InitialisierungdesModemseinbinden.Zum Beispiel

OK ATDT&K3S0=0DT$PHONE
DasnachstdPaarist

CONNECT™

welchesbedeuteterwarte CONNEC TwelchesdasModemnacheinemVerbindungsaufbamit demandererModem
sendetundsendenichts.

Nun kommenwir zumeigentlichEinlogprozel3
ogin: $USER

welchesaufdaslogin promptwartetunddanndeneigenerBenutzernamesendetDer String,dervonchat erwartet
wird, muf3andenLoginprozeldeseigenerProviders,denmanvorhergenaumitgeschriebemat,angepalverden.

Nunwartenwir auf die Aufforderungdaf3Pal3wort einzugeben
assword: \\g$PASSWORD

undsenderunserPalwort. Das\ \q fordertchat auf,dafPal3wort nichtin denLogdateierdesSystemsu speichern,
wasansonstetei Verwendungler-v Optionpassierenvirde.

Falls Sie auf demPPPSener zuerstein Kommandceingebemiissenum PPPzu startenfligenSie ein zusatzliches
erwarte/senddaar hinzu. Diesessollte auf dasLogin Promptwarten,wobei manauf bestimmteBuchstaberwie $
und[ oder] achtensollte,die beimBourneShelleinebesonder8edeutundghabenunddenBefehlzum Startvon PPP
senden.

In meinemFall benutztder PPPSener dasnormaleLinux BashPrompt
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[hartr@kepler hartr]$
underwartet,dalich folgendesingebe

ppp

um PPPaufdemSener zu starten sodalimein erwarte/send@®aarsoaussieht

hartr ~ ppp
Daschat Programmhatnochviel mehrFunktionenwie wir hier beschriebetabenwie z.B. die Fehlerbehandlung
undfehlendeerwarte Strings.Weiterelnformationerzuchat befindensichin dessemmanpage.

ManchePPPSener habennicht bei jedemEinloggengenaudie gleichenEingabeaubrderungen, so dadmansich
eventuellmehreremale per Hand einloggenmul3, um zu verstehenwas genaupassiertund welcheerwarte Strings
manverwenderkann.

15.8 Editierender pppd Zeile
Da manja eine/etc/ppp/options Datei eingerichtethat, muBmandempppd keineweiterenOptionenaul3er
$DEVICE Ubegeben DieseOptionsagtdempppd , welcheserielleSchnittstelleer verwendersoll.

Allerdings kannmanauchalle Optionenauf der Kommandozeildibelgebenwobeider pppd Befehlundalle seine
Optionenin einerZeile stehenmiisserund dasdevice gefolgt von der Geschwindiglit der Schnittstelledie letzten
UbegebenerOptionenseinmuissen.

Wie wir bereitsgesehemabenkanndasLoggenderDeluginformationemmit derOption-d vom pppd eingeschaltet
werden.DiesessolltemanbeidenerstenVersuchemit einemneuenSkriptimmerverwendenAllerdingssollteman,
wennmannur tberwenig freien Platzauf der Festplatteverfiigt,bedenlen,dalRdie LogdateiereinigenPlatzauf der
Festplatteeinnehmerkénnen.

Falls mandie Datei mit den PPPOptionennicht /etc/ppp/options oder/etc/ppp/options.ttySx ge-
nannthat, Ubegibt mandenDateinamemmit der-f Optionandenpppd , alsoz.B.

-f  options.myserver

15.9 Speichen desSkriptes

Daswar es. \VerlasserSiedenEditor undandernsiedie Zugriffsrechte der Skript Datei auf 750!

16 Testendeschat Skriptes

OffnenSieeinneuesoot Xterm,falls Siesichin X befindenpder6ffnenSieeineneuevirtuelle Konsoleundloggen
Siesichalsroot ein.

Hier gebenSie nunfolgendesKkommandaein
tail  -f /var/llog/messages

Wobei Sie /var/log/messages eventuell durch den Namender Datei ersetzemmuiissen,in der der syslogd
Meldungenvom Typ Daemonspeichert.

In demerstenFensteinderdererstervirtuellen KonsolegebenSiefolgendesKommandcein
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ppp-on &

oderwie Sie lhre editierte Versionvon /usr/sbin/ppp-on

genannthaben. Falls Sie dasSkript nicht mittels &

am EndedesKommandosn denHintergrund starten,bekommensSie kein Terminal Promptzurtck, bevor die PPP

Verbindungbeendetvird.

Nun schalterSieauf dasanderd-ensterzuriick,daslhre Logdateianzeigt.

Nun werdenSie etwaswie dasfolgendesehenfalls Sie chat mit -v und pppd mit -d aufgeruferhaben.Dieses
zeigtdie Arbeit deschat SkriptesbeimEinloggenunddie Startinformationemlespppd .

Oct 21 16:09:58 hwin chat[19868]: abort on (NO CARRIER)

Oct 21 16:09:59 hwin chat[19868]: abort on (BUSY)

Oct 21 16:09:59 hwin chat[19868]: send (ATZ"M)

Oct 21 16:09:59 hwin chat[19868]: expect (OK)

Oct 21 16:10:00 hwin chat[19868]: ATZ MM

Oct 21 16:10:00 hwin chat[19868]: OK -- got it

Oct 21 16:10:00 hwin chat[19868]: send (ATDT722298"M)

Oct 21 16:10:00 hwin chat[19868]: expect (CONNECT)

Oct 21 16:10:00 hwin chat[19868]: M

Oct 21 16:10:22 hwin chat[19868]: ATDT722298"M"M

Oct 21 16:10:22 hwin chat[19868]: CONNECT-- got it

Oct 21 16:10:22 hwin chat[19868]: send (M)

Oct 21 16:10:22 hwin chat[19868]: expect (ogin:)

Oct 21 16:10:22 hwin chat[19868]: 57600"M

Oct 21 16:10:23 hwin chat[19868]: AN[HA[2I"MAM

Oct 21 16:10:23 hwin chat[19868]: M

Oct 21 16:10:23 hwin chat[19868]: M

Oct 21 16:10:23 hwin chat[19868]: AN This is node kepler.hedland.edu.au*M
Oct 21 16:10:23 hwin chat[19868]: AN at Hedland Campus™M
Oct 21 16:10:23 hwin chat[19868]: AN Hedland College™M
Oct 21 16:10:23 hwin chat[19868]: M

Oct 21 16:10:23 hwin chat[19868]: AN Authorised  user ON-

LY are to use this system"M

Oct 21 16:10:23 hwin chat[19868]: "M

Oct 21 16:10:23 hwin chat[19868]: "M

Oct 21 16:10:23 hwin chat[19868]: AN For more information, con-
tact ComputerSystems™"M

Oct 21 16:10:23 hwin chat[19868]: AN on +61 (0)91 72 0400"M
Oct 21 16:10:23 hwin chat[19868]: AINAA or"M

Oct 21 16:10:23 hwin chat[19868]: AN email: help@hedunx.hedland.edu.au*M
Oct 21 16:10:23 hwin chat[19868]: "M

Oct 21 16:10:23 hwin last message repeated 3 times

Oct 21 16:10:23 hwin chat[19868]: kepler login: - got it

Oct 21 16:10:23 hwin chat[19868]: send (hartr*M)

Oct 21 16:10:23 hwin chat[19868]: expect (ssword:)

Oct 21 16:10:23 hwin chat[19868]: hartr"M

Oct 21 16:10:23 hwin chat[19868]: Password: -- got it

Oct 21 16:10:23 hwin chat[19868]: send (??????"M)

Oct 21 16:10:23 hwin chat[19868]: expect (hartr)

Oct 21 16:10:23 hwin chat[19868]: MM

Oct 21 16:10:24 hwin chat[19868]: Last login: Sat Oct 21 14:55:53 on ttyCO™M
Oct 21 16:10:24 hwin chat[19868]: M

Oct 21 16:10:24 hwin last message repeated 9 times

Oct 21 16:10:24 hwin chat[19868]: AIMYou  have logged into  no-

de kepler.hedland.edu.au™M
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M

M

[hartr -

send (ppp"M)

pppd 2.1.2 started by root, uid O
Using interface pppO

Connect:  ppp0 <--> /dev/cual
fsm_sdata(LCP): Sent code 1, id 1.
LCP: sending Configure-Request, id
fsm_rconfreq(LCP): Revd id 1.
Icp_reqci: rcvd MRU

(1500)

(ACK)

Icp_reqci: ASYNCMAP

©)

(ACK)

Icp_reqci: MAGICNUMBER
(a098b898)

(ACK)

Icp_reqci: PCOMPRESSION
(ACK)

Icp_reqci: ACCOMPRESSION
(ACK)

Icp_reqci: returning CONFACK.
fsm_sdata(LCP): Sent code 2, id 1.
fsm_rconfack(LCP): Revd id 1.
fsm_sdata(IPCP): Sent code 1, id 1.
IPCP: sending Configure-Request, id
fsm_rconfreq(IPCP): Revd id 1.
ipcp:  received ADDR

(10.144.153.51)

(ACK)

ipcp:  received COMPRESSTYPE
(45)

(ACK)

ipcp:  returning Configure-ACK
fsm_sdata(IPCP): Sent code 2, id 1.
fsm_sdata(IPCP): Sent code 1, id 1.
IPCP: sending Configure-Request, id
fsm_rconfreq(IPCP): Rcvd id  255.
ipcp:  received ADDR

(10.144.153.51)

(ACK)

ipcp:  received COMPRESSTYPE
(45)

(ACK)

ipcp:  returning Configure-ACK
fsm_sdata(IPCP): Sent code 2, id 255.

fsm_rconfack(IPCP):

ipcp:  up

local IP address
IP address

remote

10.144.153.51

Rcvd id 1.

10.144.153.104

Der Autor verwendestatishie IP Nummern,dahersendeder RechnerdiesesandenPPPSener. DieseswerdenSie,

wennSiedynamisbeverwendennicht sehen.
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Diesessiehtgutaus,testenSie nun,wie vorherbeschriebemb SielP NummernundHostnameranpingerkénnen.

Siekonnennunlhren WWW Browseroderwasauchimmerstarten.Sie sind nun mit deminternetverbunden.

17 Abbauender PPPVerbindung

Wenn die PPPVerbindungnicht mehrlangerbenétigtwird, kannsie einfachmit dem ppp-off ~ Befehl abgebaut
werden.Auch hierfirmuBmanroot oderMitglied derppp Gruppesein.

In Ihrer Logdateiwird dannungeféhifolgendeszu findensein

Oct 21 16:10:45 hwin pppd[19873]: Interrupt received: terminating link

Oct 21 16:10:45 hwin pppd[19873]: ipcp:  down

Oct 21 16:10:45 hwin pppd[19873]: default  route ioctl(SIOCDELRT): Bad address
Oct 21 16:10:45 hwin pppd[19873]: fsm_sdata(LCP): Sent code 5, id 2.

Oct 21 16:10:46 hwin pppd[19873]: fsm_rtermack(LCP).

Oct 21 16:10:46 hwin pppd[19873]: Connection  terminated.

Oct 21 16:10:46 hwin pppd[19873]: Exit.

18 Ich bekommekeine Verbindung ...

Esqgibt einegrofeAnzahlvon Griindenwarumdiesespassiererkann. chat ist esnichtgelungensicheinzuloggen
oderdie Teleforverbindungst zu schlecht. Genauerénformationenerhéltmanausdemsyslog.

In einemsolchenFall sollte maneinenBlick in die PPP FAQ werfen,die einewirklich groReAnzahlvon Fragenund
Antwortenenthalt. Diesesist ein sehrkompaktedDokumentund die Antwort ist dort zu finden. Aus meinereigenen
Erfahrungkannich sagendaf3,wenndie Antwort fir dasProblemdort nicht zu findenist, dasProblemnicht der
Fehlervon pppist. In meinemFall habeich ein ELF Kernelbenutztund keineneueVersioneingespieltalsich die
neueKernelModulesinstallierthabe.

19 Nachdemdie Verbindung aufgebautist ...

19.1 SpezielleRouting, Leeren der sendmailWarteschlangeusw.

Ein weitererSchrittder Automatisierungst moglich. Sobalddie PPPVerbindungaufgebautst, suchtderpppd nach
letc/ppplip-up . Falls diesesSkript existiert und esausfuhrbaist, filhrt der PPPDaemondasSkript aus.Dieses
ermdglichtes,nachjedemVerbindungsaufbaspezielleKommandosusfiihrereu lassen.

Hiermitkannmanalsoz.B.sendmail dazubringen,diewartenderemailszuverschiclen. Au3erdenmkannmanhier
Kommandoginfugen die emailsund News vom ISPabholen.

20 Beendender Verbindung

Dasexistierendéusr/sbin/ppp-off Skriptsollteeinwandfreifunktionen.Die einzigsinnvolle Anderungkénnte
darinbestehendal3Skript sozu &nderndaleswartet,bis sendmail alle emailsabgelieferthat.

Zuséatzlichkannmanein Skript erzeugendallimmerdannausgefuhrtvird, wenndie Verbindungoeendetvordenist.
Dieseswird in der Datei/etc/ppp/ip-down gespeichertEskanndazuverwendetverden spezielleEinstellung
zuriickzusetzerdie vorhermit demkorrespondierendefetc/ppp/ip-up Skriptgesetzivordensind.
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21 Routing in einemLAN

Falls dereigeneRechnemicht nur per PPPmit demInternetverbundenwerdensoll, sonderngleichzeitigauchnoch
eine Verbindungzum lokalen LAN Uberdie Ethernetkartdbestehersoll, mu man dem Rechnemitteilen, welche
Rechneeer tiberwelchednterfaceerreicht.

DieserAbschnittversuchticht, dasRoutenzu vermitteln. Vielmehrbeschaftiger sich mit ganzspeziellestatischen
Routen.

IchwurdelhnendringendempfehlendalLinux NetworkAdministator Guide(NAG) zulesenwennSiesichmit dem
Routenbishernicht auslennen.Auch dasO’Reilly Buch TCP/IP NetzwerkAdministation beschreibtliesesThema
in einerleichtverstandlicherrorm.

Die Grundrayel vom statischerRoutenlautet, dal die default routeimmer diejenigesein sollte, die auf die grof3te
Anzahlvon Netzwerkadressereigt. Fur anderaNetzwerklegt manspezielleRoutenin derRoutingtabelldest.

Die einzigeSituation,die ich hier beschreibenverden,ist derFall, wo sichdereigenelLinux Rechneiin einemLAN
befindet,dasnicht mit dem Internetverbundenist und man sich in dasInterneteinwahlenméchte,wéhrendman
weiterhinmit demLAN verbundenist.

Als erstesolltemansicherstellendafdie EtherneRouteaufdie spezielleNetzwerkadressezeigt,diein demeigenen
LAN vorhandersindundnichtaufdie defaultroute.

Dieseskannmanmit demroute BefehlUberprifenwobeimanetwa folgendessehersollte:

[root@hwin  /root]# route -n
Kernel routing table

Destination Gateway Genmask Flags MSS Window Use Iface
loopback * 255.255.255.0 U 1936 0 50 lo
10.0.0.0 * 255.255.255.0 U 1436 0 565 eth0

Falls dasEthernetinterface(ethO ) auf die default routezeigt, wasmanan einemdefault  in derersteSpalteder
ethO Zeile erkennenkann, muld mandie Ethernetlnitialisierungsskriptéandern,so daf3es auf spezielleNetzwer
knummerzeigt. Weiterelnformationerhierzufindensichin derNET3HOWTO undim NAG.

Dieseswird esdempppd ermdglichendie default route,wie untengezeigtzu setzen:

[root@hwin  /root]# route -n
Kernel routing table

Destination Gateway Genmask Flags MSS Window Use Iface
10.144.153.51 * 255.255.255.255 UH 488 0 0 pppO
127.0.0.0 * 255.255.255.0 U 1936 0 50 lo

10.1.0.0 * 255.255.255.0 U 1436 0 569 ethO
default 10.144.153.51 * UG 488 0 3 pppO

Wie man sehenkann, habenwir eine hostroute zum PPPSener (10.144.153.51)iber ppp0 und aul3erdeneine
defaultnetwork route,die denPPPSener als Gatevay verwendet.

FallsIhr Netzwerkkompilizierteralsdashier gezeigteaussehenollte,lesenSiedie schonobenerwahnterbokumente
UberdasRoutingoderfragenSie einenExpertenin IhremNetzwerk.

Falls sichin InremLAN bereitRouterbefindenhabenSie bereitseingerichteGatavayszu denandererNetzwerlen
Ihrer Site. Die default route sollte abertrotzdemauf der PPPInterfacezeigen.Fur die andererNetzwerle kannman
spezielleRoutenanlegen.
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21.1 Hinweisezur Sicherheit

Wennmansich mit demeigenerLinux Rechnerderbereitsmit einemLAN verbundenist, in dasInterneteinwahilt,
offnet mandasgesamtd.AN fiir dasinternetund die eventuelldort zu findenHacker. Aus diesemGrundsollte der
Verbindungsaufbamit deminternetauf jedenFall mit demNetzwerkAdministratordesLANs unddemSicherheits-
beauftragerabgestimmtwerden. Ansonsterkann man sich bei einemerfolgreichenEinbruchvon Hackernin das
lokale Netzwerkund desserRechnerziemlichenArgereinhandeln.

Bevor manein LAN mit dem Internetverbindet,sollte man sich zuerstGedanlen tiber die dadurchentstehenden
Sicherheitsrisietnmachen Diesesgilt auchbei einerdynamischerverbindung.

22 Debuggen

Falls eseinfachnicht gelingt, die PPPVerbindungzum korrektenArbeitenzu bringen,sollte Sie diesesDokument
nocheinmalgenauesenundallesuberpriferundzwarin Verbindungnmit dervonchat -v undpppd -d erzeugten
Ausgaben derLogdateidesSystems.

AuchsolltenSiedie PPPDokumentatiorunddie FAQ zusammemnit denhiererwahnterbokumenterzu Rateziehen.

Falls auch das nicht helfen sollte, beschreiben Sie Ihr Problem in den Newsgruppen
de.comp.os.linux.networking und comp.protocols.ppp . Hier lesen eigentlich immer Leute
mit, die lhnenhelfenkénnen.Man sollte jedochimmerdarandenken, nur die wichtigstenZeilenausder Logdateizu
posten.Mails mit etlichenKilobytes Logdateienverdennicht gernegesehemund meistensauchnicht beantvortet.

23 Probleme,wenndie Verbindung erst einmal arbeitet

Ein Problem,auf dasmaneventuellstdf3t,bestehdarin,daf3viel ISPsnur Unterstiitzundir die vonihnengelieferten
PPPSoftwarebieten. Und dieselauft fastimmer nur unterWindows. VielenISPsist Linux als Betriebssystenauf
Kundenseitevéllig unbekanntso daRman auf sich selbstgestelltist. Man sollte also daraufvorbereitetsein, von

dieserSeitekeineUnterstiitzungu finden. Einige Provider verwenderaul3erdenproprietéreProtololle, die nur mit

speziellerSoftwarefur Windows benutztwerdenkdnnen wie dasz.B. bei AOL derFall ist.

23.1 Ich kann niemand auRerdem PPP Server erreichen.

Gut, die PPPVerbindungscheintalsozu laufenundmankanndenPPPSener mit seinerlP Nummer(die zweiteoder
remote IP Nummer die ifconfig ppp0 anzeigt)anpingenabermankannkeinenandererRechnererreichen.

Als erstessollte manversuchengdie IP NummerdesNameserersanzupingendie manin /etc/resolv.conf
ang@ebenhat. Wenndiesedunktioniert, kannmanauchandereRechnerals denPPPSener ansprecheraul3erder
Namesererhatdie gleichelP Nummerwie derPPPSener. NunsolltemanversuchengdenlSPmit seinerrkompletten
InternetNamenanzupingenalsoz.B.:

ping mein.provider.net.au

Falls diesenicht funktionierensollte, hatmaneine Problemmit der AuflésungdesNamesin einelP Nummer Dieses
kénnteaneinemTipfehlerin der/etc/resolv.conf Dateiliegen,die ja denNameserer festlggt, derverwendet
werdensoll. Man sollte die Adressein der Dateinocheinmalgenaumit denenvergleichen,die manvon seinemlSP

bekommenrhat. Falls alleskorrektaussiehtsolltemannocheinmaldenSupporidesiSPanrufenundsichvergewissern,
dafmandie IP NummernderNameSener korrektnotierthat.
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Falls auchdasnicht helfensollte und der ISP versichertdaRseineNameserer laufen, liegt dasProblemirgendvwo
anders.In diesemFall sollte mandie eigenelLinux Installationnocheinmalgenauiiberpriferund hierbeibesonders
aufdie Zugriffsrechteder Dateienachten.

Falls mandie Nameserer desISPsnicht mittelsihrer IP Nummeranpingerkann,laufendie Nameserer entweder
nichtoderesgibt beimISP ein RoutingProblem.In diesemFall sollte manbeim SupportdesiSPsanrufen.

Ein Moglichkeit ist z.B., daRder ISP einenLinux PPPSener verwendeund dieservergesserhat, die IP forwarding
Optionim Kerneleinzuschalten.

Ein guterTestist es,zu versuchenmit der Softwarevon Microsoft Windows eine PPPVerbindungzu demProvider
aufzubauen.Falls manmit einemandererBetriebssystenmit demselberAccounteine PPPVerbindungaufbauen
kann,dannliegt dasProblembei demeigenerLinux Systemundnicht beidemISP

23.2 Ich kann email versenden,aber keineempfangen.

WennmandynamischéP Nummernverwendetjst diesesnormal.

24 Die Benutzungvon Inter net Dienstenmit dynamischenlP Nummern

WennmandynamischdP Nummernverwendeund dasist bei denmeisteniSPsder Fall, dadiesestatischdP Num-
mernnur gegenein erheblichhhere€ntgeldvergebenmufZmandie Einschrankungearkennendie dadurchentste-
hen.

Bei der Verwendungvon dynamischerlP Nummernmachtdie eigeneBenutzungvon angeboteneienstenkeine
Probleme. Man kann also ohne Problemeemails mit sendmail verschiclen, Dateienvon Senern mittels ftp
beziehenBenutzerauf andererRechnerrfingern,im Web surfenusw

Allerdingsist dereigeneRechnemicht 24 Stunderam Tag mit deminternetverbundenunder hatnicht jedesmalie
selbelP Nummer wenner mit deminternetverbundenist. Aus diesemGrundist esunméglich,dalRjemandanden
Rechnedirekt emailsschicktoderdaBmaneinenWeboderFTP Sener einrichtet.

WennmaneinenWWW oderandererSener einrichtet,ist dieserfir alle Benutzerdesinternetssolangeunbekannt,
bis diesewissendalRdiesergerademit deminternetverbundenist undseinegjetzigelP Nummerin Erfahrunggebracht
haben.Man kanndieselnformationerzwar auf diversenWegenmit andererBenutzerraustauschergberfir richtige
Senerist diesefWeg nicht geeignet.

Furdie meisterinternetBenutzeistelltdieseEinschrankungberkein Problemdar, dasieselbskeineDiensteanbieten
wollen, sondermur emailssenderund empfangenrmdéchtenwasunterVerwendunglesAccountsbeim ISP mdglich
ist, Datenvon WWW, FTPundandererSener abrufenmdéchten.

24.1 Konfiguration von emalil

Auch mit dynamischerP Nummernkannmansendmail sokonfigurierendal3eslokal erzeugteemailsnachdem
Verbindungsaufbauerschickt.Die Konfigurationvon sendmail ist rechtschwierig. Aus diesemGrundversuchen
wir hier nicht, dieseszu beschreibenMan sollte sendmail  soeinrichten,dalRder ISP als smartrelay benutztwird
(die sendmail.cf DSOption).sendmail kontaktiertdannnichtjeweils direkt die Sener, die dasemailerhalten
sollen,sonderrreichtalle an denISP Sener weiter, der dasVerteilendannibernimmt. So spartmankostbareZeit.
Weiterelnformationenzur Konfigurationvon sendmail  findetmanin dermitgeliefertenDokumentatiorundin der
Mail HOWTO.

Wennmansendmail ersteinmalkonfigurierthat, méchtemansicherlich,daf3die emailssofortnachdemVerbin-
dungsaufbaautomatisclverschickiwerden.Um dieseszu erreichenfiigt manfolgdendeZeile
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sendmail -q

in dasip-up Skriptein.

Der Empfangvon emailsist ein Problemmit dynamischenP Nummern. Die meistenlSP bietenheutekein UUCP
mehran. Sobleibt meistensur nochdasPOPProtololl. Man holt hierbeidie Mails andeneigenenAccountbeim
ISP mit einemProgrammwie popclient  ah Allerdings brauchtmanfuer jedenlokalenBenutzereineneigenen
AccountbeimProvider.

24.2 Einrichten eineslokalen Namesewers

Wahrendman nattrlich den Domain Name Sener desISP benutzterkann, kann man aucheineneigenenlokalen
cachingonly Nameserereinrichtendervomip-up  Skriptgestartetvird. Der Vorteil eineslokal laufendercaching
only NameSenersliegt darin,damanZeit und Bandbreitespart,wennmanhaufigdie gleichenAdresserwahrend
einerVerbindungmit demISP anspricht.

Die DNS Konfigurationfir einencachingonly Name Sener, der eine forwadersZeile in dernamed.boot Datei
verwendetdie auf denDNS desISPszeigt,ist relativ einfach. DasO’Reilly BuchDNSandBind erklartalleshierfur
notwendige AulRerdenexistiert eineDNSHOWTO.

Man sollteallerdingsausGriindender NettiquettedenlSPvor demEinrichteneineszweite,cachingonly Nameserer
in dem Domain des|ISPsdiesenum Erlaubnisfragen. Richtig konfiguriertwird der eigeneDNS dem ISP keine
Problememachenwenner allerdingsnichtrichtig konfiguriertwird, kanneszu Problemerkommen.



