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Das Betriebssystem Linux enthélt bereits im Kernel Unterstiitzung fur fast alle Arten von Netzwerkprotokol-
len. Ziel dieses Textes ist es, die Installation und Konfiguration der Netzwerk-Software unter Linux sowie
der zugehdrigen Hilfsprogramme zu beschreiben.
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1 Einleitung

Die urspringlicheVersiondesNET-FAQ wurde von Matt Welsh und Terry Dawson geschriebenbevor dasLinux
DocumentatiorProject gegrindetwurde. Sein Ziel war es, haufig gestellteFrageniber Linux und Netzwerle zu
beantvorten.Esbehandeltelie frihenEntwicklerVersionerder netzwerkféhigeiiinux Kernel. DasNET-2 HOWTO
setztedieseAufgabefort Eswar einerder erstenTexte desLDP und beschrieldas,waszunéchstls Version2 und
spaterals Version3 derLinux KernelNetzwerkSoftwarebezeichnetwurde. Der vorliegendeText ersetztdasNET-2
HOWTO, er beschreibtiusschlieRliclilie aktuelleVersion3 der NetzwerkSoftwareim Linux Kernel.

Die friherenVersionendiesesTexteswurdenstandigumfangreicherda der kleine Begriff »NetzwerkunterLinux«
einenenormerBereichabdeckt.Um diesenUmfangetwaszu reduzierenyurdenetlicheHOWTOs geschriebenglie
sichmit spezifischeMNetzwerkproblemehefassenAn denjeweiligenStellenwird aufdieseDokumentehingewviesen,
dasNET-3 HOWTO selberbehandeltediglich nochsolcheThemendie von denandererHOWTOs nicht abgedeckt
werden.

1.1 Feedback

Kommentareindvor allemaktive Beitragezu diesemDokumentsindjederzeitwillk ommen Bitte sendersie Hinwei-
seoderKommentareu dieserdeutschervYersionanmich:

pit@uni-sw.gwdg.de

1.2 Danksagung

FolgenderPersoneriohnebestimmteReihenfolgeseiandieserStellefiir ihre Beitrdgezu diesemText gedankt:Axel
Boldt, Arnt GulbrandsengGary Allpik e, Ceesde Groot, Alan Cox, JonathorNaylor.

1.3 Copyright

DiesesDokumentist urheberrechtlichgeschiitzt. Das Copyright fiir die englischeNET3 HOWTO, auf der dieses
Dokumentbasiert liegt bei Terry Dawson.DasCopyright fur die deutscheé/ersionliegt bei PeterSutterlin.

DasDokumentdarf geméaflder GNU Geneal Public Licenseverbreitetwerden. Insbesonderbedeutediesesdald
der Text sowvohl Uberelektronischavie auchphysikalischeMedienohnedie Zahlungvon Lizenzgebuhrewerbreitet
werdendarf, solangedieserCopyright Hinweis nicht entferntwird. Eine kommerzielleVerbreitungist erlaubtund
ausdricklicherwiinschtBei einerPublikationin Papierformist dasDeutscheLinux HOWTO Projekthieriiberzu

2 Wie geheich mit diesemTextum?

GeagenlberfriherenVersionenhat sich dasFormatdiesesDokumentegedndert.Die einzelnenAbschnittewurden
soumsortiert,dal3zu Beginn allesinformative Material zusammengestelist. Wen dasnicht so sehrinteressiertder
kanndiesernreil leicht iberspringenAls nachste$olgeneinigegenerelleBemerkungendie manunbedingtesenund
verstehersollte,bevor mansichmit denspezifischeMechnologieteileibefalit,die denRestdesTextesausmachen.

Generelle Bemerkungen

Lesensie diesenAbschnittunbedingt,er betrifft praktischalle im folgendenbeschriebenefeile und ist zu
derenVerstandnisinbedinginotwendig.
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WelcheArt Netzwerk habeich?

Siesolltensichdariibelinformieren,welcheArt von Netzwerksieinstallierthabenoderinstallierenwollen, und
welchediesbeziiglichéiardwarein ihrem Computereingebautst/wird.

SpezifischeAbschnitte

Lesensiealle Abschnitte die sichspeziellmit derbeiihnenvorhandenemlardwareund Netztechnologibefas-
sen.Wer genauweil3,waserwill, findethier alle fir eineeinzelneTechnologierelevantenDatenzusammenge-
stellt.

Die eigentlicheK onfiguration

Versuchersie,ihr Netzwerkzu konfiguriererundnotierensiegenatalle dabeieventuellauftretendefProbleme.

WeitergehendeFragen

StoRensie bei der Konfigurationauf Probleme die in diesemText nicht behandeltverden,so lesensie den
AbschnittiberweitergehendeHilfe und Fehlermeldungen.

Viel Spaf3!

Ein funktionierendedNetzwerkmachtwirklich SpaR geniel3ersiees.

3 Allgemeinelnformation tber Netzwerke in Linux

3.1 Eine kurze Geschichteder Netzwerk-Kernelentwicklung

Eine vollig neuelmplementationdes TCP/IP Protololles im Kernel zu entwickeln, die mindestensso schnellist
wie bereitsvorhandenewar keine leichte Aufgabe. Die Entscheidungkeinender bereitsvorhandenertreiber zu
Ubertragenfiel zu einemZeitpunkt,an demeseinige Unsicherheiterdariibergab, ob ebendiesémplementationen
mit einemrestriktiven Copyright belegt werdenwirden. AuBerdemwar zu diesemZeitpunktder Enthusiasmusgecht
groi3,dieseAufgabeauf eineandereNeiseundwomdglichsogarbessearlsin denvorhandenefreibernzu lésen.

Der erste,der die Entwicklung desLinux Netzwerk-Codedeitete, war RossBiro (biro@yggdrasil.com ). Er
schriebeinenzwar nicht ganzvollstandigenaberdennochgut brauchbarerCode, der durch einen Treiber fir die
WD-8003Netzwerk-Karteverwllstandigtwurde. Diesreichteaus,um viele anderedazuzu bringen,diesenCodezu
testerundmit ihm zu experimentierenMancherist essogarbereitsmit dieserKonfigurationgelungenjhrenRechner
an dasInternetanzuschlielenDadurchstieg im Linux-Umfeld der Druck, die Entwicklung desNetzwerk-Codes
voranzutreibenDieserunfaire Druck, wohl zusammemnit seinenprivatenVerpflichtungenyeranlaf3terRoss,diese
Rolle als Hauptentwickleraufzugeben SeineBemiihungendasurspriinglichProjektins Rollen zu bringenund die
Verantwortungdafiir zu ibernehmendalRdabeiauchunterschwierigerBedingungeretwasbrauchbareferauskam,
wirkten alsKatalysatoffir alle folgendenArbeitenund sindausdiesemGrundein wesentlicheBausteindesErfolges
desheutigenProduktes.

Die Programmierungdes originalen BSD Soclet Interface im Linux Kernel wurde von Orest Zborowski
(obz@Kodak.COM durchgefiihrt. Dies war ein gewaltiger Schritt nachvorne, da es dadurchmdglich wurde, ei-
negrofReZahlvon NetzwerkanwendungershnegroRenAufwandfir Linux zu portieren.

Ungefahrzu diesemZeitpunktschriebLaurenceCulhang(loz@holmes.demon.co.uk ) denerstenSLIP-Treiber
fur Linux. DadurchkonntenendlichauchsolchelLeute mit demNetzwerkexperimentierengdie nicht tiber Zugang
zu einem Ethernetverfugten. Auch dieserTreiber wurde weiterentwiclelt, um eine Internetanbindungiber SLIP
zu ermoglichen.Erneutstieg die Zahl derjenigey die aktiv an der Erprolung und Weiterentwicklungder Netzwerk-
Softwaremitarbeitenkonnten;auchwurdevielenjetzt vor Augengefiihrt,wasmit Linux allesméglichist, wennman
ersteinmaleinevollstandigeNetzwerkunterstiitzuniat.
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EinerdieserPersonengie aktiv an der Netzwerkunterstitzunfiir Linux arbeitetenwar Fredvan Kempen(walt-
je@uwalt.nl.mugnet.org ). NacheinerPhasalerUngewif3heit,die auf denRickzugvon Rossfolgte, bot Fred
seineZeit und Arbeitskraftfir diesenPostenan. Fredhatteeinige sehrambitioniertePlanebeziiglichder Richtung,
in die die EntwicklungdesLinux Netzwerk-Codegehensollte, und er beganndamit, die notwendigenSchrittezu
tun. FredschriebeineVersiondieserSoftware,die als»NET-2« KernelCodebezeichnetvurde(»NET«Codewar die
Versionvon Ross).DieseVersionkonntevon vielen Leutenerfolgreicheingesetztverden. Fredschriebaucheinige
Neuerungetn die PlanbiichederEntwickler, soz.B. die dynamische&serateschnittstellé)nterstitzundir dasAma-
teurfunkProtololl AX.25 sawie einestarker modularisierté/ersionder Software. FredsProgrammevurdenzunéchst
von einigenEnthusiastetenutzt,derenZahl aberstandigzunahm,je mehrsich herumspractiaRdie Software gut
funktionierte. Zu diesemZeitpunktbestandlie Netzwerksoftvareimmer nochauseinergroRenAnzahlvon Patches
gegeniibedemStandard-kernel;siegehortenicht zurnormalerDistribution. DasNET_FAQ unddie folgendenNET-2
HOWTOs beschrieberie rechtkomplizierteProzeduyall dieszum Laufenzu bekommen. FredsHauptaugenmerk
lag darauf,Neuerungerzu entwickeln, und dasbeansprucht&eit. Die Nutzegemeinschathingegenwarteteimmer
ungeduldigerauf einestabileVersion,die flir 80% auchfunktionierte. Wie bereitsbei Rossstieg der Druck auf Fred
alsHauptentwickler

Alan Cox (ilalan@www.linux.uk.org ) schlugdaraufhineineLdsungdesProblemsvor. Er wollte FredsNET-2
Codenehmenund die Fehlerdarin beseitigenum so eine stabileund zuverlassigeversionzusammenzustellewlie
die ungeduldigerNutzer zufriedenstellteund den Druck von FredsSchulternnahm, sodal¥dieserseineeigentliche
Arbeit verfolgenkonnte.Alan tat diesmit Erfolg, undseineersteVersionwurdeals »NET-2D(elugged)«ezeichnet.
Siearbeitetezuverlassign vielentypischenKonfigurationenunddie Benutzemwarengliicklich. Alan hattenatirlich
aucheigeneldeenund auchdie Fahigleiten, die er zum Projektbeitragenwollte, undin der Folgezeitgabesviele
Diskussionerdartiberin welcheRichtungdie EntwicklungdesNetzwerk-Codegehensolle. Es bildetensich zwei
Lagerin der Linux-Gemeinde. Die eine vertratdie Ansicht, der Code mussezunachstfunktionieren,dannkdnne
manihn verbesserndie andereGruppewollte ihn zunachswerbessernLinus fallte letztendlichdie Entscheidung,
indemer Alan seienUnterstiitzunganbotund seineVersionin die offiziellen KernelDistribution aufnahm.Dadurch
gerietFredin eineschwierigelLage. JedeWeiterentwicklungseinesCodeshattenun nicht mehrdie Verbreitungund
breiteNutzerbasisdie fir ein gutesTestemotig ware. Dadurchwirdeder Fortschrittlangsanmund schwierigwerden.
Fred arbeitetenoch eine zeitlangweiter, zog sich dannaberzurtick und Alan wurde der neueKopf der Netzwerk
Entwicklung.

Donald Becler (becker@cesdis.gsfc.nasa.gov ) zeigte bald sein Talent auf dem Bereich des Low-Level
Netzwerk-Codesind schufeine grof3eZahl von Ethernet-Teibern;fastalle in der Standarderneldistrilution ent-
haltenenvurdenvon ihm entwickelt. Auch einigeanderePersonerabenwichtige Beitragegeliefert,dochDonalds
Arbeit war auBersfruchtbarundrechtfertigtsodie besonder&rwahnung.

Alan setzteseineArbeit anderVerbesserundesNET-2D Codesfort, und beschaftigtesichmit einigenBereicherder
»TODO« Liste, die bislangunberiicksichtiggebliebenwaren. Mit der Stabilisierungder Kernehersionender 1.3.x
Seriehatteauchder Netzwerk-Codeden Schritt zur VersionNET-3 vollzogen,auf demauchdie aktuellenVersionen
basieren.Alan arbeitetean unterschiedliche\spektendes Netzwerk-Codesind mit der Hilfe einer Zahl anderer
talentierterProgrammiereausder Linux Gemeinschafivuchsder Codein alle moglichenRichtungen.Alan schrieb
die dynamischerNetzwerk Devices und die erstenstandardknformenAX.25 und IPX Implementationen.Seine
Feinarbeitam CodehatAlan fortgesetzundin auf denheutigenStandverbessert.

Unterstitzundir PPPwurdevon MichaelCallahan(callahan@maths.ox.ac.uk )undAl Longyearn(longye-
ar@netcom.com ) implementiert.Auch diesesvar ein wichtiger Schritt, derdie AnzahlderjenigerNutzererhdhte,
die Linux fur Netzwerkaufgaberinsetzten.

Durch JonathorNaylor (jsn@cs.nott.ac.uk ) wurdeder AX.25 Codevon Alan deutlichverbessertind Unter
stutzungfir dasNetRomProtololl hinzugefugt.Damitwar Linux daseinzigeSystem dassichriihmenkonnte,von
HausausAX.25/NetRomzu unterstitzen.

Selbsterstandlichhabendariiberhinausiunderteweiterer Personerwichtige Beitrdge zur Weiterentwicklungder
Netzwerk-Softvarefir Linux geliefert. Einige dieseNamenwerdenweiter untenin denentsprechendefbschnitten
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erwahnt;anderehabenModule oder Treiber geschriebeni-ehlerbeseitigt,Vorschlagegemacht, Testsdurchgefiihrt
odereinfachmoralischéUnterstitzungeliefert. Jedervonihnenkannvon sichsagenseinenTeil zum Ganzerhinzu-
gefiigtzu haben.Der Linux Netzwerk-Codest ein henorragende8eispieldafiir, welchbeeindruckendeErgebnisse
derLinux-typischeanarchisché&til der Entwicklungliefern kann.Und dieseEntwicklunggehtnatiirlichnochimmer
weiter.

3.2 Wo bekommeich weitere Informationen zum Netzwerk unter Linux?

Alan Cox, der derzeitdie EntwicklungdesNetzwerkCodesleitet, unterhélteine Seiteim World Wide Web, die die
HighlightsderderzeitigerEntwicklungauflistet:

http://www.uk.linux.org/NetNews.html

EineandergyuteQuelleist dasBuchvon Olaf Kirch: TheNetworkAdministators Guide Diesedst ein Teil desLinux
DocumentatatiorProjectundkannin diverseFormatenbezogerwerden:

metalab.unc.edu:/pub/Linux/docs/LDP/n etwor k-guid e/
Inzwischerkannesauchdirekt UberdasNetz geleserwerden:
http://metalab.unc.edu/LDP/LDP/nag/na g.htm |

OlafsBuchist sehrverstandlichundgibt einensehrtiefgehenderinblick in die NetzwerkKonfigurationunterLinux.

UnterdenLinux Newsgruppergibt esaucheine,die sichspeziellmit allenBelangerdesNetzwerlensbefallt:
de.comp.os.unix.linux.networking
WeiterhinbesteheineMailing Liste zum ThemaNetzwerle. Um sie zu abonnierengenigteinekurze Mail:

To: majordomo@vger.rutgers.edu
Subject: anything at all
Message:

subscribe linux-net

Auf vielenderdiversenRC Netzwerle gibt esauchoft #linux ~ Kanéle.Dort ist meistauchjemandbereitundin der
Lage,Hilfestellungerzum ThemaNetzwerle zu geben.

Einessollte manaberimmer beherzigenwennmanmit seinenProblemeran die Offentlichkeit will: Essollteimmer
soviel wie moglich an relevanter Information angejebenwerden. Insbesondersind dasdie Versionsnummerdes
Kernelsund der Software wie z.B. pppd oderdip , sowie eine genaueBeschreibing der auftretenderProbleme.
DiesesumfaRt auch den genauenWortlaut etwaiger Fehlermeldungersawvie die genaueSyntax, mit der man ein
Programmstartet.

3.3 Nicht Linux-spezifischelnformationsquellen

Wer nacheinergrundlegendertinfiihrungin TCP/IPNetzwerle sucht,demseienfolgendeDokumenteempfohlen:

TCP/IP intr oduction

Textversion
athos.rutgers.edu:/runet/tcp-ip-intr o.doc
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PostScript
athos.rutgers.edu:/runet/tcp-ip-intr 0.ps

TCP/IP administration

Textversion

athos.rutgers.edu:/runet/tcp-ip-admi n.doc
PostScript
athos.rutgers.edu:/runet/tcp-ip-admi n.ps

Nochdetailliertereinformationerzum TCP/IPNetzwerkfindetmanin folgendemBuch:

"Internetworking with  TCP/IP"
von Douglas E. Comer

ISBN 0-13-474321-0
Prentice  Hall publications

Die folgenderbeidenBucherbefassersichmit demSchreibervon Netzwerk-Anwendungeim einerUnix Umgehung:

"Unix Network Programming 1/2"
von W. Richard Stevens

Prentice  Hall publications

Ein guterTip ist eventuellauchdie Newsgruppe
comp.protocols.tcp-ip

Eine ungemeinwichtige Quellefiir spezielletechnischdnformationenzu Internetund TCP/IP Netzwerlen sind die
RFCs. RFCist ein Akronym fiir »Requestor Comment«also»Bitte um Kommentar«.Es handeltsich dabeium
denStandardin demInternetProtololle dokumentiertwerden.Es gibt viele Stellen,andenenRFCsgesammeltind
archiiert werden. Viele davon sind per FTP erreichbaymanchebietenZugangiberdasWWW, dannoft gekoppelt
mit Suchmaschinemit deneneinegezielteStichwortsuchemdglichist.

EinemdglicheAnlaufstelleist die Nexor RFCdatabase:

http://pubweb.nexor.co.uk/public/rfc/ index /rfc.h  tml

4 Grundkonfiguration

Die folgendenAbschnittesollte mangut durchlesendennihr Verstandnisst sehrwichtig, bevor manmit dertatsach-
lichenKonfigurationbeginnenkann. Eshandeltsichum grundlegendePrinzipien,die unabhéngiglavon sind,welche
Art von Netzwerkletztendlichverwendewird.

4.1 Wasbraucheich fir den Anfang?

Einige Dinge bendtigtman,bevor mansichmit derZusammenstellungnd KonfigurationseinesNetzwerlesbeschaf-
tigenkann.Die wichtigstendavon sind:
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4.1.1 Aktuelle Kernel Quelldateien

Der derzeitinstallierteKernelhatoft nicht die Treiberfir die gewiinschteHardwareund Netzwerk-Protoklle einge-
bunden.Hier ist eineNeukompilationdesKernelsmit denentsprechende@ptionennotwendig.

Die jeweils aktuelleKernel-\ersionbefindetsich auf
ftp.funet.fi:/pub/Linux/PEOPLE/Linus/ v2.0

Normalerweisewird dasArchiv mit denQuelltexten in dasVerzeichnis/usr/src/linux entpackt. Weiterfih-
rendelnformationendazu,wie manPatcheseinspieltund denKernelibersetztfindetmanim Kernel HOWTO. Die
KonfigurationderverschiedeneModule beschreibtiasModule HOWTO.

Solangenichtbesonderaufeinebesonder&ernel-\ersionverwieserwird, solltemanbeidenStandard-krnelsblei-
ben.Diessinddie Versionemmit geraderzweiterZiffer. Die EntwicklerKernel,gekennzeichnetlurcheineungerade
zweiteZiffer wie derzeit2.1.x, kénnenstrukturelleVeranderungender Test-Codeenthaltendie im Zusammenspiel
mit andererProgrammertdesSystemszu Problemerfihrenkdnnen. Wer sich nicht sicherist, daf3er mit derartigen
Schwierigleitenumgeherkann,sollte bei denStandard-¥érsionerbleiben.

4.1.2 Aktuelle Hilfspr ogramme

DieseProgrammeéenglisch:network tools) dienendazu,die NetzwerkDevices,Kernel-Schnittstelleaur Hardware,
zukonfigurieren DamitkdnnenalsozumBeispielNetzwerkadressezugeordnetverdenoderroutesdefiniertwerden.

Normalerweis&kommenalle neuereriinux Distributionenmit diesenHilfsprogrammenWer sie bei der Erstinstalla-
tion weggelassetat, muf3diesein jedemFall installieren.

Wer keinefertige Distribution verwendetmuR3 sich die Quellenselbstbesogenund die nétigenProgrammekompi-
lieren. Diesist abernicht weiterschwierig.

Die Programmeverdenvon BerndEckenfelsbetreutundkénnenvia FTP bezogerwerden:

e ftp.inka.de:/pub/comp/Linux/netwo rking /NetTo ols/

o ftp.linux.uk.org:/pub/linux/Netwo rking /PROGRAMS/NetToo s/

Auf jedenFall muBmansichvergewissern,daf3die Versionsichauchmit demeingesetzteiernelvertragt. Um die
gegenwartig alsoalsdieserText geschriebemvurde,aktuelleVersionzu installieren,gehtmanwie folgt vor:

cd /usr/src

tar xvfz net-tools-1.32-alpha.tar.gz
cd net-tools-1.32-alpha

make config

make

make install

HOH OH H K H

Wer aul3erdenauchbeabsichtigtein Firewall aufzusetzemderIP Masqueradingu verwendenwird dariiberhinaus
dasProgrammipfwadm bendtigenDie aktuellsteVersionbekommtmaniiber:

ftp.xos.nl:/pub/linux/ipfwadm

Auch dort gibt esunterschiedlich&ersionenmanmufideshalbdaraufachten die fir deneigenerKernelpassende
auszuwahlen.

Die Installationist dannganzeinfach. FolgendesBeispielzeigtdiesesanHandderaktuellenVersion:
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cd Jusr/src

tar xvfz ipfwadm-2.3.0.tar.gz
cd ipfwadm-2.3.0

make

make install

HOH H K H

4.1.3 Anwendungsprogramme

Mit Anwendungnsind hier Programmaewie telnet  oderftp sowie die zugehdrigerSener gemeint. David Hol-
land (dholland@hcs.harvard.edu ) verwaltetinzwischeneine Distribution mit denam weitesterverbreiteten
ProgrammenMan erhaltsie hier:

ftp.uk.linux.org:/pub/linux/Networkin g/bas e

Zur InstallationderderzeitaktuellenVersiongehtmanfolgendermaf3ewor:

cd /usr/src

tar xvfz /pub/net/NetKit-B-0.08.tar.gz
cd NetKit-B-0.08

more README

vi MCONFIG

make

make install

HOH OH H H K H

4.1.4 Adressen

Die reineninternetProtololl Adresserbestehemus4 Bytes. StandardméaRigchreibtmandiesein einerdurchPunkte
getrennterDezimalschreibweiseledeByte wird in eine Dezimalzahlumgevandelt(0-255),wobeifiihrendeNullen
weggelassenverden,auRerwenndie Zahl Null ist. Diesevier Zahlenwerdendann,durcheinenDezimalpunkb».«
getrennt,hintereinandeiaufgeschrieben.Fir geavdhnlich bekommt jedesinterface einesRechnerseine eigenelP

Adresse.Esist zwar erlaubt,daBverschieden&chnittstellereinesRechnerslieselbeAdresseverwendengdieswird

abernormalerweisaicht gemacht.

Ein InternetProtololl NetzwerkbestehtauseinerfortlaufendenSequenzon IP Adressen.Alle Adresserinnerhalb
einessolchenNetzwerleshabeneinige Ziffern mit denanderergemeinsamDieserubereinstimmendeéeil wird als
»Netzwerk-Anteildezeichnetdie verbleibenderziffern bilden denHost-Anteil (RechnefTeil). Die AnzahlanBits
die bei allen Adressenim Netz gleich ist, bezeichnetman als Netmask lhre Aufgabeist es, festzustellenpb ein
Rechnerzu diesemNetzwerkgehort,odernicht. Hier ein Beispiel:

Host Address 192.168.110.23
Network Mask 255.255.255.0
Network Portion 192.168.110.
Host portion .23
Network Address 192.168.110.0

Broadcast Address 192.168.110.255

JedeAdresse,die bitweise mit der Netmaskdurch ein logischesUND verkniipft wird, emgibt so die Adressedes
Netzwerles,zu der sie gehort. Die Netzwerk-Adressbesitztdeshalbimmer die kleinsteNummerausdemBereich
desNetzwerles,undderHost-AnteilistimmerNull.
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Die Broadcas®Adressdst einebesonderédresseauf die jederRechnerinesNetzwerleszusatzlichzu seinereige-
nen,eindeutigerreagiert. An dieseAdressewerdenDatagrammegesendetdie jederRechnerim Netzwerkerhalten
soll. Einigebesonder®atentyperwie Routing-InformationemderWarnungerwerdeniiberdieseBroadcasAdresse
verbreitetdamitalle Rechneisie soforterhalten Esgibt zwei verwendetéstandardslafiir, wie einesolcheBroadcast
Adresseaussieht. Am weitestenverbreitetist es, die hdchsteNummerdesAdressbereichesu verwendenjm obi-

genBeispielalsodie 192.168.110.255 . An einigenStellenwird auchdie Netzwerk-Adresséir diesenZweck

verwendet.In der Praxisist esegal, welchedieserAdresserverwandtwird. Es mul3nur sichegestelltsein,dal3alle

RechnedesNetzeamit derselberBroadcast-Adresdeonfiguriertwerden.

In einerrechtfriihen Phaseder Entwicklung des|IP Protololles wurdeneinige willkirlich gewahlte Bereichedes
Adressraumeszsu Netzwerlenzusammengeit,die manals KlassenbezeichnetDieseKlassenstellendie Standard-
GroRenfir ein Netzwerkdar, die Aufteilung ist wie folgt:

| Netzwerk | Netmask | Netzwerk Adressen |
| Klasse | | |
| A | 255.0.0.0 | 0.0.0.0 - 127.255.255.255 |
| B | 255.255.0.0 | 128.0.0.0 - 191.255.255.255 |
| C | 255.255.255.0 | 192.0.0.0 - 223.255.255.255 |
| Multicast | 240.0.0.0 | 224.0.0.0 - 239.255.255.255 |

WelcherdieserAdressemmanverwendersollte, hangtvom jeweiligen Fall ab; eventuellmu3maneineKombination
deruntenaufgefuhrterAktionendurchfiihren.

Anbinden eineseinzelnenLinux-Rechnersin ein bestehendedNetz
In diesemFall mufd man sich an den Administratordes Netzeswendenund ihn um folgendelnformationen
bitten:
e |P Adressdiir denRechner

IP NetzwerkAdresse

IP BroadcasAdresse

IP Netmask

AdressedesRouters

e AdressedesDomainNameSeners
Mit diesenAngaberkannmandannseinNetzwerkunterLinux konfigurieren.

Neubildung einesNetzwerkes,daf? keine Verbindung zum Inter net hat

Wer sich ein kleinesprivatesNetzwerkzulegenwill und nicht beabsichtigtdiesegemalsmit demInternetzu
verbinden kannim Prinzip seineAdresservéllig frei auswahlen.Aus Sicherheitsgriinderynd um trotzdem
einegewisseKonsistenzn der Adressemergabezu wahren,wurdenjedocheinige BereichedesAdressraumes
speziellfur diesenZweckreserviert.Siesindim RFC 1597festgelgt:

| Adressbereiche f. private  Nutzung |

| Netzwerk | Netmask | Netzwerk Adressen |
| Klasse | | |

| A | 255.0.0.0 | 10.0.0.0 - 10.255.255.255 |
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| B | 255.255.0.0 | 172.16.0.0 - 172.31.255.255 |
| C | 255.255.255.0 | 192.168.0.0 - 192.168.255.255 |

Zuerstsollte mansich Giberlegen,wie grol3 daseigeneNetz seinsoll und danneinengeeigneterBereichaus-
wahlen.

4.2 Wo mulich die Konfiguration durchfihren?

Unter Linux gibt es unterschiedlichéAnséatze,wie die Boot-Prozedumabléauft. In jedemFall wird aber nachdem
der Kernel geladenist, ein Programmmit dem Nameninit  gestartet.init  liest danndie Konfigurationsdatei
[etc/inittab undbeginntdeneigentlicherBoot-ProzeREsgibt verschieden¥ersionerdesinit  -Programmes,
unddasist auchbereitsderHauptgrundir die unterschiedlicheBootkonzeptederverschiedenebistributionen.

Fur gendhnlichenthalt/etc/inittab einenEintragder Form

si::sysinit:/etc/init.d/boot
DieseZeile legt denNamendesjenigerShell-Scriptedest,dasdenBootprozelsteuert.In gewisserWeisehandeltes
sichum dasAquivalentzu der Datei AUTOEXEC.BATn DOS.

Meistwerdenvon diesemScriptausweitereScripteaufgerufenundoft ist einesdavon dannfiir die Konfigurationdes
Netzwerleszustandig.

Die folgendeTabellegibt einenAnhaltspunktwelcheDateiendasfur die diverserDistributionensind:

Distrib. |Schnittstellen Konfig./Routing |Server Initialisierung

Debian |/etc/init.d/network |/etc/init.d/netbase
| |/etc/init.d/netstd_init
| |/etc/init.d/netstd_nfs
| |/etc/init.d/netstd_misc

Slackware|/etc/rc.d/rc.inetl |/etc/rc.d/rc.inet2

RedHat |/etc/sysconfig/network-scripts/ifup-<i fname> |/etc/ rc.d/i nit.d/ networ k

Die meistenmodernerDistributionenstellenein Programmzur Verfigung,mit demmandie gangigsterNetzwerk
Schnittstellerkonfigurierenkann. Eslohnt sich auf jedenFall, dieseProgrammeauszuprobiererhevor mansichan
einemanuellelinstallationmacht.

Distrib | Netzwerk Konfigurations Programm
RedHat | /sbin/netcfg
Slackware | /sbin/netconfig

4.3 Anlegender Netzwerk Schnittstellen

In vielen Variantervon Unix habendie verschiedenehletzwerkDevicesfesteEintrageim Verzeichnigdev . Nicht
sobeiLinux. Hier werdendieseEintragedynamischvon der Softwareangel@t, die entsprechendelDateienin /dev
musseralsonichtvorhandersein.
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In fastallen Fallenwerdendie Device-Eintragefir dasNetzwerkautomatischvon den jeweiligen Treibernange-
legt, sobalddiesebei der Initialisierungdie entsprechendielardwarevorfinden. Solegt der Ethernet-Teiberz.B. die
Schnittstellereth[0..n] an, durchnumeriertn der Reihenfolge,n derdie Hardware gefundenwird. Der ersten
Kartewird derEintragethO zugeordnetgderzweitenethl usw

MancheDevice-Eintrage insbesonderéir SLIP und PPP, werdenjedocherstaufgrundvon Benutzerprogrammen
angelgt. Auchin diesemFall gilt die sequentiell©urchnumerierungsiewerdenebennur nicht bereitsbeimBooten
desSystemsangel@t. Dasliegt daran,daf3sichdie Anzahlderaktiven SLIP oderPPP Geratebei laufendenBetrieb
anderrkann- im Gegensatzu EthernetkartenDieseFalle werdenspategenauebehandelt.

4.4 Konfiguration der Netzwerk Schnittstelle

Hatmansichalle bendétigterProgrammeindinformationerbesogt, kannmit derKonfigurationderNetzwerkSchnitt-
stellebegonnenverden.Mit Konfigurationist dabeigemeintder Schnittstelledie Adressezuzuteilersawie fir andere
einstellbardParametedie richtigenWerteeinzusetzenDashierfirammeisterverwendetérogrammistifconfig

wasflr InterfaceConfigure alsoSchnittstellenknfiguration steht.

Ein typischesBeispielfur denEinsatzvon ifconfig ist etwa
# ifconfig ethO 192.168.0.1 netmask 255.255.255.0 up

In diesemFall wird die SchnittstelleethO mit der Adressel92.168.0.1  sowie der Netmask255.255.255.0
konfiguriert. DasabschlieRendep aktiviert die Schnittstelle.

Der Kernel hat einige voreingestellteStandardwertéir viele der KonfigurationsparameteiSo kann man natirlich
Netzwerkadressand Broadcastadresdér eine Schnittstellefestlegen. Tut mandiesnicht, wie im obigenBeispiel,
dannversuchtder Kernelfur dieseParametewerniinftigeWerte anzunehmenDies machter anhandder Netzwerk-
Klassederang@ebenenP-Adresseln diesemFall waredasein Klasse-CNetz,dementsprechersenutztder Kernel
192.168.0.0 alsNetzwerk-Adressend192.168.0.255  alsBroadcast-Adresse.

ifconfig besitztunzéhligeParameterDie wichtigstendavon sind

up
Aktiviert die Schnittstelle.
down
Deaktiiert die Schnittstelle.
[-larp
(De-)aktviert dasProtololl zur Auflésungvon Adresser(addressesolutionprotocol)fur dieseSchnittstelle.

[-Jallmulti

(De-)aktviert den sogenanntempromiscuousnode«. In diesemModus kann man eine Schnittstelleanwei-
senauchDatenpalkte anzunehmendie nicht an dieseSchnittstelleadressiersind. Dies ist sehrwichtig fur
Programmaevie tcpdump .

mtu N
Legtdie MTU fest.

netmaskaddr
Legt die Netmaskfur die Schnittstellefest.
irg addr

Legt denverwendetennterruptder Hardwarefest. Diesfunktioniertabernur fir einigewenigeGerate.
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[-]or oadcast[addr]

Damit kanndie Adresseflr Broadcast-Meldungefestgelgt werdenoderdie AnnahmesolcherPakete abge-
schaltetverden.

[-]pointopoint [addr]

Hiermit wird die AdressedesRechneramandererEndederVerbindungfestgelgt. Diesedindetz.B.im Falle
von SLIPund PPP Verbindungen/erwendung.

hw <type> <addr>

Damitlassersichfiir bestimmteNetzwerk-Typendie Hardware Adresserfestlegen. Dasist fur Ethernetkaum
natzlich,fur andereTypenwie AX.25 aberschon.

ifconfig kannim Prinzip zur Konfigurationjeder beliebigenNetzwerk Schnittstelleverwendetwerden. Einige
Programmavie pppd oderdip macherdiesjedochselbstandigsodalsichein manuellerAufruf vonifconfig in
diesemFall ertibrigt.

4.5 Konfiguration desNameResoher

Der NameResolvelist ein Teil der Standardbibliothekon Linux. SeineAufgabeist es,benutzerfreundlichRechner
namenwie ftp.funet.fi in rechnerfreundlichéP-Adressemwie 128.214.248.6  zu libersetzen.

45.1 Auswasbestehtein Name?

Jedeiist wohl inzwischermit Rechnernameim Internetvertraut,dochmanchewrerstehnichtgenauwie siegebildet
werden.Namenm Internethabereinehierarchisch&truktur, bildenalsosoetwaswie einenBaummit Verastelungen.
EineDomainist eineGruppevon Namen.Eine solcheDomainkannwiederumunterteiltseinin mehrereSubdomains
Eine Toplevel Domainist eineDomain die nicht mehrSubdomaireinerandererist. DieseToplevel Domainssindim
RFC920festgel@t. Beispielefir die bekanntestefioplevel Domainssind:

COM

KommerzielleOrganisationen

EDU
BildungundLehre

GOV

Regierungsstellen
MIL

Militéarische Organisationen
ORG

AndereOrganisationen

Landerkennzeichen

Diesesind gebildetauszwei Buchstabendie fur ein Landstehen.

JededieserhdchsterDoméanerhatnunUnterdoméanenSo gibt esfir viele LanderwiedereineUnterteilungentspre-
chendder hdchsterDoméanenalsoetwa com.au undgov.au fur kommerzielleund staatlicheOrganisationerin
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Australien. Aus historischenGrundenliegenpraktischalle nicht landerspezifischemoplevel Doménenin denUSA,
obwohl auchdieseeinenspezifische.dnderCode(.us ) besitzen.

Die nachsteEbenederUnterteilungstelltmeistderNamederOrganisatiordar WeitereUnterdomanesinddannsehr
unterschiedlichoft basierersie aufinternenStrukturenderjeweiligen OrganisationjedochkannderNetzadministra-
tor jedesihm sinnvoll erscheinend&riterium zur Unterteilungverwenden.

Der ersteamweitesterlinks stehend@eil desNamendgstimmerdereindeutigeNamedesjeweiligenRechnersman
bezeichnethn als hostnameder tibrige Teil rechtsdavon wird domainnamegenannt.Beide zusammerbilden den
Fully QualifiedDomainName

Am Beispiel meines eigenen Email Rechners st der  vollstdndige = Domainname
perf.no.itg.telstra.com.au . Das heildt, der Rechnernamghostnamg ist perf , der domainname
no.itg.telstra.com.au . Die obersteDomain (toplevel domain ist Australien(.au ) und eshandeltsichum

eine kommerzielleOrganisation(.com ). Der Nameder Firmaist telstra , und die Namensgetbng derinternen
Unterdoméneibvasiertauf der Firmenstruktuyin diesemFall befindetsichderRechnein derinformationTechnology
Group,SektionNetwork Operation.

4.5.2 Welchelnformationen braucheich?

Naturlich mufl? manwissen,zu welcher Doméneder Rechnergehdrensoll. Weiterhin benétigtdie Software, die
dasUbersetzervon Namenin giiltige IP-Adresseriibernimmt,die AdressesinesDomainNameServes, desseriP-
Nummermansichebenélls besogenmulf3.

Esgibt insgesamtrei Dateien die editiertwerdenmussenauf jedevonihnenwird im folgendeneingegangen.

4.5.3 /etc/resolvconf

/etc/resolv.conf ist die zentraleKonfigurationsdatefiir denNameResoher. DasFormatist sehreinfach,es
ist eine Textdateimit einemSchliisselort pro Zeile. Normalerweisaverdendrei davon benutzt diessind:

domain

DieserEintragbestimmtdenNamenderlokalenDomain.

search

Mit diesemEintragkannmandie Namenvon zusatzlichedoméanerangebenin denemacheinemHostnamen
gesuchtwird.

namesever

Mit diesemEintrag- eskdnnenmehreredavon angeebenwerden- gibt mandie IP AdresseeinesDomain
NameSenersan.

EinetypischeDatei/etc/resolv.conf siehtetwa soaus:

domain maths.wu.edu.au
search maths.wu.edu.au wu.edu.au
nameserver 192.168.10.1
nameserver 192.168.12.1

In diesemBeispiel ist der StandardDomain Name, der an nicht vollstdéndigeangegebeneRechnernamemange-
hangtwird, maths.wu.edu.au . Wird der Rechnerin dieserDomain nicht gefundenwird auchin der Doméne
wu.edu.au gesucht. Weiterhin sind zwei unabhangigeNameserer Eintragevorhanden. Beide kénnenvon der
NameResoler Softwarebenutztwerden,um Namenaufzuldsen.
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4.5.4 [etc/host.conf

In derDatei/etc/host.conf kdnneneinige Verhaltensweiseder NameResolvingSoftwarefestgelgt werden.
DasFormatdieserDateiist ausfuhrlichin der Online Hilfe zu resolv(8) beschriebenJedochwird in praktisch
allenFallendasfolgendeBeispielausreichendein:

order hosts,bind
multi  on

Mit diesenEintragenwird festgelgt, dalRdie Software zundchstin der Datei /etc/hosts nacheiner Namen-
Adresserzuordnungsucht,bevor derNameserer gefragtwird. Aul3erdemnsollenalle glltigenAdresseintragedie in
/etc/hosts gefundenwverden.als Antwort geliefertwerden,und nicht nur dererste.

4.5.5 /etc/hosts

In derDatei/etc/hosts kénnendie IP Adresservon lokalenRechnerreingetragemwerden.Ein Rechnerdessen
Namenin dieserDatei auftaucht,wird auchohne eine Nachfragebei dem Domain Name Sener gefunden. Der

Nachteil dabeiist aber damandieseDatei selberauf dem aktuellenStandhaltenmuf3, wennsich die IP Adresse
eineshier eingetrageneRechnersindert.In einemgut verwaltetenSystemwird manhier meistnur Eintragefir das
Loopbackinterfacesowie denlokalenRechnernameworfinden:

# letc/hosts
127.0.0.1 localhost loopback
192.168.0.1 name.dieses.rechners

Wie manamerstenEintragsieht,sindauchmehrereNamenje Adresseintragrlaubt.

4.6 Die Konfiguration desLoopback Interface

Dasloopback InterfaceisteinespezielleéSchnittstelle{iberdie maneineVerbindungzumeigenerRechneraufbauen
kann. Esgibt einige Griinde warumdiessinnvoll seinkann,zum BeispielwennmanNetzwerkSoftwaretestenwill,
ohnedabeivon anderenTeilnehmerndesNetzesgestdrtzu werden. Die StandardP Adressefir diesesLoopback
Interfaceist 127.0.0.1 . UnabhangigaufwelchemRechnemanarbeitet.ein

telnet 127.0.0.1

bautimmereineVerbindungzumlokalenRechneauf.

Die KonfigurationdieserSchnittstellaést &uRerseinfachund sollte aufjedenFall vorgenommermwerden:

# ifconfig lo 127.0.0.1
# route add -host 127.0.0.1 lo

Derroute -Befehlwird im n&chsterKapitel ausfihrlichbehandelt.

4.7 Routing

Routingist ein wichtiges Thema,eslie3ensich leicht Bandedamit fullen. Obwohl die meistennur rechtgeringe
AnspricheandasRoutinghaben trifft dasfur einigenicht zu. Im folgendenwerdennur die grundlegendemispekte
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desRoutingbehandeltWerweitelgehendénformationerzu diesemThemabendétigt,derseiaufdie Literaturhinweise
zu Beginn diesedDokumenteserwiesen.

ZunachszumBegriff selber:Wasist IP Routing? Hier ist die Definition, dieich selberverwende:

IP Routingist derProze(iberdenein Rechnemit unterschiedlichehetzwerkanbindungeantscheidet,
UberwelcheVerbindungein empfangenesP Datagramnweitergeleitetwerdensoll.

Dies soll aneinemBeispieleinestypischenRoutersin einemBuro verdeutlichtwerden. Dieserhabeeine PPPVer-

bindung zum Internet, bedientiiber einige EthernetSegmentelokale Workstationsund ist Uber eine weitere PPP
Verbindungmit einer Zweigstelleverbunden. EmpféngtdieserRouternun ein Datagrammvon irgendeinerdieser
Verbindungenso wird Uber dasRouting festgelgt, iberwelcheder Verbindungerdas Datagrammweitergereicht
wird. JederRechnemendtigtdasRouting, dennselbstder einfachsteRechneram Internetbesitztmindestengzwei

NetzwerkSchnittstellennamlichdasLoopbackinterfacesawvie die normaleSchnittstellezum restlichenNetzwerk,
alsoEthernetPPPoderSLIP.

Also, wie funktioniert nun diesesRouting? JedereinzelneRechnerhat eine eigeneListe mit Vorschriftenfur das
Routing, mannenntsie die RoutingTable. DieseTabelleenthaltZeilen mit typischerweisanindestenslrei Spalten.
Die ersteSpalteenthéltdie Zieladressegdie zweite Spaltedie Schnittstelle,iber die dasDatenpakt weitegeleitet
werdensoll, und die dritte enthaltoptionaldie IP AdresseeinesandererRechnergGatavay), der dasDatenpalt zu
seinemnachsterktappenzieleitet. UnterLinux kannmansich dieseTabellemit demfolgendenBefehlansehen:

# cat /proc/net/route

Der eigentlicheVorgangdesRoutingist sehreinfach: Ein eingehende®atenpakt wird entggiengenommerseine
Zieladressawird untersuchtund mit den Eintragenin der Tabelleverglichen. Der Eintrag, der der Zieladresseam
besterentsprichtwird selektiertunddasDatenpaktandie in diesemEintragfestgelgte Schnittstelleveitemgeleitet.
Ist fir die Adresseauchein Gatevay eingetragenwird das Paket an diesenRechneradressiertandernélls wird
angenommergalder Zielrechnerzu demNetzwerkgehort,mit demdie benutzteSchnittstelleverbundenist.

Um die RoutingTablezu veranderngibt eseinenspeziellerBefehl. DieserBefehl ibernimmtdie Kommandozeilen-
argumentauindsetztsiein die entsprechende®ystemaufrufeim, die denKerneldazuveranlassergie entsprechenden
Eintragein derRoutingTablehinzuzufigenzu entferneroderzu verandern Aus naheligenderGrinderheildtdieser
Befehlroute

Ein einfacheBeispiel: Nehmenwir an, wir befindenunsaneinemEthernetNetzwerk.Es seiein KlasseC Netz mit
der Adressel92.168.1.0 . UnsereeigenelP Adresseist 192.168.1.10 , undderRechnerl92.168.1.1 st
ein Routermit Verbindungzum Internet.

Zunachsmufnatirlichdie Schnittstellevie bereitsbeschriebekonfiguriertwerden alsoetwa
# ifconfig eth0 192.168.1.10 netmask 255.255.255.0 up

Als nachstesnuf3in die RoutingTableeingetragenverden dalDatagrammenalle Adresser192.168.1.*  direkt
UberdasEthernetDevice ethO geleitetwerden:

# route add -net 192.168.0.0 netmask 255.255.255.0 ethO

Uber den Schalter-net im obigenBefehl wird demroute Programmmitgeteilt, daR es sich um einenEintrag
fur ein ganzedNetzwerkhandelt. Die andereAlternative ist ein Eintraghost , bei demnur eineeinzigelP Adresse
eingegebenwird.

Mittels diesemEintragist der eigeneRechnemunin der Lage, zu allen andererRechnernm lokalen EthernetlP
VerbindungeraufzubauenDochwasist mit Rechnerndie sichaul3erhallliesedNetzeshefinden?
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Eswaresehrumstandlichundnichtpraktikabelfur jedesdenkbaréNetzwerkeinenentsprechenddgintraganzufiigen.
Aus diesemGrundgibt eseine Standardeinstellunigp derfestgelgt wird, wie mit Paketenzu verfahrenist, die nicht
gesonderin derRouting Tableaufgefiihrtsind: die DefaultRoute Im obigenBeispielheif3tdas: Alles wasnichtim

lokalenNetzist, wird GiberdenRouterweitergeleitet- derwird dannschonwissen,wie mit demPaket zu verfahren
ist. Denentsprechendeintragin derRouting Tableerzeugtmanfolgendermafien:

# route add default gw 192.168.1.1 ethO

DurchdenParametegw wird demroute -Befehimitgeteilt,da’die folgendeAdressealie IP-AdresseeinesGatavay
Rechner®dereinesRouterdst, andendie Paketeweitemgeleitetwerden.

Die kompletteKonfigurationsiehtalsosoaus:

# ifconfig ethO 192.168.1.10 netmask 255.255.255.0 up
# route add -net 192.168.0.0 netmask 255.255.255.0 ethO
# route add default gw 192.168.1.1 ethO

Ein Blick in dierc -Dateiendie beimBootprozeffasNetzwerkinitialisieren,sollte AhnlicheEintrAgewennauchmit
anderermAdresserzu Tagebringen,dennesist einesehrverbreiteteKonfiguration.

Wir kdnnenunsnunanein etwaskompliziertereBeispielwagen.Nehmernwir an,wir wollten eineneinfacherRouter
konfigurieren z.B. denbereitserwahntermit mehrerenokalenNetzenund einerPPPVerbindungzum Internet. Fir
dreilokale EthernetSegmentewirdedie Routing Tabelleetwa folgendermalReaufgebaut:

route add 192.168.1.0 netmask 255.255.255.0 eth0
route add 192.168.2.0 netmask 255.255.255.0 ethl
route add 192.168.3.0 netmask 255.255.255.0 eth2
route add default  ppp0

H OH B

FurjedederandiesenRouterangeschlossenaforkstationshéattedie Routing TabelledieselbesinfacheForm wie im
vorang@angenerBeispiel. Lediglich der RoutermuRalle drei Netzwerle separatuffihren,daer ja die Aufteilung
der Datenpakte auf dieseNetzedurchfiihrenmulR. Bleibt alsonur nochdie Frage,warumin der default route der
Eintrag gw fehlt. Der Grunddafir ist, daf3es sich bei einer PPP-\érbindungwie auchbei einer Verbindunguber
dasSLIP Protololl um eineVerbindungzwischengenauzwei Rechnerrhandelt. Der Kernel»weil3«also,welchen
Rechneker Uberdie PPP-\érbindungansprichtunddie zusatzlicheAngabeeinerGatavay-Adressest in diesenfalle
Uberflussig. Lediglich fir Ethernet-,Arcnet- oder Token Ring Verbindungerist die Angabeeiner Gatavayadresse
zwingendvorgeschriebergahier ibereineVerbindungeinegroReZahlanRechnerrerreichtwerdenkann.

4.7.1 Wasmachtdasrouted Programm?

Die obenbeschrieben&onfigurationist optimiertauf einfacheNetzwerle mit nurwenigen,unveranderlicherPfaden
zu denunterschiedlicheZielen. In einemkomplexen Netzwerkwerdendie Dinge jedochetwas schwieriger Doch
zumGluck betrifft dasnur die wenigsten.

DasgrofRteProblemdesmanuellenoder statischerRouting, dasim vorigen Abschnittbeschrieberwurde, tritt auf,
wennein Rechneiim Netzwerkausfallt,der als Routerarbeitet. In diesemFall bestehtdie einzigeMoglichkeit, ein
DatenpaktdennoctzumZiel weiterzuleiterdarin,von Handeinzugreiferunddie entsprechendeRoutesmanuellzu
andern- vorausgesetatatirlich,esexistiert solchein alternatver Weg. Dasist umstandlichJangsamund fehleran-
fallig. Deshalbwurdenunterschiedlichévlechanismerentwickelt, um die Routing Tabelleautomatischanzupassen,
falls ein Netzwerkfehlerauftritt und »Umwege«zum Ziel bekanntsind. All dieseTechnilken bezeichneiman als
dynamisbeRoutingProtololle.

Die bekanntestedynamischerProtololle sind RIP (Routing Information Protocol)und OSPF(OpenShortestPath
First Protocol).RIP ist besonderin kleinenNetzwerlenwie mittelgroR3erBetriebenoderGebaude-Netzwesnsehr



4. Grundk onfiguration 19

verbreitet. OSPFist modernewundinsbesonderdaraufausgelgt, in groRenNetzwerlenbenutztzu werden,in denen
eseine grolReZahl an Wegen durch dasNetzwerkgibt. Die am weitestenverbreitetenVertreterdieserProtololle
sindrouted (RIP)undgated (OSPF).routed ist normalerweisBestandteijederLinux Distribution, ansonst
belommtmanesmit demPaket NetKit (s.0.).

Ein Beispielfur die VerwendunglynamischerRoutingsist die folgendeKonfiguration:

192.168.1.0 / 192.168.2.0 /
255.255.255.0 255.255.255.0

~
H
|
I
]
A
~
H
|
I
]
A
—_ — —

I
I
I
o [N N/ A— | B |--| etho
I
I
I

—
1
i
i
i
~
—
1
i
i
i
~
| —— —

\' pppl pppl /
- \ /
\ /
\ /
\ /
\ /
\ /
\ /
\ /
\ /
pppO\ /pppl
[---=-\
I I
| C |
I I
\-----/
|eth0

192.168.3.0 /
255.255.255.0

Es gibt drei Router: A, B und C. Jederist fur ein EthernetSegmentmit einemKlasseC IP Netzwerk (Netmask
255.255.255.03ustandig DarlberhinauserfigtjederRouterliberjeweils einePPP-\érbindungzu jedemderanderen
beidenRouter;diesebildenalsoein Dreieck.

Ganzoffensichtlichkdnntedie Routing Tabellefir RouterA folgendermalRenussehen:

# route add -net 192.168.1.0 netmask 255.255.255.0 eth0
# route add -net 192.168.2.0 netmask 255.255.255.0 pppO
# route add -net 192.168.3.0 netmask 255.255.255.0 pppl

Dies funktioniert abernur, solangedie VerbindungzwischenRouterA und B besteht.Bricht dieseVerbindungzu-
sammenkdnnenRechnemesEthernetSegmentes/on RouterA keinenRechnerdesSegmentes/on RouterB mehr
erreichendaA die Datagramméiberdie PPP-\érbindunganB weiterreichemwill. Siekbnnenmmernochverbindun-
genzu denRechnerrdesSegmente< aufbauenund diesewiederumkdénnenproblemlosmit Rechnerrim Segment
B kommunizierendadie VerbindungzwischenB und C immernochbesteht.

EswaérealsonaheligenddalRA die an B gerichteterPaketean C sendetund diesedannvon C an B weitegeleitet
werden.Fur genaudieseArt von Problemersind die dynamischerProtololle wie RIP ausgelgt. Wirdeaufjedem
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derdrei RouterA, B und C ein Routing Daemonlaufen, wiirdendieseim Falle einesNetzwerkfehlerglie Routing
Tabellenderdrei RouterautomatiscldlenneuenGegebenheiteanpasserkin derartigedNetzzu konfiguriererist sehr
einfach,essindlediglich zwei Schrittenotwendig.Hier dasBeispielfiir RouterA:

# route add -net 192.168.1.0 netmask 255.255.255.0 ethO
# /usr/sbin/routed

Der Routing Daemonrouted erkenntbeim Startautomatischalle aktiven Netzwerkschnittstellemnd sendetund
erkenntiiberdieseSchnittstellerMeldungenum festzustellenpb Anderungerin der Routing Tabellenétig sind.

Die war nur einesehrkurze Beschreiling, was dynamischefoutingist, undin welchenFallenmanesverwendet.
Wer genauerénformationenbendétigt,seiauf die am AnfangdiesesTextesgenannterQuellenverwiesen.

Wichtige Punkteim Zusammenhanmit dynamischerRoutingsind:

1. EinenRoutingDaemonbendétigtnur, wer auf seinemRechnemehrereverschiedenentglicheRouteszu einer
Zieladressdesitzt.

2. DerRoutingDaemoréndertautomatischdie Routing Table,um siean Anderungenm Netzwerkanzupassen.

3. RIPistflr kleineund mittelgrol3eNetzwerle ausgelgt.

4.8 Die Konfiguration von Netzwerk Sewern und Diensten

NetzwerkSener und DienstebezeichnetiejenigenProgrammedie eseinemNutzervon aul3erhall{remoteuser)
erlaubenjhrenRechnerzu benutzenDieserNutzerstellt eineNetzwerkwerbindungzu ihremRechneroderbesseru
einemSener-Programmauf ihrem Rechnerher DieserSener, mannenntihn auchNetzwerkDaemon,tiberwacht
einenPort. Er nimmt ankommendeéVerbindungswiinschentgeyenund fuhrt danndie jeweiligen Aktionen aus. Es
gibt zweiunterschiedlichdlethodenwie ein solcherNetzwerk-Daemorarbeitet:

Standalone

Der Daemonuberwachtselberden Port. Im Falle einerankommenderiVerbindungiibernimmtder Daemon
selbstdie Arbeit undstellt die gewiinschteDienstleistungzur Verfigung.

inetd Serwers

Derinetd Senerist ein besondereDaemongderallgemeindaraufspezialisierist, eingehend®&letzwerk\er-
bindungerrubeantvorten.Er besitzteineeigeneKonfigurationsdatein derfestgelgtwird, welcheProgramme
er startermuf3,wennaufeinemPorteine TCP oderUDP Anfrageeintrifft. DiesePortswerdenin eineranderen
Dateibeschriebendavon spatemehr

Es gibt zwei wichtige Konfigurationsdateien,die an die eigenen Bedirfnisse angepalitwerden muissen.
Dies sind /etc/services , in der den unterschiedlichenPorthummernNamen zugeordnetwerden, und
/etclinetd.conf , die Konfigurationsdateilesinetd NetzwerkDaemons.

4.8.1 /etc/sewvices

Die Datei/etc/services ist eineeinfacheDatenbasisdie jedemPorteinenfir Menschereichterverstéandlichen
Namenzuordnet. Das FormatdieserDateiist sehreinfach: Es handeltsich um eine Textdatei,und jede Zeile stellt
einenEintragder Datenbasiglar. Ein solcherEintragbestehtausdrei Feldern,die durchbeliebigviele Leerzeichen
getrenntsind. Diesedrei Feldersind:

Name Port/Protokoll Aliases # Kommentar
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Name

Ein einzelnedNort, welchesdenjeweiligen Servicebeschreibt.

Port/Pr otokoll

Diesedreldbestehtauszwei Eintragen.

Port

Eine Zahl, die die Portnummerangibt, unterder der jeweilige Serviceangesprochewerdenkann. Die
meistender tiblichenServiceshabernfestgelgte Nummern.Dieseswird in RFC 1340beschrieben.

Protokoll

JenachverwendeteniProtololl stehthiertcp oderudp.

Esist wichtig daraufhinzuweisendaRein Eintrag18/tcp  etwasganzanderesst alsein Eintrag18/udp . Es
gibt keinentechnischerGrund, warumein ServiceiiberbeideProtololle zur Verfigungstehensollte. Nur in
seltenerAusnahmefallenst diesderFall, dannwird manbeideEintrage alsofir udp undtcp finden.

Aliases

ZusatzlicheNamen,unterdenendieserServiceangesprochewerdenkann.

Jalicher Text nachdemHash-Zeicher{#) wird ignoriert.

Ein Beispielfur /etc/services Alle moderneriinux DistributionenenthalterbereitseineguteVersiondieserDatei.
Falls aberjemandseinereigenerRechnervon Grundauf selberaufbauerwill, hierist die mit derDebianDistribution
gelieferteVersion.

# letc/services:

# $ld: DE-NET3-HOWTO.sgml,v 1.4 1999/11/10 13:43:50 mbudde Exp $

#

# Netzwerk Dienstes, Internet Ausfuhrung

#

# Man beachte, daR es zur Zeit die Politik von |ANA ist, eine einzelne,
# gut bekannte Port Nummer sowohl fur TCP als auch UDP zuzuweisen. Daher
# gibt es oft auch einen UDP Eintrag, obwohl das entsprechende Protokoll
# UDP garnicht unterstitzt.

# Aktualisiert durch RFC 1340, "Assigned Numbers" (Juli 1992). Nicht
# alle Ports sind enthalten, sondern nur die weiter verbreiteten.

tcpmux 1/tcp # TCP port service multiplexer
echo 7ltcp

echo 7/udp

discard 9/tcp sink  null

discard 9/udp sink  null

systat 11/tep users

daytime 13/tcp

daytime 13/udp

netstat 15/tcp

gotd 17/tcp quote

msp 18/tcp # message send protocol
msp 18/udp # message send protocol
chargen 19/tcp ttytst source

chargen 19/udp ttytst source

ftp-data 20/tcp

ftp 21/tcp
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ssh 22/tcp
ssh 22/udp
telnet 23/tcp
# 24 - privat

smtp 25/tcp
# 26 - nicht zugewiesen
time 37/tcp
time 37/udp
rip 39/udp
nameserver 42/tcp
whois 43/tcp
re-mail-ck 50/tcp
re-mail-ck 50/udp
domain 53/tcp
domain 53/udp
mtp 57/tcp
bootps 67/tcp
bootps 67/udp
bootpc 68/tcp
bootpc 68/udp
tftp 69/udp
gopher 70/tcp
gopher 70/udp
rjie 77ltcp
finger 79/tcp
wWww 80/tcp
WwWw 80/udp
link 87/tcp
kerberos 88/tcp
kerberos 88/udp
supdup 95/tcp
# 100 - reserviert
hostnames 101/tcp
iso-tsap 102/tcp
cshet-ns 105/tcp
cshet-ns 105/udp
rtelnet 107/tcp
rtelnet 107/udp
pop-2 109/tcp
pop-2 109/udp
pop-3 110/tcp
pop-3 110/udp
sunrpc 111/tcp
sunrpc 111/udp
auth 113/tcp
sftp 115/tcp
uucp-path 117/cp
nntp 119/tcp
ntp 123/tcp
ntp 123/udp
netbios-ns 137/tcp
netbios-ns 137/udp
netbios-dgm 138/tcp
netbios-dgm 138/udp
netbios-ssn 139/tcp

mail

timserver
timserver
resource
name
nicname

nameserver
nameserver

netrjs
http

ttylink
kerberos5  krb5
kerberos5  krb5

hostname
tsap
€so-ns
€so-ns

postoffice

portmapper
portmapper
authentication

readnews untp

H*

H*

H*

H*

H*

tap

H*

SSH Remote Login Protocol
SSH Remote Login Protocol
resource location

IEN 116

Remote Mail Checking Protocol
Remote Mail Checking Protocol

name-domain server

deprecated
BOOTPserver

BOOTPclient

Internet Gopher

WorldWideWeb HTTP

HyperText Transfer  Protocol

Kerberos V5

Kerberos V5

usually  from sri-nic

part of ISODE.

also used by CSOname server
Remote Telnet

POP version 2

POP version 3

RPC 4.0 portmapper TCP

RPC 4.0 portmapper UDP
ident

USENET News Transfer Protocol

Network Time Protocol
NETBIOS Name Service

NETBIOS Datagram Service

NETBIOS session  service



4. Grundk onfiguration

23

netbios-ssn
imap2
imap2
snmp
snmp-trap
cmip-man
cmip-man
cmip-agent
cmip-agent
xdmcep
xdmcep
nextstep
nextstep
bgp

bgp
prospero
prospero
irc

irc

smux
smux
at-rtmp
at-rtmp
at-nbp
at-nbp
at-echo
at-echo
at-zis
at-zis
23950
23950

ipx

ipx

imap3
imap3
ulistserv
ulistserv
#

# spezielle
#

exec

biff

login

who

shell
syslog
printer
talk

ntalk
route
timed
tempo
courier
conference
netnews

139/udp
143/tcp
143/udp
161/udp
162/udp
163/tcp
163/udp
164/tcp
164/udp
177hcp
177/udp
178/tcp
178/udp
179/tcp
179/udp
191/tcp
191/udp
194/tcp
194/udp
199/tcp
199/udp
201/tep
201/udp
202/tcp
202/udp
204/tcp
204/udp
206/tcp
206/udp
210/tep
210/udp
213/tep
213/udp
220/tcp
220/udp
372/tcp
372/udp

UNIX Dienste

512/tcp
512/udp
513/tcp
513/udp
514/tcp
514/udp
515/tcp
517/udp
518/udp
520/udp
525/udp
526/tcp
530/tcp
531/tep
532/tcp

H*

snmptrap #

NeXTStep NextStep
NeXTStep NextStep

#
#
#
#
#
#
#
#

wais #

wais
#
#
#
#

comsat

whod

cmd #

spooler #

router  routed #

timeserver

newdate

rpc

chat

readnews

Interim Mail Access Proto v2
Simple Net Mgmt Proto

Traps for SNMP
ISO mgmt over IP (CMOT)

X Display  Mgr. Control Proto
# NeXTStep window
# server

Border Gateway Proto.

Cliff Neuman’s Prospero

Internet Relay Chat

SNMPUnix Multiplexer

AppleTalk  routing

AppleTalk  name binding

AppleTalk  echo

AppleTalk  zone information

NISO 7Z39.50 database

IPX

Interactive Mail Access

Protocol v3
UNIX Listserv

no passwords used

line  printer spooler

RIP
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netwall 533/udp # -for emergency broadcasts
uucp 540/tcp uucpd # uucp daemon

remotefs 556/tcp rfs_server rfs # Brunhoff remote filesystem
klogin 543/tcp # Kerberized ‘rlogin’ (v5)
kshell 544/tcp kremd # Kerberized ‘rsh’ (V5)
kerberos-adm 749/tcp # Kerberos ‘kadmin’  (vb)

#

webster 765/tcp # Network dictionary

webster 765/udp

#

# Aus "Assigned Numbers":

#

#> Die registrierten Ports werden nicht von der IANA kontrolliert

#> und konnen auf den meisten Systemen von Prozessen gewohnlicher
#> Benutzer verwendet werden.

#

#> Ports werden in TCP [45,106] verwendet, um die Endpunkte von
#> logischen  Verbindungen, die fur langer dauernden Austausch

#> von Daten verwendet werden, zu kennzeichnen. Um Dienste  flr
#> unbekannte Nutzer anzubieten, wird ein Port definiert, um
#> Kontakt zu diesem Service aufzunehmen. Diese Liste definiert die

#> Ports, die von den Server Prozessen fir die Kontaktaufnahme
#> verwendet werden. Wahrend IANA die Benutzung dieser Ports nicht

#> kontrollieren kann, registriert sie die Verwendung dieser Ports.
#

ingreslock 1524/tcp

ingreslock 1524/udp

prospero-np 1525/tcp # Prospero non-privileged
prospero-np 1525/udp

rfe 5002/tcp # Radio Free Ethernet

rfe 5002/udp # Actually uses UDP only
bbs 7000/tcp # BBS service

#

#

# Kerberos (Athena/MIT  Projekt) Dienste

# Man beachte, daR diese fir Kerberos v4 und nicht offiziell sind.
# Auf Rechner, die v4 verwenden, sollte vor diesen das Hash Zeichen
# entfernt werden und die obigen v5 Eintrdge  auskommentiert  werden.
#

kerberos4 750/udp kdc # Kerberos (server) udp
kerberos4 750/tcp kdc # Kerberos (server) tcp
kerberos_master 751/udp # Kerberos authentication
kerberos_master 751/tcp # Kerberos authentication
passwd_server 752/udp # Kerberos passwd server
krb_prop 754/tcp # Kerberos slave propagation
krbupdate 760/tcp kreg # Kerberos registration
kpasswd 761/tcp kpwd # Kerberos "passwd"

kpop 1109/tcp # Pop with Kerberos

knetd 2053/tcp # Kerberos de-multiplexor
zephyr-srv 2102/udp # Zephyr server

zephyr-clt 2103/udp # Zephyr serv-hm connection
zephyr-hm 2104/udp # Zephyr hostmanager

eklogin 2105/tcp # Kerberos encrypted rlogin
#

# Nicht offizielle aber (fir NetBSD) notwenige Dienste
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#
supfilesrv 871/tcp # SUP server
supfiledbg 1127/tcp # SUP debugging
#
# Datagram Delivery  Protocol  Dienste
#
rtmp 1/ddp # Routing Table Maintenance Protocol
nbp 2/ddp # Name Binding  Protocol
echo 4/ddp # AppleTalk Echo Protocol
zip 6/ddp # Zone Information Protocol
#
# Debian GNU/Linux Dienste
rmtcfg 1236/tcp # Gracilis Packeten remote config server
xtel 1313/tcp # french  minitel
cfinger 2003/tcp # GNU Finger
postgres 4321/tcp # POSTGRES
mandelspawn 9359/udp mandelbrot # network mandelbrot
# Lokale Dienste
4.8.2 /etcl/inetd.conf
Die Datei /etc/inetd.conf ist die Konfigurationsdatetles Sener Daemonsinetd . Bei einereingehenden

AnfragenacheinembestimmterServicesiehtderDaemonin dieserDateinach waszutunist. FurjedenService den
mananbieterwill, muRein entsprechenddtintragvorhandersein,in demfestgelgt wird, welcherDaemorbeieiner
Anfragegestartetverdensoll, undwie dieszu geschehehat.

Auch hier ist dasDateiformatsehreinfach, es handeltsich ebenélls um einereine Textdatei,in derin jederZeile
ein anzubietendeBervicebeschriebemwird. DasZeichen# dient als KommentarzeichemachfolgendeiText wird

ignoriert. JedeZeile enthaltsiebenFelder die jeweils durcheinebeliebigeAnzahlvon Leerzeicheroder Takulatoren
voneinandegetrenntsind. Die BezeichnungedereinzelnerfFeldersindfolgende:

service socket_type proto flags user  server_path server_args

sewice

NamedesDienstesentsprechendemEintragin /etc/services

socket_type

DieserEintragbeschreibtienTyp desSoclet,derfur denDienstgilt. ErlaubteEintragesindstream , dgram,

raw , rdm undsegpacket . Die Grundefiir die UnterteilungsindtechnischeNatur, aberals Faustrgel kann
mandavon ausgehengalpraktischalle TCP basierterDienstestream verwendenwahrendUDP basierte
Dienstedgram benutzenNur in ganzseltenerFallenwird ein Diensteinenanderenyp verwenden.

proto
Dasfur diesenServiceglltige Protololl. Es mufd mit dem Eintragin /etc/services Ubereinstimmen,
normalerweisalsoentwedertcp oderudp. Fir Sener, die SunRPC (RemoteProcedureCall) verwenden,
lautendie Eintragerpc/tcp  oderrpc/udp

flags

Hier gibt esnur zwei moglicheEintradge.Deminetd Senerwird damitangezeigtpb dasgestarteteSener-
programmden Soclket nachdem Startwiederfreigibt odernicht. Danachentscheidesich, ob fiir eineweitere
eingehendénfrage ein neuerProzeligestarteiverdenmul3,oderob derlaufendeProzelRauchdie neuenAn-
fragenbearbeitet. Die Regeln hierfiir sind etwas schwierig,aberauchhier gilt als Faustrgel: TCP-Dienste
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bendétigenden Eintrag nowait , UDP-Diensteverwendenwait . Es gibt hier aberetliche Ausnahmenjm
Zweifelsfall solltemansichamBeispielorientieren.
user

DieserEintraglegt denNutzernamentsprechentbtc/passwd  fest,mit desserRechterderSenergestartet

wird. Dieswird oft ausSicherheitsgriindegemachtVerwendetanhier derBenutzemobody , sowerdendie

moglichenFolgeschaderingayrenzt,sollte dochjemanddie SicherheitsmechanismetesSystemaumgehen.

Allerdingsbendtigerviele Sener die RechtedesSystemadministratorgyeshalbhier meistroot  steht.
server_path

Diesist derNameinklusive vollem Pfad deszu startenderseners.

sewver_args

DieserEintragumfaRtdie gesamteestlicheZeile undist optional. Hier kdnnenzuséatzlicheArgumentefir das
Senerprogrammibegebenverden.

Ein Beispiel fur /etc/inetd.conf Wie auch im Falle von /etc/services gehort ein funktionierendes
/etc/inetd.conf zumStandardundngjederDistribution. Der Vollstandigleit halberhier die VersionderDebian
Distribution.

# letclinetd.conf: weitere  Informationen finden sich in inetd(8)

#

# Datenbank der Internet Server Konfiguration

#

#

# Modifiziert fir Debian von Peter Tobias <tobias@et-inf.fho-emden.de>

#

# <service_name>  <sock_type> <proto> <flags> <user> <server_path> <args>

#

# Interne  Dienste

#

#echo stream  tcp nowait root internal

#echo dgram udp wait root internal

discard stream  tcp nowait root internal

discard dgram udp wait root internal

daytime stream  tcp nowait root internal

daytime dgram udp wait root internal

#chargen stream  tcp nowait root internal

#chargen dgram udp wait root internal

time stream  tcp nowait root internal

time dgram udp wait root internal

#

# Dieses sind die Standardienste.

#

telnet stream  tcp nowait root lusr/sbin/tcpd Jusr/sbin/in.telnetd

ftp stream  tcp nowait root lusr/shin/tcpd [usr/sbin/in.ftpd

#fsp dgram udp wait root lusr/sbin/tcpd Jusr/sbin/in.fspd

#

# Shell, login, exec und talk sind BSD Protokolle.

#

shell stream  tcp nowait root lusr/shin/tcpd lusr/sbin/in.rshd

login stream  tcp nowait root Jusr/sbhin/tcpd lusr/sbin/in.rlogind

#exec stream  tcp nowait root lusr/sbin/tcpd Jusr/sbin/in.rexecd
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talk dgram udp wait root lusr/shin/tcpd lusr/sbin/in.talkd

ntalk dgram udp wait root Jusr/shin/tcpd /usr/sbin/in.ntalkd

#

# Mail, news und uucp Dienste

#

smtp stream  tcp nowait root lusr/sbin/tcpd Jusr/sbin/in.smtpd

#nntp stream  tcp nowait news lusr/sbin/tcpd Jusr/sbin/in.nntpd

#uucp stream  tcp nowait uucp Jusr/sbhin/tcpd Jusr/lib/uucp/uucico
#comsat dgram udp wait root {usr/sbin/tcpd /usr/sbin/in.comsat

#

# POP

#

#pop-2  stream  tcp nowait root [usr/sbin/tcpd Jusr/sbin/in.pop2d

#pop-3  stream  tcp nowait root {usr/sbin/tcpd Jusr/sbin/in.pop3d

#

# "cfinger" ist fur den GNUfinger Server, der fir Debian verfugbar ist.

# Hinweis:  Die augenblickliche Implementation des "finger" Daemons

# erlaubt es, als 'root"  gestartet zu werden.

#

#cfinger  stream tcp nowait root lusr/sbin/tcpd Jusr/sbin/in.cfingerd

#finger  stream  tcp nowait root lusr/sbin/tcpd Jusr/sbin/in.fingerd

#netstat stream  tcp nowait nobody /usr/sbin/tcpd /bin/netstat
#isystat  stream  tcp nowait nobody  /usr/sbin/tcpd /bin/ps -auwWwx

#

# Der TFTP Dienst wird vor allem fir das Booten von anderen Rechner

# angeboten. Auf den meisten Rechnern Iauft dieses nur, falls sie als

# Bootserver  fur andere Rechner dienen.

#

#tftp dgram udp wait nobody  /usr/shin/tcpd /usr/sbin/in.tftpd

#tftp dgram udp wait nobody  /usr/sbin/tcpd /usr/sbin/in.tftpd /boot
#bootps dgram udp wait root lusr/sbin/bootpd bootpd -i -t 120
#

# Kerberos Authentifikation Dienst (muf3 eventuell verdndert  werden)

#

#klogin stream  tcp nowait root {usr/sbin/tcpd {usr/sbin/in.rlogind
k

#eklogin stream  tcp nowait root lusr/sbin/tcpd lusr/sbin/in.rlogind
k -x

#kshell stream  tcp nowait root lusr/sbin/tcpd lusr/sbin/in.rshd -
k

#

# Dienste, die nur auf dem Kerberos Server laufen (muf3 eventuell

# verandert  werden).

#

#krbupdate stream tcp nowait root [usr/sbin/tcpd lusr/sbin/registerd
#kpasswd stream  tcp nowait root [usr/sbin/tcpd lusr/sbin/kpasswdd
#

# RPC basierte Dienste

#

#mountd/1 dgram rpc/udp  wait root [usr/sbin/tcpd lusr/sbin/rpc.mountd
#rstatd/1-3 dgram rpc/udp  wait root {usr/sbin/tcpd lusr/sbin/rpc.rstatd
#rusersd/2-3 dgram rpc/udp  wait root {usr/sbin/tcpd lusr/sbin/rpc.rusersd
#walld/1 dgram rpc/udp  wait root {usr/sbin/tcpd {usr/sbin/rpc.rwalld
#

# Ende von inetd.conf.
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ident stream  tcp nowait nobody /usr/sbin/identd identd  -i

4.9 Weitere Konfigurationsdateienim Netzwerkumfeld

Esgibt nocheineganzeReihean Dateien die mit der NetzwerklonfigurationunterLinux zu tun haben.Die meisten
davon wird man nie verandermrmiissen eslohnt sich aberdennoch sie kurz zu beschreibendamit klar wird, was
darinstehtundwozusie gut sind.

4.9.1 /etc/protocols

/etc/protocols ist eineDatei,in derProtololinamenund Identifikationsnummereinanderzugeordnetverden.
Siewird vorwiegendvon Programmierermerwendetdamitsiein inrenProgrammeidie DiensteanhandhresNamens
verwenderkénnen.AuRerdenverwenderProgrammenvie tcpdump dieseDatei,umanstellevonNummernNamen
ausgeberzu kénnen.Die StandardsyntadieserDateiist

Protokollname Nummer  Alias
Die Datei/etc/protocols derDebianDistribution siehtsoaus:

[etc/protocols:
$ld: DE-NET3-HOWTO.sgml,v 1.4 1999/11/10 13:43:50 mbudde Exp $

Fir NetBSD basierend auf RFC 1340 (Assigned Numbers, Juli 1992)

#

#

#

# Internet (IP) Protokolle

#

#

# auf den neusten Stand gebracht.

ip 0 IP # internet protocol, pseudo protocol number
icmp 1 ICMP # internet control message protocol

igmp 2 IGMP # Internet Group Management

gap 3 GGP # gateway-gateway protocol

ipencap 4 IP-ENCAP # IP encapsulated in IP (officially “IP™)
st 5 ST # ST datagram mode

tcp 6 TCP # transmission control protocol

egp 8 EGP # exterior gateway protocol

pup 12 PUP # PARC universal packet protocol

udp 17 UDP # user datagram protocol

hmp 20 HMP # host monitoring protocol

xns-idp 22 XNS-IDP # Xerox NS IDP

rdp 27 RDP # "reliable datagram"  protocol

iso-tp4 29 ISO-TP4 # ISO Transport  Protocol class 4

Xtp 36 XTP # Xpress Tranfer  Protocol

ddp 37 DDP # Datagram Delivery Protocol

idpr-cmtp 39 IDPR-CMTP # IDPR Control Message Transport
rspf 73 RSPF # Radio Shortest Path First.

vmtp 81 VMTP # Versatile Message Transport

ospf 89 OSPFIGP # Open Shortest Path First IGP

ipip 94 IPIP # Yet Another IP encapsulation

encap 98 ENCAP # Yet Another IP encapsulation
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4.9.2 /etc/networks

Die Datei/etc/networks hateinedhnlicheFunktionwie /etc/hosts . Esstellt eine einfacheDatenbasigur
die Zuordnungvon Netzwerknamemnd -adressemlar Der einzigeUnterschiedzu letzterembestehtdarin, da3nur
zwei Eintrégeje Zeile erlaubtsind,und zwar folgendermafien:

Netzwerkname Netzwerkadresse

Auch hier ein kleinesBeispiel:

loopnet 127.0.0.0
localnet 192.168.0.0
amprnet 44.0.0.0
Bei Programmerwie route  wird ein Netzwerk,daseinenEintragin /etc/networks hat, mit seinemNamen

anstellederreinenNetzwerkadressangezeigt.

4.10 Netzwerksicherheitund Zugangskontrolle

Zu Beginn diesesAbschnittexinekleine Warnung:EinenRechnewndergarein Netzwerkgegenunerlaubtegindrin-
genabzusichernist ein du3ersischwierigedUnterfangen. Ich selberbetrachtemich nicht als Expertenauf diesem
Gebiet,undobwohl die im folgenderbeschriebenelechanismeicherlichhilfreich sind, méchteich all denendie
wirklich um die Sicherheitihres Systemdesogt sind, raten,selbergeeignetd iteratur zu suchen.Im Internetfindet
manviele guteHinweisedazu.

Ein wichtiger Grundsatzur Sicherheitist »Aktivieren Sie keine Dienste die sie nicht bendtigen.«Die meistenDis-
tributionensind heutemit einerVielzahlvon Senernausgestattetie beim Bootprozeffautomatisclyestartetverden.
Um ein Mindestmalan Systemsicherheitu gewéhrleistensollten Sie sich die Datei/etc/inetd.conf in Ruhe
ansehemndalle nicht benétigterDienstedurchEinfligeneines# am ZeilenanfngauszulommentierenGute»Kan-
didaten«hierfursindshell |, login , exec ,uucp undftp sawie informelle Dienstewie finger , netstat und
systat

Es gibt einegroReZahl an Sicherheitsund Zugangskntrollmechanismerich werdeim folgendendie wichtigsten
davonkurz beschreiben.

4.10.1 /etc/ftpusers

Die Datei/etc/ftpusers bieteteineeinfacheMdglichkeit, einzelnePersonewom ZugangiiberFTPauszuschlie-
Ren. Die Dateiwird vom Daemonerftpd gelesenwenneine FTP-\erbindungaufgebautwvird. Die Datei enthélt
einfacheineListe mit denBenutzernameall derer denerein Login verbotenwerdensoll. Hier ein Beispiel:

# letc/ftpusers - Benutzer, die sich nicht per FTP
# einloggen  durfen

root

uucp

bin

mail

4.10.2 /etc/secuetty

Mit dieseDateiwird festgelgt, anwelchen(virtuellen) Terminals(tty s) sichderSystemerwalterroot einloggen
darf. /etc/securetty wird vom Login-Programmnpormalerweisébin/login , geleserundenthélteineListe
dererlaubteriTerminals.Auf allenandererkannroot sichnicht einloggen:
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# letc/securetty - ttys, auf denen sich root einloggen
# darf

ttyl

tty2

tty3

tty4

4.10.3 Die tcpd Hostzugangslontrolle

DasProgrammcpd istihnenvielleichtschonin derDatei/etc/inetd.conf aufgehllen. EsstelltKontroll- und
Zugangskntrolimechanismefir diejenigenDienstezur Verfligung fir die eskonfiguriertwird.

Wird esvoninetd gestartetso liest eszwei Dateien,anhanddererder Zugangzum UberwachtenSener gevahrt
oderverboterwerdenkann.

Die beidenSteuerdateiewerdenjeweils solangegelesenbis ein zutrefenderEintraggefunderwird. Wird einsolcher
zutrefenderEintragnichtgefundenwird angenommerdafider Zugangfiir jedenerlaubtist. Geleserwerdendie Da-
teienin derReihenfolgdetc/hosts.allow ,letc/hosts.deny . Die beidenDateienwerdenin denfolgenden
Abschnitterbeschriebenkur einedetaillierteBeschreibingseiaufdie manualpages/erwiesenhost_access(5)

ist hier ein guterStartpunkt.

/etc/hosts.allev  Dies ist eine der Konfigurationsdateiendes Programmes /usr/sbin/tcpd . In
/etc/hosts.allow wird eingestellt, welchen anderenRechnernder Zugang zu Dienstenauf dem eigenen
Rechnegestattetverdensoll. DasDateiformatist sehreinfach:

# /etc/hosts.allow
#
# <service list>: <host list> [} command]

sewvice list

EinedurchKommatagetrennte_iste von Namender Dienste fiir die derEintraggeltensoll, z.B. ftpd , tel-
netd oderfingerd

hostlist

Eine durchKommagetrennteliste von Rechnernamergskdnnenhier auchlP-Adresserangeebenwerden.
AuRerdemkénnenPlatzhalteverwendetverden. Beispielehierfur sind gw.vk2ktj.ampr.org (bestimm-
ter Rechner),.uts.edu.au (alle RechnerderenNamemit dieserZeichenletteendet)oder44. (alle IP-
Adressendie mit derangeebenerZiffernfolgebeginnen).Weiterhinexistiereneinigebesondereglie die Kon-
figuration vereinfachen. Einige davon sind ALL (jeder Rechner),LOCAL (Rechnerohne Dezimalpunkt».«
im Namen,alsosolchederlokalenDomain)sowie PARANOID(RechnerderenNamennicht der Adresseent-
spricht;dientderVermeidungson Spoofing).Ein letzternitzlicherEintragist EXCEPTDadurchkdnnenListen
mit Ausnahmerdefiniertwerdenwie in einemspatererBeispielerlautertwird.

command

Diesist ein optionalerParameter Hier kannein Programmmit seinemvollstandigenPfad angeyebenwerden,
welchesjedesmalausgefihrivird, wenndie entsprechendBegel erfilllt ist. Es kannbeispielsweisein Pro-
grammagestartewverden,dasherauszufindenersucht,wer geradeauf demandererRechnereingeloggedst,
odereineMeldunganden Systemadministratachickt,dalRgeradgemandversuchtdiesenDienstzu nutzen.
Zur Kommandogenerierurgxistiereneinige Platzhalterdie automatisclgesetziwerden:%hist derNamedes
Rechnersderdie Verbindungaufbauemwill, oderseinelP-Adresse%dist derNamedesDaemonsgdergestartet
werdensoll.
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Ein Beispiel:

# letc/hosts.allow

#

# Mail ist jedem erlaubt

in.smtpd: ALL

# Telnet und FTP nur von lokalen Rechnern sowie meinem

# Rechner zu Hause

telnetd, ftpd:  LOCAL, meinrechner.zuhause.org.au

# Finger ist allen erlaubt, aber es wird protokolliert,

# woher die Anfrage kommt

fingerd: ALL: (finger @%h| mail -s "finger from %h" root)

/etc/hosts.deny Dies ist eine der Konfigurationsdateiendes Programmes /usr/sbin/tcpd . In
/etc/hosts.deny wird eingestellt, welchen Rechnernder Zugang zu Dienstenauf dem eigenenRechner
verbotenwerdensoll.

Ein einfachesBeispielsiehtetwa soaus:

# letc/hosts.deny

#

# Kein Zugang fir Rechner mit suspektem Namen
ALL: PARANOID

#
# Verbot fir ALLE Rechner
ALL: ALL

DerEintragPARANOIDst hier redundantdaderfolgendeEintragin jedemFall einenZugangunterbindetJederder
beidenEintrageist einesinnvolle Einstellung,abhangigron denjeweiligenBedurfnissen.

Die sichersteKonfiguration ist ein Eintrag ALL: ALL in /etc/hosts.deny zusammenmit einer Datei
/etc/hosts.allow in derim einzelnerfestgelgt wird, fir wenderZugangerlaubtwird.

4.10.4 /etc/hosts.equy

Die Datei/etc/hosts.equiv erlaubtes, einzelnenRechnerrund BenutzernrdenZugangzur eigenenMaschine
ohnePalRwortabfragezu ermdglichen. Diesist in einersicherenUmgehung hilfreich, in der manalle anderenMa-
schinenunter Kontrolle hat. Andernfalls ist esaberein groResSicherheitsrisik. Dennder eigeneRechnerist nur
sosicherwie derunsicherstdRechnerdemmanvertraut. Wer groRenwWert auf hochsteSicherheitegt, sollte diesen
Mechanismusicht verwendenundauchdenNutzernnahelgen,die Datei.rhosts  nichtzu verwenden.

4.10.5 Konfiguration desFTP-Daemons

Viele Besitzervon vernetztenRechnernsind daraninteressiertanderenPersonerdas Ubertragenvon Datenvon
und zum eigenenRechnerzu ermdglichen,ohneihnen einenexpliziten Accounteinzurichten.Dazudientder FTP
Sener. EsmuRabersichegestelltsein,dalRder FTP-Daemorkorrektfir denanorymenZugangkonfiguriertist. Die
Seiteftpd(8) der Online-Hilfe beschreibtdie dazunotwendigenSchrittein einiger Lange. DiesenTips sollte man
unbedingtfolgen. Auerdemein wichtiger Tip: Verwendersie auf keinenFall einfacheineKopie dereigenerDatei
/etc/passwd  im anorymenHeimatwerzeichnigetc . Stellensie sicher dafRalle unwichtigenEintrageentfernt
werden sonststeherAngriffen durchPallwortentschliisselungur und Tor offen.
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4.10.6 Einrichtung einesFirewall

Eine extrem sichereMethodegegen Angriffe UberdasNetzwerkist es, erstgar keine Datagrammean denRechner
heranzulassemieseswird in einemeigenerDokumentbeschriebenjemFirewall HOWTO.

4.10.7 WeitereTips und Vorschlage

Hier nochein paarweitereHinweise,auchwenndereineoderanderedavon geeignefst, GlaubenskrigeunterUnix-
Administratorerhenorzurufen.

sendmail

Obwohl die Verwendungdessendmail -Daemonssehrweit verbreitetist, tauchter mit erschrecknderRe-
gelmaRigleit in Warnungenvor Sicherheitslocherauf. Es obliegt jedemselber ob er sendmail verwenden
will.

NFS und andere Sun RPC Dienste

SeienSie vorsichtigdamit. Es gibt bei diesenDiensteneinegrof3eZahl potentiellerSicherheitsrisikn. Aller-
dingsist esschwierig,fur etwaswie NFS eine Alternative zu finden. Wenn Sie dieseDienstebenutzenseien
Sievorsichtig,wem Sie einenZugriff darauferlauben.

5 Spezifischdnformationen zur Netzwerk Technologie

Die Informationenin denfolgendenAbschnittensind jeweils spezifischfur die jeweilige Technologie. Die darin
gemachteussagermgeltennichtautomatisctauchfir andereNetzwerkTechnologien.

5.1 ARCNet

Die Device Namenflr ARCNET sindarcOs , arcle , arc2e usw DererstengefundenerKarte wird automatisch
derEintragarcO zugeviesendenweiterenKartendie folgenderNummernin derReihenfolgahrer Erkennung.Der
BuchstabemEndedesDevicenamengibt an,ob alsPaketformatEthernetEncapsulatiomderRFC 1051ausgeavahlt
wurde.

Optionen beim Kernel kompilieren:

Network device support --->
[*] Network device support
<*> ARCnet support
[ ] Enable arcOe (ARCnet "Ether-Encap" packet format)
[ 1] Enable arcOs (ARCnet RFC1051 packet format)

Ist die Unterstitzundtir die Karte ersteinmalim Kerneleingelundenist die Konfigurationeinfach. Typischerweise
geschiehtlasetwa so:

# ifconfig arc0e 192.168.0.1 netmask 255.255.255.0 up
# route add 192.168.0.0 netmask 255.255.255.0 arcOe

Die Datei/usr/src/linux/Documentation/networki ng/arc net-h ardware.txt enthaltweitereln-
formationenzu diesemThema.

Die ARCNetUnterstitzungvurdevon Avery Pennarurfapenwarr@foxnet.net ) entwickelt.
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5.2 Appletalk (AF_APPLETALK)

Hierfur gibt eskeinespeziellerDevice-Eintrdgedabestehendbletzwerk-Deicesgenutztwerden.

Optionen beim Kernel kompilieren:

Networking  options -
<*> Appletalk DDP

Durchdie Unterstutzung/on Appletalk kannein Linux Rechnemit einemApple Netzwerkzusammenarbeiterki-
ne wichtige Anwendungdafirist die gemeinsam@&utzungvon Druckern oder Festplatteniberein Netzwerk. Man
bendétigtdafirzusatzlicheSoftware: netatalk . Wesley Craig (netatalk@umich.edu ) stehtstellvertretendtir
ein Teaman der University of Michigan, dassich »ResearctsystemdUnix Group«nennt. Sie habendasPaket ne-
tatalk  mit dernotwendigerSoftwareentwickelt, namlichderimplementatiordesAppletalk ProtocollStacksaowie
weiterenitzlicheHilfsprogramme.Das Paket netatalk  ist entwederbereitsBestandteilhrer Linux Distribution
oderkanniiberFTPvon derUniversityof Michiganbezogerwerden

terminator.rs.itd.umich.edu:/unix/net atalk /
Um dasPaket zu Ubersetzemind zu installierengehtmanfolgendermaf3ewor:

# cd /usr/src
# tar xvfz ../netatalk-1.4b2.tar.Z

NachdemmandasArchiv entpackthat, sollte mandie Datei Makefile  editieren,um die Software an daseigene
Systemanzupasserolegt z.B. die VariableDESTDIRfest,wohin die Dateieninstalliertwerden.

# make
# make install

5.2.1 Die Konfiguration der Appletalk Software

Damit spateralleseinwandfreifunktioniert,sindzunachseinigezusatzlicheEintragein derDatei/etc/services
noétig. Diesesind:

rtmp 1/ddp # Routing Table Maintenance Protocol
nbp 2/ddp # Name Binding  Protocol
echo 4/ddp # AppleTalk Echo Protocol
zip 6/ddp # Zone Information Protocol
Als nachstesisserdie Konfigurationsdateieim Verzeichnidustr/local/atalk/etc angelgtwerden.Even-

tuell hatdasVerzeichnisaucheinenandererNamen.Dashéangtdavon ab,wo dasPaketinstalliertwurde.

Die ersteDateiist atalkd.conf . Man benétigthier vorlaufig nur eineeinzigeZeile, in derfestgelgt wird, Gber
welchesNetzwerkDevice die Apple Rechnerrreichtwerden:

ethO

Der AppletalkDaemorwird nachseinemStartweitereDetailshinzuftigen.
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5.2.2 ExportiereneinesLinux Dateisystemsvia Appletalk

Man kann DateisystemalesLinuxrechnersauchan Apple-Rechnerexportieren,sodaflidiesevon beidenRechnern
gemeinsangenutztwerdenkdnnen.

Dafurmufmandie Datei/ust/local/atalk/etc/AppleVolumes.sy stem entsprechenkonfigurieren.Im
selbenVerzeichniggibt esaullerdemmochdie Datei AppleVolumes.default . Sie hatdasselbd-ormatundlegt
fest,welcheDateisysteméir Nutzerzur Verfigungstehendie sichals Gastnutzeanmelden.

Die genauerDetailsfur dieseKonfigurationentnehmersie bitte dermanualpagezumafpd . Eine einfacheKonfigu-
rationkénnteetwa soaussehen:

/tmp  Scratch
/home/ftp/pub "Public  Area"

Dadurchwird daslokale Verzeichnigtmp als AppleSharevolume Scratch  und daso6ffentliche FTP-\erzeichnis
als AppleSharevVolumePublic  Area exportiert. Die Namenfir die Volumesmuissemicht anggebenwerden.
Wennsiefehlen,weistder Daemorautomatisclpassend&amenzu.

5.2.3 GemeinsameNutzung einesDruckers mit Appletalk

Die gemeinsamé@lutzungeinesDruckerslaRtsicheinfachverwirklichen.Man muR3dazudasProgramnpapd starten,
denAppletalk Printer AccessProtocolDaemon.DiesesProgrammibernimmtdie Druckauftrdgeson Applerechnern
im Netzundleitet sieandenlokale Drucker SpoolDaemonweiter.

Zur Konfiguration diesesDaemondient die Datei papd.conf . Die Syntax entsprichtdabei der der Datei
[etc/printcap . Der Name,der in der Datei definiertwird, wird danniberdasAppletalk Naming Protololl,
NBR registriert.

Hier eineBeispiellonfiguration:

TricWriter:\
:pr=Ip:op=cg:

Dadurchwird im Appletalk Netzwerkein Drucker namensTricWriter zur Verfugunggestellt. Alle Druckauf-
trage an diesenDrucker werdendurch den Drucker-Daemonlpd (ber den Linux-Drucker Ip , derin der Datei
/etc/printcap definiertseinmuf3, ausgedruckt.Der Eintragop=cg legt fest, dalRder Druckauftragunterder
ID desLinux-Nutzerscg abgeavickelt wird.

5.2.4 Starten der Appletalk Software

Nunist allessoweit konfiguriert;derersteTestkannbeginnen.Zum Paketnetatalk  gehorteineDateirc.atalk
die fur Normalanwendungefunktionierensollte. Alles waszu tun bleibt, ist dieseDateiaufzurufen:

# [usr/local/atalk/etc/rc.atalk

Alles solltenuneinwandfreilaufen. Fehlermeldungesolltenkeineauftreten.Der Startder Softwarewird, ebensavie
weitereStatusmeldungeriiberdie Konsoleausggeben.

5.2.5 Testender Appletalk Software

Um zu Uberprifenob alles einwandfreifunktioniert, begebenSie sich an einenihrer Apple Rechner6ffnen sie das
Apple Menue,wéhlen»Chooser@ausundklickenauf AppleSharelhr Linux-Rechnesollte sichnunmelden.
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5.2.6 Nachteileder Appletalk Software

e UnterUmstandemmisserSiedie Appletalk-Unterstiitzungor der KonfigurationdeslIP-Netzwerlesdurchfiih-
ren. Gibt esbeim StartdesAppletalk Programme#$robleme oderhabensie nachdesserStart Problememit
demlP Netzwerk,versucherSiedie Appletalk Softwarevor der Ausfiihrungvon/etc/rc.d/rc.inetl zZu
starten.

e afpd (derAppleFiling ProtocolDaemonringtdie FestplatteiemlichdurcheinanderEr legtim gemounteten
VerzeichnisbauneineVielzahlvon Verzeichnissean: .AppleDesktop ~ undNetwork Trash Folder
Weiterhinwird darinfir jedesangesprochen®erzeichnisein .AppleDouble  angel@t, um darin Resource
Forks usw zu speichern. Uberlegen Sie es sich genay bevor sie ihr Rootwerzeichnis/  exportieren. Die
Aufraumarbeiterinterherhabenesin sich.

e DasProgrammafpd erwartetvon MacsPaRwortein Klartext, Sicherheitsbedemsind alsoberechtigt.Be-
nutzenSiediesenDaemonaufeinerMaschinegdie selberamInternethangt,missersiesichandie eigeneNase
fassenwennhinterherjemanddieseSchwachstellerausnutzt.

e Die vorhandenemiagnosetoolsvie netstat  oderifconfig unterstutzerkein Appletalk. Die Information
ist - unformatiert- Uber/proc/net  zuganglich.

5.2.7 WeitereInformationsquellen

Eine sehrviel detailliertereBeschreibing, wie manAppletalk fur Linux konfiguriert,finden Sie auf der SeiteLinux
NetatalkHOWTO von AndersBrownworth unterfolgenderAdresse:

http://thehamptons.com/anders/netatal k/
5.3 ATM
Werner Almesbeger (werner.almesberger@Irc.di.epfl.ch ) leitet ein Projekt mit dem Ziel, auchunter

Linux ATM (AsynchronoudransferMode) zu unterstiitzenDen aktuellenStanddesProjekteserfahrtmaniiber:

http://Ircwww.epfl.ch/linux-atm/

5.4 AX.25(AF_AX25)

AX.25 DevicenamersindslO ,sl1 usw in 2.0.x Kernelsbzw, ax0, ax1 usw in 2.1.x Kernels.

Optionen beim Kernel kompilieren:

Networking  options -
[¥] Amateur Radio AX.25 Level 2

Die Protololle AX.25, NetRomund Rosewerdenvon Amateurfunlernfiir Experimentemit Packet Radio genutzt.
Eine ausfihrlicheBeschreibngenthaltdasAX25HOWTO

Der Grof3teil der Arbeit bei der Implementation dieser Protololle wurde von Jonathon Naylor
(jsn@cs.not.ac.uk ) geleistet.

5.5 DECNet

An derUnterstiitzungyon DECNetwird derzeitgearbeitetEswird vermutlichin denspéater?.1.x  Kernelsauftau-
chen.
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5.6 EQL - Lastverteilung auf mehrere Leitungen

EQL DeviceshabendenNameneql . Bei denStandardernelsgibt esnur einesdieserDevices. Es nutztmehrere
Point-to-Pointverbindunger{PPR SLIP, PLIP) undfafitsie zu einereinzigenlogischenLeitung zusammenym dar
UbereineTCP/IPVerbindungaufzubauenDer Hintergrunddabeiist, damehrerdangsame eitungenoft billiger als
eineschnellesind.

Optionen beim Kernel kompilieren:

Network device support -—>
[*] Network device support
<*> EQL (serial line load balancing) support

Um diesenMechanismusu nutzen,missernbeideRechnerEQL unterstiitzen.Dies ist bei Linux, neuerenDial-in
SenernundLivingstonePortmastermaglich.

Um EQL richtig zu konfigurieren pendétigtmandie EQL Tools:
metalab.unc.edu:/pub/linux/system/Ser ialle qgl-1.2 targ z

Die Konfigurationist sehrlogischaufgebautZunachstird daseQL Interfacekonfiguriert. Esverhaltsichwie jedes
andereNetzwerkinterbceauch;mankonfiguriertlP AdresseundMTU mittelsifconfig  , alsoetwa so:

# ifconfig eql 192.168.10.1 mtu 1006
# route add default eql

Als néchstesnusserdie zu nutzenden/erbindungervon Hand aufgebautverden. JededenkbareKombinationvon
Point-to-PointVerbindungerist mdglich. Lesensiediesbezuglictdie entsprechendefibschnittediesedDokumentes.

Nun misserdieseseriellenVerbindungemit demEQL Device verkniipftwerden. Man nenntdas»enslaing«, der
entsprechendBefehllauteteql_enslave ,z.B.:

# eql_enslave eql sl0 28800
# eql_enslave eql ppp0 14400

Die anggebeneaingefahreGeschwindigkit hatkeinendirektenHardwarebezugDer EQL TreibernimmtdieseWerte

lediglich als Anhaltspunktum die Datagrammendglichstsinnvoll auf die vorhandenem.eitungenzu verteilen.Man
kanndie Wertealsofir dasFeintuningdurchaudrei verandern.

Um eine Leitung wieder ausdem EQL Verbund zu entfernen,dient der Befehl eql_emancipate . Wiederein
Beispiel:

# eql_emancipate eql slO

DasRoutingwird wie fir jedeanderePoint-to-PointVerbindungaufgesetztDer einzigeUnterschiedst, dasanstelle
desseriellenDevice dasEQL-Device angeggebenwird:

# route add default eqlO

Der EQL Treiberwurdevon SimonJanegsimon@ncm.com) entwickelt.
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5.7 Ethernet

Die Devicenamerfir Ethernetsind ethO , ethl , eth2 usw Der erstengefundenerkKarte wird ethO zugewviesen,
die weiterenwerdenfortlaufenddurchnumeriert.

Zur InbetriebnahmeinerEthernetkarteinterLinux existiert ein eigenedHOWTO, dasEthernetHOWTO.

Ist derKernelmit Unterstitzundir Ethernetkartekompiliert,ist die KonfigurationderKarteeinfach. Typischerweise
verwendemanetwa folgendeBefehle:

# ifconfig eth0 192.168.0.1 netmask 255.255.255.0 up
# route add 192.168.0.0 netmask 255.255.255.0 ethO

Die meistenderTreiberfur Ethernetkartemvurdenvon DonaldBecker (becker@CESDIS.gsfc.nasa.gov ) ent-
wickelt.

5.8 FDDI

Die Devicenameritr FDDI sindfddi0 ,fddil ,fddi2 usw Dererstergefundeneikartewird fddi0 zugeviesen,
die weiterenwerdenfortlaufenddurchnumeriert.

LawrenceV. Stefani (stefani@lkg.dec.com ) hateinenTreiberflr die EISA und PCl Kartender Digital Equip-
mentCorporationentwickelt.

Optionen beim Kernel kompilieren:

Network device support -—>
[*] FDDI driver  support
[*] Digital DEFEA and DEFPA adapter  support

Ist der Kernelmit Unterstutzungtr FDDI kompiliert, ist die Konfigurationpraktischidentischzu derjenigeneines
Ethernetinterface:Esmiussenediglich die entsprechendeRDDI-Devicenamerangeebenwerden.

5.9 Frame Relay

Die Devicenamerfir FrameRelaysinddIci00 |, dici01  usw fur Devicesmit DLCI Encapsulatiorund sdla0
sdlal usw fir solchemit FRAD.

FrameRelayist eineneueNetzwerktechnologieSiewurdespeziellfir Umgelungenentwickelt, in denerdie Netzaus-
lastungintermittierendst, alsooft kurzzeitigscharfeSpitzenauftreten.Fir denZugangzu einemFrameRelayNetz-
werk bendtigtmanein FrameRelayAccessDevice (FRAD). Die FrameRelayUnterstitzunginterLinux haltsichan
RFC 1490

Optionen beim Kernel kompilieren:

Network device support --->
<*> Frame relay DLCI support (EXPERIMENTAL)
(24) Max open DLCI
(8) Max DLCI per device
<*> SDLA (Sangoma S502/S508) support

Die Frame Relay Treiber und Konfigurationsprogramme wurden von Mike MclLagan (mi-
ke.mclagan@linux.org ) entwickelt.

Derzeitwerdenallerdingsnur dieseKarten unterstitzt: Sangomarechnologieg http://www.sangoma.com )
S502A, S502E und S508.
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Um die FRAD und DLCI Deviceszu konfigurieren penétigerSie spezielleProgrammedie FrameRelayConfigua-
tion Tools DiesebelkommenSiebei

ftp.invlogic.com:/pub/linux/fr/frad-0 A5t gz

Kompilierungund Installationder Tools ist eigentlichkein Problem,allerdingsgibt eskein zentralesMakefile. Da-
durchist einigeHandarbeinotwendig:

# cd /usr/src
# tar xvfz ../[frad-0.15.tgz
# cd frad-0.15
# for i in commondici frad; do cd $i; make clean; make; \
cd ..; done
# mkdir /etc/frad
# install -m 644 -0 root -g root bin/*.sfm [etc/frad
# install -m 700 -0 root -g root frad/fradcfg /sbin
# install -m 700 -0 root -g root dici/dicicfg /sbin
Nachder InstallationmiisserSie die Datei/etc/frad/router.conf anlegen. Dafur ist folgendeVorlagenhilf-

reich,beideressichum eineabgeéndert®ersionderdemPaket beiliegenderBeispieldatehandelt:

# letc/frad/router.conf

# Dies ist eine Beispielkonfiguration fur Frame Relay.
# Alle moglichen Eintrage sind aufgefihrt, die Standard-
# einstellungen basieren auf dem Code des DOS-Treibers
# fur die Karte S502A von Sangoma.

#

# Ein "#" irgendwo in der Zeile leitet einen Kommentar
# ein. Leerzeilen werden ignoriert (TAB ist auch erlaubt).
# Unbekannte Eintrage [ oder Zeichen werden ignoriert.
[Devices]

Count=1 # Anzahl zu konfigurierender Devices
Dev_1=sdla0 # Name eines Device

#Dev_2=sdlal # Name eines Device

# An dieser Stelle angegeben, gelten die Eintrdge fir
# alle Devices. Sie koennen fir einzelne Karten in den
# entsprechenden Abschnitten verdndert  werden.

Access=CPE

Clock=Internal

KBaud=64

Flags=TX

# MTU=1500 # Maximum transmit IFrame length,

# # default is 4096

# T391=10 # T391 value 5 - 30, default is 10
# T392=15 # T392 value 5 - 30, default is 15
# N391=6 # N391 value 1 - 255, default is 6
# N392=3 # N392 value 1 - 10, default is 3
# N393=4 # N393 value 1 - 10, default is 4
# An dieser Stelle  angegeben, werden Standardwerte far

# alle Devices festgelegt.
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# CIRfwd=16 # CIR forward 1- 64
# Bc_fwd=16 # Bc forward 1 - 512
# Be_fwd=0 # Be forward 0 - 511
# CIRbak=16 # CIR backward 1 - 64
# Bc_bak=16 # Bc backward 1 - 512
# Be_bak=0 # Be backward 0 - 511
#
# Device spezifische Konfiguration
#
#
# Das erste Device ist eine Sangoma S502E
#
[sdla0]
Type=Sangoma # Art des Device

# SANGOMAst bekannt
#
# Diese Eintrage sind spezifisch fur Sangoma
#

# Typ der Sangoma Karte - S502A, S502E, S508
Board=S502E

# Name der Test-Firmware fur das Sangoma Board
# Testware=/usr/src/frad-0.10/bin/sdla_tst .502

# Name der FR Firmware

# Firmware=/usr/src/frad-0.10/bin/frm_rel. 502
Port=360 # Port fur diese Karte

Mem=C8 # Adresse fur Memory Window, AO-EE
IRQ=5 # IRQ Nummer, fir S502A nicht angeben
DLCls=1 # Anzahl der DLCls an diesem Device
DLCI_1=16 # DLCI #1's Nummer, 16 - 991

# DLCI_2=17

# DLCI_3=18

# DLCI_4=19

# DLCI_5=20

# Hier angegeben, gelten die Eintrage nur fir die

# jeweilige Karte und Uberschreiben im globalen  Tell

# gemachte Einstellungen.

# Access=CPE # CPE oder NODE, Default ist CPE

# Flags=TXlgnore,RXlgnore,BufferFrames,Dro pAbort ed,Sta ts,MCl ,AutoD LCI
# Clock=Internal # External oder Internal, Default ist Internal

# Baud=128 # Angegebene Baud Rate des angeschlossenen CSU/DSU
# MTU=2048 # Maximale IFrame Laenge, Default ist 4096

# T391=10 # T391 value 5 - 30, Default ist 10

# T392=15 # T392 value 5 - 30, Default ist 15

# N391=6 # N391 value 1 - 255, Default ist 6

# N392=3 # N392 value 1 - 10, Default ist 3

# N393=4 # N393 value 1 - 10, Default ist 4
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#
# Die zweite Karte ist irgendeine andere Karte
#
# [sdlal]
# Type=FancyCard # Art des Device
# Board= # Typ der Sangoma Karte
# Key=Value # Eintrage  spezifisch fur dieses
# # Device
# DLCI Default Konfigurationsparameter
# Diese kodnnen in den jeweiligen spezifischen
# Abschnitten Uberschrieben werden.
CIRfwd=64 # CIR forward 1- 64
# Bc_fwd=16 # Bc forward 1 - 512
# Be_fwd=0 # Be forward 0 - 511
# CIRbak=16 # CIR backward 1 - 64
# Bc_bak=16 # Bc backward 1 - 512
# Be_bak=0 # Be backward 0 - 511
#
# DLCI Konfiguration
# Alle Eintraege sind optional. Namenkonvention ist:
# [DLCI_D<devicenum>_<DLCI_Num>]
#
[DLCI_D1_16]
# IP=
# Net=
# Mask=
# Von Sangoma definierte Flags sind:
# TXlgnore,RXIgnore,BufferFrames
# DLCIFlags=TXlgnore,RXIgnore,BufferFrames
# CIRfwd=64
# Bc_fwd=512
# Be_fwd=0
# CIRbak=64
# Bc_bak=512
# Be_bak=0
[DLCI_D2_16]
IP=
Net=
Mask=
Von Sangoma definierte Flags sind:

HOH OH R K H H H H R

TXlgnore,RXIgnore,BufferFrames
DLCIFlags=TXIlgnore,RXIgnore,BufferFrames
CIRfwd=16
Bc_fwd=16
Be_ fwd=0
CIRbak=16
Bc_bak=16
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# Be_bak=0
Ist die Datei /etc/frad/router.conf angel@t, bleibt nur noch die Konfigurationder eigentlichenDevices.
Diesist nichtviel schwierigeralsdie UblicheKonfigurationeinesNetzwerkDevices. Man muf3nur darandenken, die

FRAD Devicesvor denDLCI Deviceszu konfigurieren.

# Konfiguriere FRAD Hardware und DLCIl Parameter

# [sbin/fradcfg [etc/frad/router.conf | exit 1
# [sbin/dIcicfg file  /etc/frad/router.conf
#

# Aktiviere FRAD Device

ifconfig sdla0 up

#

# Konfiguriere das DLCI Encapsulation Interface und

# Routing

ifconfig dicio0  192.168.10.1 pointopoint 192.168.10.2 up
route add 192.168.10.0 netmask 255.255.255.0 dicio0

#

ifconfig dici0l  192.168.11.1 pointopoint 192.168.11.2 up
route add 192.168.11.0 netmask 255.255.255.0 dlcio0

#

route add default dev dici0O0

#

5.10 IP Accounting

IP Accountingim Kernelerlaubtes, Datentiberdie NutzungdesNetzwerleszu sammelnund zu analysieren.Die
Datenumfasserdie Anzahl der Paketebzw. BytesseitdemletztenResetder Zahler EskdnneneineVielzahlvon
Regelnfestgelgt werden,um die verschiedene@ahlerdeneigenerBedurfnisseranzupassen.

Optionen beim Kernel kompilieren:

Networking  options -->
[*] IP: accounting

NachKompilierungund InstallationdesKernelsbenétigensie dasProgrammipfwadm , um daslIP Accountingzu
konfigurieren. Es gibt eine Menge unterschiedlichekVege, die AccountingInformationin verschiedendereiche
aufzuspaltenHier ist ein einfachesBeispielals Anregung; fir weitelgehenddnformationensollten Sie die manual
pagezuipfwadm lesen.

DasSzenaridur dasBeispielist folgendes:Ein lokalesEthernetist tibereineseriellePPP-Leitungnit deminternet
verbunden. Im Internetstehtein Rechner der einige Dienstezur Verfigungstellt. Sie sind daraninteressiertzu
erfahrenwelchenAnteil der Auslastungdurchdie Dienstetelnet |, rlogin, FTPundWWW verursachtvird.

Eineentsprechendgonfigurationsiehtsoaus:

#

# Loschen der bestehenden Accounting Regeln
ipfwadm -A -f

#

# Neue Regeln fir das lokale Ethernet Segment
ipfvadm -A in -a -P tcp -D 44.136.8.96/29 20
ipfwadm -A out -a -P tcp -S 44.136.8.96/29 20
ipfvadm -A in -a -P tcp -D 44.136.8.96/29 23
ipfwadm -A out -a -P tcp -S 44.136.8.96/29 23
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ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
#

# Default
ipfwadm  -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
#

# Auflisten
ipfwadm -A
#

Derletzte BefehlzeigteineAuflistungaller AccountingRegelnundzeigtdie aufsummierterzahlenwertean.

in -a -P tcp -D 44.136.8.96/29
out -a -P tcp -S 44.136.8.96/29
in -a -P tcp -D 44.136.8.96/29
out -a -P tcp -S 44.136.8.96/29
in -a -P tcp -D 44.136.8.96/29
out -a -P tcp -D 44.136.8.96/29
in -a -P udp -D 44.136.8.96/29
out -a -P udp -D 44.136.8.96/29
in -a -P icmp -D 44.136.8.96/29
out -a -P icmp -D 44.136.8.96/29

Regeln

in -a -P tcp -D 0/0 20
out -a -P tcp -S 0/0 20
in -a -P tcp -D 0/0 23
out -a -P tcp -S 0/0 23
in -a -P tcp -D 0/0 80
out -a -P tcp -S 0/0 80
in -a -P tcp -D 0/0 513
out -a -P tcp -S 0/0 513
in -a -P tcp -D 0/0

out -a -P tcp -D 0/0

in -a -P udp -D 0/0

out -a -P udp -D 0/0
in -a -P icmp -D 0/0
out -a -P icmp -D 0/0

der Regeln
-1 -n

80
80

513
513

Einwichtiger PunktbeiderAuswertungder Accountinginformationenist, da3die Zéhlerfur alle zutrefendenRegeln
erhéhtwerden. Fir eine genauedifferentielleAnalysemuR manalso ein wenig rechnen.Um z.B. herauszufinden,
welcherDatenanteihicht von FTR, telnet,rlogin oderWWW herriihrt, miisserdie Summeder Zahlenwerteder ein-
zelnenPortssubtrahiertverdenvon derRegel, die alle Portsumfal3t:

# ipfwadm -A - -n
IP accounting rules
pkts bytes dir prot source
0 0 in tcp 0.0.0.0/0
0 0 out tcp  44.136.8.96/29
0 0 in tcp 0.0.0.0/0
0 0 out tcp  44.136.8.96/29
10 1166 in tcp  0.0.0.0/0
10 572 out tcp  44.136.8.96/29
242 9777 in  tcp  0.0.0.0/0
220 18198 out tcp  44.136.8.96/29
252 10943 in tcp  0.0.0.0/0
231 18831 out tcp  0.0.0.0/0
0 0 in  udp 0.0.0.0/0
0 0 out udp 0.0.0.0/0
0 0 in icmp 0.0.0.0/0
0 0 out icmp 0.0.0.0/0

destination
44.136.8.96/29
0.0.0.0/0
44.136.8.96/29
0.0.0.0/0
44.136.8.96/29
0.0.0.0/0
44.136.8.96/29
0.0.0.0/0
44.136.8.96/29
44.136.8.96/29
44.136.8.96/29
44.136.8.96/29
44.136.8.96/29
44.136.8.96/29

ports

* > 20
20 > *
* > 23
23 > *
* > 80
80 > *

* -> 513

513 ->

x> K

x> K

x> K

*
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0 0 in tcp 0.0.0.0/0 0.0.0.0/0 * o> 20
0 0 out tcp  0.0.0.0/0 0.0.0.0/0 20 > *
0 0 in tcp 0.0.0.0/0 0.0.0.0/0 * > 23
0 0 out tcp  0.0.0.0/0 0.0.0.0/0 23 > *
10 1166 in tcp  0.0.0.0/0 0.0.0.0/0 * > 80
10 572 out tcp  0.0.0.0/0 0.0.0.0/0 80 -> *
243 9817 in tcp  0.0.0.0/0 0.0.0.0/0 * -> 513
221 18259 out tcp  0.0.0.0/0 0.0.0.0/0 513 > *
253 10983 in tcp  0.0.0.0/0 0.0.0.0/0 o> ok
231 18831 out tcp  0.0.0.0/0 0.0.0.0/0 o> ok
0 0 in  udp 0.0.0.0/0 0.0.0.0/0 o> ok
0 0 out udp 0.0.0.0/0 0.0.0.0/0 o> ok
0 0 in icmp 0.0.0.0/0 0.0.0.0/0 *
0 0 out icmp 0.0.0.0/0 0.0.0.0/0 *

5.11 IP Aliasing

Es gibt einige Anwendungenpei denenes hilfreich ist, wennman einemeinzelnenNetzwerk-De&ice mehrerelP
Adresserzuweiserkann. Provider fir InternetDiensteverwenderdieshaufig,um ihren Kundenspeziellangepalite
WWW- und FTP-Diensteanzubieten.

Optionen beim Kernel kompilieren:
Networking  options -—>
[*] Network aliasing

<*> IP: aliasing support

Die Konfigurationfiir IP Aliasing ist sehreinfach. Die Aliases werdenvirtuellen Netzwerk Devices zugewie-
sen, die an das tatsachlicheDevice gekoppelt sind. Eine einfache Namenskrnvention fir diese Devices ist
<Devicename >: <virtuelle Dev Nummer>, alsoz.B.eth0:0 , ppp0:10 usw

Als Beispiel nehmenwir ein EthernetNetzwerkmit zwei IP Subnetzwer&n an. Um beidegleichzeitig iber eine
NetzwerkkarteanzusprechemlienenfolgendeBefehle:

# ifconfig eth0:0 192.168.1.1 netmask 255.255.255.0 up

# route add -net 192.168.1.0 netmask 255.255.255.0 eth0:0
#

# ifconfig eth0:1  192.168.10.1 netmask 255.255.255.0 up
# route add -net 192.168.10.0 netmask 255.255.255.0 eth0:0

Um einenAlias zuldschenhangersieeinfachein - andasEndeseinedfNamensan:
# ifconfig eth0:0- O

Alle mit diesemDevice verlundenerRouteswverdenautomatiscrebenélls geldscht.

5.12 IP Firewall

Alles wasmit IP Firewall und Firewalls allgemeinzu tun hat, wird ausfihrlichim Firewall HOWTO erlautert. Ein
IP Firewall erlaubtes, den Rechneroder ein ganzesNetzwerkgegen unerlaubteNetzzugrife abzuschottenindem
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Datenpaktevon und zu angeyebenerP-Adressergefiltert werden. Es existierendrei unterschiedlich&lassenfur
Reageln: IncomingFilter, OutgoingFilter und ForwardFilter. IncomingFilter werdenauf Datenpakteangaevandt,die
UbereineNetzwerkschnittstellempfangerwerden.OutgoingFilter geltenfiir Datenpalkete,die Gibereine Netzwerk-
schnittstelleausggebenwerden.Forward Filter werdenauf Datenpalkteangavandt,die zwar angenommemverden,
abernichtfir deneigenerRechnebestimmtsind, alsosolche die geroutedverden.

Optionen beim Kernel kompilieren:

Networking  options -->
[*] Network firewalls

[¥] IP: forwarding/gatewaying

[*1 IP: firewalling
[ 1 IP: firewall packet logging

Die KonfigurationeineslIP Firewall wird mit demBefehlipfwadm durchgefihrt.Wie bereitserwahntbin ich kein
Expertein SachenSicherheit. Obwohl hier ein Beispiel fir die Konfigurationangeyebenwird, sollten Sie weite-
re Nachforschungeauf diesemGebietanstellenund ihre eigenenRegeln zusammensuchemenn Sie wirklich auf
Sicherheitbedachsind.

Am weitesterVerbreitetst die Benutzung/on IP Firewalls,um einenLinux-RechnerlsRouterundFirewall Gatevay
fur einlokalesNetzwerkeinzusetzemnd dieseggegenunerlaubterzugriff von auRerhaltzu sichern.

Die folgendeKonfigurationbasiertauf einemBeitragvon Arnt Gulbrandserfagulbra@troll.no ).

Das Beispielbeschreibidie Konfigurationder Firewall-Regeln desLinux Firewall/RouterRechnersausfolgendem
Schaubild:

\ | 172.16.37.0
\ | /255.255.255.0
L I
| 172.16.174.30 | Linux | |
NET | flw |- [ 37.19
| PPP | router| | -
I e |- Mail |
/ | | /DNS |

Die folgendenBefehlegehdrereigentlichin einerc -Datei,so dafRsie automatisctbei jedemSystemstarausgefiuhrt
werden. Um maximaleSicherheitzu erreichen sollten sie nach der Konfigurationder NetzwerkDevices, abervor
derenAktivierungausgefuhrtverden.Dadurchwird ein EinbruchwéhrenddesBootensunterunden.

#!/bin/sh

# Loschen der Forwarding Regeln
# Default Policy auf "accept"

/sbin/ipfwadm -F
/sbin/ipfwadm -F -p accept

# .. ebenso fuer "Incoming"

/sbin/ipfwadm -
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/sbin/ipfwadm -l -p accept

# Als erstes das PPP Interface schlielBen.

# Besser ware hier "-a deny" anstelle von "-a reject -y,
# aber dann ware es auch nicht mehr mdglich, Uber dieses
# Interface selber eine Verbindung aufzubauen.

# Das -0 veranlasst, dalR alle geblockten Datagramme

# protokolliert werden. Das verbraucht  viel Plattenplatz,
# andernfalls ist man aber Uber Angriffsversuche oder

# Fehlkonfiguration im Unklaren.

/sbin/ipfwadm -1 -a reject -y -0 -P tcp -S 0/0 \

-D 172.16.174.30

# Einige offensichtlich falsche  Pakete werden sofort
# abgewiesen:  Von multicast/anycast/broadcast Adressen
# sollte nichts  kommen.

/sbin/ipfwadm -F -a deny -0 -S 224.0/3 -D 172.16.37.0/24

# Auch vom Loopback Netzwerk sollten keine Pakete auf der
# Leitung erscheinen.

/sbin/ipfwadm -F -a deny -0 -S 127.0/8 -D 172.16.37.0/24

# Eingehende SMTP und DNS Verbindungen werden akzeptiert,
# aber nur an den Mail/Nameserver.

/sbin/ipfwadm -F -a accept -P tcp -S 0/0 \
-D 172.16.37.19 25 53

# DNS verwendet UDPund TCP, deshalb muR das auch
# freigegeben werden.

/sbin/ipfwadm -F -a accept -P udp -S 0/0 \
-D 172.16.37.19 53

# "Antworten" von gefahrlichen Ports wie NFS und Larry
# McVoys NFS Erweiterung werden abgelehnt. Wer SQUID
# verwendet, sollte dessen Ports hier ebenfalls angeben.

/sbin/ipfwadm -F -a deny -0 -P udp -S 0/0 53\
-D 172.16.37.0/24 2049 2050

# Antworten an andere User Ports sind OK

/sbin/ipfwadm -F -a accept -P udp -S 0/0 53\
-D 172.16.37.0/24 53 1024:65535

# Eingehende Verbindungen mit identd werden geblockt.
# Hier wird "reject" verwendet, damit dem anderen

# Rechner sofort mitgeteilt wird, das weitere = Versuche
# sinnlos  sind.  Andernfalls wilrden Verzégerungen  durch
# timeouts von ident auftreten.
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/sbin/ipfwadm -F -a reject -0 -P tcp -S 0/0 \
-D 172.16.37.0/24 113

# Einige Standard-Dienste werden fir Verbindungen von
# den Netzwerken 192.168.64 und 192.168.65 akzeptiert;
# das sind Freunde, denen wir trauen.

/sbin/ipfwadm -F -a accept -P tcp -S 192.168.64.0/23 \
-D 172.16.37.0/24 20:23

# Alles von innerhalb des lokalen Netzes wird akzeptiert
# und weitergeleitet.

/sbin/ipfwadm -F -a accept -P tcp -S 172.16.37.0/24 -D 0/0

# Alle anderen eingehenden TCP Verbindungen werden
# verweigert und protokolliert. Falls FTP nicht
# funktioniert, hédngen Sie ein 1:1023 an.

/sbin/ipfwadm -F -a deny -0 -y -P tcp -S 0/0 \
-D 172.16.37.0/24

# ... ebenfalls far UDP

/sbin/ipfwadm -F -a deny -0 -P udp -S 0/0 \
-D 172.16.37.0/24

Gute Firewall Konfigurationersind etwastrickreich. DiesesBeispielsollte einenbrauchbarem\nfangliefern. Die
Hilfeseitezuipfwadm gibt weitereUnterstitzundei der Konfiguration.Wenn Sie vorhabenginenFirewall einzu-
richten,erkundigerSiesichauchbeivertrauenswirdigeBekannterundsammelrsiesoviel HinweiseundRatschlage
wie mdglich. Suchersieauchjemandenderein paarZuverlassigleits-und Funktionstestson au3erhallwurchfuhrt.

5.13 IPX (AF_IPX)

DaslIPX Protololl wird hauptsachliclin lokalenNetzwerlenunterNovell Netware(tm)verwendetLinux unterstitzt
diesesProtololl undkannals EndpunktoderRouterfur IPX verwendetverden.

Optionen beim Kernel kompilieren:

Networking  options -->
[*] The IPX protocol
[ ] Full internal IPX  network

IPX Protololl und NCPFSwerdenausfuhrlichim IPX HOWTO behandelt.

5.14 IPv6

Dahatmannungeradegeglaubt,IP Netzwerle ansatzweiseu verstehenund nunwerdendie RegelngeandertlPv6

ist eineabgekurztd-ormfir die Version6 desinternetProtololls. IPv6 wurdevorrangigentwickelt, um denBefirch-
tungenderInternetGemeindeentggyenzuwirlen,dalBesbald einenEngpal®ei denlP Adressergabe.|lPv6 Adressen
sind 16 Byte, also 128 Bit, lang. AuBerdementhaltiPv6 einigeweitereAnderungenyorrangigVereinfaichungendie

ein IPv6 Netzwerkeinfacherverwaltbarmacheralsein IPv4 Netzwerk.
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Die KernelsderVersion2.1.xenthalterbereitseinefunktionierendeywennauchnochunvollstandigedmplementation
von IPv6.

Wenn Sie mit dieserneuenGeneratiorder InternetTechnologieexperimentiererwollen, sollten Sie dasIPv6 FAQ
lesen.Esistvon

http://www.terra.net/ipve

erhéltlich.

5.15 ISDN

DasIntegratedServicesDigital Network (ISDN) hatin Deutschlandsor allem als Ersatzfur dasalte analogeTele-
fonnetzeinerechtgrol3eVerbreitunggefunden. Im Gegensatzzum alten Telefonnetzist diesesvollsténdigdigital
ausgelgt. Auch hatmanvon Anfangan ISDN nicht nur zur Ubermittlungvon Spracheausgelgt sondernauchfiir
andereDienstewie z.B. BTX, Fax oderDatenubertragungWie beim herkdmmlichenTelefonnetawird jeweils eine
Punktzu PunktVerbindungzwischernzwei Teilnehmerraufgebaut.

Fir die Datenlibertragungst ISDN vor allem wegen der Datenubertragungsraten 64 kBit/s und der geringeren
Stdranfalligleit interessant.Inzwischenhat dasherkdmmlicheTelefonnetzallerdingsdurch die Digitalisierungder
Vermittlungsstellamachgezogenand erlaubtjetzt auchmit Modemsrecht»hohe«Geschwindigkiten.

Ein ISDN-AnschluBunterteiltsichin mehrereB-Kanaleund einenD-Kanal. Die B-Kanaledienender eigentlichen
DatenubertragungPro Kanal werden64 kBit/s Ubertragen.Der D-Kanal hat eine Geschwindigkit von 16 kBit/s

bzw. 64 kBit/s. Uberihn werdenKontrollinformationenz.B. fiir den Verbindungsaufbaiibermittelt. Der Kunde
kannzwischernverschiedenetSDN-Anschlissenvahlen. Nebendemfir PrivatkundeniblichenAnschlul3mit zwei

B-Kanélen gibt esnochMultiplexer Anschliissedie 30 B-Kanéleanhalterund damitimmerhineineBandbreitevon

2 MBit/s bieten.

Zu jedemZeitpunktkénnenbeliebigviele dieserKanalein jederKombinationbenutztwerden.So kénnenz.B. zwei
Verbindungemmit jeweils 64 kBit/s zu zwei anderenTeilnehmernaufgebautwerden. Es kdnnenaberauchbeide
Kanalezusammengef3twerden sodalRdanneineVerbindungmit 128kBit/s zu einemandererTeilnehmeraufgebaut
werdenkann. Nattrlich kénnenauch Kanéale unbenutztbleiben,da ja fur jedenKanal jeweils Gebuhrenerhoben
werdenwenner benutztwird.

Ein Kanalkannfur eingehend@derausgehend¥erbindungergenutztwerden.DasurspringlicheZiel hinterISDN
war es,denTelekommunikationsgesellschafteiie Mdglichkeit zu gebenfibereineeinzelneleitung sonvohl Telefon-
dienstealsauchDatendienst@anzubietenphnedaBAnderungerin derKonfigurationnotwendigwerden.

Esgibt unterschiedlich&Vege,einenRechneanISDN anzuschlieRerEineMdglichkeit stelltein» TerminalAdapter«
dar. Diesewerdenwie analogeModemsandie serielleSchnittstelledesRechnersangeschlosserDie meistendieser
Geratewerdenwie ein Modem per AT-Befehlssatgesteuertind bendtigendeshalbkeinenspeziellenTreiber Eine

andereMdoglichkeitist die VerwendungeinerpassvenoderaktivenlSA- oderPCl-Karte.DahierderRechnemeistens
einenTeil desISDN-Protololls generierermul3,bendtigtLinux spezielleTreiberfir jedenKartentyp.

Optionen beim Kernel kompilieren:

ISDN subsystem -—->
<*> |SDN support
[ 1 Support synchronous PPP
[ 1 Support audio via ISDN
< > ICN 2B and 4B support
< > PCBIT-D support
< > Teles/NICCY1016PC/Creatix support

Linux unterstlitzeineReiheunterschiedlichefSDN Karten:
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e [CN 2B und4B
e OctalPCBIT-D

e TelesISDN-Kartenund kompatible

Fur einigedieserKartenist zusatzlicheSoftwarenétig, um sie zu betreiben.Diesemul3 mit speziellenProgrammen
geladenwerden.

Weitere Details zur Konfiguration von ISDN unter Linux befinden sich im Verzeichnis
lusr/src/linux/Documentation/isdn , aulBerdenexistiert dasisdn4linuxFAQ, zu bezieherbei

http://www.Irz-muenchen.de/"uil61ab/w wwi/is dn/

Esgibt dorteinedeutschaindeineenglischeversion.AuRerdengibt esnocheinedeutschdSDNHOWTO.

Ein Hinweis zu PPP:PPPist generellfir den Betrieb sonvohl Uber synchronewie auch tiber asynchroneserielle
Verbindungerausgelgt. Dernormalerweisén Linux-Distributionenenthaltenddaemorpppd unterstitzfedochnur
denasynchronemModus. Wenn sie PPPUberihre ISDN Verbindungbenutzenwollen, benétigensie eine speziell
angepalit®¥ersion.NahereDetailsdazufindensiein denobenerwéhnterQuellen.

5.16 IP Masquerade

Viele PersonemsetzereineeinfacheEinwahlverbindungalsZugangzuminternetein. Hierbeiwird demeinwéhlenden
Rechnerpraktischimmer genaueineeinzigelP Adressezugaviesen.Dasist normalerweis@usreichendym einem
einzelnenRechneollen Zugangzu den Mdglichkeitendesinternetzu geben. Allerdings kann der Rechnemicht
direkt als Routerins Internetfir andereRechnewverwendetverden,dadiesedannaucheineweltweit eindeutigelP
Adressebendtigenwirden. Nun kdnntemanja prinzipiell deneigenenProvider bieten, mehr offizielle IP Adresse
zur Verfiigungzu stellen. Dem stehenjedochzwei Griindenentgeen. Zum einensind IP Adresserim Internetein
knappesGut, zum andererbietendie meistenProvider solcheLeistungnur in Verbindungmit sehrteurenVertragen
fur Firmenan.

IP Masqueradesrlaubtes nun, diesesProblemzum umgehenjn demdie anderenRechnerebentlls dieseeine IP
Adresseverwenderund zum Provider deshaltals ein einzigerRechnererscheinen deshallbderName»Maslerade«.
Ein kleiner Nachteil dabeiist allerdings,daR diesesMasqueradingmmer nur in eine Richtungfunktioniert. D.h.
der maskierteRechnerkann zwar VerbindungemachauRenaufbauen er kann aberkeine Anfragen/\érbindunge
von aul3enligendenRechnerrempfangen. Deshalbfunktioniereneinige Dienstewie talk  nicht, anderewie z.B.
FTPmuisserspeziellauf passvenModus(PASV) konfiguriertwerden,damitsie funktionieren.Zum Glick sindaber
Standard-Diensteie telnet , IRC und WWW davon nichtbetrofen.

Optionen beim Kernel kompilieren:

Code maturity level  options -3
[¥] Prompt for development and/or incomplete  code/drivers
Networking  options -3

[*¥] Network firewalls

[*] TCP/IP networking
[*] IP: forwarding/gatewaying

[*1 IP: masquerading (EXPERIMENTAL)

Auf demLinux Rechnewird SLIP oderPPPganznormalkonfiguriert,wie fir einenEinzelrechnerAul3erdenbesitzt
der RechnerabereineweitereNetzwerkschnittstellez.B. eine Ethernetkarteiiberdie er mit demlokalenNetzwerk
verbundenist. An diesemNetz hAngenauchdie Rechneyrdie maskiertwerdensollen. JederdieserandererRechner
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muf3 nun zunéchstzu konfiguriert werden,daf3 er die IP AdressedesLinux Rechnersals Gatevay bzw. Router

verwendet.

EinetypischeKonfigurationsiehtetwa soaus:

\ | 192.168.1.0
\ | /255.255.255.0
L I
| | Linux | .1.1 |
NET | masq |[|----- [
| PPP/slip | router| | -
r e |--]  host |

Die wichtigstenKonfigurationsbefehlan diesemFall sind:

# Netzwerk Route fir Ethernet
route add 192.168.1.0 netmask 255.255.255.0 ethO

# Default Route fir den Rest des Internet
route add default  pppO

# Alle Hosts auf dem Netzwerk 192.168.1/24 werden maskiert
ipfwadm -F -a m-S 192.168.1.0/24 -D 0.0.0.0/0

WeiterelnformationeniberIP MasqueradeinterLinux enthaltdie IP Masquerad&esourceéPage:

http://www.hwy401.com/achau/ipmasq/

5.17 IP Transparent Proxy

IP TransparenProxy ermdglichtes,Anfragenfiur Sener oderDiensteauf andererRechnerrauf die lokale Maschine
umzulenken. Diesist z.B. sinrvoll, wennein Linux Rechnerals Routerund Proxy Sener eingesetztvird. In diesem

Fall werdenalle AnfragennachnichtlokalenDienstenandenlokalenProxyweitemgeleitet.

Optionen beim Kernel kompilieren:

Code maturity level  options -3
[*] Prompt for development and/or incomplete  code/drivers
Networking ~ options --->

[ Network firewalls
[ TCP/IP networking
[ IP: firewalling

[*] IP: transparent proxy support (EXPERIMENTAL)

Die Konfigurationvon IP TransparenProxywird mit Hilfe desBefehlespfwadm durchgefihrtzumBeispielso:

# ipfwadm -l -a accept -D 0/0 80 -r 8080
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Dadurchwird jede Verbindungsersuchmit demPort 80 (WWW) einesbeliebigenRechnersauf denPort8080des
lokalenRechneraimgeleitet.Dadurchkannmanz.B. sicherstellendal3jeglicher WWW Verkehrauf demNetzwerk
automatischiiberein lokalesCacheProgramnyeleitetwird.

5.18 Mobile IP

Der Ausdruck»IP mobility« beschreibtlie Fahigleit einesRechnersseineVerbindungzum Internetan unterschied-
liche Punktezu verlagernohnedabeiseinelP Adressezu &ndernoderdie Verbindungzu verlieren. Normalerweise
andertsich die IP AdresseeinesRechnersyenner an eineranderenStelle z.B. Gberein andererNetzwerkan das

Internetangeloppeltwird. Mobile IP umgehtdiesesProblem,indemdemRechnerinefestelP Adressezugeordnet
wird undjeglicherDaterverkehrzu diesemRechneidurchlP EncapsulatiorfTunneling)andie momentartatsachlich
genutztdP Adresseumgeleitetwird.

In einemderzeitin EntwicklungbefindlichenProjektsollenalle notwendigerProgrammeir IP Mobility unterLinux
zusammengetragemerden.DengegenwartigerStandder Dinge erfahrenSie auf der Linux Mobile IP HomePage:

http://anchor.cs.binghamton.edu/ "mobi leip/

5.19 Multicast

Mit IP Mulicastist esmoglich, Datenpalktegleichzeitigan beliebigviele Rechneiin verschiedeneSegmentervon
IP Netzwerlen zu routen. DieserMechanismusvird ausgenutztym Internet-weiteVerteilungvon z.B. Audio- oder
Videodaterrzu ermdglichen.

Optionen beim Kernel kompilieren:

Networking  options -->
[¥*] TCP/IP networking

[*] IP: multicasting

Ein paarspezielleProgrammesawie einigekleinereKonfigurationsdnderungeatesNetzwerlessind nétig, um diese
MoglichkeitenauszunutzerWeiterelnformationerzu Installationund Konfigurationfindetmanz.B. bei

http://www.teksouth.com/linux/multica st/

5.20 NetRom (AF_NETROM)

Die NetRomDevicessindnrO , nrl usw
Optionen beim Kernel kompilieren:
Networking  options --->

[¥] Amateur Radio AX.25 Level 2
[¥] Amateur Radio NET/ROM

Die Protololle AX.25, NetRomund Rosewerdenvon Amateurfunlernfir Experimentemit Packet Radio genutzt.
Eine AusfiuhrlicheBeschreilingenthaltdasAX25HOWTO.

Der Grof3teil der Arbeit bei der Implementation dieser Protololle wurde von Jonathon Naylor
(jsn@cs.not.ac.uk ) geleistet.



5. Spezifischdnformationen zur Netzwerk Technologie 51

5.21 PLIP

Die NamenderPLIP DevicessindplipO , plipl usw DasersteDevice erhéltdie NummerO, die weiterenwerden
fortlaufenddurchnumeriert.

Optionen beim Kernel kompilieren:

Networking  options -
<*> PLIP (parallel port)  support

PLIP (ParallelLine IP) wird - wie SLIP - benutzt,um eine Point-to-PointNetzwerkerbindungzwischerzwei Rech-
nern herzustellen.Im Unterschiedzu SLIP werdendazujedochdie Parallelportsder RechnewverwendetDa dabei
mehralsein Bit gleichzeitigubertragemwerdenkann,lassersichmit PLIP hdhereDatenubertragungsratenreichen.
AuRRerdemassersichselbstdie einfachsterparallelenAnschliissedie Druckerports verwenden.

Aber Vorsicht, mancheLaptopsverwendenChipsatze mit denenPLIP nicht verwendetwerdenkann: Sie lassen
bestimmteKombinationenvon Signalen,die PLIP zum Funktionierenbendtigt,nicht zu, da sie von Druckern nicht
verwendetverden.

Die PLIP Schnittstellevon Linux ist kompatibelzum Crynwyr Padket Driver PLIP, d.h. mankanndamit einevoll-
wertige TCP/IPVerbindungzwischenseinemLinux RechnerundeinemDOS-Rechneaufbauen.

Bein KompilierendesKernelssollte man einenBlick in die Datei /usr/src/linux/driver/net/ CONFIG

werfen. Sie enthaltDefinitionenfiir denPLIP Timerin ms. Die Standardwertsind zwar meisteinwandfrei,insbe-
sonderebei langsamerRechnerrwird mansie aberunterUmstandererhdhemmusserund zwar auf demscnelleien
Rechner

Der Treibergehtvon folgenderEinstellungeraus:

device ilo addr IRQ

plip0 0x3BC 5
plipl 0x378 7
plip2 0x278 2 (9

Entsprichthr Parallelportkeinerdiesemodglichkeiten kénnendie Wertemit demBefehlifconfig undderOption
irg geéndertverden.AchtenSieauchdarauf,dafRdie IRQsfir denParallelportim BIOS aktiviert sind.

Zu KonfigurationdesPLIP Interfacemusserdie folgendenBefehlein der fir dasNetzwerkzustandigemnc -Datei
hinzugefiigwerden:

# Konfiguriere den ersten Parallelport als PLIP Device
/sbin/ifconfig plip0  IPA.IPA.IPA.IPA pointopoint \
IPR.IPR.IPR.IPR up

#

# Ende PLIP
Dabeiist
IPA.IPA.IPA.IPA

ihre IP Adresse;

IPR.IPR.IPR.IPR

die IP AdressadesandererRechners.
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Der Parametepointopoint hatdieselbeBedeutungvie bei SLIP: Eswird die AdressedesRechneramanderen
EndederVerbindungangeeben.

Ansonsterkannmanein PLIP Interfacegenauwie ein SLIP Interfacebehandelteinzigdip oderslattach  brau-
chenundkdnnennicht verwendetverden.

Wie einfur PLIP passendeKabelauszusehehat,wird in Abschnitt6.2 beschriebenObwohl manPLIP Verbindun-
genteilweiseauchuberlangeDistanzenverwenderkann,solltenSie dasnachMdglichkeit vermeiden Die Spezifika-
tionenerlaubereineKabellAngevon etwa einemMeter Wenn Sie dennocHangereKabel verwenderwollen, achten
Sie besonderswf elektromagnetisch8toreinstreuunge(Blitz, andereStromkabel Radiosender)da auchdadurch
eineBeeintrachtigungler Verbindungbis hin zur BeschadigunglesControllersmoglichist. Wennsie wirklich eine
VerbindungibergréRereDistanzerherstellerwollen odermiissenkaufenSielieberzweibillige Ethernet-Kartemnd
ein Koaxial-Kabel

5.22 PPP

Die Namender PPPDevicessind ppp0, pppl usw Die Deviceswerdenfortlaufenddurchnumeriertbeginnendmit
0 fur daserstekonfigurierteDevice.

Optionen beim Kernel kompilieren:

Networking  options -
<*> PPP (point-to-point) support

Die Konfigurationvon PPPwird im PPPHOWTO beschrieben.

5.22.1 PermanenteNetzverbindungenmit pppd

Falls Sie sich in der glicklichenLage befinden,eine mehroderwenigerdauerhaftéNetzanbindungu haben,gibt
es eine sehreinfacheMdglichkeit, dafl? der Rechnerautomatischeine neue PPP Verbindungaufbaut,wenn diese
zusammenbrechesollte.

DabeimufRPPPderartkonfiguriertwerden,dal3vonroot durcheineneinfachenBefehlgestartetverdenkann:

# pppd
StellenSiesicher daf3siein der Datei/etc/ppp/options die Option-detach eingetrageraben.Dannfligen
siediefolgendeZeile beidengetty -Definitionenin die Datei/etc/inittab ein:

pd:23:respawn:/usr/shin/pppd

Dadurchwird derDaemorpppd laufendvoninit  Uberwachtundim Falle einesVerbindungsabbrucheaitomatisch
neugestartet.

5.23 Roseprotocol (AF_ROSE)

Die NamenderRoseDevicessindrs0 , rs1 usw Rosewird nurin denEntwicklerKernels2.1.x  unterstiitzt.
Optionen beim Kernel kompilieren:
Networking  options --->

[¥] Amateur Radio AX.25 Level 2
<*> Amateur Radio X.25 PLP (Rose)
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Die Protololle AX.25, NetRomund Rosewerdenvon Amateurfunlernfiir Experimentemit Packet Radio genutzt.
Eine AusfiuhrlicheBeschreilingenthaltdasAX25HOWTO.

Der Grof3teil der Arbeit bei der Implementation dieser Protololle wurde von Jonathon Naylor
(jsn@cs.not.ac.uk ) geleistet.

5.24 SAMBA - »NetBEUI«, »NetBios«Unterstiitzung

SAMBA st eine Implementationdes SessionManagemenBlock Protololles. Mit SAMBA ist es moglich, daf’
Systemegdie Betriebssystemeon Microsoftwie z.B. Windows verwendendie PlattendesLinux-Rechnersnounten
unddesserDrucker verwenderkdnnen.

SAMBA undseineKonfigurationwerdenausfuhrlichim Linux SambaHOWTO beschrieben.

5.25 SLIP Client

Die Namender SLIP Devicessind slO , sl1 usw DaserstekonfigurierteDevice erhaltdie Nummer0, weitere
werdenfortlaufenddurchnumeriert.

Optionen beim Kernel kompilieren:

Network device support --->
[¥] Network device support
<*> SLIP (serial line)  support
[ 1] CSLIP compressed headers
[ 1 Keepalive and linefil
[ 1] Six bit SLIP encapsulation

SLIP (SerialLine IP) erm6glicht TCP/IP Verbindungeriiber serielle Leitungenwie Telefonleitungenmit Modem)
odergemieteteStandleitungenUm eszu benutzenbendétigtmaneinenSLIP-Servemdglichstin dernéherermge-
bung. Viele Universitaterund einigeFirmenbieteneinensolchenServicean.

SLIP verwendetie serielleSchnittstelledesRechnersum Datenpaktezu versendenDafir muR mandieseSchnitt-
stellekontrollierenkdnnen. Wie sind die SLIP-NamendenseriellenSchnittstellereugeordnetDer NetzwerkCode
verwendeteinenioctl() (I/O Control) Aufruf, um die serielleSchnittstellein ein SLIP-Device »umzuschalten.
Esqibt zwei Programmedie dieseAufgabelibernehmendip undslattach

5.25.1 dip

dip (Dialup IP) ist ein intelligentesProgrammgdasdie Ubertragungsgeschwindigk der seriellenSchnittstellesin-
stellenkann,dasModemzumWahlenveranla3tautomatischdie eingehendeMeldungender Gegenstellenachden
notwendigerinformationerwie derIP-Adressaedurchsuchtinddie notwendigerioctl() Aufrufe ausfuhrtumdie
Schnittstellein den SLIP Moduszu schalten.dip unterstitzteine umfangreicheScript-Spracheind kanndadurch
dengesamtemh.ogin-Prozelautomatisieren.

Die Bezugsquellést

metalab.unc.edu:/pub/Linux/system/Net work/ serial /dip/
Zur InstallationgehenSie wie folgt vor; zuerstwird dasPaket entpackt:

# cd Jusr/src

# gzip -dc dip3370-uri.tgz | tar xvf -
# cd dip-3.3.70
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Nur muRder Makefile an die eigenerBedurfnisseangepalitverden. Schlie3lichwird dasProgrammkompiliertund
installiert:

# make
# make install

DasMakefile nimmt die Existenzeiner Gruppeuucp an, dieskannaberleichtz.B.in dip oderSLIP umgeéandert
werden.

5.25.2 slattach

Im Gegensatzu dip ist slattach  ein extrem einfachesProgramm.Esist einfachzu benutzenhietetabernicht
denKomfort oderdie Script-Fahigleit von dip . Alles wasesmacht,ist, die serielle Schnittstelleals SLIP Device
zu konfigurieren. Dabeisetztesvoraus,dal3 Sie alle notwendigennformationenbesitzen,und daf3die Verbindung
bereitsaufgebauist, wennesgestartewird. slattach  ist optimal geeignetwennsie einedauerhafté/erbindung
zuihrem Senerhaben.

5.25.3 Wann benutzeich welchesProgramm?

dip bietetsich an, wenndie Verbindungzum SLIP Sener Gber ein Modem oder eine anderetemporareleitung
aufgebautwird. slattach  ist eherfir festeVerbindungengin fest installiertesKabel etwa, oder eine gemietete
LeitunggeeignetFirFallealso,in denerkeinebesondereAktionennotwendigsind,umdie Verbindungaufzubauen.
Furweiterelnformationenfindensichin demAbschnitt5.25.7.

Die Konfigurationvon SLIP ist bis auf ein paarkleine Ausnahmersehré&hnlich zur KonfigurationeinesEthernet
Device.

Zunachsunterscheidesich SLIP Verbindungervon EthernetNetzwerlendadurchdaRan einemSLIP-»Netzwerk«
immer nur zwei Rechnetbeteiligtsind. Au3erdensind bei SLIP Verbindungeroft zuséatzlichevialRhahmemotwen-

dig, um die Netzwerbindungzu aktivieren,wohingegenbei einerEthernetNetzwerkdie Verbindungbereitsmit dem

EinsteclenderKabelbesteht.

WennSiedip verwendenwird derVerbindungsaufbanormalerweisaicht bereitsbeimBootenvorgenommerson-
dernerstzu einemspatererZeitpunkt,wenn eine Netzwerbindungbendtigtwird. Esist auchdannmdglich, diesen
Vorgangzu automatisierenkalls Sieslattach ~ verwendenwerdenSievermutlichliebereinenspeziellerAbschnitt
in derDateirc.inetl  einfugenwollen. Dieswird etwasspéateibeschrieben.

Es gibt zwei unterschiedlichérten von SLIP Senern: Solche,die die Adresserdynamischvergeben,und solche,
die statischeAdresserverwendenPraktischiederSLIP Senerwird sie beimLogin auffordern,ihnrenBenutzernamen
sawie ihr PalRwort einzugebendip kanndieselLoginprozeduiiibernehmemnindautomatischdurchfiihren.

5.25.4 StatischeSLIP Sewer und dip

Bei einemstatischerSLIP Sener bekommenSie eine IP Adressefiir ihre alleinige Verwendungzugeviesen. Bei
jedemVerbindungsaufbaaum Sener bekommenSie alsodiesefeste Adresse.Der statischeSLIP Sener wird also
ihren Modem-Anrufentgggennehmendie normaleLogin-Prozedurdurchfihrenund dannalle Datagrammean ih-
re IP AdresseliberdieseLeitung routen. Wenn Sie Zugangzu einemsolchenstatischerSener haben,sollten Sie
einenfestenEintrag mit ihrem Rechnernamennd der IP Adressein der Datei /etc/hosts einfigen. Auch in
denfolgendenDateiensolltenSie entsprechendgonfigurationsénderungesornehmenrc.inet2  , host.conf
resolv.conf , etc/HOSTNAME sowie rc.local . Denken Sie auch daran,dal bei der Konfigurationvon
rc.inetl keine besondererBefehle zur Konfigurationder SLIP Verbindungbenétigtwerden,dieswird zur ge-
gebenerzeit vondip erledigt. Dazumusserihm lediglich die notwendigerinformationenmitgeteilt werden,dann
wird die Konfigurationautomatisctdurchgefihrtnachdendie Einwéhlprozedubeendetst.
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Falls Ihr SLIP Sener statischeAdresserverwendetkénnenSie denfolgendenAbschnittiiberspringemindgleichden
Abschnitt5.25.6lesen.

5.25.5 DynamischeSLIP Sewer und dip

Ein dynamischelSLIP Sener vergibt die IP Adresserzufallig auseinemPool von vorhandenem\dressen.Es gibt

alsokeine Garantie da3manbei jederVerbindungeinebestimmtelP Adressezugaviesenbekommt. Die von lhnen
beieinerSitzungverwendetédressekann,nachdensiedie Verbindungoeendehabenyon einemandererBenutzer
verwendewerden.Der AdministratordesSLIP Senershatfur diesenZweckeinenPoolvon IP Adresserreserviert,
und bei einemVerbindungsaufbabelkommenSie die erstefreie Adressezugaviesen.Diesewird demAnrufer nach
demVerbindungsaufbaiibermitteltundist fur ihn fir die DauerderVerbindungreserviert.

Die Konfigurationverlauft hier recht &hnlich wie im Falle von statischenSLIP Senern, allerdingsmuf3in einem
zusatzlicherschrittdie zugaviesendP AdresseermitteltwerdenumdasSLIP Device entsprechendu konfigurieren.

Auchin diesemFall ibernimmtdip denschwierigenTeil. Die neuerernvVersionersind intelligentgenug,um nicht
nur den Verbindungsaufbadurchzufiihrensondernauchautomatisctdie tibermitteltelP Adressezu erkennenund
damitdasSLIP Device zu konfigurieren.

5.25.6 Die Benutzungvon dip

Wie bereitserwahnt,handeltes sich bei dip um ein machtigesProgramm welchesden aufwendigenProzelides
Einwahlensin einenSLIP Sener, die Loginprozedursawie die Konfigurationdes SLIP Device vereinfachenund
automatisierefxann.

Umdip zuverwendenbenutztmanim Allgemeineneindip -Script,daseigentlichnurauseinerListe von Komman-
dosbestehtdie dip verstehtunddie ihm mitteilen,wie die notwendigerAktionendurchgefuhriverdensollen. Die
Dateisample.dip , die BestandteidesPaketesist, vermittelteinenerstenEindruck,wie dasvor sichgeht.dip ist
ein Programnmmit vielen Optionen.Sie alle hier aufzulistenwéremiRig. LesenSie dazubitte die Online Hilfe, die
Beispieldatesawvie die DateiREADMHEesdip -Paketes.

Siewerdenfeststellendalldie Beispieldatesample.dip  von einemstatischerSLIP Sener ausgehtdie verwen-
detelP Adressealsobereitsbekanntseinmuf3. Fir dynamischeSLIP Sener gibt esin denneuerenversionernvon
dip ein speziellesKommandomit dem manautomatisctdie IP Adresseausden AntwortendesSenersextrahie-
ren kann, um damit danndas SLIP Device zu konfigurieren. Das folgendeScript ist eine verandertéversionder

Dateisample.dip , die mit derVersiondip337j-uri.tgz ausgeliefertvird. Siestelltvermutlicheinenausrei-
chenderStartpunkffur alle dar, die einendynamischersLIP Sener verwenden.SpeicherrSie esunterdemNamen
/etc/dipscript undveranderrSie esentsprechenthrer eigenerKonfiguration:

#

# sample.dip Programm fur Dialup IP Verbindung

#

# Dieses Datei zeigt, wie DIP verwendet wird.

#

# Fir dynamische Server vom Typ Annex sollte diese

# Datei funktionieren. Falls Sie einen statischen

# Server mit statischen Adressen verwenden,

# benutzen Sie die Datei sample.dip, die als Tell

# des dip337-uri.tgz Paketes ausgeliefert wird.

#

#

# Version: @(#)sample.dip 1.40 07/20/93

#

# Autor:  Fred N. van Kempen, <waltie@uWalt.NL.Mugnet.ORG>
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#

main:

# Lege Namen und Adresse des Servers fest.

# Mein Server heiflst "xs4all.hacktic.nl" == 193.78.33.42).

get S$remote xs4dall.hackti
# Setze die Netzmaske
netmask 255.255.255.0

# Lege die verwendete
# Geschwindigkeit fest.
port cual2

speed 38400

c.nl
fuer sl0 auf 255.255.255.0.

serielle Schnittstelle und die

# Reset fur das Modemund die Terminal Verbindung.

# Das verursacht bei

reset

# Hinweis:  Standardmai
# Werte sind:

# 0 - OK

# 1 - CONNECT

# 2 - ERROR

#

# Man kann sie andern.
# "addchat()" in *.c

manchen Anwendern Probleme!

ig  vordefinierte "errlevel"

Suchen Sie (mit grep) nach

# Vorbereitung zum Wahlen

send ATQOV1E1X4\r

wait OK 2

if  S$errivl I= 0 goto
dial 555-1234567

if  S$errivl I= 1 goto

modem_trouble

modem_trouble

# Die Verbindung wurde aufgebaut, jetzt  der Login

login:

sleep 2

wait ogin: 20

if  $errlvl I= 0 goto
send MYLOGIN\n

wait ord: 20

if  $errlvl I= 0 goto
send MYPASSWD\n
loggedin:

# Login erfolgreich
wait SOMEPROMP30
if  S$errlvl I= 0 goto

# Setze den Server in
send SLIP\n

wait SLIP 30

if  S$errivl I= 0 goto

login_trouble

password_error

prompt_error

den SLIP Mous

prompt_error

# Ermitteln der vom Server zugewiesenen |IP Adresse
# Dabei wird vorausgesetzt, dalR der Server diese
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# Adresse nach dem Umschalten in den SLIP Modus

#  ausgibt.

get $locip remote 30

if  Serrivl I= 0 goto prompt_error

# Setzen der Arbeitsparameter fuer SLIP

get $mtu 296
# Dies stellt sicher, daR ein

# "route add -net default xs4all.hacktic.nl"
# durchgefihrt wird.
default

# Wir sind da! Starte SLIP

done:

print CONNECTED$locip  --->  $rmtip
mode CSLIP

goto exit

prompt_error:
print  TIME-OUT beim Starten von sliplogin...
goto error

login_trouble:
print  Probleme beim Warten auf den Login: Prompt...
goto error

password:error:
print  Probleme beim Warten auf den Password: Prompt...
goto error

modem_trouble:

print  Probleme mit dem Modem

error:

print CONNECTmit $remote gescheitert!
quit

exit:
exit

DiesesScript gehtvon einerdynamischerSLIP Verbindungaus. Fur statischeSLIP Sener verwenderSie bitte die
Dateisample.dip ausdemPaketdip337j-uri.tgz

Wenndip denBefehlget $local erhalt,durchsuchiessamtlicheneingehendeifext von der andererSeiteauf eine
Zeichenlette,diewie einelP AdresseaussiehtalsoZahlen,die durchPunktegetrennsind. DieseVeranderungvurde
eingefihrtdamitderVerbindungsaufbaauchfiir dynamischesLIP Senerautomatisiertverdenkann.

DasobigeBeispielkonfiguriertautomatiscteinenDefault RouteEintrag iberdasSLIP Device. Entsprichtdasnicht
ihren Wiinschenz.B. weil Sie aul3erdermoch eine EthernetVerbindunghaben,die ihre Default Route darstellt,
entfernenSie die Zeile default  ausdem Script. Nachdemdas Script beendetist, kénnenSie mit dem Befehl
ifconfig verifizieren,dalRein Device sl0 existiert. DiesesDevice kbnnenSie dannmit deniblichenifconfig
undroute BefehlenlhrenWiinscherentsprechen®onfigurieren.

BeachterSie auch,daf3sie mit dip mittelsdesmode Befehlesunterschiedlichérotololle nutzenkénnen.Dasam
haufigsterverwendetdst wohl CSLIPfur SLIP mit Komprimierung. Eine solcheEinstellungmuRR aberauf beiden
Seitenidentischsein,verwendersie alsodie EinstellungihresSeners.
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DasBeispielist rechtrobustund sollte die meistenFehlerabfangen.Bei weiterenFrageninformierenSie sich bitte
Uberdie OnlineHilfe zudip . Selbsterstandlichkkannein solchesScriptauchderarterweitertwerden,daf3bei einem
gescheiterteinwahlversucherneutgenvahltwird, odersogareineanderdNummerangeruferwird.

5.25.7 Dauerhafte SLIP Verbindungenmit slattach

Wennssie zwei Rechnerdirekt Giber ein Kabel miteinanderverbinden,oderin der gliicklichenLage sind, tibereine
gemieteteStandleitungmit dem Internetverbundenzu sein, kdnnenSie sich die aufwendigeProzedumit dip er
sparenslattach st ein extremeinfachzu benutzendeProgrammgdasgeradegenugFunktionalitatbietet,um die
Verbindungrichtig zu konfigurieren.

Da essich um eine dauerndéVerbindunghandelt,ist der einfachsteWeg, die Befehlezur Konfigurationin der Da-
tei rc.inetl einzubauen.Im Prinzip bestehtdieseKonfigurationlediglich darin, sicherzustellendaf3die serielle
Schnittstellemit derkorrektenGeschwindigkit betrieberundin denSLIP Modusumgeschaltewird. Mit slattach
erreichersiediesmit einemeinzigenBefehl. FiigenSie einfachfolgendeZeilenin ihr rc.inetl  ein:

#

# Aufbau einer dauerhaften statischen SLIP Verbindung
#

# Konfiguriere /dev/icua0  fur 19.2kbps und CSLIP

/sbin/slattach -p cslip -s 19200 /devicua0 &
/sbin/ifconfig sl0  IPA.IPA.IPA.IPA pointopoint \
IPR.IPR.IPR.IPR up

# Ende statisches SLIP.
Hierbeiist:

IPA.IPA.IPA.IPA
lhre IP Adresse;

IPR.IPR.IPR.IPR

die IP AdressedesandererRechners.

slattach  weistdemangeebenerseriellenDevice daserstefreie SLIP Device zu, beginnendmit sl0 . Der erste
Aufruf vonslattach  konfiguriertalsodasDevice slO , einweitererAufruf sl1  usw

Mit slattach ~ kdnnenmittelsderOption-p eineReihevon Protolollen eingestelltverden.Im Normalfall sinddas
meistSLIP oderCSLIR je nachdermob Komprimierungverwendetverdensoll odernicht. In jedemFall muf3aberauf
beidenSeitendieselbeEinstellungverwendetverden.

5.26 SLIP Serwer

WennSieeinenRechnemit NetzwerkzugangesitzenjiberdenSieandererNutzerndie Einwahlin dasNetzermdg-
lichenwollen, musserSiedieserRechnerlsSenerkonfigurieren WennSiefur die VerbindungalsseriellesProtololl

SLIP verwenderwollen, habenSie drei MéglichkeitenunterschiedlichéMdglichkeitenfir dieseKonfiguration. Ich

wirdedenerstenvorschlagsliplogin , bevorzugendaerameinfachsterzu realisiererundzu verstehernst. Aber
treffen Sieihre eigeneEntscheidung.
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5.26.1 SLIP Server mit sliplogin

sliplogin kénnenSie anstelledernormalenLogin-Shellfir Nutzerverwendengie sichin ihrenRechnerinwéah-
len. DasProgrammschaltetautomatiscldie serielleVerbindungn denSLIP ModusundbietetUnterstitzungowohl
fur statischealsauchfiir dynamischdP Adresserergabe.

Der Benutzeifiihrt einennormalenLogin-Prozeldurch,alsoEingabevon Benutzerlennungund Pal3wort. Aber statt
danneine Shell vorgesetztzu bekommen,wird sliplogin gestartetdasin der Datei/etc/slip.hosts nach
einemEintragfur denanrufenderBenutzersucht. Wird diesergefundenwird die Verbindungals 8 Bit cleankonfi-
guriertund Ubereinenioctl  Aufruf in denSLIP ModusgeschaltetDanachstartetsliplogin alsletztenSchritt
ein Script,in demdasSLIP Device mit denentsprechendeRarameterr(IP Adresse Netmask Routing)konfiguriert
wird. DiesesScriptheif3tiiblicherweisgetc/slip.login , aberwie auchbeigetty konnenSie flir Benutzey
die einerbesonderemBehandlungbedirfen,eigeneScriptsunterdem Namen/etc/slip.login.loginname
anlegen,die dannanstelledesStandardscriptegestartetverden.

Esgibt dreibzw. vier Dateien die konfiguriertwerdenmissendamitsliplogin richtig funktioniert:

letc/passwd

Enthéaltdie AccountsderBenutzer

/etc/slip.hosts

Hier steherdie fir jedenNutzerspezifischemnformationenfir SLIP.

/etc/slip.login
DiesesScriptregeltdie RoutingKonfigurationfur die Nutzet

letc/slip.tty

DieseDateiwird nurbeiderVerwendung/ondynamisber Adressergabebendtigtundenthalteine Tabellemit
benutzbaredressen.

letc/slip.logout

Hier steherdie Kommandosum die Verbindungbei einemLogoutoderbei Fehlernkorrektzu beenden.

Bezugsquellerfur sliplogin  Eventuellist sliplogin bereitsBestandteiihrer Linux-Distribution. Wenndieses
nichtderFall ist, bekommtmanesvon

metalab.unc.edu:/publ/linux/system/Net work/ serial /

Die TAR DateienthaltQuellen vorkompilierte Bindrprogrammeind die manualpage.

Um sicherzustellerdalnurautorisierteNutzersliplogin benutzerkénnen solltenSiein derDatei/etc/group
einenEintragwie diesenhier vorsehen:

slip::13:radio,fred

Bei derInstallationvon sliplogin wird dasMakefile die Eigentumsrechtéir sliplogin aufdie Gruppeslip
setzenDadurchkénnemurNutzer diein dieserGruppesind,dasProgrammausfiihrenim obenangefihrterBeispiel
wérendasdie Nutzerradio undfred .

Um die Programmeém Verzeichnig'sbin  unddie manualpagesin der Sektion8 zu installieren,gehenSie folgen-
dermalemwor. Zuerstwird dasPaket entpackt:

# cd Jusr/src
# gzip -dc ../sliplogin-2.1.1.tar.gz | tar xvf -
# cd sliplogin-2.1.1
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Nun wird dasMakefile editiert, falls Sie keine Shadav PaRwodrterverwenden.SchlieRlichkanndasPaket installiert
werden:

# make install

Falls Siedie Programmevor derInstallationselbemeuiibersetzemvollen, fligenSie vor demmake install noch
einmake clean ein. Sollendie Programmen eineandered/erzeichnignstalliertwerdenmisserSieim Makefile
die Regelinstall entsprechendditieren.

LesenSiebitte auchdie DateiREADMEdie zum Paket gehort.

Anpassungvon /etc/passwdfir SLIP Hosts Normalerweiseichtetfur jedenBenutzervon SLIP einenspeziellen
Accountin /etc/passwd  ein. EineKonventionhierbeiist es,alsBenutzernameain gro3esS, gefolgtvom Namen
deseinwéahlenderiRechnerszu verwendenEin Rechnemit demNamenradio bekommtalsofolgendenEintrag:

Sradio:FvKurok73:1427:1:radio SLIP login:/tmp:/sbin/sliplogin

DieseKorventionist allerdingsnicht zwingend. Sie kbnnenjedenbeliebigenNamenverwendenderihnenaussage-
kraftig genugerscheint.

Hinweis: Der Anrufer bendtigtkein besonderesieimatwerzeichnis,da er von diesemRechnemiemalseine Shell
zu Gesichtbekommenwird. /tmp ist deshalbeine gute Wahl fir diesenZweck. BeachtenSie auchden Eintrag
/shin/sliplogin alsLogin-Shell.

Konfiguration von /etc/slip.hosts In derDatei/etc/slip.hosts suchtsliplogin nachEintragendie dem
NamendesAnrufersentsprechenin dieserDateiwerdenlP Adresseund Netmaskfestgelgt, die demAnrufer zuge-
wiesenwerden.DasfolgendeBeispielenthéltEintréagefur zwei Rechnerradio undalbert , wobeiletzteremdie
IP Adressedynamisclrzugeviesenwird:

#
Sradio 44.136.8.99 44.136.8.100 255.255.255.0 normal -1
Salbert 44.136.8.99 DYNAMIC 255.255.255.0 compressed 60
#

Die einzelnerEintragesind:

1. Login-NamedesAnrufers
2. IP AdressedesSeners

3. IP Adressedie dem Anrufer zugeteiltwird. EnthéaltdiesesFeld denEintrag DYNAMIC wird die IP Adresse
basierenduf deninformationenin derDatei/etc/slip.tty bestimmt.Aber Vorsicht,dasfunktionierterst
abVersionl.3vonsliplogin

4. Netmaskfur denAnruferin Dezimalpunktschreibweiséjr ein Klasse-CNetzals0255.255.255.0.
5. Verwendete6LIP Modus,hier kbnnenKompressiorsawie einigeandereBesonderheiteringestelltwerden.

6. Timeout. Hier kann man einstellen,wie lange eine Verbindungunbenutztsein darf (d.h. eswerdenkeine
Datagrammeesendet/empahgen) bevor die Verbindungautomatischunterbrochemwird. Ein negativer Wert
verhindertdasautomatisché&nterbrechen.

7. OptionaleArgumente



5. Spezifischdnformationen zur Netzwerk Technologie 61

In den Feldern2 und 3 kdnnensowvohl Rechnernameals auchIP Adressenin Dezimalpunktschreibweisstehen.
Wenn Sie Rechnernamererwendenmusserdieseallerdingsauflosbarsein,d.h. der Sener muf3in der Lagesein,
die zu demNamengehorenddP AdresseherauszufindenUberprifenkdnnenSie diesz.B. durcheintelnet  auf
dieserRechnernamerBekommenSiedanndie MeldungTrying  nnn.nnn.nnn... , hatihr RechnedenNamen
einwandfreiaufgelost BekommenSiehingeggendie MeldungUnknown host , istderVersuchfehlgeschlagenDann
verwenderSie entwederirekt die IP Adresse oderstellenSieihr NameResolvingso ein, daRder Namegefunden
wird. Wie dasgeht,wird im Abschnitt4.5 erlautert.

Die amhéaufigsterverwendetetinstellungerfir denSLIP Modussind

normal

FurnormalesunkomprimiertesSLIP.

compressed

Um vanJacobseeadeiKompressior{cSLIP) zu aktivieren.

Die beidenOptionenschliel3ersich natiirlichwechselseitiqaus.Fir weiterelnformationenesenSie bitte die Online-
Hilfe.

Konfiguration der Datei /etc/slip.login  Hat sliplogin einenpassendeikintragin /etc/slip.hosts ge-
funden,wird esals nachsteversuchendasScript/etc/slip.login zu starten,um dasSLIP Interfacemit den
notwendigerParameteriP Adresseund Netmaskzu konfigurieren.

Die mit demPaket gelieferteBeispieldatesiehtfolgendermafeaus:

#!/bin/sh -

#

# @(#)slip.login 5.1 (Berkeley) 7/1/90

#

# Generische login Datei fur eine SLIP Verbindung.

# sliplogin ruft das Script mit folgenden Parametern auf:
# $1 $2 $3 $4, $5, $6 ..

#  SLIPunit ttyspeed pid die Argumente aus

# dem Eintrag in slip.host

#

/shinfifconfig $1 $5 pointopoint $6 mtu 1500 -trailers up
/sbin/route add $6

arp -s $6 <hw_addr> pub

exit O

#

Sie werdenfeststellen,dalRdiesesScript ganzeinfachnur die Befehleifconfig undroute verwendetum das
SLIP Device zu konfigurierengenauwie dasauchbeiderVerwendungron slattach  derFall wére.

BeachtenSie auchdie Verwendungvon Proxy ARP. Damit wird sichegestellt,dalRandereRechnerdie am selben
EthernetNetzwerkwie der Sener angeschlossesind, deneinwdhlenderRechnererreichenkdnnen. Ist ihr Sener
nichtanein EthernetNetzangeschlossekpnnenSie dieseletzteZeile ganzauslassen.

Konfiguration von /etc/slip.logout  Fallsdie VerbindungzusammenbrichsolltenSiesicherstellendalRdie serielle

Schnittstellén ihrenNormalzustandurickwersetzivird, damitdernéchsteAnrufer sichganznormaleinloggerkann.

DieseserreicherSiemit demScript/etc/slip.logout . Eshateinsehreinfached~ormatundwird mit denselben
Parametermwie /etc/slip.login aufgerufenauchwenndavon nur ein paarverwendetverden.
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#!/bin/sh -

#

# slip.logout
#

[sbin/ifconfig $1 down
arp -d $6

exit O

#

Alles wasesmacht,ist dasinterfaceherunterzuihrenwodurchautomatisclauchdie vorherangelgte Routegeldscht
wird. Den hier ebenélls enthaltenerarp Aufruf kdnnenSie auchwiederldschen,falls Sie nicht an ein Ethernet
Netzwerkangeschlossesind.

Konfiguration von /etc/slip.tty  Falls SiedynamischdP Adresserverwendenalsomindesten®inender Rechner
mit dem Eintrag DYNAMICkonfigurierthaben,dannmussenSie auchdie Datei/etc/slip.tty konfigurieren,
indemSiedort alle zur Auswahl stehenderdresserauflisten.Sie benétigerdieseDateiabernur fir die dynamische
Vergabevon IP Adressen.

Die Dateiist eine Tabelle,die die tty -Devicesauflistet,iberdie SLIP Verbindungereingeherkdnnen,und die IP
Adressedie einemAnrufer auf demjeweiligen Portzugeviesenwird:

# slip.tty tty -> IP Adressenzuweisung far
# dynamisches SLIP

# Format: /devitty?? XXX XXX XXX XXX

#

/dev/ttySO 192.168.0.100

/dev/ttyS1 192.168.0.101

#

Dasvorstehend®eispiellegt alsofest,dalRall denjenigerAnrufern,die sich UberdenPort/dev/ttySO  einwahlen
und in dementsprechendeReld in der Datei/etc/slip.hosts denEintrag DYNAMIChaben,die IP Adresse
192.168.0.100  zugewiesenbekommen.

DadurchbendétigtmannureineAdressge zur VerfugungstehendeRortundkannsodie AnzahlderbelegtenAdressen
klein halten.

5.26.2 SLIP Sewver mit dip

Zu Beginn ein Hinweis: Einige derin diesemAbschnittgegebenerinformationenentstammemler manualpagevon

dip , in derebentlls einekurze Anleitung gegebenwird, wie Linux als SLIP Sener konfiguriertwerdenkann. Alle

Angaberhier beziehersichauf die Versiondip3370-uri.tgz undgeltennicht automatiscHir andereversionen
diesedaketes.

dip hateinenspeziellerEingabemodusn demesfir denjenigenderesgestartehat,automatisctalle notwendigen
Informationenausder Datei /etc/diphosts zusammensuchtym die serielle Verbindungzu konfigurierenund
in den SLIP Modus zu schalten. DieserbesondereModus wird aktiviert, wenn dasProgrammunter dem Namen
diplogin  gestartetvird. Um dip auf eine Sener zu verwendenmisserSie alsolediglich besonderéccounts
einrichtendiediplogin  alsLogin-Shellverwenden.

Dafur muf3zunachsein symbolischetink angelgt werden:
# In -sf [usr/sbin/dip {usr/sbin/diplogin

DannmusserentsprechendEintragein /etc/passwd  und/etc/diphosts vorgenommerwerden.
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FurjedenBenutzemwird - wie auchbeisliplogin - ein Accountangel@t. Konventionist auchhier, denNutzerna-
menmit einemgroRenS zu beginnen.Dassiehtdannetwa soaus:

Sfredm:ij/SMxiTIGVCo0:1004:10:Fred:/tm p:/us r/sbin /diplo gin

AYAY NN NN NN NN NN\ NN

| | | \_ diplogin als Login Shell
| | \ Heimatverzeichnis

| \ Voller  Nutzername

\ User Group ID

User ID

Verschlusseltes Passwort

Slip User Login Name

I
I
I
I
\

I
I
I
I
I
\

I
I
I
I
I
I
\

Der Login wird wie gewthnlich vom Programmlogin(1) abgevickelt. Ist allesin Ordnung,wird dasProgramm
diplogin  gestartetdip , mit demNamendiplogin  aufgerufenweil3 dannautomatischdaResals Login-Shell
benutztwird. Als erstesruft esdanndie Funktiongetuid()  auf, um die BenutzerlD desjenigerherauszufinden,
der das Programmgestartethat. Danachsuchtesin der Datei /etc/diphosts nachdem erstenEintrag, der
entwederder BenutzefID oderaberdemNamendestty entspricht,iiberdendie Verbindungaufgebautvurde,und
fuhrt dementsprechendie Konfigurationdurch. Durch die EntscheidungeinemNutzerentwedereinenEintragfur
seinelD zuzuweisengderdie Standardeinstelluniir dastty zu verwendenkdnneneinfachstatischainddynamische
Adresserparallelverwendetverden.

dip fugtin diesemModusautomatiscleinenEintragfur Proxy-ARPdurch,diesmufRalsonichtvon Handgeschehen.

Die Konfiguration von /etc/diphosts Die Datei/etc/diphosts wird vondip verwendetum voreingestellte
Konfigurationerfur unterschiedlich®echnerzu speichernDabeikannessichum Rechneihandelndie sichin ihren
Rechnerinwéhlenaberauchum solche,in die Sie sichmit ihnremRechnerinwéhlen.

Dasallgemeind~ormatder Eintragein /etc/diphosts siehtsoaus:
Suwalt::145.71.34.1:145.71.34.2:255.2 55.25 5.0:SL IP uwalt:CSLIP,1006
ttyS1::145.71.34.3:145.71.34.2:255.25 5.255 .0:Dyn amic ttyS1:CSLIP,296

Die einzelnerEintragebedeuten:

1. Login Name Name,wie ervon getpwuid(getuid()) zurtickgelieferwird, oderNamedestty.
2. unbenutzt: Zur Kompatibilitatmit passwd .

RemoteAdr esse IP AdressedesanrufenderRechnersentwederals Nameoderin Dezimalschreibweise.

oW

Lokale Adresse IP AdressedeslokalenRechnersentwederals Nameoderin Dezimalschreibweise.
Netmask in Dezimalschreibweise
Kommentar: beliebigerEintrag

Protokoll: SLIP, CSLIPusw

© N o O

MTU : Zahl

Der untereder beidenBeispieleintragdegt also z.B. fest, daBein Anrufer auf ttyS1 die (dynamische)Adresse
145.71.34.3  zugeviesenbekommt und die Verbindungmit Komprimierung(CSLIP) und einerMTU von 296
konfiguriertwird.

Alle Nutzer, die einestatiste IP Adressezugeviesenbekommensollen, missereinenEintrag unterihrem Login-
Namenin /etc/diphosts haben.Fir andereAnrufer, denendie IP Adressedynamischzugeviesenwerdensoll,
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mufein Eintragfur diein Fragekommenderity Portsvorhandersein. Es sollte aufjedenFall fur jedenvorhandenen
Portein Eintragvorhandersein,umsicherzustellergal3ein Anruferin jedemFall einegultigeKonfigurationvorfindet.

Wennsich nun ein Benutzereinlogged,wird er ganznormalnachNameund PaRwort gefragt. Hier mul3 er seinen
SLIP Login-Namenund daszugehdrigePaliwort eingebenVerlauftallesnormal,wird der Benutzerkeinerleizusétz-
liche Meldungenbekommen,er sollte danneinfachdie Verbindungin denSLIP Modusschaltendannsollte er eine
Verbindungmit denParameterrausdiphosts  aufbauerkdnnen.

5.26.3 SLIP Sewer mit demdSLIP Paket

Matt Dillon (dillon@apollo.west.oic.com ) hat ein Paket von kleinen Programmerund Shell-Scriptsge-
schriebenmit denenSLIP savohlim Dial-in wie im Dial-out betrieberwerdenkann. Allerdingsmuf3die Shelltcsh
installiert sein, da mindestenseinesder Scriptsauf derenSyntaxangeviesenist. Jedochist dieskeine grol3eEin-
schrankungdadietcsh beidenmeisterDistributionenmitgeliefertwird. Au3erdengehoértizu MattsPaketaucheine
ausfuhrbar&opiedesProgrammegxpect , dasebentllsaneinigenStellenbendtigtwird. Esist von Vorteil, wenn
mansich mit expect bereitsauskennt,daandernélls bei der Konfigurationleicht Fehlergemachtwerdenkdénnen.
Aus diesemGrundeempfiehltsich dasPaket mehrfir die bereitsmit Unix Vertrautenmansollte sich abertrotzdem
nicht davon abhaltenassensich dasProgrammeinmalanzusehergzumalMatt einesehrgute Installationsanleitung
im READMEgibt.

DasdSLIPPaket bekommtmanvon:

e apollo.west.oic.com:/pub/linux/di llon_ src/

e metalab.unc.edu:/pub/Linux/system INetw ork/se rial/

Wichtig ist, die Datei READMEaufmerksaneu lesenund vor allem die dort angegebenerkEintragein den Dateien
/etc/passwd  und/etc/group  einzufigenbevor einmake install ausgefihrtvird.

5.27 Unterstitzung fur STRIP (StarmodeRadio IP)
Optionen beim Kernel kompilieren:

Network device support -
[*] Network device support

[*] Radio network interfaces
< > STRIP (Metricom starmode radio IP)

DasSTRIPProtololl wurdespeziellfir einebesonderért von Funk-Modemsentwickelt, die in einemForschungs-
projektderUniversitatStanfordmit demNamenMosquitoNetProjectverwendetverden:

http://mosquitonet.Stanford. EDU/mosqu itone t.html

SiefindendorteineMengeinteressanteinformationen selbstwennSie nichtandemProjektselberinteressiersind.

Die Metricom Sendewerdenan die serielle Schnittstelleangeschlossewerwenderverteilte Wellenlangenbereiche
undkdnnentypischerweisetwa 100kbpsiibertrageninformationeniiberdieseSendeffindensie auf demMetricom
Web Sener:

http://www.metricom.com
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Die normalerNetzwerkprogrammanterstitzeiesesProtololl derzeitnicht, siemissersichalsospeziellangepaldte
Versionenvom MosquitoNetWebserer beschdien. GenauerénformationenwelcheSoftware Sie bendtigenfinden
sieaufderMosquitoNetSTRIPPage:

http://mosquitonet.Stanford. EDU/strip .html

Eine kurze Zusammerdssungler Konfiguration: Sie verwendereine modifizierte VersiondesProgrammeslat-
tach , um die serielleVerbindungin denSTRIP Moduszu schaltenund konfigurierendie neuenDevicesdannwie
einnormaleEtherneDevice. EinzigerwichtigerUnterschied STRIPunterstitzkein ARP, die ARP Eintragefir alle
RechnerinesSub-Netzwerksmuisseralsovon Handvorgenommenverden.

5.28 TokenRing

Die Namender Token Ring DevicessindtrO , trl usw TokenRingist ein Standard_ AN Protololl von IBM, bei
dem Kollisionenvon Datagrammerdadurchvermiedenwerden,dal jeweils immer nur ein RechnerdesLAN das
Rechthat, Datenzu tubertragen Auf demLAN wird ein Tokenvergebendaszu einembeliebigenZeitpunktimmer
nur ein Rechnethabenkann. Nur dieserRechneiist befugt,zu senden.Sind die Datenlibertragenyird dasToken
andennachsterRechnemweitegegeben.Das Tokenwandertalsozwischenallen aktiven Rechnerrherum,daherder
Name»TokenRing«.

Optionen beim Kernel kompilieren:

Network device support -->
[*] Network device support

[*] Token Ring driver  support
< > IBM Tropic chipset based adaptor support

Die KonfigurationeinesToken Ring Device ist bis auf die andererDevicenamenridentischzur Konfigurationeines
EthernetDevice.

5.29 X.25

X.25ist ein Packet SwitchingProtololl, dasdurchdie C.C.1.T.T. festgelgt wurde,einerBasisvon Standardsdie von
Telefongesellschafteim denmeistenTeilender Welt anerkannsind. An einerlmplementationvon X.25 und LAPB
wird derzeitgearbeitetdie jeweils aktuelleVersionist Bestandteitler EntwicklerKernels2.1.x

JonathorNaylor (jsn@cs.nott.ac.uk ) leitet die Entwicklung. Eswurdeeine Mailing Liste angel@t, Uberdie
Diskussionerrum ThemaX.25 unterLinux gefihrtwerden.Um sie zu abonnierenschiclen Sie eine Mail anma-
jordomo@vger.rutgers.edu mit demText subscribe  linux-x25  alsinhaltderMail.

ErsteVersionerder KonfigurationsprogrammigekommenSie per FTPvon:

ftp.cs.nott.ac.uk:/jsn/

5.30 WavelLan Karten

Die Device Namenfir WaveLansindethO , ethl usw

Optionen beim Kernel kompilieren:

Network device support -->
[*] Network device support
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[*] Radio network interfaces

<*> WaveLAN support

WavelLanKartensind fur kabelloseVerbindungerund verwenderMultifrequenztechnik.Die Kartenverhaltensich
praktischwie Ethernet-Kartemnd werdengenausdonfiguriert.

InformationeniiberdieseKartenbekommenSie von Wavelanunter:

http://www.wavelan.com

6 Kabel und Verkabelung

Wer mit einemL6tkolbenumgeherkann,mdchtesichvielleichtein KabelbastelnumzweiLinux Rechnerzu verbin-
den.Die folgendenDiagrammesolltenSiedabeiunterstitzen.

6.1 Ein SeriellesNULL Modem Kabel

Nicht alle NULL Modem Kabel sind gleich. Viele dieserKabel machennicht mehr, als dem Rechnervorzugau-
keln, dal3die notwendigerSignalevorhandersind und verbindendie Sendeleitungeweils mit der Empfangsleitung
desPartners. Dasgehtzwar im Prinzip, bedeutetaber da3 Sie eine Software FluRkontrolle (XON/XOFF) verwen-
denmussenwaswenigereffizientist als eine Hardware FluRkontrolle. DasfolgendeKabel bietetdie bestmdgliche
SignalerbindungzwischenRechnerrund erlaubtdie VerwendunglerHardwareFluRkontrolle (RTS/CTS).

Pin Name Pin Pin
Tx Data 2 3
Rx Data 3 2
RTS 4 5
CTS 5 4
Ground 7 7
DTR 20 -\ 8
DSR 6 -/
RLSD/DCD 8 /- 20
\- 6

6.2 Kabel fur die parallele Schnittstelle (PLIP)

WennSiezurVerbindungzweierRechnedasPLIP Protololl nutzerwollen, solltenSiefolgendeVerkabelungvahlen,
die unabhangigon derArt derverwendeterParallelschnittstellést.

Pin Name Pin Pin
STROBE 1*

DO->ERROR 2 - 15
D1->SLCT [ 13
D2->PAPOUT 4 e 12
D3->ACK [ Y — 10
D4->BUSY [ J e —— 11
D5 7*

D6 8*

D7 o*
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ACK->D3 o J—— 5
BUSY->D4 I 6
PAPOUT->D2 12 ----------- 4
SLCT->D1 | — 3
FEED 14*

ERROR->D0 15 ------mmm- 2
INIT 16*

SLCTIN 17*

GROUND LS S —— 25

Hinweise:

e Die mit einemStern* gekennzeichneteRinsdirfennichtverbundenwerden.
e GeschirmteKabelsolltennur auf einerSeitemit demMetall desSteclersverbundenwerden.

e Ein falschverdrahtete®LIP-Kabelkannihre ControllerKarte zerstéren.SeienSie sehrvorsichtig,und tiber
prifenSiejedeVerbindungdoppelt,um unnétigenArgerzu vermeiden.

6.3 (Thin) Ethernet Verkabelung (10base?2)

10base2st ein EthernetStandardder die Verwendungson 52 Ohm Koaxialkabelmit einemDurchmessevon etwa
5mmvorschreibtBei derVerbindungrzon Rechnermmit dieserArt von Kabelsindeinigewichtige Regelnzubeachten.

Die ersteist, dalan beidenEndendesBussesTerminatorerangebrachtverdenmuissen.Ein Terminatorist ein 52
Ohm Widerstandder sicherstellt,da3 ein Signalam Ende desKabelsnicht reflektiert wird. Ohne einensolchen
EndwiderstandirbeitetdasNetzwerkunzuwerlassigodergarnicht.

NormalerweisaverdenT-Stlicke verwendetum RechnemnzuschlieRerDasNetzwerksiehtalsoetwa soaus:

Die Zeichen| anbeidenEndenstellendie Terminatorerdar, ==== ist ein StiickKoaxial-Kabelmit BNC-Steclern, T
daserwahnteT-Stiick. Die KabellangezwischenT-Stiickund der Ethernetkartanul3 dul3erskurz gehaltenwerden,
normalerweisaollte esdirekt am Ausgangder Ethernetkart@ngebrachiverden.

7 Glossarder im Text verwendetenAusdricke

ARP

Ein Akronym fiir AddressResolutiorProtocol Esbeschreibtywie einvernetzteRechnerinerlP Adresseeine
HardwareAdressezuordnet.

ATM

Ein Akronym fur AsyndronousTransferMode Ein ATM NetzwerkverpacktDatenin Zelleneinervorgegebe-
nenGrol3e die effizient von einemzumandererPunktibertragemwerdenkann.
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Client

Damit bezeichnetman meisteine Software auf der NutzerSeiteeinesSystems.Es gibt daaberAusnahmen,
z.B.istdasX Window Systerrein SeneraufderNutzerSeite,unddasX-Programnein Clientaufdemanderen
(remote)Rechnerderdie Dienstedeslokalen Senersin Anspruchnimmt. Bei einemPeerto-Peer Netzwerk
wie SLIP oderPPPist der Client diejenigeSeite,die die Verbindunginitiiert, die angerufen&eitebezeichnet
manals Sener.

Datagramm

Ein Datagrammist ein einzelneDatenpalet, bestehendusDatenund einemHeaderderdie Adresserenthalt.
Basiseinheitler Ubertragungiberein IP Netzwerk,wird manchmahuchals »Paket«bezeichnet.

DLCI

Data Link Connectionldentifier, bezeichnetine eindeutigePoint-to-PointVerbindungiiberein FrameRelay
Netzwerk.DLCIs werdennormalerweise&rom Provider festgelgt.

Frame Relay

Eine Netzwerktechnologieglie insbesonderélir Daterverkehr optimiertist, derin Spitzenauftritt. Die Netz-
werkkostenwerdenreduziert,indemsich mehrereNutzerdie BandbreiteeinerVerbindungteilen. Dabeiwird
davon ausggangengdalidie Hauptnutzungszeitetier verschiedenemeilnehmersichnicht iberschneiden.

Hardware Adr esse

Eine Zahl, die einenRechnelin einemphysikalischerNetzwerkeindeutigauf Hardware-Zugrifsebenedenti-
fiziert. Beispielehierfir sinddie Ethernet-Adressederdie AX.25 Adresse.

ISDN

Ein Akronym fiir IntegratedServiceDedicatedNetwork BieteteinenstandardisierteliVeg fur Telefongesell-
schaftenSpracheoderDatenzum Endkundereu Uibertragen.

ISP

Ein Akronym flr InternetServiceProvider - Anbietervon InternetDiensten.Organisationermder Firmen,die
andererPersonernschluflandasinternetanbieten.

IP Adresse

Eine Nummer die einenRechneiin einemIP Netzwerkeindeutigidentifiziert. Die Adressersind 4 Byte lang
und werdenfiur gewbhnlichin der Dezimalpunktschreibweisgamgestellt,bei der jedesByte als Dezimalzahl
(0-255),durchPunktegetrenntaufgeschriebewird.

MSS

Ein Akronym fir MaximumSementSize Die maximaleGrolieeinesDatenpaktes,dasaufeinmalilibertragen
werdenkann.Um lokale Fragmentatiorzu vermeidersollite geltenMSS=MTU-IP_Header

MTU

Ein Akronym fir MaximumTransmissionUnit. Die maximaleGrol3eeinesDatagrammesdas tiber ein 1P
Interfacetbertragerwerdenkann,ohnein Teilstiiclke zerlegt werdenzu miissen.Die MTU sollte gréRersein
alsdasgrofiteDatenpakt, dasmanunfragmentieriibertragerwill, danochderIP-Headehinzukommt. Das
verhinderteine Fragmentierungllerdingsnur lokal, da andereRechnerauf der Verbindungmdglicherweise
kleinereWertefir die MTU verwenderund die Datenpakte danndort fragmentiertwerden. TypischeWerte
sind 1500fur ein Ethernetinterfaceund576fur ein SLIP Interface.

Route

DerWeg, denein Datenpaktvom StartrechnezumZielrechnemimmt.
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Sewer

Ein SenerbieteteinenDienstfur einenodermehrereClientsan. Beispielesind FTR NFSoderDNS. Bei einem
Peerto-PeeMetzwerkbezeichnetler Sener denangerufeneRechnerderanrufendeRechneiist derClient.

Window
Die groRteDatenmengedlie der Empfangerzu jedembeliebigenZeitpunktempfangerkann.

8 Linux fur einenlISP ?

WennSieLinux verwenderwollen, um Netzwerkdienstenzubietensolltensie einenBlick aufdie Linux ISPHome-
page

http://www.anime.net/linuxisp/

werfen.Siefindendort viele Verweiseauf hilfreiche Informationenzu diesemThema.



