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Einrichtung eines Internet-Zugang-Rechners mit ISDN4Linux - eine praxisorientierte Beschreibung mit
Ubungen.
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1 Einleitung

DasTutoriumwendetsich anISDN-Einsteigetuund solchemit erstenErfahrungengie sichjetzt auchfir die weitere
KonfigurationdesGesamt-Systemg.B. Mailsystem Firewalls, etc.) interessieren.

DasTutoriumwird praxisorientierdurchgefihrtEswerdennichtalle GrundlagerundFeaturesm Detailbesprochen,
sonderrderTeilnehmethatnachdemTutoriumeinenentsprechenkonfigurierterRechnebzw. die Grundlagerdazu.

Im Tutorium wird die Distribution SUSELinux 5.2 benutzt. Andere Distributionenwie z.B. Debianoder RedHat
kdnnenselbsterstandlicrauchbenutztwerden.Bei Bedarfmisserdie notwendigerSkripteinstalliertwerden.Infor-
mationerhierzubefindensichim Abschnitt11.

In derSuSEDistributionsindsavohl die notwendigeoolsalsauchKonfigurationsskriptenthaltendie eineabstrak-
tereKonfigurationderlSDN-Verbindungererlaubenlm Tutoriumwird jeweils dereinfache Weg Giberdie Skripteund
dannzur ReferenzdermanuelleWeg beschrieben.

1.1 Voraussetzungen
Der Teilnehmersollte Giber Linux-Grundkenntnisseverfiigen. Auf dem Rechnersollte die Basis-Installatiorschon
erfolgreichdurchgefuhrsein.

Weiterhinsollte eineunterstiitztdSDN-Karteeingebausein. Zu empfehlerist z.B. eine AVM-Fritz classicodereine
ELSA QS1000.Siehe

http://www.suse.de/Support/sdb/isdn.h tml

fUr eineListe derunterstitzterKarten.

1.2 Wassoll erreicht werden?

FolgendeAufgabewird geldst:Ein Linux-Rechnemit ISDN-Kartesoll Internet-Zugangs-Rechn@zG) werden.Der
Rechnemwéhltsichbei einemVerbindungswunschutomatisctbeimInternet-Service-Prader (ISP) ein undstelltdie
Netzwerbindungtransparenber. Die BenutzerdieserArbeitsstatiorhabennun vollstandigenZugriff auf dasinternet
undkénnenz.B. WWW- undFTP-Dienstenutzen.DasMailsystemwird soeingerichtetdal3beimVerbindungsaufbau
automatischdie E-Mails ausgetauschwerden.

Ein eigeneKapitel behandeltie AnbindungeineslokalenNetzwerlesmit vollstandigednternet-NutzungMasquer
ading,Mail, WWW, FTP-NutzunglundderbesondereProblemedie darausrwachsen.

Da essichum eine Wahlleitunghandelt,wird besonderesdugenmerkdaraufgerichtet,dal3zwar ein voller Internet-
zugangbestehtaberdie Telefonlostenmdglichstgeringgehalterwerden.

Um denrotenFadennichtzuverlieren werdenfolgendeAnnahmergemachtdie fiir die meisterPrivatanwendegaber
auchfir kleine Firmen,die nur einenprivateninternet-Zugangutzen zutrefen:

¢ ISDN-WahlleitungohneTK-Anlage (Euro-ISDN)
e Protololl: syncPPHnit dynamischedP-Nummern

e keinProxy-Zwang
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e E-MailskdnneniberSMTP verschicktund POP3abgeholtwerden
DieseVoraussetzungeneffeninzwischenaufdie meistenPrivat-Zugangevie z.B. T-Online oderPersonal-Euneind
viele privateVereinezu.

Weiterhinwird auf sicherheitsreleante Fragen,Problememit dynamischerlP-Nummernund den Anschlul3eines
lokalenNetzwerksandenlZR besprochen.

1.3 WasmuR ich lesen,wassollich lesen?

Der Text ist rechtlang geworden, da an vielen Stellen auf besonderd’roblemeeingegangenwird und Tips zum
Troubleshootingyegebenwerden. Wer an diesenStellenkeine Problemehat, brauchtsich nattirlichnicht damit auf-
zuhalten- esschadetiberauchnicht.

Ahnlich verhaltessichmit einigenGrundlagenz.B. RoutingoderdemKonfigurierenspeziellerAnwendungenz.B.
MailaustauschDer erfahrene_eserwird hierwenigNeueserfahrenundkanndieseAbschnitteliberlesenSiewurden
aberdeswgenhier aufgenommenweil dasVerstandnidierfir unabdingbaist und genauan diesenPunktenoft die
meistenProblemem Alltag auftauchen.

1.4 Sprache

Der Einfachheitundderbesserehesbarleit wegenwerdeich Dich, denLeser im weiterenVerlaufdesTextesduzen.

1.5 KeineGewahrleistung

Der Text ist nachbestemwissenund GewissengeschriebenDer Autor tbernimmtkeine Gewahrleistungdaflidie
hier vorgestelltenMethodenrichtig sind, funktionieren,sichersind odertatsachlichkeine unnétigenVerbindungen
aufgebautverden.

DerLesersoll aberfur ein einfachesSystemin die Lageversetztverden genaudiesin denGriff zu bekommen:-).

1.6 Feedback

Ruckmeldungerzu diesemText sind erwiinscht.Sie kdnnenper E-Mail anfolgendeAdressegeschickiwerden:

i4l@klaus.franken.de

1.7 Copyright

DiesesDokumentist urheberrechtliclyeschitztDasCopyright liegt bei Klaus Franlen.

DasDokumentdarf geméafRder GNU Genearl Public Licenseverbreitetwerden. Insbesonderbedeutetdiesesdafd
der Text sowvohl Uberelektronischavie auchphysikalischeMedienohnedie Zahlungvon Lizenzgebuhrewerbreitet
werdendarf, solangedieserCopyright-Hinweis nicht entferntwird. Eine kommerzielleVerbreitungist erlaubtund
ausdrucklicherwiinscht. Bei einer Publikationin Papierformist dasDeutschelinux HOWTO Projekt hiertiberzu
informieren.

2 Grundlagen

Ich kennemich mit Linux ein wenig aus. Ich kann mich sogarvielleicht schonmit meinemModemin’s Internet
einwahlen Jetzthabeich ISDN - undfinde mich tiberhauphicht mehrzurecht.Warumeigentlich?
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2.1 ISDNA4Linux: Modem oder Netzwerk?

Vemil3 alles,wasDu UiberModemsweil3t. Bei ISDN ist allesanders:

1. Esklickt undpfeift nicht.
2. EsblinkenkeineLampchen.
3. Der Verbindungsaufbagehtsoschnell,dal3maninnerhalbvon Stunderein Monatsgehaltoswerderkann.

4. EsmachtmehrSpal3.
Die Konzepteunterscheidesichin derArt der:

1. Hardwareanbindung
2. Nutzung
3. Kontrollméglichkeiten

4. Konfiguration

Bei ISDN4Linuxwird die ISDN-Karteals Netzwerkkartemit besondereiigenschaftetetrachtet.

2.2 Uberblick Uber die Features

Die Linux-Implementierungyon ISDN bietetfolgendeFeatures:

e schnelledlSDN-Verbindungen

¢ volle Integrationals Netzwerk

e ClientundSener

e syncPPP

¢ Modememulatior{AT-Befehlssatz)
¢ Dial-On-DemandDoD)

e volle Ubersichtund Kontrolle

e Callback

¢ Kanalbiindelung

2.3 Uberblick tiber die fehlendenFeatures

FolgendeFeaturedietetLinux zur Zeit nochnicht:

serielleAnbindung(z.B. Fax)

CAPI-Schnittstell€z.B. UberNetz)

einheitlicheUmgehung...

PmX-Karten
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2.4 Uberblick tber die Tools

isdnlog
isdnlog  horcht standigim Hintergrundauf demS0-Busundprotokolliert ein- undausgehend¥erbindungen
zur spatererAuswertung(inkl. Gebuhrenundzur Diagnose.

isdnctrl

Stelltwichtige 14l-spezifischeParametemwie z.B. die Telefonnummermin.

HiSax

Diesedst derISDN-Treiberfur fastalle passven|SDN-Karten,derfestoderalsModul ins Kerneleingelunden
wird.

hisaxctrl
Mit diesemProgrammwird derHiSax-Treiberkontrolliert.

ipppd
Diesesist derPPP-Daemofiir ISDN (syncPPP).
messages
In der Datei/var/log/messages odervia Syslogwerdendie ISDN-Aktionen protokolliert. Dieseskann

sehrnitzlichbeiderDiagnosevon Fehlernsein.

ttyl

Uber die Terminal-Devices/dev/ttyl0 bis /dev/ity164 kannmit normalenTerminalprogrammeiuf
ISDN zugegriffenwerden- Achtung: kein analogeiZugriff!

vbox
Der Anrufbeantvorterfir ISDN.

3 Hardware-Modul laden

Die Treiberfir die HardwarewerdendurchModule bereitgestellt Man kdnntedie notwendigenTreiberauchdirekt
in denKerneleinkompilieren,aberdavonist abzuraten.

Furdasl4L-Subsystenist dasModul isdn  zustandigdasje nachKompilierungnochdasModul slhc  benétigt.

DieseModule sindfur deneigentlicherHardwaretreibeMoraussetzungnd missenvorhergeladersein. Wennman
die Module GiberdasTool modprobe ladt, brauchtmansichdarumabernicht zu kimmern,dadadurchdie Abhan-
gigkeitenselbstandigyepriftwerden.

Merk e: Benutzenur modprobe zumLadenderModule.

Je nachverwendeteHardware sind unterschiedlichaModule notwendig. Fur passve ISDN-Kartenist dasModul
HiSax notwendig.Fur aktive Kartenwerdenherstellerspezifischiglodule benétigt.

3.1 isdnlogkonfigurieren

Derisdnlog horchtstandigauf demD-Kanalundliefert unssavohl zur Diagnoseals auchspaterzur Auswertung
wichtige Daten. Derisdnlog  wird kurz nachdem LadendesHiSax-Treibersgestartetbei aktiven Kartensiehe
weiterunten.

Wir gehenspéterauf die Funktionenund den Startdesisdnlog ein, hier nur kurz die wichtigstenPunktezur
Konfiguration:
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/etc/isdn/isdn.conf

EswerdeneinigeDatenliberdie Umgelhungmitgeteilt,z.B. denAreacodgVorwahl), deni4l nicht automatisch
ermittelnkann.

Passen demBeispielzumindestdenAreacodean:
Beispiel fur /etc/isdn/isdn.conf

#

# Kopiere diese Datei nach /etc/isdn/isdn.conf und
# editiere sie
#
#
#

Mehr Informationen:
lusr/doc/packages/idl/isdnlog/README

[GLOBAL]

COUNTRYPREFIX = +
COUNTRYCODE = 49
AREAPREFIX =0

# Editiere diese Zeile:

AREACODE = 911

# Beispiel:

#AREACODE = 911 # Nurnberg
[VARIABLES]

[ISDNLOG]

LOGFILE = /var/log/isdn.log

ILABEL %b %e %T %ICall to tei %t from %N2on %n2

OLABEL = %b %e %T %ltei %t calling %N2 with  %n2

REPFMTWWWE "%X %D %17.17H %T %-17.17F %-20.201 SI: %S %9u %U %l %0O"
REPFMTSHORT = "%X%D%8.8H %T %-14.14F%U%| %0O"

REPFMT =" %X %D %15.15H %T %-15.15F %7u %U %l %0O"

Optionen fir isdnlog

isdnlog vertragteine Menge Optionen,die man entwederals Kommandozeilenparameteyder tiber eine
Konfigdateimitgeberkann.

Bei SuSEwird die Datei /etc/isdn/isdnlog.isdnctrl0.option s verwendet(0: ersteKarte, 2:
zweiteKarte, 4: dritte Karte),und beim Startdesisdnlog  mit demParameterf Ubegeben.DieseDateiist
kommentierundenthéltdie wichtigstenParameter

MehrInfos gibt esin derREADME-Dateizuisdnlog , diein demQuellpaletdabeiist. Bei SuSEist die Datei
unter/usr/doc/packages/idl/isdnlog/READM E zufinden.

Von Handsollteisdnlog  mit mindesten$olgendenOptionengestartetverden:
isdnlog -D -11015 -x4087 -M -n -W80 /dev/isdnctrlO &

Telefonbuch (optional)

isdnlog  kannden ein- und ausgehendeNummernautomatischeinen Aliasnamenzuweisen der statt der
Telefonnummeangezeigtvird. DieseDatensteherin: /etc/isdn/callerid.conf . Beispiel:

[NUMBER]
NUMBER= +4991152145922
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ALIAS
ZONE

Eunet-N

1
[Eny

Daruberlassensich auchweitere Aktionen definieren,z.B. das StarteneinesbestimmtenProgrammedeim
Klingeln.

3.2 Plugé&Play-Karten
PnP-Kartermiisserim 2.0erKernelnochmanuellkonfiguriertwerden.Dasist etwasmihsammuf3aberzum Gliick
nureinmalgemachtverden.

Zum KonfigurierenunterLinux dientdasPaketisapnp daszwei Programmeenthalt:

pnpdump
DiesesProgrammscannidenISA-Bus nachKartenunderstellteineVorlagefur die Konfigurationsdatei.
isapnp

Mit diesemTool werdendie PnP-KarterentsprechenderKonfigurationsdatenitialisiert.

Erstnachdendie Karte(n) hiermit konfiguriertwurde(n),kanndurch Treiberauf die Hardware zugegriffen werden.
PnP-Kartenkénnenalso nur durch Module, jedochnicht durch fest in den Kernel einkompilierte Treiber benutzt
werden.

Zuerstsucherwir nachPnP-KartenaberVorsicht: pnpdump kanndenRechnerzum Stillstandbringen. Startedas
ProgrammichtunterX undmdglichstnurim Single-UseiMode.

Die Ausgabevon pnpdump leitenwir gleichin die Konfigurationsdateim:

pnpdump > /etc/isapnp.conf

Hier ein Beispielfur eineElsaQS3000:

This is free software, see the sources for details.
This software has NO WARRANTY,use at your OWNRISK

For details of this file format, see isapnp.conf(5)

http://www.roestock.demon.co.uk/isapnpto ols/
Compiler flags: -DREALTIME -DNEEDSETSCHEDULER

#
#
#
#
#
# For latest information on isapnp and pnpdump see:
#
#
#
#
# Trying port address 0203

# Board 1 has serial identifier e5 00 00 00 00 34 01 93 15
# (DEBUG)

(READPORT0x0203)

(ISOLATE)

(IDENTIFY %)

# Card 1: (serial identifier e5 00 00 00 00 34 01 93 15)
# ELS0134 Serial No O [checksum e5]
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Version 1.0, Vendor version 0.0
ANSI string  -->ELSA QuickStep 3000<--

Edit the entries below to uncomment out the configuration required.

Note that only the first value of any range is given, this may be changed if r
equired
# Don't forget to uncomment the activate (ACT Y) when happy

#
#
#
# Logical device id ELS0134
#
#
#

(CONFIGURE ELS0134/0 (LD O

# Multiple choice time, choose one only !

# Start dependent functions: priority acceptable

# Logical device decodes 16 bit [0 address lines

# Minimum 10 base address 0x0160

# Maximum IO base address 0x0360

# IO base alignment 16 bytes

# Number of 1O addresses required: 16

#(1O 0 (BASE 0x0160))

# IRQ 3, 4, 5 7, 10, 11, 12 or 15.

# High true, edge sensitive interrupt (by default)

#INT 0 (IRQ 3 (MODE +E)))

# End dependent functions
#(ACT Y)

)

# End tag... Checksum 0x00 (OK)

# Returns all cards to the "Wait for Key" state
(WAITFORKEY)

Anhandder ausggebeneridentifier kannman erkennen,welcheKarten erkanntwurdenund ob es iberhaupfnP-
Karten gibt. DieseDatei wird editiert; die Kommentarzeichemiissenentferntwerdenund ggf. passendé\Verte
eingesetztverden.In denKommentarenverdengultige Werteangeyeben.

(I0 0 (BASE 0x0160))
(INT 0 (IRQ 3 (MODE +E)))
(ACT Y)

Man beachtedaRauch(ACT Y) gesetziverdenmuf3. Ansonsterpassiergar nichts. DieseKonfigurationkannnun
aufdie PnP-Karteheruntegeladerwerden:

isapnp /etc/isapnp.conf
Board 1 has Identity e5 00 00 00 00 34 01 93 15: [ELS0134 Serial No 0 [checks-
um e5]

Die Ausgabast leidernicht sehraufschluf3reichabermansollte zumindestdenldentifierder Karte erkennen.

Bei SuSEwird dasisapnp Kommandoautomatischin denlnit-Skriptenausgefiihrt AnsonstermufZmanselbstfur
diesenAufruf sogen.



3. Hardware-Modul laden 11

3.3 HiSax-Treiberladen

DemHiSax-Treiberwird durchParametebeimLadenmitgeteilt,nachwelcherKartebzw. welchenKartenanwelchen
Adresserzu sucherist.

3.3.1 Ladenmit YaST

Bei SuSEkanndie KonfigurationderISDN-Hardwaremittels YaSTin der Maske Administation desSystemsHard-
ware in Systemntegrieren ISDN-Hardware konfigurieenvorgenommenwerden.Nebender Auswahl derKarteund
demSetzerder Parametekannhier auchsofortdasModul geladenwerden,und zwar durch Starten Bei Problemen
kannmansofortander@Nerteprobieren Bei Erfolg werdendie Parametemittels Speidiernin rc.config abgelgt,
sodafdie Module beim nachsterSystemstartviedergeladenwverden.

Die Syntaxistin
usr/src/linux/Documentation/isdn/REA DME.HSaX

beschrieben.

3.3.2 Laden uber /etc/rc.config

Die ISDN-Hardwarekanndirektin der/etc/rc.config eingetragemund/oderkontrolliertwerden.Die Variablen
sindkommentiert Hier ein Beispielfir eineElsaQS-3000:

#

# i4l starten? ("yes" oder "no")

#  siehe: /usr/doc/packages/i4/README.SuUSE
#

14L_START="yes"

#

# Treiber-1D fur HiSax-Treiber

# - auf "HiSax" setzen

# - oder auf das, was immer Du beim Laden des Treibers
# ins Kernel definiert hast

# - auf "™ setzen, falls keine HiSax-Karte installiert
# ist

#

14L_TELES_ID="hisax1"

#

# D-Kanal Protokoll 1=1TR6, 2=EDSS1(Euro-ISDN) fiir HiSax
#

l14L_PROTOCOL="2"

# Typ ISDN-Karte Bendtigte  Parameter
# 1 Teles 16.0 irq, mem, io

# 2 Teles 8.0 irq, mem

# 3 Teles 16.3 (nicht PnP) irq, io

# 4 Creatix/Teles PnP irg, i00 (ISAC),

# iol (HSCX)

# 5 AVMAL (Fritz) irq, io
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# 6 ELSA PCC/PCF cards io oder nichts fur eine
# automatische Erkennung
# (die iobase ist nur not-
# wendig, falls Du mehr als
# eine ELSA-Karte im PC
# hast)

# 7 ELSA Quickstep 1000 irq, o (vom isapnp

# Setup)

# 8 Teles 16.3 PCMCIA irq, io

# 9 ITK ix1-micro Rev.2 irq, io

# seit: HiSax 2.5:

# 10 ELSA PCMCIA irg, io (mit dem Card
# Manager setzen)
# 11 Eicon.Diehl Diva ISA PnP irq, io

# 11 Eicon.Diehl Diva PCI keine Parameter

# 12 ASUS COMISDNLink irgq, o (vom isapnp

# Setup)

# 13 HFC-2BS0 basierte Karten irq, o

# 15 Sedlbauer Speed Karte irq, io

# (= Teledat 100)

# 16 USR Sportster intern irq, io

# 17 MIC Karte irq, io

# 18 ELSA Quickstep  1000PCI keine Parameter

#

IAL_TELES _TYPE="7"

#

# IRQ flir Teles Karte

# z.B. 12 oder 15 wenn als Modul geladen

# auf " setzen, wenn der Treiber fest im Kernel ist
#

14L_TELES_IRQ="3"

#

# Portadresse der Teles Karte (z.B. 0xd80, "0" fur S0/8)
#

14L_TELES_PORT="0x0160"

Der String TELES hathier nur historischeGriinde.

Mit diesenAngabenwird die Parameterzeildiir denHiSax-Treiberselbstandigyeneriert.Zuséatzlichkannmanauch
die Parameterzeilkomplettselbstvorgebenwasz.B. beineuerKartennotwendigist, oderwennmanmehrerekarten

einbinderwill (s.u.).

Beispielfur eineAVM-Fritz undeineELSA PCF-Karte:

I4L_TELES_MODUL_OPTIONS="type=5,6
irqg=10

protocol=2,2 i0=0x340 \

id=Fritz%Elsa"

Zum LadenderModule benutztmandannein Init-Skript:

# [sbin/init.d/i4l_hardware start
Loading ISDN drivers

Loading HiSax driver
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/sbin/insmod /lib/modules/2.0.33/misc/hisax.o id=hisax1 \
type=7 protocol=2 irg=3 i0=0x0160
Verbose-level set to 3.
Starting isdnlog  with /etc/isdn/isdnlog.isdnctrl0.options for isdnctrlO...

Man beachtedalRhiermitautomatisciderisdnlog gestartetvird. Zum Entladenbenutzemandasselb&kript:

# /[sbin/init.d/i4l_hardware stop
Unloading ISDN drivers

3.3.3 Ladenvon Hand
Die Syntaxistin
fusr/src/linux/Documentation/isdn/REA DME.HSax

beschriebenkireineELSA-QS3000yebemanz.B. ein:

modprobe -v hisax id=hisaxl type=7 protocol=2 irg=3 \
i0=0x0160

Weiterhinsolltennachdemerfolgreicher_adenfolgendeKommandosusgefuhriverden:

/sbin/hisaxctrl hisax1 1 4
/sbin/isdnctrl verbose 3
/sbin/isdnlog /dev/isdnctrlO

Erklart werdendieseKommandosn denentsprechendelanual Pagesund der mitgeliefertenDokumentation.Mit
denSuSE-Skriptsst eshalteinfacher;-).

3.3.4 Troubleshooting

WahrenddesLadensdesHiSax-Modulsbekommt manim Fehler&ll auf der Konsolekeine aussagekraftigeMel-
dungen,sondernmeistnur ein Device or resource busy . Die echtenFehlermeldungemerdenvia Syslog
zumeistin /var/log/messages gespeichert.

Beispielfur einenMiRerfolg beimLadendesTreibersfir eineAVM-Fritz-Karte:

Feb 6 22:45:.05 glen kernel: HiSax: Driver for Siemens chip set ISDN cards
Feb 6 22:45:.05 glen kernel: HiSax: Version 2.1

Feb 6 22:45:.05 glen kernel: HiSax: Revisions  1.15/1.10/1.10/1.30/1.8

Feb 6 22:45:.05 glen kernel: HiSax: Total 1 card defined

Feb 6 22:45:.05 glen kernel: HiSax: Card 1 Protocol EDSS1 Id=HiSax (0)
Feb 6 22:45.05 glen kernel: HiSax: AVMdriver Rev. 1.6

Feb 6 22:45:05 glen kernel: AVM ALl: Byte at 1b00 is ff

Feb 6 22:45:05 glen kernel: AVM ALl: Byte at 1b03 is ff

Feb 6 22:45:05 glen kernel: AVM ALl: Byte at 1b02 is ff

Feb 6 22:45:05 glen kernel: AVM ALl: Byte at 1b00 is ff

Feb 6 22:45:05 glen kernel: HiSax: AVMAL config irq:12  cfg:1b00
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Feb 6 22:45.05 glen kernel: HiSax: isac:1700/1300

Feb 6 22:45.05 glen kernel: HiSax: hscx A:700/300 hscx B:f00/b00

Feb 6 22:45.05 glen kernel: AVM Al: HSCXversion A: ??? B: ???

Feb 6 22:45:05 glen kernel: AVMALl: ISAC 2085 V2.3

Feb 6 22:45:05 glen kernel: AVMA1l: wrong HSCXversions check 10 address
Feb 6 22:45.05 glen kernel: HiSax: Card AVMAL not installed !

Hier wurde an der anggjebenerPortadress&eine Fritz-Karte gefunden.Es war auchkeinevorhanden-). Anhand
dieserMeldungensollte manleicht erkennerkdnnenwasdie genaudJrsachdst. WeiterehdufigeFehlersind:

1. could not get interrupt : mit demanggebenenRQ kannnicht gearbeitetverden.Probiereeinfach
einenanderenNicht beleggte IRQskannmandurch

cat /proc/interrupts
ermitteln.

2. Die Portadressvird nicht erkannt,obwohl allesrichtig scheint. Es handeltsichum einePnP-Karteund is-
apnp wurdevergessensiehehierzuAbschnitt3.2.

3. Die Portadresswird nicht erkannt,obwohl allesrichtig scheint.Eswird eine Teleskarteverwendetmankann
alsonicht wissen,um welchenTyp essich wirklich handelt. Als Abhilfe sollte mansich die neuesteHiSax-
VersionbesogenundallesausprobierersiehehierzuAbschnitt11.

Bei hartnackigenMiRerfolg wendeDich aneinengutenBekannteroderandie Mailingliste. Es sollte unbedingtein
Ausschnittaus/var/log/messages angeebenverden.

3.4 Hardwaretesten

Der besteundeinfachsteTestist, sich selberanzurufen.

EsspielthierbeikeineRolle, ob manvon eineminternenoderexternenAnalog- oderISDN-Telefonanruft. Eswird
auchkeineVerbindungzustand&kommen.Wichtig ist nur, daBmanin /var/log/messages eineMeldungiber
denAnruf findenkann.

Beispielfur einenVoice-CallaufderMSN 123459:

Apr 6 22:15:20 glen kernel: isdn_net: call  from 911123458,1,0 -> 123459
Apr 6 22:15:20 glen kernel: isdn_net: Service-Indicator not 7, ignored

Bei diesemBeispiel handeltes sich um einenVoice-Call (Service-Indicator:0) von einemAnschlu3mit Rufnum-
mernlUbermittiungyonderMSN 123458ausdemOrtsnetz20911andie eigeneMSN 123459.Nein, dasist nichtmeine
echteNummer;-).

Wichtig ist hier vor allem die Angabeder Zielrufnummerhinter demPfeil, hier 123459.Man sollte hier alle eigenen
NummerndurchprobierenSowie esdort angeebernist, ist auchspéterdie eigeneMSN zu setzen.

3.5 Ubung: Hardware ansprechen
Ziel dieserUbungist: die ISDN-Kartesoll angesprocheand gepriiftwerden.

WelcheHardware/Umgehung habeich?

NotiereDir:
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. WelcheKartehabich (Hersteller Typ, etc.)?

. Wie ist die Karte gejumpertPort)?

. Mit welchenWertenkanndie Karte unterandererSystemerangesprochewerden?
. WelchesProtololl wird auf demS0-Busbenutzt(1TR6,DSS1)?

. Wb ist die ISDN-KarteangeschlossefiNTBA, TK-Anlage)?

. WelcheMSNskannich auf diesemS0-Busbenutzen?

o 01k~ WN P

Schlimmstendlls muf3tDu DeinenRechnemufschraubergasfalscheBetriebssysterhootenund/oderdenAd-
ministratorneren.
Betrachte messages

Nur in /var/log/messages stehtdie Wahrheit,sieist fur die gesamté&onfigurationsarbeifund spéateryzu
verfolgen.

Offne mindestengwei virtuelle Linux-KonsolemderunterX zweixterm s.

Auf einerKonsolestarteentweder:

e tail -f /var/log/messages
e less /var/log/messages , im ProgramndannF (follow) driicken,um immer die neuesterzZeilen
zu belommen.DiesenModusbeendetmandurchCtrl-C |, undless selbstwird mit q beendet.
PnP Karte?
Falls es sich um eine Plug&Play-Kartehandelt,konfigurieresie; wenn Du es nicht weif3t, startepnpdump.
SiehehierzuAbschnitt3.2.
Modul laden

Ladedasentsprechend®lodul nachDeinerbevorzugtenMethode alsoYaST;-). Stellesicher dafdie Einstel-
lungennotiertsindundbeim SystemstarautomatiscldasModul wiedergeladerwird.

Prifemit Ismod , ob dasModul geladenist. Prifemit ps ax | grep isdnlog ,obderisdnlog Ilauft.
Prufe,ob /var/log/messages normalaussieht.

SieheauchAbschnitt3.3.
ISDN testen

Rufe Dich selbstanundnotierealle MSNs, unterdenenDu angeruferwerdenkannst.SieheAbschnitt3.4.

4 Grundlagen ISDN, Parameter zur Verbindungskontrolle

DieserAbschnittenthalteinenRundumschlagiberdie wichtigstenBegriffe und Konzeptedie mankennenmu(3,um
ISDN unterLinux richtig zu nutzen.

4.1 ISDN

ISDN stehtfur IntegratedServicedDigital Network

Fangenwir von hintenan: Es handeltsich um ein Netzwerk Uber die beidenKupferdrahtewird alsoz.B. nicht nur
einePoint-To-PointVerbindungaufgebautsondernreskdnnenmehrereverbindungergleichzeitighestehen.

Die Datenwerdenalle digital ausgetauscht#nalogdienstavie z.B. Fax der Gruppe3 sind hierliberdaherpotentiell
schwierigerzu handeln.NormalerweisaverdenAnalogdiensteiberSpezialgeratavie a/b-Wandleroder TK-Anlagen
anISDN angeschlossen.
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Integrated Servicedeutetan, dal3verschieden®ienstetberdiesesNetzwerkbehandeltwverdenkénnen. Typische
Servicessind Analage-Spache(SI=0) oderISDN-Daten(SI=7), wasunshier interessiert.

Der Endpunktder Telekom-Leitungist der NTBA (kurz auchNT), der NetworkTerminator Basis-Anshklu3. Dasist
derkleinegraueKasten,andemfir die Telekom dasNetzwerkaufhort.

An einemNTBA kénnennormalerweisewei Kabel herausgefiihnverden diesebildengemeinsangein Bus-System,
densogenannteS80-Bus

An denS0-BuskdnnenachtEndgerateangeschlossenerden.TypischeEndgeratesind ISDN-Telefone, TK-Anlagen
G4-Fax-Gerate|SDN-Terminaladapteand ISDN-Karten.

Der SO-Busbietetdrei Kanéle: einenSteuerkanalder D-Kanal genannwird, und zwei Datenkanélegie Nutzkanéle
oderB-Kanalegenanntverden. Uber die B-Kanalewerdendie eigentlicherDatentiibertragen.JederB-Kanal bietet
eineGeschwindigkit von 64 kbit/s, wobeidie beidenB-Kanalefiir Verbindungerzu zweiunterschiedlicheartnern
undfur unterschiedlich®ienstegenutztwerdenkénnen.

Auf demD-Kanalkénnenverschieden@rotololle gefahrerwerden.Ublich sind 1 TR6(altesnationalesSDN), DSS1
(Euro-ISDN, der Quasi-Standaréh 24 Landern)und N1 in denUSA. Der D-Kanal dientu.a. zur Ubermittlungdes
WunschesinesVerbindungsaufund abbausder Ubermittlungder Telefonnummermnd der Gebiihren.Bei einem
falscheingestellterProtololl klapptalsosehrwenig.

Die Art undWeise,wie die Telefonnummegemeldetund genanntvird, hangtvom D-Kanal-Protobll ab:

1TR1
EAZ (Endgerate-Ausahl-Ziffer): Eshandeltsichalsonurum eineziffer, die RufnummerdesBasisanschlusses
wird nichtbetrachtet.

DsSs1

MSN (Multiple-Subscribe-Number}ier ist einekompletteRufnummergemeintalsoalleshinterderVorwahl.

Die Bezeichnunge&EAZ undMSN sindbeil4L ansonstesynorym zu benutzenywenndasrichtige Protololl angeye-
benwurde.Bei einemeingehendeinruf wird hoffentlich die ZielrufnummeriibertragengenanntCPN (calledparty
number).Ist sienichtbekanntsetztsiel4L aufO.

Bekanntlichkdnnenfiir einenAnschlumehrereTelefonnummerrvergebenwerden. Diesesignalisiertdie Vermitt-
lungsstellekurz VStgenanntauf demD-Kanal (CPN) zusammemit demService-Indikato(Sl). Mehr passierbei
einemankommendennruf erstmal nicht. Esist danachAufgabeder Endgerétesich entsprechendu verhalten:
ignorieren,abweisenpderdenAnruf annehmen.

Da der SI zusammemnit der Nummerauf dem D-Kanal Gibermitteltwird, kann dieselbeTelefonnummemehrfach
genutztwerden.Soreagiertz.B. dasTelefonnur auf SI=0,derPC nur auf SI=7.

Bei einemausgehende@all muRdasEndgeratlie MSN angebendiesewird dannauchdemPartneribermittelt.Wird
keineMSN gesetztwas|4L nicht zulalt,setztdie VSt die Nummerein; wird einefalscheMSN gesetztbelkommt
mankeineVerbindung(Erfahrungswerte).

Mehr zu ISDN-Grundlageriindetsichauf:

http://www.dtag.de/angebot/isdn/lexik on/ri ghtht m

4.2 TK-Anlagen

Werdie Wahl hatzwischereinemdirektenAnschluBamNTBA undeineminternenS0-BusaneinerTK-Anlage,sollte
sichfir dendirektenAnschluRentscheidenDer BetriebiiberTK-Anlagenbirgt immergewisseUberraschungen.
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Wenn man eine TK-Anlage am selbenNTBA (S0-Bus)wie die ISDN-Karte angeschlossehat, gibt eskeine Pro-
bleme. Die TK-Anlage verhéltsich wie ein normalesISDN-Endgeréat. Welche Dienstedie TK-Anlage denan sie
angeschlossendindgeratemmnbietetspielthier keineRolle.

DasVerhaltender TK-Anlage hdngtunteranderemvom Typ, von derinstalliertenSoftwareundvor allemvon deren
Konfigurationunddamitvom entsprechendeBervice-Echnikerah

Bei alterenAnlagenwird oft entgeenallen Aussagerl TR6 anstattDSS1gefahren. Die Verbindungstypet&dnnen
abhangigvom Service-Indikatokonfiguriertwerden,wobei oft nur Voice-Callskonfiguriertsind. Weiterhinbesteht
die Schwierigleit, herauszufindernwelcheMSN/EAZ manzu benutzerhat.

Bevor mansich auf andereverlafit,sollte mandenPraxistesSelbstanrufmachensieheAbschnitt3.4. Ein wesentli-
cherUnterschiedst, daBmannicht mit allen andereriokalen Teilnehmernan einemBus angeschlosseist, sondern
die TK-Anlage firr jedeneinzelnenAnschluf3eineneigenenS0-BusnachaulZerfiihrt, andenmeistnur ein Endgerat
angeschlossenird. DieserAnschluRbelkommteineeigeneDurchwahl zugeviesen oft 2-stellig.

Die besteVeranschaulichunigt die, daBmansichseineTK-Anlage alseineeigeneVst vorstellt.

Beispiel: In Ortsnetz321ist eine TK-Anlage mit der Rufnummer654 an einemPrimarmultiplex-Anlagenanschi

installiert. Es gibt also mehrals zwei Amtsleitungen alternatv kdnntedies auchein Biindelanschlufsein; dieses
spieltausdieserSichtkeineRolle. Essind 20 interneLeitungenvorhandenwobeidie erstenl0 fiir Telefoneunddie

zweiten10fur ISDN-Kartenvorgesehesind. Die Durchwahlnummerrseien10-19fur die Telefoneund 20-29fur die

ISDN-Karten.Die SO-Bussdir die ISDN-Kartenseienauf DSS1konfiguriert.

Dannist als MSN jeweils 20 bis 29 zu benutzendenndassind die MSNsim OrtsnetzFirma (=321654). Weiterhin
ist zu beachtendalimanzusatzlicheine0 wahlenmuf3,um ausdemOrtsnetzFirma erstmal herauszuemmen.Um
z.B. die Nummer987 im Ortsnetz654 anzurufenmuf man0987 wahlen,wobei der Gegenstelleals Rufnummer
65420 angezeigtvird. Will manin Berlin anrufen,wahlt manselbstdie 0030.... anunddortwird 32165420
Ubermittelt.

Will manselbereine Benutzerauthenifizierunigeim Dial-In berdie Telefonnummemachengibt esnur einesinn-
volle HerangehensweisanrufenlassenDie in /var/log/messages angezeigt&dlummerkannmandannmittels
Cut&Pastein die entsprechendgonfigurationsdateibernehmen.

4.3 Wasist meineMSN?

Wie obenerwahntmuf3manbeil4L immerdie MSN setzenumwahlenzu kénnen.Die AngabederMSN ist wichtig,
da ansonstemmeist nichts funktioniert. Die ersteFrageist dabeiimmer, ob mandirekt am NTBA oder an einer
TK-Anlageangeschlosseist.

AnschluR an NTBA

Man kann sich eine der drei oder mehr zugaviesenenMSNs aussuchen.Diese MSN wird der Gegenstelle
ubermittelt. Wird die MSN zur Uberprifungdes Partnersbenutzt(z.B. bei rawip), muf? man sich mit der
Ggyenstelleatirlichfestaufeineeinigen.Ansonsterhatmandie freie Wahl, mankanndurchauseinenormale
Voice-Nummeibenutzen.

Anschlu an TK-Anlage

Man ist auf die Konfigurationder TK-Anlage angaviesen. Die einfachsteMethodeist der Selbsttestsiehe
Abschnitt3.4.

4.4 Problemebeim Verbindungsaufbau,die Cause-Meldungen

DasProtololl aufdemD-Kanalerlaubtes,Meldungerzu verschiclen,die tiberdenGrundbei einemVerbindungsab-
bruchundbei nicht erfolgreichemverbindungsaufbaunformieren.



5. syncPPP-\érbindung herstellen 18

Die Meldungenwerdenin /var/log/messages vom i4l-Subsystemnals sogenannteause -Meldungengespei-
chert.

Die Art derMeldunghéngtvom verwendeterProtololl ab(1TR60derDSS1).Bei DSS1wird ein E (fur Euro-ISDN)
vorangestelltdahinterfolgenvier hexadezimal&iffern. Die ersterbeidengebenAuskunftdariibeywo dieseMeldung
generierwurde(beiwelcherVSt); die letztenbeidenziffern gebendeneigentlichenGrundan.

Derisdnlog Ubersetztuns freundlicherweisadie Meldungenin Klartext; wennder nicht l1auft, z.B. bei aktiven
ISDN-Karten kannmandie Meldungemmittelsman isdn_cause auflésen.

Nicht alle Meldungemmiisserdramatisd seinund auf einenFehlerhinweisen.
Bei folgendemBeispielist die UrsachedafliderandereTeilnehmemormal, vermutlichwegeneinemTimeout,aufge-

legt hat:

kernel: isdn:  hisax1,ch0 cause: EO0010
kernel:  ippp0: remote hangup

Bei demzweitenBeispielwird die Meldungdadurchverursachtdaldie VSt desanderenTeilnehmersuns mitteilt,
daf3dortder AnschluRbesetzist:

kernel: isdn:  hisax1,chO0 cause: EO0511

isdnlog: Mar 19 20:00:32 tei 70 calling Leibnitz with
Kfr User busy (Private network serving remote user)

Wennalle Kanélebelegt sind,bekommtmanfolgendeMeldung:

kernel: isdn:  hisax1,chO cause: EO0022
isdnlog: Mar 19 21:37:16 tei 70 calling Klein  with +49 911/
333, Njrnberg No circuit/channel available (User)

Die nachfolgendéeldungerhaltmanimmerdann,wenndie Zielrufnummemicht zugeviesenist:

kernel: isdn0:  dialing 1 1111111111,

isdnlog: Apr 13 15:05:18 * tei 84 calling +49 911/111111111,
Njrberg with Kfr RING (Data)

kernel: isdn:  hisax1,chO cause: E0201

isdnlog: Apr 13 15:05:19 * tei 127 calling ? with ? Unallocated
(unassigned) number (Public  network serving local user)

5 syncPPP-\érbindung herstellen

Das Point-to-Roint Protocol (PPP)ist unteranderemin denRFCs1661,1662,1332und 1334 definiert. Es wurde
urspringlichentwickelt, um Datenlber serielleLeitungenzu verschiclen. Es kanngrundsétzlichfir verschiedene
Netzwerkprotobklle wie Apple, IP, IPX, usw verwendetwerden;unterLinux ist abernur IP vorgesehen PPPbie-
tet verschiedenéeatureswie z.B. den Austauschder IP-Nummern,Authentifizierung,Komprimierungund einige
andere.

Aus diesemGrundfindet zunachstdurchdasLink Control Protocol(LCP) ein Handshak statt,durchdendie Ver-

bindunginitialisiert wird oderebenauchnicht. In der Praxisergebensich genauhierdurchdie Problemegeméarder
Richtlinie dasschénean Standadsist, da3sich jederseineneigenenaussubenkann
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5.1

UnterschiedeAnalog - ISDN

Wer analogePPPgenthntist, mufdhier ein wenigumdenlen. Die Netzverbindungbestehiogischimmer, gewéhlt
wird abernur bei Bedarf.

51.1

5.1.2

5.2

Analog

manuellesStartenper Skriptodertberdiald
wéhlen,z.B. mit chat

pppd fahrthochundmachtHandshak mit Partner
ifconfig undroute Aufrufe durchpppd
Optionsfile:/etc/ppp/options

Liest automatischletc/ppp/options.DEVICE , wobei DEVICE dasaktuell verwendeteserielle Device
ist.

ISDN

Netzwird konfiguriert,diverseisdnctrl undeinifconfig Aufruf

SetzerderRoute

ipppd wird gestartet

Bei einemVerbindungswunscwahlti4l selbstandiglie Nummer(isdnctrl ).

ipppd wird aktiviert; er l[Auft die ganzeZeit

ipppd machtHandshak

Bei dynamischenP-Nummernlegt deripppd dasDevice neuanundstartet/etc/ppp/ip-up

Beim automatischeAbbaumachtderipppd ein ReconnecaufdasDevice; deranalogePPP-Daemobeendet
sich.

Beim Abbaustartetderipppd /etc/ppp/ip-down
Optionsfile:/etc/ppp/ioptions

Liestkein weiteresOptionsfileautomatisctein.

Wasist eigentlich synchronesPPP?

Der Unterschiedzwischensynchronenund asynchronenPPPist dasFraming alsodasEinpaclender Rohdaterfur
diejeweilige VerbindungsartSyncPPRacktin HDLC ein. Auf einerModemstreckbzw. einerseriellenSchnittstelle
kann man abernur zeichenweisarbeiten. Entsprechengackt asyncPPRseine Packcherandersein. Es gibt ein
ausgavieseneByte, welchesden Paketanfingbzw. dasEndemarkiert. DieseByte mul3, sofernesim Datenstrom
auftauchtpaturlichandergdamgestelltwerden.Dafir gibt esein weiteresreservierte8yte, dasEscape-Byte.
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5.3 Die Konfiguration

5.3.1 Netzdevicesanlegenund konfigurieren

Nachfolgendwird gezeigtwie die Netzwerkd&icesangelgt undkonfiguriertwerden:
NETDEV="ippp0’
# neues Device

isdnctrl addif $NETDEV

# setzte  MSN/EAZ
isdnctrl eaz $NETDEV 456

# def. Nummer(n) zum Rauswahlen
isdnctrl addphone $NETDEVout 09011

# erlaube Nummern, die anrufen dirfen
#isdnctrl addphone $NETDEVin

# diarfen alle anrufen? Nein: setze secure=on
isdnctrl secure S$NETDEV on

# Layer-2  Protokoll: (x75i,  x75ui, x75bui, hdic)
isdnctrl I2_prot  $NETDEV hdlc

# Layer-3  Protokoll: (nur trans)
isdnctrl I3_prot  $NETDEV trans
# Ecapsulation: (rawip, cisco_h,  syncppp)

isdnctrl encap $NETDEV syncppp

# ldletime
isdnctrl huptimeout ~ $NETDEV 60

# maximale Wahlversuche
isdnctrl dialmax $NETDEV5

# nur einen bestimmten Kanal benutzen
#isdnctrl bind $NETDEV

# PPP an Netzdevice binden
isdnctrl pppbind $NETDEV 0

# Netzdevice  konfigurieren
ifconfig $NETDEV1.1.1.1  pointopoint 193.102.150.13 up

# OPEN-Meldung ausgeben:
isdnctrl verbose 3
Geldschiwird dasinterfacedurchdie Befehle:

ifconfig $NETDEV down
isdnctrl delif ~ $NETDEV



5. syncPPP-\érbindung herstellen 21

5.3.2 ipppd starten
Vor demStartdesipppd misserdrei Voraussetzungeerfillt sein:

1. ISDN-Hardwareunterstitzung
2. syncPPP-Unterstiutzurign Kernel

3. Daszuverwendend®evice muf3angelgt sein(isdnctrl addif ).

Die syncPPP-UnterstitzurdgsKernelsiberpriiftderipppd leidertbereineetwasungliicklicheMethode:Esmuf3
ein Device ippp0 vorhandensein. AuRerdemkann mandasDevice nicht beliebigbenennengs muf3 mit ippp
beginnen.Deshalbsollte mansichunbedingimerken,als Devicenamerimmerippp0 zuverwenden.

Deripppd kanniber2,5Arten Optionenannehmen:

o Kommandozeilenparameter

e dasOptionsfile/etc/ppp/ioptions

Die 2,5teMethodeist die AngabeeinesOptionsfilesalsKommandozeilenparametgfile ).

In Anlehnungandenpppd empfehleich folgendeStruktur:

e GlobaleOptionenfir alleipppd s solltenin /etc/ppp/ioptions gesetzwverden.
e Fir Devicespezifische Optionen, wie z.B. fur ippp0 , sollte eine spezielle Datei wie
letc/ppp/options.ippp0 verwendetverden.

e Deripppd wird sogestartet:

ipppd  pidfile Ivar/run/ipppd.ippp0.pid \
file  /etc/ppp/options.ippp0 &

Folgendessolltemannochiiberdenipppd wissen:

e EswerdenzumTeil andereOptionenalsbeimpppd benutzt;zu denUnterschiedessieheman ipppd .

¢ Die Optionenund PalRwdrterwerdennur beim StartneueingelesenBeim Testensollte manalsoimmer nach-
schauenpb nochipppd slaufenunddieseneustarten.

e Eskdnnenverschiedengppd aufein Device reagierendahermpppbind .

¢ Die Datei/etc/pppl/ioptions mufexistieren.
FolgendeOptionenhabensichfiir die verschiedenstelEPsals stabil erwiesen:

letc/ppp/options.ippp0

fur isdn4linux/syncPPP und dynamische IP-Nummern

Klaus Franken, kfr@suse.de

#
#
#
#
#
#
# Version:  27.08.97 (5.1)
#

#

Diese Datei wird von YaST von /etc/ppp/ioptions.YaST
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# nach options.<device> kopiert.

# die Device(s)

# fur mehr als ein Device versuche folgendes:
# Idevl/ippp0 /dev/ipppl

/dev/ippp0

# die IP-Adresse: <lokal>:<remote>
# einfach  "0.0.0.0:" oder nichts fur dyn. IP
#0.0.0.0:

# der eigene Benutzername
user suse

# der eigene Systemname (nur fur CHAP!)
# name my_system_name

# IP-Adressen  vom Partner  akzeptieren
# dynamische IP-Nummern verwenden
ipcp-accept-local

ipcp-accept-remote

noipdefault

# versuche, die [IP-Adresse vom Interface zu ermitteln
# nur mit statischer IP-Adresse  verwenden
#useifip

# alle Header-Komprimierungen abschalten
-Vj

-vjccomp

-ac

-pc

-bsdcomp

# manchmal wird dies bendtigt:
#noccp

# max receive  unit

mru 1524

# max transmit  unit

mtu 1500

# Wenn es sich bei dem Rechner um einen Server handelt,
# konnen sie durch Entfernen des Kommentarzeichens  bei
# einem der folgenden Eintrdge eine Authentifizierung

# erzwingen.  Wenn der Rechner jedoch als Client ver-

# wendet wird, wirde das eine erfolgreiche Verbindung

# verhindern (Meldung:  “"peer refused to authenticate").

#

# "+pap" / "+chap" NURAKTIVIEREN, WENNDIES EIN

# SERVERIST!!!

#+pap

#+chap

# Wenn es Problem mit dem Handshaking gibt (keine
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# Antwort auf das erste Icp-Paket), sollte versucht
# werden, den Wiederholungszyklus zu verringern.

# Der Standard sind drei Sekunden, versuche z.B.
# zwei Sekunden:

# Icp-restart 2

5.3.3 Authentifizierung beim ipppd
Deripppd verhaltsich bei der Benutzerauthentifizierungkakt genausavie der pppd . Dahererfolgt hier nur ein
kurzerAbrif3.

Essteherewei Methodenzur Verfiigung: PAP und CHAP. Meistenswird PAP angeboteniiber CHAP kannmanim
PPPHOWTO nachlesen.

Die Benutzerdatemverdenan zwei Stellenkonfiguriert; als ersteswird demipppd durchdasSchlissebort user
mitgeteilt,welcheUserID demgegnerischerPPP-Daemoangebotenverdensoll.

Als nachstesvird dasPaRwort selbstals Klartext in der Datei/etc/ppp/pap-secrets abgelgt. DieseDatei
darfnur fur root lesbarsein. Also passaunbedingtdie Rechtean:

chmod 600 /etc/ppp/pap-secrets

Furjedenverwendetetdserwird eineZeile eingetragenz.B. seiderBenutzernameuse unddasPalwort linux

# client server pw iplist
"suse" * "linux"
Diesist die einzigeStelle,anderdasPalwort definiertist. In derDatei/etc/ppp/pap-secrets kénnenmehrere

User/RRworterdefiniertsein, tiberdie Optionuser wird jeweils die richtige Zeile ausgavahlt, um dasPal3wort zu
ermitteln.

Der Benutzernamemuf nicht im System bekanntsein, zumindestbestehtzwischendem PAP- oder CHAP-
BenutzernamennddemSystembenutzetein Zusammenhang.

Nachdemderipppd gestartetist und eventuell eine Routedartiberdefiniertist, wird bei Bedarfautomatischein
WahlwrgangausgeldstManuellkannmandiessoauslésen:

isdnctrl dial  ippp0

Meldungenwerdeniibersyslognach/var/log/messages geschrieben.

5.3.4 WelcheDaten mul3 ich Uber den Zugang kennen?
FolgendeDatensollte mankennendie meistensollteder ISP zur Verflgungstellen.

Protokoll
EssolltesyncPPRsein.

Teleonnummer desISP

Naturlichbenétigtmandie TelefonnummedesProviders.

meineMSN

Mit welchermeinerTelefonnummermaochte/muf3ch wahlen,siehedazuAbschnitt4.3.
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IP-Nummern

WennmanfestelP-Nummernhat,gibt derISPzumindestie persdnlicheran. Die IP-Nummerauf deranderen
Seiteder PtP-\érbindung alsodie desISPs,kenntmandeswgennochnicht unbedingt.In einemsolchenFall
gibt manwie bei dynamischerP-NummernirgendeinelP-Nummervor und laRt eine Verbindungherstellen,
damitmandie wirkliche IP-Nummersieht,die mandannfesteintragt.

Bei dynamischemP-Nummerntragt manirgendweltie Nummernein; sieheAbschnitt6.

Typ der Authentifizierung
PAP oderCHAP

Usemame, Pal3wort

NaturlichmuBmandenBenutzernamennddaspassend®al3wort auf demPPP-Sergrkennen.

Namesewer

Die IP-Nummerdeszu verwendendeiNamesererssollte manvom ISP mitgeteiltbekommen.Ansonstersiehe

http://www.suse.de/Support/sdb/nonameser ver.ht ml

Mit folgendenweiterenParameterrkannmandie ISDN-Verbindungsteuern:

Idle-Time

Nachwie vielen Sekunderinaktivitéat soll aufgelgyt werden. Will mandiesesFeatureabstellenkannmandie
Zeit auf »0«stellen.

DieseZeitangabest jedochnicht exakt.

Maximale Wahlversuche
Wie oft soll gewéhltwerdenwennder Gegnernichtabnimmt?

DieseAnzahlgilt nicht, wennesHardwareproblemejibt; ziehtmanz.B. dasISDN-Kabel,wird unendlichoft
probiert.

Diese Anzahl gilt nicht, wenndie Wahlverbindungzustandekam, aberdie PPP-\érbindungnicht aufgebaut
werdenkonnte.Ist z.B. dasPaRwort falscheingetragenwird immerwiedereineVerbindungaufgebautsolange
Paketeverschicktwerden.

eingehendeTelefonnummemn

In diesemFall soll keinerdie Verbindungvon auenaufbauendirfen, deshalbsollte man keine eingehende
Telefonnummeangeberunddie Optionsecure bzw. Nur angegebeneNummerrerlaubtaktivieren.

Callback

Mehr zum ThemaCallbackfindetsichin
/usr/doc/packages/doc/rc.config.i4l.add
5.3.5 PPPbei SuSEeinrichten

Die Konfigurationbis auf's Routingwird in der Datei/etc/rc.config eingetragendieskannmanuellodertiber
YaSTgeschehen.
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Konfiguration mit YaST Um PPPlberYaSTzu konfigurierengehtmansovor:

e MenlpunktAdministation desSystemaNetzwerkkonfigurieenund NetzwerkGrundlonfigurationauswahlen.

e Eserscheintine Maske der konfiguriertenNetzdevices. Hier wahlemanein freiesaus,sofernesnicht schon
ippp0 gibt. Mit F5 wéhlt mandenNetzwerktypaus,hier alsolSDN SyncPP

e Mit F6 vergibt mandie IP-NummernsieheAbschnitt6.2, undkannauchdirekt dasDefault-Gatevay angeben,
sieheAbschnitt7.

¢ Mit F8 werdennundie ISDN-relevantenDateneingetragenNachdemmandasDevice aktiviert hat,kannman
esin derISDN-Masle direkt hochahrenmit: Starten

Damitsinddierc.config  -Variablendie PPP-Optionerglie PalRwortdateiunddasRoutingangepal3t.

Manuelle Konfiguration  DurchfolgendeVariablenin /etc/rc.config wird einesyncPPP-¥rbindungyesteu-
ert, hier alsechtesBeispiel(mit _0):

IPADDR_2="1.1.1.1"

NETDEV_2="ippp0"

IFCONFIG_2="1.1.1.1 pointopoint 193.102.150.13 up”
14L_IDLETIME_2="60"

14L_DIALMAX_2="5"

14L_LOCALMSN_2="7417559"
14L_REMOTE_OUT_2="52145922"

14L_REMOTE_IN_2=""

14L_ENCAP_2="syncppp"

14L_SECURE_2="on"

Die Bedeutungler Felderist obenangeyeben;in der/etc/rc.config sind auchvor denFeldernentsprechende
Kommentare.

Eskonnenbeliebigviele Netzdericesdefiniertwerden auchwennstandardmafigur vier angegyebersind, die jeweils

durcheineExtensiorwie z.B. 2 gekennzeichnetverden.Dabeimiissemichtalle aktiv sein.Welcheaktiviert werden

sollen,wird in derVariablenNETCONFIJestgelgt; sollenz.B. _0 und_2 aktiv sein,setztman:NETCONFIG="_0
o

Als nachstesnuRderipppd konfiguriertwerden. Hierzu erstelleman eine Datei/etc/ppp/options.ippp0

(sieheAbschnitt5.3.2);ambesterin demDu die Datei/etc/ppp/ioptions.YaST kopierst.In derOptionenda-
tei muRder Benutzernamegesetziverdenund tiberpruftwerden,ob dasDevice stimmt. DanntragstDu dasPal3wort
passend@umBenutzernamem /etc/ppp/pap-secrets ein.

DasmanuelleStartenist in Abschnitt5.3.2beschrieben.

5.4 Problemebeim Verbindungsaufbau, Troubleshooting

Bei Problemersollte manfolgendeChecklistedurchlaufen:

1. Wurdederipppd uberhaupgestartetXontrollieremit

ps ax | grep ipppd
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ob einerlauft bzw. wieviele laufen.Kontrollierein /var/log/messages die Startmeldungerg.B.:

syslog: info: no CHAPsecret entry for this user!

ipppd[536]: Found 1 devices: /devl/ipppO,

ipppd[540]: ipppd i2.2.9  (isdn4linux version of pppd by MH) started
ipppd[540]: init_unit: 0

ipppd[540]: Connect[0]: /dev/ippp0, fd: 8

2. Stimmendie Benutzerdaten?Der ipppd prift schonbeim Start, mit welchemUsernamergearbeitetwird
(user suse). Zu diesemNamenwird dasentprechend®al3wort gelesen.Klappt dasnicht, wird eine Mel-
dungausggebenz.B.:

Apr 9 20:32:17 glen syslog: info: no PAP secret entry for this user!

In diesemFall wird eine Einwahl mittels PAP nicht funktionieren,die 12 Pfennigekannmansich alsosparen.
Ursachdst meistein TippfehlerbeimBenutzernamenderfalschePermisssionder pap-secrets

Analogeggilt fur CHAP.
3. Wird uberhaupteine Verbindungaufgebaut? Sobalddie Gegenstelleabnimmtund damit Kostenentstehen,

erscheineineconnect -Meldung.Wird keineVerbindungaufgebautgibt esvermutlicheinecause -Meldung,
sieheAbschnitt4.4.

Erscheinemur dialing  -Meldungen,abersonstnichts, liegt esan der Hardware oderam Hardware-Modul,
siehedie Abschnitte3.4und11.

4. Klapptdie Einwahl?Bei erfolgreicherEinwahl erscheineMeldungeniberdie IP-Nummernz.B.:

ipppd[540]: local IP address 149.228.142.59
ipppd[540]: remote IP address 193.102.150.13

SiehtmandieseMeldungendannGlickwunsch!Der Gegnerwird abjetzt zumPartner
5. select: Bad file  number Direkt nachder AusgabederIP-Nummerrerscheint:

ipppd[353]: select: Bad file  number
ipppd[353]: Couldn't  restore  device fd flags: Bad file  number
ipppd[353]: Exit.

Washatesdamitauf sich?Zunéchseinmal,die Verbindungst trotz allemaufgebaut.

Die Ursacheist folgende: deripppd startetbeim Connectbzw. DisconnectdasSkript /etc/ppp/ip-up

bzw. ip-down . AufgrundeineskleinenFehlersim offiziellenipppd , derin der CVS-Versionund ab SUSE
5.2behoberist, ist die Uberpriifungauf Ausfiihrbarleit fehlerhaft woraufhintrotzdemversuchwird, dasSkript
zu starten.Nachder Fehlermeldungassiergenaunichts.

Allerdingssollte die Meldungtrotzdembeachtetverden,denndawir dynamischdP-Nummernbenutzenmuf3
dasRoutingangepaftverden wasgenauliberdieseSkriptegeschehesoll, die hier nicht vorhandersind.

6. Die Einwahlklapptnicht. Wenndie Einwahlnichtklappt,siehtmanin /var/log/messages meistnur, daf3
die Gegenstelleaufgelgt hat. Um denGrundfur dasProblemzu ermitteln,brauchtmanmehrMeldungenvom
LCP. Dazutragtmanin /etc/ppp/ioptions folgendesin

# Definiere "debug”, um mdglichst viele Informationen
# in /var/log/messages zu erhalten.

debug
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# Definiere "+pwlog", um auch PaRworter in
# Ivar/log/messages zu speichern
#+pwlog

undstartetdenipppd neu. Durchdebug werdendie LCP-Messageausggebendurch+pwlog kannman
sich zusétzlichdasverschicktePalRwort angeberassen- letztereswird nur empfohlenwennansonsteralles
richtig scheintdennwennjemandfremdesZugriff auf/var/log/messages bekamehattemanein echtes
Problem.HaufigeUrsacherfur Problemesind:

e Username/BRwort falsch:In diesemFall wird etwasin dieserArt protololliert:

ipppd[10314]: sent [O][PAP  AuthReq id=0x1 user="kfr" password="falsch"]
ipppd[10314]: rcvd [O][PAP  AuthNak id=0x1msg=""]

ipppd[10314]: Remote message:

ipppd[10314]: PAP authentication failed

Richtig sollteessoaussehen:
ipppd[7840]: sent [O][PAP  AuthReq id=0x1 user="Kkfr" password="isdnworkshop"]

ipppd[7840]: rcvd [O][PAP  AuthAck id=0x1msg=""]
ipppd[7840]: Remote message:
ipppd[7840]: bundle, he: 0 we: 0O

e LCP-Messagew/erdennicht beantvortet: NormalerweiseverdenLCP-Messagegesendetind empfan-
gen,umdasHandshakinglurchzufiihrer{sendrcvd):

ipppd[10314]: sent [O][LCP ConfReq id=0x1 <mru 1524> <magicOx93ade903>]
ipppd[10314]: rcvd [0][LCP ConfReq id=0x1 <mru 1524> <auth pap>
<MPdiscr: 0x3 [ 00 cO 7b 70 d5 fa ]>]

Wenn die Gegenseitenicht antwortet, kann es sein, dal sie nicht schnell genughochlommt (Icp-
restart  erhdhen)oderkein passendePPP-Daemomdort [Auft. Ist diesnicht nur ein temporéredro-
blem,ist entwededie Nummerfalsch,oderder ISP bietettatsachlictkein syncPPRan.

Im letzterenFall muBmanasyncPPPFahren siehe:
http://www.suse.de/Support/sdb/ppp_async.h tml

¢ Nochwahrendder LCP-Messagetegt die Gegenstelleauf. Hierbei sollte manam Protololl erkennen,
welcheOptionenangeforderbderabgavieserwerden.Danachbleibt einemnur dermiihsaméheg, diese
Optionenzu setzen/deaktieren,sieheBeispiel-Optionsfilaindman ipppd .

e peer refused to authenticate Man hat selbst+pap oder+chap angeeben. Ein haufiges
MiRRverstandnis:Diese Optionengebenan, daR man selberder Authentifizierungs-Semrr sein mdchte,
nicht, damanPAP oderCHAP benutzemmdchte;letztereggeschiehnur implizit durchdie Angabevon
user , name unddenEintragungenn pap-secrets  bzw. chap-secrets

7. Die Einwahlklappt,weitereTests:
e Zunachstvergleichemandie Ausgabedesipppd mit der Ausgabevon ifconfig . Die IP-Nummern

misseriibereinstimmenindgegentbeider Grundeinstellungerandersein.

e Ist dasRoutingrichtig gesetzt?Priferoute  -n, sieheAbschnitt7. Es mul3 eine Hostrouteflir den
PtP-Rirtnergesetzsein.

e Versuchalie Gegenstelleanzupingenz.B.ping 193.102.150.13
e Warte,bis die Verbindungautomatisctabbrichtund prife die Routingtabelleerneut.

e Beobachtepb wiederautomatisclgenvahltwird.
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5.5 Ubung: syncPPP-\érbindung herstellen
Ziel dieserUbungist, ein PPP-\érbindungaufzubauemnd zu testen(kein Routing).

1. Stelle eine Verbindungzu einemsyncPPP-Serr her Wenn Du keinenanderenkennst,benutzeden SUSE
ISDN-Testrechnemit folgendenDaten:

Protololl: syncPPP
Telefon: +499113206726

Usernamesuse

PaRwort: linux
IP-NummerSener: 192.168.0.1
e |IP-NummerClient: 192.168.0.99

2. Gehedie Checklistedurchundfiihre die dortigenTestsaus,sieheAbschnitt5.4.

3. Prifedie IP-Nummer(n)desSeners;wenndiesefestsind,anderedie Konfigurationentsprechend.

6 Problememit dynamischenlP-Nummern

WassinddynamischdP-Nummern?

IP-Nummernsind knappunddaherteuer Die Provider versucherdeshalb)JP-Nummerneinzusparenndemsiesich
nur so viele IP-Nummernzuweisenlassenwie sich Kundengleichzeitigbei Ihneneinwahlenkénnen. Die Anzahl
der potenziellerRechnerdie sich einwahlenkdnnten,ist aberhdher;daherkannnicht mehrfir jedenRechnereine
IP-Nummerfestzugeordnetwerden.

Der Trick bestehtalsodarin, daRauf einefesteZuordnungRechner IP-Nummerverzichtetwird und stattdessebei
jedemVerbindungsaufbaauseinemfreien Pooleineausg&vahltwird, die demClient mitgeteiltwird. DieseTechnik
wird nur beim PPP-Protogll benutztnichtjedochbeirawip.

DieseMethodeist prima,wennmannur eineArbeitsstatiorhatund Session-orientiedrbeitet:Verbindungaufbauen,
surfen,surfen,Mails austauschersurfenundschlieRlichVerbindungabbauen.

Will mannur ein klein wenig mehr(transparenteinternetzugrif), stellt sich schnellherausdafdasinternetionzept
unddynamischdP-Nummermicht zusammenpassen.

FolgendePunktesindfir einentransparentemternetzugrif wiinschenswert:

1. Dial-on-demandeswird nicht manuellentschiedendaf3eineVerbindungauf- oderabgebautverdensoll. Wer
soll dasin einemgrdlRererNetz auchmachen?Die Wahlleitungwird automatischaufgebautsobaldPakete
vorhandersind, die nichtim lokalenNetz zugestellwerdenkdnnen.

2. AutomatischeierbindungsabbawyenneinegewisseZeit keinePaketetiberdie Leitunggehen.

3. PauserverursachekeineKostenwennkeineDatentberdie Leitunggehen Liestmanz.B. eineetwaslangere
Web-Seiteprauchtdie Wahlleitungnicht aufgebautu bleiben.

4. VerhinderndaRvergessemnvird aufzulegen.Esblinkt undklacktja nichtmehrbeiISDN :).

Dieseslaf3tsich mit ISDN wunderbaidsen,vor allem deshalbweil der Verbindungsaufbaim Gegensatzu einem
Modemsehrschnellgeht. Tatséchlichdauerter nur wenigeSekunden.

FolgendePunktesind bei dynamischetP-Nummermichtrealisierbar:
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1. SenerFunktionalitat:die IP-NummerdesRechnersst fur einenandererRechneiim Internetnicht bestimm-
bar AuRerdemwird der Provider vermutlichnicht selbsteine Wahlverbindungaufbauerwollen und kénnen-
zumindeshicht bei dieserkostengtinstigeiertragen.

2. Mails kdnnennicht direkt zum eigentlichenMailserner durchgestelliwerden- dennan welche IP-Nummer
solltensie geschickiwerden- sonderrsie misserbei einemProvider abgelgt werden,von demsievom 1ZG
abgeholtwerden.

3. DasOffene-Sokets-Poblem HalteneinerlogischenVerbindungiiberdie Verbindungsunterbreclimg hinaus
istnichtmdglich. LoggtmansichbeispielsweisperTelnetbeiseinerArbeitsstellesin, wird nacheinergewissen
Zeit derInaktivitat aufgelgt. Driickt mannun eine Taste wird die Verbindungautomatisctwiederhegestellt,
abermanbelommteineanderd P-Nummerzugeviesen.Die Soclet-VerbindungzwischendemeigenernRech-
nerund dem Arbeitgeberist damit ungtiltig geworden,dafir einenSoclet u.a. Quell- und Ziel-IP-Nummern
wichtig sind.

Die gleicheProblematikstellt sichbei WWW oderFTP-\erbindungengie unterbrochenverden.

Sehrwohl aberist mangenausavie sonstauchnicht gegenAngriffe ausdeminternetgeschiitztEin Hacker kannnur
nichtvoraussagemyelchenRechneerangreift;er suchtsichhalt nur zuféllig einelP-Nummerausoderbelauscheine
Verbindungund kanndenRechnerangreifen.Der Vorteil liegt allerdingsdarin, dalRder Hacker wenigerZeit hat,da
die Verbindungabgebautind mit einerneuenlP-Nummeraufgebautvird, wobeizwischendenbeidenlP-Nummern
erstmalkein Zusammenhangu erkennerist. Als wirksamerSchutzreichtdiesabernichtaus.

Aus demOffene-Sokets-PoblemergebersichzweiPunkte die beieinemlZG mit dynamischetP-Nummerrbeach-
tetwerdenmuissen:

1. Anfragenlaufenin’s Leere: Ein Web-Bravserhat ein Socket zum Web- oder Proxy-Serer offen, nachdem
Reconnecist dieserungultig,aberderBrowserhatkeineMdglichkeit, dieszu erkennen Abhilfe schaft eshier,
auf Abbruch undReloadzu driicken.

2. Die SocletsbleibenauchnachBeendigunglesClient-Programmsffen, eswerdenimmerwieder Paketedar
Uber geschickt,bis ein Timeoutvon etwa 20 Minuten ablauft. In dieserZeit wird standigeine Vlerbindung
aufgebautbzw. bleibt bestehen.

Abhilfe schaft fur dieseProbemdalimandemClientnichterlaubtdirektin dasinterneteineVerbindungaufzubauen
(UberMasquerading)sondermur UberProxies,sieheAbschnitt10.2. Aber auchdieseMethodeist nicht zuverlassig.

6.1 Der RST-Provoking Mode

Wirkliche Abhilfe schaft nur die AktivierungdesRSTFProvokingMode Dabeiwird bei dem Paket die Quell-IP-
Nummergegendie jetzt aktuelledynamischdP-Nummerausgetauschtyasbewirkt, dalRbeideSeitendiesenSoclet
schlief3en.

DieserModusist leidernochnichtin denoffiziellen Kernelgekommen.Den Patchvon Erik Corry findetmanhier:
http://www.image.dk/"ehcorry/linux/

Er ist flir Kernelder Versionbis 2.0.33passendab Version2.0.34wird er vermutlichim Standardkrnelsein. Im
Standardkrnelvon SuSELinux 5.2undim Quellpaletix_suse ist dieserPatchschonenthalten.

Zur Aktivierunggibt mandieseskommandcein:

echo 7 > /proc/sys/net/ipv4/ip_dynaddr
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FirdenQuiet-Modewurdemanstattdesserb verwendenBei Erfolg siehtmanin /var/log/messages Meldun-
genderfolgendenArt:

ip_rewrite_addrs(): shifting saddr from 1.1.1.1 to 149.228.142.50 (state  2)

Um denModebei SuSEzu aktivieren,tragtmanin /sbin/init.d/i4l_hardware vor demStartdesisdnlog
folgendeZeilenein:

test -z "$I4L_DYNIP" ||
echo 7 > /proc/sys/net/ipv4/ip_dynaddr

AuRerdemmuRdie Datei/etc/rc.config sogeandertverden:

14L_DYNIP="yes"

6.2 WelchelP-Nummer setzeich denn eigentlich?

Der Provider stellt nur dynamischd P-Nummernzur Verfiigung,wahrendder Konfigurationvon i4l werdeich aber
nachlP-Nummerngefragt- welchelP-Nummersoll ich denndaangeben?

i4l arbeitetmit einertransparenteietzanbindungd.h. logischgesehernst die Verbindungimmer aktiv, auchwenn
nochgar nicht gewvahlt wurde und keine dynamischernP-Nummernermittelt werdenkonnten. Um diesesPseudo-
Netzwerkzu konfigurierenmiisseraberzwangslaufigP-Nummernangeyebenwverden.

Es empfiehltsichdaher eine Pseudo-IP-Nummezu benutzenz.B. dieselbedie manauchfiir seineEthernetanbin-
dungbenutzt.Dasist mdglich, dadie PPP-\érbindungals pointopoint ~ -Verbindung(beimifconfig ) konfigu-
riert wurde. Diesist ein speziellerModus,durchdender Kernelweil3, da3hier nur eine Verbindungzwischenzwei
Punktenstattfindet WarumPoint-To-Point(PtP)als pointopoint angeebenwird, weiRich auchnicht.

Um keinenKonflikt mit offiziellen IP-Nummernzu provozieren,sollte maneine ausdem privatenBereichwahlen,
z.B.192.168.1.1.

Falls manbei T-Onlineangeschlossest oderdiesplant: Benutzenicht 192.168.0.* DariibewerdenzumTeil interne
Dienstewie CEPTabgehandelt.

7 Routing

7.1 Wasist Routing?

In einemlokalenNetzwerkist dasLebeneinfach:wennein TCP/IP-Riket zu einemandererRechnegesendetverden
soll, wird diesesauf demEthernetverschickt.

Ist der Rechneran dasinternetoderan ein groRereNetzwerk(WAN) angeschlosserist die Aufgabeschonetwas
schwierigerdennwennder Ziel-Rechnebzw. die Ziel-IP-Nummemichtim lokalenEtherneterreichbaiist, somuf}
dem Kernel gesagtwerden,daf alle nicht lokal zustellbarerPakete freundlicherweisevon einem Gatavayrechner
weitemgeleitetwerden.

Komplizierterist es,wennderbetrefendeRechneselbstein Gatavayrechneist undmehrereNetzdeviceswie Ether
netkarten,Modems,ISDN-Kartenetc. zur Verfigunghat und jeweils Giber dieseDevices unterschiedlicheRech-
ner/Netzeerreichbarsind. Dasist die Aufgabevom Routing:
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Fir jedelP-NummemuRdefiniertwerden aufwelchemWeg (Route)dieseerreichtwerdenkann.
Man unterscheidefiolgendeTypen:

Netzrouten
Hier wird angebenwie einkomplettedNetzerreichbaist. Als Beispiell wollenwir voneinemlokalenEthernet
ausgehenyobeidasNetz192.168.1.0nit derNetmask?55.255.255.@iberdasDevice ethO erreichbatist.
Hostrouten
Man definiert,wie ein einzelnerRechnererreichbarist. Soist der Rechnerl92.168.0.1in Beispiel2 mittels
einersyncPPP/erbindungiberdasDeviceipppO erreichbar
Default-Route

Im Internetgibt es rechtviele IP-Nummern- esist dahermiihsamund langweilig, fir alle einzelnenlP-

Nummernoder Netze einzelneRouting-Eintragezu machen. Dahergibt es die Mdglichkeit, zu sagen,dal’
alle IP-Nummernfur die keinespezielleRegel vorhanderist, andenRechnemit derIP-Nummer192.168.0.1
geschickwerdensollen.Diesesist Beispiel3.

Wobeibeachtetverdensollte, dalResim allgemeinerkeinenSinn macht,mehrals eine Default-Routeanzuge-
ben.

7.2 Wie konfiguriert man dasRouting?

Die RoutingeintrageverdendemKernelzur Laufzeitmit demKommandaoute mitgeteiltundwiederentzogen.

7.2.1 SuSEMethode

Bei SuSEkdnnendie Routingeintragdestin die Datei/etc/route.conf eingetragemwerden,die beim Booten
oderdurcheinenRunlevelwechselom Skript/sbin/init.d/route ausgevertetwird.

Die Eintragefur die obigenBeispielesehersoaus:

# Beispiel 1:

192.168.1.0 0.0.0.0 255.255.255.0 eth0
# Beispiel 2:

192.168.0.1 0.0.0.0 255.255.255.255 ippp0
# Beispiel 3:

default 192.168.0.1

Die 1. Spaltegibt dasZiel an,alsodasNetz,die IP-NummeroderdasSchliisselort default . In der3. Spaltesteht,
falls notwendig,die zugehodrigeNetmask.Die 2. Spaltelegt denGatevayrechnefest,andendie Anfragengeschickt
werdensollen.In der4. Spaltestehtdaszu verwenden®evice.

Hier siehtmanauchin der3. Zeile, daBbei VerwendunginesGatavayrechnerslie AngabedesDevicesnicht nétig
ist, dasie selbstandigermitteltwird. Allerdings muf3in diesemBeispieldie Hostrouteauf 192.168.0.definiertsein,
bevor mansie zum SetzerderDefaultroutenutzenkann. Die Reihenfolgdst wichtig.

Um die Routingtabellananuellzu setzeroderzu ldschen gibt manfolgendesein:

/sbin/init.d/route start
/sbin/init.d/route stop
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7.2.2 Manuelle Methode
Naturlichkannmandie einzelnerRouting-Eintrdgeauchmanuellmit demroute  Befehlsetzen:

# Beispiel 1:

route add -net 192.168.1.0 netmask 255.255.255.0 dev ethO
# Beispiel 2:

route add -host 192.168.0.1 dev ippp0

# Beispiel 3:

route add default gw 192.168.0.1

Weiterelnformationenzuroute findensichin man route

7.2.3 Loschenvon Routing-Eintradgen
Routing-Eintragekénnenzum einemdirekt geldschtwerden,sie werdenaberauchautomatischgeldschtwenndas
zugrundeligendeNetzderice geléschibderumkonfiguriertwird.

Dies hatin diesemZusammenhanginenunerwinschtemNebenefekt. Der ipppd bautdie Verbindungauf und
belkommteineneuelP-Nummervom Sener zugaviesen,wobei selbstandigine neueHostrouteauf die IP-Nummer
desGegnerseingerichtewird.

Allerdingswird eineeventuellvorhanden®efaultroutetiberdieseDevice geldscht.

Durchdie PPP-Optiordefaultroute kdnntemansichautomatischlwiedereineDefaultrouteanlegenlassenAller-
dingsist dieseMethodenicht sehrflexibel, vielleicht will manja dochkeineDefaultroute undmanhattehiermitkeine
Moglichkeit zu steuernwie sichbeimVerbindungsabbaverhalterwerdensoll. Daherwird beimVerbindungaufund
abbaueweils ein Skript gestartetsieheAbschnitt7.3.

7.3 Kontrollierender Routingtabelle beim Verbindungsauf- und abbau
7.3.1 Die Skripte ip-up/ip-down

Deripppd bietetdie einfacheMdglichkeit, beim VerbindungsaufbadasSkript /etc/ppp/ip-up undbeim Ab-
bau/etc/ppp/ip-down zu starten,wobei jeweils die folgendenParameteriiber den neuenZustandibeigeben
werden:

e $1: Interface

e $2: Device

e $3: Geschwindigkit (nur ausKompatibilitatsgriinden)

o $4: lokaleIP-Nummer

e $5: IP-NummerdesGegners

DurchlinstallationgeeigneteBkriptekannalsodie Default-Routeneugesetziverden.Die Skriptekdnntenjeweils so
aussehen:

#/bin/sh
Isbin/route add default gw $5
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Bei SuSEgibt es ein Skript /etc/ppp/ip-up , welchesfiir den Hausgbraudh ausreicht. Die Routenwerden
aufgrundder Konfigurationsdateiegesetzuund wieder heigestellt. WeitereKommandokdnnenvom Administrator
eingefugtwerden,um z.B. E-Mails zu verschiclen.

DasSkriptip-down ist einsymbolischetink aufip-up , sodaBmannureineDateizu verwaltenhat.

7.3.2 Wasmachendie Skripte ip-up/ip-down?

Eswird geprift,ob dasinterfaceipppx ist; sollte alsobei Analog-PPmicht stéren.Wer dort etwaseintragenwill,
solltedie Stelleleichtfinden.

WenndasSkript nachdemVerbindungsaufbaalsip-up aufgeruferwird, wird eine Default-Routeauf die gerade
zugaviesendP-Nummergesetzt.

WenndasSkript nachdemAbbauder Verbindungalsip-down aufgeruferwird, dannwird dasinterfacegeléscht.
DasInterfacewird wie in /etc/rc.config wiederneuangel@t, eswird alsowiederauf die ursprunglicherP-
Nummergesetzt. Nach den Angabenin /etc/route.conf werdendie Routingeintragdir diesesDevice neu
eingerichtet. Somitist dial-on-demandvieder moglich. Ist dort keine Default-Routeangeeben,wird auchkeine
gesetzt.

Falls dial-on-demanahicht gewiinschtwird, sodarfin derDatei/etc/route.conf bzw. in YaSTkeineDefault-
Route (Default-Gatevay) angeyebenwerden. Dadurchexistiert nur wahrendeiner Verbindungeine Default-Route;
diesewird beim Verbindungsabbagel6chtund nicht neuangelgt. Die Verbindungkanndannmanuelloderdurch
ein Skript mit demKommando

isdnctrl dial  ippp0

aufgebautverden.Alternativ gehtdiesesauchdurchdasmanuelleSetzerderDefault-Route.

Dadurchkannz.B. aucherreichtwerden,dal3mit verschiedeneRroviderngearbeitetvird. In demFall mu@manja
sowiesoentscheidenwelcheVerbindungnunhochgefhrenwerdensoll, z.B.:

isdnctrl dial ipppl7

7.4 Ubung: Kontrolliere die IP-Nummer und die Routing-Tabelle
FolgendeUbungsolltejetzt durchlaufenwerden:

1. Uberwachewie in Abschnitt3.5beschriebengie Datei/var/log/messages
2. Prifeip-up undip-down

# Is -la letc/ppplip-*

Irwxrwxrwx 1 root root 5 Mar 20 10:16 /etc/ppp/ip-down -=> ip-

up

-PWXF-Xr-X 1 root root 1813 Mar 24 23:03 /etc/ppp/ip-up
SieheauchAbschnitt11.

3. Prufedie IP-Nummernunddie Routingtabellesor einerVerbindung

# ifconfig ipppO0

ipppO0 Link encap:Point-Point Protocol

inet addr:192.168.0.99 P-t-P:192.168.0.1 Mask:255.0.0.0
UP POINTOPOINT RUNNINGNOARP MTU:1500 Metric:1
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RX packets:0  errors:0 dropped:0  overruns:0

TX packets:0  errors:0 dropped:0  overruns:0

# route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref
192.168.0.1 0.0.0.0 255.255.255.255 UH 0 0
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0
0.0.0.0 192.168.0.1 0.0.0.0 UG 0 0

4. Nun sollte maneine Verbindunginitiieren. Dazukannmanentwederein Paket z.B. mit ping
verschiclenoderdasWahlendirekt mit demBefehl

isdnctrl dial ippp0

verlangen.

Use Iface

0 ippp0
2 lo

0 ipppO0

141111

Als Beispielbekommenwir die IP-Nummerl.2.3.4zugeviesender Gegnerhabedie IP-Nummers.6.7.8.

5. Prifedie IP-Nummerunddie RoutingtabellevéahrendeinerVerbindung

# ifconfig ipppO0

ippp0 Link encap:Point-Point Protocol

inet addr:1.2.3.4 P-t-P:5.6.7.8 Mask:255.0.0.0

UP POINTOPOINT RUNNINGNOARP MTU:1500 Metric:1

RX packets:2  errors:0 dropped:0  overruns:0

TX packets:3  errors:0 dropped:0  overruns:0

# route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref
5.6.7.8 0.0.0.0 255.255.255.255 UH 0 0
127.0.0.0 0.0.0.0 255.0.0.0 u 0 0
0.0.0.0 5.6.7.8 0.0.0.0 UG 0 0

Use Iface

0 ippp0
2 lo

0 ippp0

6. Wir gehenin die groReweite Welt: Bestimmeeine existierendelP-Nummer;die einzige,die ich mir merken

kann,ist die desDNS-Senrervon ECRC:
traceroute -n 141.1.1.1

Man beachtedalRwir nochkeinenDNS-Serwe benutzerkdnnendaher-n .

7. JetztwartetmanaufdenTimeout,bis aufgelgt wird, undbetrachtetlie Datei/var/log/messages

,2.B.:

kernel: isdn_net: local hangup ippp0

kernel: ippp0:  Chargesum is 0

isdnlog: Apr 03 09:20:49 tei 70 calling Eunet-N with  Kfrl |  Nor-
mal call clearing (User)

ipppd[135]: Modem hangup

ipppd[135]: Connection  terminated.

ipppd[135]: taking down PHASE_DEADIink 0, linkunit: 0

ipppd[135]: sent [O][LCP TermReq id=0x2 6c 69 6e 6b 20 63 6 c 6f 73 65 64]
ipppd[135]: LCP is down

ipppd[135]: link 0 closed , linkunit: 0

ipppd[135]: reinit_unit: 0
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ipppd[135]: Connect[0]: /dev/ippp0, fd: 6

8. IP-Nummernund Routingprufen: sie misserjetzt wiedergenausaesetzsein,wie vor demVerbindungsauf-
bau.

8 IP-Nummern-Auflosung (DNS)

BekanntlichwerdenRechnerim Internetlberdie IP-NummernangesprochenNiemandmdchtesich aberdie IP-
Nummerndirekt merken, praktischerist es,Namenzu verwendenz.B. www.franken.de . Aber nicht nur fur die
besserderkbarleit sinddieseNamenwichtig, sonderrsiedienenauchalsVariable dereninhalt sichveranderrkann.
Wennein wichtiger Sener z.B. durcheinenUmzugoder Providerwechsekine neuelP-Nummerbekommt, so wird
derNameeinfachin die neuelP-Nummeraufgeldst.

Genausawichtig wie die Auflésungvon Namenin IP-Nummerndaswird gernevergessenist derumgelehrteFall,
alsolP-Nummerin einenRechnernameaufldsen.

Dieseumgelehrte Auflésungist oft diejenige,die durch ungevollte VerbindungerProblemeim lokalen Netzwerk
macht,dennviele ServicemnutzendieseMdglichkeit zur Verifikation bei einereingehendeerbindungdennin den
Regeln, die festlegen,wer wasmachendarf, werdenmeistRechnernameanstattiP-Nummernverwendet.Uber das
Netzwerkist aberzunéchsnur die IP-Nummersichtbarund muR3alsoin einenNamenaufgeldstwerden.

Esgibt zweiwichtige Methodezur Namensauflosunglie gleichzeitigbenutztwerdenkénnenundmussen:

8.1 FestelP-Nummern-Auflosungtber /etc/hosts

Alle bekannteriP-Nummernwerdenfestin einerDateigespeichertdie der Administratormanuellpflegenodervon
andererRechnerrkopierenmulf3.

In derDatei/etc/hosts werdenalle RechnernamenndIP-Nummernfesteingetragen.

Existierenz.B. in derDomainisdnworkshop.de die RechnerAsterix (192.168.1.1und Obelix (192.168.1.2)so
siehtdie Dateifolgendermallenus:

# IP FON Kurzname
192.168.1.1 Asterix.isdnworkshop.de Asterix
192.168.1.2 Obelix.isdnworkshop.de Obelix

8.2 DynamischelP-Nummern-Aufldsungmit DNS

Eswird schnellersichtlich,daReinefesteAuflésungiibereineDatei, die stdndigaktuellauf jedemRechneiinstalliert
seinmuf3,im Internetnicht funktionierenwirde. Die festeAuflosungkannnurin einemibersichtlichedokalenNetz
benutztwerden.

DNS (DomainNameService)dientebenélls zum Auflésenvon Rechnernameim eine IP-Nummerund umgelehrt.

DerUnterschiediegt darin,daResein Internet-Servicést, denmanauf Anforderungabfragerkann.Esgibt sehrviele

DNS-Sererim Internet,wobei eseine hierarchischestruktur gibt, die sich an den Domainnamerorientiert. Jeder
DNS-Serer ist fur eine Subdomairzusténdig.Beim Abfragen»hangelt«mansich von denRoot-Serern herunter
bis mandenSenergefunderhat,derdie Anfragetatsachlichheantvwortenkann.

DasEinrichteneinesDNS-Senerswird anandereiStellebeschriebenyie z.B.im DNSHOWTO.

FirunsereZwecke reichtes,zuwissenwie der Serviceaktiviert wird undwo maneinstellt,welchesder Nameserer
ist.
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8.3 Konfiguration der Namensauflosung

Esist wie gesagtdurchaussinnvoll, beideMethodenderNamensauflésungu kombinieren Wichtig ist hier, daffauch
ohnelnterneterbindungokal gearbeitetverdenkann. Ublicherweisewerdendie lokalen Rechnerodermindestens
dereigeneiberdie /etc/hosts aufgeldstAlle nichtbekannterAnfragenwerdendanniiberdenNamesererbeim
ISP aufgeldst.

Um die Namensaufldsungnul? sich eine Applikation nicht selberkimmern, sonderndieseswird durch libc -
Funktionenwie z.B. gethostbyname()  erledigt.Dieselibc -Funktionengilt esalsozukonfigurieren.

8.3.1 Manuelle Konfiguration

Uberdie Datei/etc/host.conf wird zunachsgesteuertwelcheMethodeniiberhaupbenutztwerdensollenund
auchin welcherReihenfolg diesgeschehesoll.

Folgende/etc/host.conf Datei:

order hosts bind
multi  on

gibt an,dal3zunéchstn der/etc/hosts gesuchtwverdensoll. Falls diesnicht erfolgreichist, soll der DNS-Sener
(bind ) bemihtwerden.

Wennein Nameserer benutztwerdensoll, ist nocheinezweite Datei/etc/resolv.conf zukonfigurieren:

search isdnworkshop.de suse.de
nameserver 192.168.200.7.1

Die zweite Zeile sollte selbsterklarendein;in der erstenwird einesogenannt&earchlistangegeben. Dieseist nur
dannvon Bedeutungwennein RechnernamehnevollstandigeDomainaufgeldstwerdensoll. Wird z.B. nacheinem
RechneiGoedel gesuchtdenderNameserernichtkennt,dannwird zunachstsdnworkshop.de  angehéngtnd
damitversucht,einenRechnerGoedel.isdnworkshop.de zu finden;ist auchdasnicht erfolgreich,wird nach
Goedel.suse.de  gesucht.

AnderungerandiesenbeidenDateiensind sofortwirksam.

8.3.2 Namensauflésundbei SUSE

Bei derS.u.S.BDistribution misserdie Variablenin /etc/rc.config gesetziverden.Fir obigesBeispielwirde
dassoaussehen:

SEARCHLIST="isdnworkshop.de suse.de"
NAMESERVER="192.168.200.7.1"

8.4 Problememit der Namensauflosung

Problemebei derNamensauflésungrkenntmanschnellanseinerTelefonrechnung(.

Machtein Benutzerz.B. im lokalenNetz ein Telnetvon der IP-Nummer192.168.1.2auf denlZG 192.168.1.1
soprift der Senervor demeigentlichenStartdesTelnet-DaemonsyelchelP-Nummerreinkommt (Stichwort TCP-
Wrapper). Da dieseNummernicht aufgeldstwerdenkann,wird der Nameserer befragt; dieserbefindetsich beim
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ISP, so daRautomatischeine Verbindungaufgebautvird. Das Ergebnisist, dal Telnetnicht nur etwa eine Minute
bis zum Login braucht,der DNS-Sener kanndieseprivate IP-Nummernicht auflésen sonderndiesesauchnoch 12
Pfennigkostet.

Bei Problemersollte mansichandieseChecklistehalten:

1. Istdie eigenelP-Nummerin der/etc/hosts eingetragen?
2. Sindalle RechnemeslokalenNetzwerksin der/etc/hosts eingetragen?
3. IstdasPaketbind installiert?

$ rpm -q bind
bind-4.9.6-5

4. KannderNamesererangesprochewerden?

$ nslookup  www.suse.de
Server: Plato.suse.de
Address: 192.168.100.1

Name: Turing.suse.de
Addresses: 195.125.217.200, 192.168.102.3
Aliases: www.suse.de

5. EinenbeliebigenandererNameserer kannmandirekttestenz.B.:

$ nslookup www.suse.de 141.1.1.1
Server: ecrc.de
Address: 141.11.1

Non-authoritative answer:
Name: Turing.suse.de
Address: 195.125.217.200
Aliases: www.suse.de

Eventuellsindauchdie nachfolgenddips hilfreich:

1. Alle IP-Nummernund Namendesgesamtersubnetzesolltenin die Datei/etc/hosts eingetragenverden,
auchwennsienoc nichtverwendetverden.Beispiel:

192.168.1.1 Server.isdnworkshop.de Server
192.168.1.2 Client.isdnworkshop.de Client

192.168.1.3 Dummy.isdnworkshop.de Dummy
192.168.1.4 Dummy.isdnworkshop.de Dummy
192.168.1.5 Dummy.isdnworkshop.de Dummy

2. Eskannein eigenerDNS-Proxy-Sererseingerichtetwerden. Nebender schnelleremAuflésungwerdenauch
diefehlerhafterAnfragengecachtsodaf3nichtsohdufigeineVerbindungaufgebautvird, sieheAbschnitt10.1.
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9 Dial-on-Demandkontrollieren

Wahrendder Konfigurationsollte man unbedingtdas Systemiiberwachenund feststellen,wann und warum eine
Verbindungaufgebautvird. Ansonsterkannesschnellzu unerwiinschteifelefonrechnungekommen.

Man kannsich abersichersein, da3niemalsgrundloseine Verbindungaufgebaubderoffengehalterwird. Die ge-
schiehtimmernur dann,wennauchtatséchlichPaketeliberdie Leitung verschicktwerden.

Es gilt alsoinsbesonderélie beteiligtenSenerdiensteauf dem Rechnerzu tUberprifen,ob Sie richtig konfiguriert
wurden,undggf. die UrsacherderVerbindungaufzuspuren.

9.1 Verbindungen Gberwachen

Es gibt eine Vielzahl von ISDN-Statusmonitorengler wichtigsteist imon . DiesesKonsolenprogramniéf3t sichin
jederUmgehungeinsetzenteagiertpromptundverschlingtkeine Systemressourcen.

WeitereProgrammesind: xisdnload  (zeigtauchdenDurchsatz)isdnmon undisdnmonp . Alle Monitorezeigen
die Telefonnummeunnddie Art derVerbindungalsoob eseineein- oderausgehend¥erbindungst, an.

9.2 Grund der Verbindung feststellen

e DurchdenBefehl

isdnctrl verbose 3

wird dasidl-Subsystenveranlasstpei jedemVerbindungsaufbaeine Meldungin /var/log/messages
zu schreibenanhandderermanerkennenkann,zwischenwelchenlP-Nummernund Port-Nummerrein Paket
verschickiwird.

DiesesBeispielist eineAnfrageandenWWW-Senerwww.suse.com mit demAlias goldengate

Apr 10 21:05:06 glen kernel: OPEN: 1.1.1.1 -> 209.0.51.1 TCP, port: 2224 -> 80

Ein Nachteilist jedoch,daBmannicht Gberpriferkann,warumeineVerbindungnicht abgebautvird. Weitere
Informationersindim Abschnitt13.1zufinden.

e tcpdump isteinPaketsnifer, deralle PaketeaufeinemNetzderice mitschneidetDie AusgabelesProgrammes
ist leider nicht sehrmenschenfreundlichaber zumindestdie verwendeterlP-Nummernund Port-Nummern
werdensichtbargemacht.

DiesesBeispielist eine AnfrageandenWWW-Sener www.suse.com :

# tcpdump -i  ipppO0

tcpdump:  listening on ippp0

21:05:39.382188 pec-30.aul.n.uunet.de.2230 >
goldengate.suse.com.www: S 1384488919:1384488919(0)

win 512 <mss 1460>

21:05:39.642188 goldengate.suse.com.www >
pec-30.aul.n.uunet.de.2230: S 3326089293:3326089293(0)
ack 1384488920 win 32736 <mss 1460>

21:05:39.642188 pec-30.aul.n.uunet.de.2230 >
goldengate.suse.com.www: . ack 1 win 32120 (DF)

Nachteiligist, dabei VerwendungdynamischeiP-Nummerndurch den PPP-DaemomlasInterfaceippp0
neuangelgtwird. tcpdump zeigtnachdemNeuanlgenkeineDatenmehranund muf3abgebrochenndneu
gestartetverden.
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9.3 Verbindungenauswerten

DasProgrammnisdnlog  lauftim HintergrundundhorchtstandigaufdemD-Kanalmit. Alle Aktivitatenwerdenzum
einenin /var/log/messages geloggtundzumandererin die Log-Datei/var/log/isdn.log protokolliert.
Mit demTool isdnrep kannmandieseDateiwiederumzu einemspétererZeitpunktaufrufen.Esgibt eineVielzahl

von Parameternhier dir wichtigsten:

e isdnrep : alle VerbindungerdesheutigenTages
e isdnrep  -a: alle protokolliertenVerbindungen

e isdnrep  -t01/04/98-03/04/98 : alle Verbindungervom 1. bis 3. April 1998
Mehr Infos sindin derDatei
/usr/doc/packages/idl/isdnlog/README

bzw. im Quellpaletzufinden.

9.4 Dial-On-Demand an-und ausstellen

Dasidl-Subsystenist, wennesdenneinmalgestartetvurde, nicht dafiir vorgesehengalRVerbindungemur manuell
gestartetverden.Man kénntedasKonzeptbeii4l alsoauchsoformulieren:wennesgestartetst, bestehstandigeine
Verbindunggdie aberautomatisclgekapptwird, wennnichtspassiert.

Wer esdennochmanuellmacherwill, derentferneeinfachdie Default-Route.In diesenFall wird nur nochdanneine
Verbindungaufgebautwennein IP-Paketandie direkteGegenstellegeschickiwird, wasi.a. nichtvorkommt,dadiese
Geagenstell&keinelnternetdienstanbietetund dahervon keinemClientangesprochewird.

Als endgultigenSchrittkannmanauchdaskomplettelnterface(ippp0 ) herunterbhren;dannkénnengrundsatzlich
keineVerbindungeraufgebautverden.

9.5 Tipsfur dasSuSESystem

Man kanndie Runlerel-Skriptenatirlichauchmanuellbenutzen:

/sbin/init.d/i4l stop

Diesedsahrtalle ISDN-Netzdeicesrunter

/sbin/init.d/i4l start
/sbin/init.d/route

Und diesedegt siewiederanundsetztdie Routen.

Wer bei einer syncPPP-¥rbindungdie Verbindungnur manuell startenmdchte, kann eine Eigenschaftdes Skrip-

tes/etc/ppp/ip-up ab SUSES.2 ausnutzen.Dieseslegt beim Verbindungsaufbaeine Default-Routeauf die

neuerkanntePtP-Adresse Beim Verbindungsabbawird dasDevice neuangelgt und die Default-Routegeldscht.
SchlieRlichwird die Datei/etc/route.conf durchsuchtund die Default-Route, wenn definiert, neu angel@t.

Definiertmandort keineDefault-Route sohatmannachVerbindungsabbaebenkeine.

Gestartetverdenkanndannnur mit demKommando:
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isdnctrl dial  ippp0

Wer manuellauflegenwill, benutztfolgendes:

isdnctrl hangup ippp0

9.6 Wie erlaubeich normalen Benutzem, Dial-On-Demand zu aktivieren?
Am bestengar nicht, denndasist AufgabedesAdministrators.Esist nurihm vorbehaltenNetzdeicesund Routen
zukonfigurieren.

Versuchenicht, dennotwendigerProgrammersuid-Attribute zu geben. Erstensist dieseAufgabesehrschwer und
zweitenshandeltman sich damit ein riesigesSicherheitslockein, dennwenn diese Programmeerstmaloffen sind,
lassersichauchandereunerwiinscht®inge damittun.

EinemeinzelnerSkript suid-Attribute zu gebenjst unterLinux ebenélls verboten.

Weresdennochunbedingimacherwill, derbenutzesin Paketwie z.B.sudo . Damitlassersichfir einzelneBenutzer
bestimmteKommandoslefinierendie diesedannalsBenutzeroot ausfihrerdirfen.

Hier ein einfacheBeispiel:

1. Paketsudo installieren.

2. Mit visudo die Konfigurationsdatei editieren, z.B. soll der Benutzer kfr das Programm

{usr/local/bin/dial ausfuhrerdurfen:
# Angabe der privilegierten Benutzer
kfr ALL=/usr/local/bin/dial

Benutzenur dasKkommandovisudo , um die Konfigurationsdateietc/sudoers zuverandern.
3. DasSkriptdial kénntez.B.soaussehen:

#!/bin/sh
DEVICE=ippp0

if test $UID -ne O; then
exec sudo $0 $*
fi

case "$1" in

stop)
echo stop
isdnctrl hangup $DEVICE

*)
echo dial
isdnctrl dial $DEVICE

esac
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Wird esnichtalsUserroot aufgerufenstartetessichselbstmit sudo neu.Mit dial wird gewahlt, mit dial
stop wird aufgelet.

4. sudo fragtbeimerstenStartund danachvon Zeit zu Zeit dasPaliwort desaufrufenderBenutzersah
5. Um die PaRBwortabfragezu verhindernmuf3dasSchlisselort NOPASSWit angegiebenwverden z.B.

kfr ALL=NOPASSWD:/usr/local/bin/dial

10 Konfiguration der Inter net-Dienste

Voraussetzunfjir diesenAbschnittdesDokumentesst, daRdie Internet-\érbindungiberdie Dial-On-DemandNahl-
verbindungunddasRoutingbereitsfunktioniert. Jetztsollenje nachBedarfweiterelnternetdiensteingerichtetver-
den.

10.1 DNS-Cache

Die Hintergrundinformatioenzum DNS-Cachesind in Abschnitt8 zu finden. Um einenDNS-Cacheeinzurichten,
gehtmansovor:

1. Paketbind installieren.
2. Danneditiereman/etc/named.boot

cache . root.cache

options  query-log
forwarders 192.76.144.66
slave

Bei forwarders  werdenein oder mehrerelP-Nummernder Nameserer eingetragen.Die Option slave

steuertdasVerhaltenwennder Nameserer selbstnoch keine Antwort hat. Ohnedie Option mii3tejetzt der
eigeneNameserer die Anfrageauflésenwasrechtaufwendigseinkann. Mit dieserempfohlenerOptionwird
demForwardergesagtdalier die Anfrageauflésersoll. Bei dernéchsterAnfragehater diesedannim Cache.

Zur Diagnoseist zu empfehlen,noch die Zeile options  query-log  einzufiigen;es werdendann tiber
Syslog,alsoin /var/log/messages , alle Anfragenan denNameserer protokolliert. Dadurchlassersich
einfachdie »Ubelt4ter<m lokalenNetzfinden. Beispiel:

named[232]: XX /192.168.1.2/www.suse.de/A

DerRechnerl92.168.1.Zragt nachdemA-Recordfir www.suse.de .

3. Wir benutzerunsselbstals Nameserer. Trageals Nameserer die lokale IP-Nummerein (192.168.1.1 ),
sieheAbschnitt8.3.

4. NunmufR3dereigeneNameserer gestartetverden.

e SuSEMethode:Tragein /etc/rc.config folgendein:
START_NAMED=yes

StarteNameserer durchRebootoderdirekt durch/sbin/init.d/named start
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e ManuelleMethode:/usr/sbin/named
5. Nunsollte getestetverden,ob allesfunktioniert:
nslookup  www.suse.de

Als Ergebniswird eineVerbindungaufgebautin messages wird die Anfrageprotokolliert unddie IP-Nummer
wird aufgeldst.

Eine Wiederholungder Anfrage,wenndie Verbindungnicht bestehtdarf keineVerbindungaufbauendie An-
fragemuRsofortbeantvortetwerden.

10.2 Squid

Squidist ein WWW- und FTP-Proxy Der Vorteil einesProxiesliegt nicht nur darin, Anfragenfiir mehrereBenutzer
zu cachen,sondernauchdarin, daf3die Clientrechneiim lokalen Netz nicht unbedingtechteninternetzugrif tber
Masqueradindnabenmiissenwasdie Ubersichtunddie Sicherheierhoht.

SquidhateineVielzahlvon Optionenund FeaturesDie mitgelieferteBeispiellonfigurationin /etc/squid.conf
ist sehrgut dokumentierundfunktioniertzunachseinmalohneAnderung.

10.2.1 Starten von Squid
Bei SuSEwird Uberdierc.config  -VariableSTART_SQUIDgesteuertpb Squidgleichbeim Systemstarhochge-
fahrenwerdensoll (Uber/sbin/init.d/squid ).

Manuellkannmansquid z.B.durch
Jusr/sbin/squid -sYD >> /var/squid/squid.out 2>&1 &

starten.

Vor demerstenStartmuf3dasCache-Directorynitialisiert werden;diessollte als BenutzersquidgeschehenAls root
kannmaneinfachfolgendesaufrufen:

su squid -c "/usr/sbin/squid -z"

10.2.2 Clients anpassen

Die WWW-Browser missenkonfiguriert werden, damit Sie den Proxy ansprechen. Bei Netscapegibt es die
Maske Options/NetworkPrefeences Proxies/ManualProxy Configuiation. In der Maske gibt man jeweils fur
FTP und HTTP-Proxy die IP-Nummerdes IZG im lokalen Netz ein und als Porthummer3128 oder was in
/etc/squid.conf definiertist.

Zusétzlichsollte man nochim Feld No Proxy for eintragen,fur welche Domainsnicht Gber den Proxy gegangen,
sonderndirekt auf denWWW-Sener zugariffenwerdensoll, z.B.: localhost isdnworkshop.de

10.3 Fetchmall

DasProgramnfetchmail  (Paketpop) eignetsichdazu,Mails UberdasPOP3-Proto&ll vom Provider abzuholen.

DasAbholenkannauchals normalerUserdurchgefihrtwerden,wir holenhier die Mails als root ab, dadurchlafit
sich derVorgangbesserlautomatisierenNachdemAbholenwerdendie Mails demlokalenSendmailibeigebenund
zugestellt.
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Der Mailserver sei mail.provider.de . Esgibt zwei Benutzerasterixund obelix, die auf demlokalenRechner
evaundmaria heissenAls PalRwortemwerdenauf demMailserver adamundjosef benutzt.

e LegeeineDatei/root/.fetchmailrc an:
poll  mail.provider.de protocol POP3 user asterix
password adam is eva
poll  mail.provider.de protocol POP3 user obelix

password josef is maria

e Zum Teststarte:

fetchmail -v --keep -a

Die Option-v fiihrt zu mehrAusgabendie Option-keep sorgt dafiir, daldie Mails auf demSener zunachst
nichtgeléschiwerden.

e Wenndaserfolgreichwar, tragein /etc/ppp/ip-up dasKommando
fetchmail -a >> /var/log/fetchmail

in denStart-Abschnitein.

Mehr Informationerfindetmanbhier:
http://www.suse.de/Support/sdb/fetchm ail.h  tml

Ubung: Auf demSener liegenMails fiir jedeWorkstationbereit. Richtefetchmail ~ soein, daRbei jedemVerbin-
dungsaufbaails abgeholtwerden.Prufedie lokale Zustellung.

10.4 Sendmalil

Uber Sendmaikannmandicke BiicherschreibensieheAbschnitt13.3.

DasSuSEPaket sendmail ist fur dieseZwecke hier bestengjerustet.Besondersvichtig ist hier zum einem,dafd
die Absenderadressichtig gesetziwird, denndie lokale Domainkdnnteja zur E-Mail-Adressebeim Provider un-
terschiedlictsein. Zum anderersollenlokale E-Mails sofort zugestellwerden ,Mails, die Uberdie Wahlleitungver
schicktwerdenmiissensollendageyenin eine Warteschlanggestelltwerden,ohnedalReine Verbindungaufgebaut
wird.

Wie immergibt esmehreréNege:

e Sendmailiber/etc/rc.config konfigurieren:

FROM_HEADER="klaus.franken.de"

SENDMAIL_TYPE="yes"

SENDMAIL_SMARTHOST="mail-n.franken.de"

SENDMAIL_LOCALHOST="localhost franken.b.eunet.de \
glen.home.suse.de klaus.franken.de"

SENDMAIL_RELAY=""

SENDMAIL_ARGS="-bd -om"

SENDMAIL_EXPENSIVE="yes"

SENDMAIL_NOCANONIFY="yes"
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e Sendmailiiber m4-Makro-File konfigurieren: Seit SendmailVersion8 bietet Sendmailein Makro-Paket, bei
demdie eigentlicheKonfigurationsdatefietc/sendmail.cf nicht von Hand erstelltwerdenmuf3,sondern
UbereineMeta-Dateigeneriertvird. DasVerzeichniglerMakrosist je nachDistribution unterschiedlichiiblich
ist z.B. /usr/share/sendmail/m4 oderbei SuSEauch/etc/mail

In der Distribution sollten sich Vorlagen befinden. Bei SuSE ist eine gut kommentierte
/etc/mail/linux.mc dabei. Bevor man diese&ndert, sollte manin /etc/rc.config mit SEND-
MAIL_TYPE=no"

dasautomatisch&eneriererabstellen.

Man generierteineneueKonfigurationsdateainit:

m4 linux.mc > /etc/sendmail.cf

Weiterelnformationensindin derDatei/etc/mail/README  zufinden.

e SendmailFinetuning: Bei ausgehendei-Mails werdenabhangigvom lokalen Benutzernamenlie E-Mail-
Adressemnit Hilfe der Datei/etc/mail/genericstable umgeschrieben:

kfr  kfr@klaus.franken.de
sandra sandra@klaus.franken.de
sr sandra@klaus.franken.de

Nun kannmal folgendeUbungenmachen:

e SchreibeDir selbsteineMail aufdemlokalenRechner

e SchreibeandererUserneineMail auf demlokalenRechner

e SchreibeeineMail anroot@server.isdnworkshop.de

e SchreibeeineMail anandereBenutzerauf server.isdnworkshop.de (wsO,ws1,...).
¢ Prifenach,wo DeineMails sind.

¢ Stellesicher daRMails beimVerbindungaufbagequeuederschickiwerden)okaleMails abersofortzugestellt
werden.

¢ Prifedie Mailgueuemit mailq

10.5 News

Online News kannmanschonjetzt sehreinfachlesen.Als News-Sener gibt mandenentsprechendeBener desISPs
an. DazumufRmanfur die meisterNews-Readedie VariableNNTPSERVERetzen:

export NNTPSERVER=klaus.franken.de’

Diessollte mansystemweiin der/etc/profile setzen.

Wiinschensweist natiirlich,News offline zu lesenund entwedebei Bedarfzu holenbzw. zu verschiclenoderdieses
perCron-Jobz.B. jedeNachtdurchfiihrerzu lassen.

Die InstallationeineseigenerNews-Serersist rechtaufwendig,esbietensich CNavsoderINN an. Siehedazuauch
dasNensHOWTO.
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Ein eigeneNews-Senrerist abereigentlichnurdannnotwendigwennmanauf diesenselbemMNewsgruppereinrichten
mochte. Will mandasnicht, sind CNews und INN vollkommeniberdimensioniertdeshalbmdchteich hier zwei
andereMdglichkeitenvorstellen.

Zwei Paketebietensich an: Leafnodeund sirn. Beide sind einfacheinzurichtenund zu wartenund reichenfiir ein
mittleresNewsauflommenvollkommenaus.

slrn  ist eigentlichein eigenertextorientierter sehrflexibler und schnelleMNews-Readeund bietetein eigenedPro-
grammsirnpull  , dasdie Newsabholtundin eineigenesSpool-\erzeichnisstellt,aufwelchedirektvonsirn  zu-
gegriffenwerdenkann. Esexistierenallerdingsaucheinige Einschrédnkungereskannkein anderedNews-Programm
daraufzugreifen;eskannnicht tiberNetzwerkauf die News zugegriffen werden,dakein lokaler News-Sener lauft.
EventuellgehtdasjedochiiberNFS.

Leafnodestellt dagegjeneineneigenenNews-Sener zur Verfiigung,brauchtaberinsgesammehrRessourcenDer
Trick bei Leafnodeist der, daf sich der Sener quasiselbstkonfiguriert: wird von einem Client auf eine Gruppe
zugayriffen, wird dieseautomatisctabonniertundist beim nachsterAbgleichvorhandenwird dageenlangereZeit
nichtmehraufeineGruppezugeayriffen,wird dieseautomatisclyeléscht Man kannLeafnodealsoin einemkleineren
Netzmit mehrererLeserntrotzdemnahezwnbeaufsichtigtaufenlassen.

Beide Programmaerbeitensehrgutin dieserDial-On-Demand-Umgealng Zugriffe auf denNews-Senrer beim Pro-
vider werdennur auf Wunsch hie aberautomatisctausgefiihrt.

10.5.1 slIrninstallierenund konfigurieren
Die getestet&/ersionist 0.9.5.2von folgendemSener:
space.mit.edu:/pub/davis/sirn

Es wird die slang -Bibliothek ab Version1.0.3 benétigt. Bei SUSES.2 ist noch die Version0.99.38dabei. Zu
belkommenist die Bibliothek unter

space.mit.edu:/pub/davis/slang

Beim Kompilierendarf nicht vergessemwerden,auchmake slrnpull einzugebenDie Binarieswerdenz.B. nach
Jusr/local/bin kopiertodereswird folgendesausgefiihrt:

install -m 755 -0 root -g root src/objs/sirn \
/usr/local/bin

install -m 755 -0 root -g root src/objs/sirnpull \
/usr/local/bin

install -d /usr/doc/packages/sirn -m 755 \
-0 root -g root

install -m 644 -0 root -g root doc/* \
/usr/doc/packages/sirn

install -m 644 -0 root -g root COPYRIGHT\
/usr/doc/packages/sirn

install -m 644 -0 root -g root COPYING\
/usr/doc/packages/sirn

install -m 644 -0 root -g root README\
/usr/doc/packages/sirn

install -m 644 -0 root -g root changes.txt \
/usr/doc/packages/sirn

install -m 644 -0 root -g root doc/sirn.1 \
/usr/local/man/manl

install -d /usr/doc/packages/sirn/slrnpull \
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-m 755 -0 root -g root
install -m 644 -0 root -g root slrnpull/* \
/usr/doc/packages/sirn/sirnpull

Dannwird dasSpool-\erzeichnisangelgt unddie Config-Dateierstellt:
mkdir  /var/spool/sirnpull

cd /var/spool/sirnpull
cp /src/slrn/slrpull/sirnpull.conf

In sirnpull.conf kdnntez.B. folgendesstehen:

default 0 14
de.alt.comm.isdn4linux

JetztmuRnochderNews-ReadeaufdieserSpool-Padkonfiguriertwerden.Dazufigt manfolgendesn “/.slrnrc
einbzw. paltdie Dateientsprechendn:

%% %Spool

set spool_inn_root "Ivar/spool/sirpull”

set spool_root "Ivar/spool/sirnpull/news"
set spool_nov_root "Ivar/spool/sirnpull/news"
set use_slirnpull 1

set read_active 1

set server_object "spool"

hostname "klaus.franken.de"
set username "kfr"

DasAbholenundVerschicleneigenemMNews unddasLéschenalter Artik el geschiehinit einemeinzigenKommando,
dasalsroot ausgefihrtvird:

slrnpull -d /var/spool/sirnpull -h news.franken.de

Beim erstenMal dauertdasnaturlich sehrlangeund sollte dahermanuellausgefuhriverden. Im Betriebkannman

dasubereinenCroneintragoderin /etc/ppp/ip-up beijedemVerbindungsaufbadurchfiuihreriassen.
Beim manuellenStartgibt slrnpull Meldungenauf der Consoleaus;wird esim Hintergrundgestartetjoggt es
nach/var/spool/sirnpull/log . Aber Achtung,dieseDateikanngrof3werden.

10.5.2 Leafnodeinstallierenund konfigurieren
Leafnodg(Versionl.4)gibt esauf
ftp.troll.no:/pub/freebies/

Die mitgeliefertenDateienREADMENdINSTALL beschreibelie Installationsehrgut.

Im folgendenBeispielwerdendie Binariesleafnode , fetch undtexpire  nach/usr/local/bin installiert;
derMakefile mu3dafiirangepalterden.

Zunachswird derNNTP-Sererleafnode in der/etc/inetd.conf durchfolgendeZeile aktiviert:
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nntp  stream  tcp  nowait news /usr/shin/tcpd /usr/local/bin/leafnode
Danachmuf3
killall -1 inetd

ausgefuhrtverden.Als nachstesnu3ein UserundeineGruppenews angelgtwerden,z.B. durchfolgenderEintrag
in /etc/passwd

news:x:9:13::/var/spool/news:/bin/bas h

Alle ArbeitenmisserdannalsUsernews ausgefihrtverden.

Im Verzeichnigusr/lib/leafnode wurdebei der Installationeine Beispiel-Dateiangel@t, die mankopieren
undanpassemuf3:

su - news

cd /usr/lib/leafnode

cp config.example config

Die Dateiist kommentierthier arbeiterfolgendeEintrage:

server = news.franken.de
expire = 20
maxcount = 1000

JetztmuBmandafursomgen,dalRdasProgramntexpire  regelmassicqaufgeruferwird, ansonstemverdenalte News
nicht wiedergeltdscht;hier arbeitetfolgenderCrontab-Eintragrom Benutzerroot jede Nachtum 5:42 und I6schtdie
altenArtikel:

42 5 * * * su news -c texpire

DurchdasKkommanddetch oderbessefetch  -v wird nunderNewssererinitialisiert, aberessindkeineGrup-
penverfugbar

In demmanjetzt einmaligdurcheinenNews-Readeauf diesenNewssenrer und auf die interessantesruppenzu-
greift, die natirlichalle mit der Anzahl 0 angezeigtverden,werdendie Gruppenabonniert. Beim nachsterAufruf
vonfetch werdendanndie Artikel geholt. Auch hier kannmanfetch via Crontabregelméassigpderdurcheinen
Eintragin /etc/ppp/ip-up aufrufen.

Ein Problemist allerdings,daRmankeinendirektenEinfluR daraufhat, welche Gruppenabonniertwerden. Es sei
denndamanvor demAufruf vonfetch dasVerzeichnighome/opt/spool/news/interesting.grou ps
»aufriumt«.

Die Ausgabevonfetch solltebeachtetverden;abgelehnt@igenePostingsverdennirgendsabgespeichersondern
einfachgeldscht.
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10.6 Firewall

Firewalls sind ein heiklesThema. Der Autor Ubernimmtkeine Garantiefuir die Richtigkeit der hier gemachterAn-
gaben.Wer ein wirklich sicheresSystembendtigt,sollte zumindesidasFirewall HOWTO lesenodereinenExperten
dafiirbeauftragenUber Firewalls kannmandicke BiicherschreibensieheAbschnitt13.3.

Die einfachsteaberwirkungswlle Methodeist die BenutzungeinesPaketfilters. Diese Methodewird direkt vom
Linux-Kernelunterstutzund iberdasKkommanddpfwadm (IP-Fire\Wall ADMinistration) konfiguriert.

10.6.1 Wasist ein Paketfilter?

JededP-Paket, dasvom Kernelbehandelwird, wird nacheiner Regelliste untersuchund entwederakzeptiertoder
abgelehnt.

Eswerdendreiverschiedengistengefihrt:

1. Incoming(Schalterl ): einkommendePakete
2. Outgoing(Schalter-O): ausgehendBakete

3. Forwarding(SchalterF ): durchgehend®akete

10.6.2 Wie gibt man eineFir ewall-Regelan?

Deripfwadm -Aufruf setztsichzusammermus:

Wann?
Incoming(-1 ), Outgoing(-O) oderForwarding(-F )
Wohin?

MankannneueRegelnandenAnfangderListe (-i ) oderandasEndederListe (-a ) setzenDie Regelnwerden
immervon vornenachhinteninterpretiertbei dererstenpassendeRegel wird nicht weitegesucht.

Wastun?

Soll dasPaket akzeptiertwerden(accept) oderabgaviesen(dery) werden?

Protokoll?

Méogliche Protololle sindtcp, udp,icmp oderalles(all).
Quell-1P?

AngabedesSource-IP-Nummern-Bereichés ), z.B.-S 192.168.42.0/24
Ziel-1P?

AngabedesZiel-IP-NummerrBereicheg-D)

Port?

Meistwird direkt hinterder Ziel-IP-Nummemochder Ziel-Portmit anggebendieskanndernumerischaVert
oderdasAlias, wie in /etc/services definiert,sein.

Wo?

Mit demSchalterW kanndie Regel auf ein Netzdevice beschréanktverden.

Weiterhingibt esfolgendewichtige Optionen:
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o -f : SetztdasRegelerkfir -1 , -O oder-F zurtck.
e -0 : Beim Zutreffen derRegel wird eineMeldungvia syslogin /var/log/messages geschrieben.
e -m: Masqueradings.u.

e -A: Accounting,s.u.

-l oder-Ine : Listetdie Regeln.

10.6.3 Wasfur Regelnbrauche ich mindestens?

Einesder grofitenSicherheitslocheist dassogenannt&poofing Darunterverstehtman, dafRein eigentlichfremder
Rechnerbehaupteteine IP-Nummeraus dem eigenen,sicherenNetz zu haben. Dahermiissenals erstesRegeln
definiertwerden die verhinderndalReigenelP-NummernausdemunsicheremNetz hereinlommenkénnen.

Als nachstesollte manalle Zugriffe von auRenverbietenund nur bei Bedarfdie bendétigtenDienstewie Mail oder
WWW freischalten.

10.6.4 Ein einfacher Fir ewall

Daslokale Ethernetist auf 192.168.42.konfiguriert. Wir erwartenlP-Nummernausdem Bereich193.110.3.0/24
zugeviesenzu bekommen wobeider PtP-Rartnernicht ausdiesemBereichist, daansonsteseinePaketeauchabge-
wiesenwerdenwirden.

# Spoofing verhindern:

/sbin/ipfwadm -1 -a deny -0 -P all -S 192.168.42.0/24 \
-D 192.168.42.0/24 -W ippp0

/sbin/ipfwadm -1 -a deny -0 -P all -S 192.168.42.0/24 \
-D 193.110.3.0/24 -W ippp0

/sbin/ipfwadm -1 -a deny -0 -P all -S 193.110.3.0/24 \
-D 192.168.42.0/24 -W ippp0

/sbin/ipfwadm -l -a deny -0 -P all -S 193.110.3.0/24 \

-D 193.110.3.0/24  -W ippp0

# Zugriffe von uberall auf den Mail-Server (Port  25)
# erlauben:
/sbin/ipfwadm -l -a accept -P tcp -S 0/0 \

-D 192.168.42.1 25 -W ippp0

# Zugriffe von Uberall auf den DNS-Server (Port 53)

# erlauben:
/sbin/ipfwadm -l -a accept -P tcp -S 0/0 \

-D 192.168.42.1 53 -W ippp0
# sonst alles verbieten (getrennt fir  Protokoll tcp
# und udp)
/sbin/ipfwadm -1 -a deny -0 -P tcp -S 0/0 \

-D 192.168.42.0/24 1:1023 -W ippp0
/sbin/ipfwadm -1 -a deny -0 -P tcp -S 0/0 \

-D 193.110.3.0/24 1:1023 -W ippp0
/sbin/ipfwadm -l -a deny -0 -P udp -S 0/0 \

-D 192.168.42.0/24 1:1023 -W ippp0
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/sbin/ipfwadm -1 -a deny -0 -P udp -S 0/0 \
-D 193.110.3.0/24 1:1023 -W ippp0

Bei SuSElafitsichobigesBeispielauchin der/etc/rc.config einstellen:

FW_START="yes"

FW_LOCALNETS="192.168.42.0/24  193.110.3.0/24"
FW_MAILSERVER="192.168.42.1"
FW_DNSSERVER="192.168.42.1"
FW_WORLD_DEV="ippp0"

FW_LOG_ACCEPT="no"

FW_LOG_DENY="yes"
FW_TCP_LOCKED_PORTS="1:1023"
FW_UDP_LOCKED_PORTS="1:1023"

Sieheauch/usr/doc/packages/firewall

10.7 Masquerading

MasqueradingauchNetworkAddressTranslationgenanntprauchtmandann,wennmanein internesNetz mit pri-
vatenlP-Nummernhat,vom ISP abernur eineoffizielle IP-Nummerbekommtund diesesvielleicht sogardynamisch
geschiehtDie IP-Paketewerdenbeim Rausschicknauf derInternetleitungumgeschriebennd mit der eigeneroffi-
ziellenIP-NummerversehenUmgelehrtwird eine Tabelleder offenenVerbindungergehaltendamiteinkommende
PaketewiederdemurspringlicherAbsenderzugestellwerdenkdnnen.

Hatmansichmit demFirewall bzw. Paketfilter via ipfwadm vertrautgemachtjst Masqueradindasttrivial, dennes
findetanderselberstellestattundwird fastgenausdonfiguriert,eswird lediglich der Schalterm dazuggeben.

Sollenz.B. PaketeausdeminternenNetzwerk(192.168.42.0/24)die zum Provider (Device ippp0 ) verschicktwer-
den, mit der jeweils giltigen IP-Nummermaskiertwerden,geht man so vor: Es wird einer Forwarding-Ruleder
Schalterm mitgegeben:

/sbin/ipfwadm -F -a accept -P all -S 192.168.42.0/24 \
-D 0/0 -m -W ipppO0

Bei mancheninternet-Diensterwie z.B. FTP wird nicht nur ein Soclet getfnet, sondernauchein zweiter fir die
Datenubertragunglie der Sener zum Client aufbaut.Da der Client aberselbstaufgrundseinerprivatenIlP-Nummer
nicht erreichbaiist und der Sener die Verbindungzum falscherRechner(1ZG) aufbaut klapptdieseMethodeohne
weiteresWisseniiberdie speziellerEigenheiterdesentsprechenderotololls nicht. Abhilfe dafiirschafen spezielle
Routinendie auchdafirremaskieenkdnnen.DiesewerdendurchKernel-Modulegeladen:

/sbin/insmod ip_masq_cuseeme
/sbin/insmod ip_masq_ftp
/sbin/insmod ip_masq_irc
/sbin/insmod ip_masq_quake
/sbin/insmod ip_masq_raudio
/sbin/insmod ip_masq_vdolive

Bei SuSElaitsichobigesBeispielauchin der/etc/rc.config einstellen:
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MSQ_START="yes"

MSQ_NETWORKS="192.168.42.0/24"

MSQ_DEV="ippp0"

MSQ_MODULES="ip_masq_cuseeme ip_masq_ftp  ip_masqg_irc \
ip_masq_quake ip_masq_raudio ip_masq_vdolive"

Sieheauch/usr/doc/packages/firewall

10.8 Accounting

Auf dasAccountingwollen wir hier nicht weitereingehenInformationenhierzufindensichin derManualPagevon
ipfwadm unterdemStichwort -A .

10.9 Samba

Sambaist ein File- und Druckersener fir dasunter Windows benutzteSMB-Protololl. Das Themagehértalsogar
nicht hier her?Doch,dennSambékannin unserentall Problememachen.

Beim SMB-Protololl wird sehrviel mit Broadcastgearbeitetdie Rechneschiclensichstédndigauchwenneigentlich
keine Aktionen ausgefuihriverden,Nachrichtenzu. Der Samba-Serer wird meistso ausgeliefertdaRdieseralle
verwendendbareNetzdericesbenutztund dorthin Nachrichtenschickt,alsoauchan dasipppO -Device. Dasfiihrt
danndazu,daRstandigVerbindungerzum Provider aufgebautverden.

LésenkannmandasProblemso:

1. StarteSambanur, wennDu esauchbrauchstBei SuSEwird Sambaschonaktiviert, wenndasPaket installiert
ist. Setzedaherin /etc/rc.config : START_SMB="no".

2. WennDu esbrauchstsageSambawelcheDevicesbenutztwerdendirfen.

In der/etc/smb.conf setzez.B.im global -Abschnitt:

interfaces = 192.168.2.1/24
Mehr Infos gibt eshier:

http://lwww.suse.de/Support/sdb/isdn_samb a.html

11 Installation

JenachverwendeteDistribution misserdie Programmaeind Treiberselbstinstalliertwerden.

11.1 VerwendeteProgrammversionen
FolgendeProgrammersionersolltenbenutztwerden:
e Kernel: 2.0.34

e HiSax: 2.1(aus2.0.33/34)bzw. 3.0

e suda 1.5.2
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11.2 UnterschiedeKernel 2.0und 2.1

DasRoutingvon Kernelnder Version2.0 und 2.1 unterscheidesich: Beim 2.0erKernelwird, wie obenausfuhrlich
beschriebengasRoutingfir ein Netzdeiice geldéscht,sobaldeine neuelP-Nummerzugeviesenwurde. Beim 2.1er
Kernelist diesandersgeldst. Hier reicht es,wenndasRouting einmaligbeim Booteneingestelltwird, die Dateien
letc/ppplip-up und/etc/ppp/ip-down kénnendaherwesentlicheinfachergehalterwerden.

12 Mailinglisten/News

12.1 WelcheMailinglisten gibt es?

Zwei Mailinglistenbeschéftigesich ausschlie3licimit demThemaisdn4linux:

isdndlinux@hub-wue.franken.de

Diesist die offizielle Mailing-Liste. Zum Subscriberschicke maneineE-Mail an
majordomo@hub-wue.franken.de

mit
subscribe  isdn4linux emailadresse

im BodyderMail, wobeiemailadresse  die eigeneE-Mail-Adressdst - bitte sogfaltig prifen.DasSubject
ist egal.

Alternativ kannmanauchiiberdie Newsgruppe
de.alt.comm.isdn4linux

teilnehmen.

UberfolgendenSener kannmandieseMailingliste durchsuchen:
http://www.dejanews.com

suse-isdn@suse.com
Diesesdist die i4l-Mailingliste speziellfir die SUSE-Distrilution.

Zum Subscriberschicle maneineMail anmajordomo@suse.com mit
subscribe suse-isdn emailadresse

im BodyderMail, wobeiemailadresse  die eigeneE-Mail-Adresseist. Auch hier spieltdasSubjectkeine
Rolle.

DieseundweitereSuSE-Mailinglistersteherauchiiberein WWW-Frontendzum Lesenzur Verfligung:

http://www.suse.com/Mailinglists/index.h tml

12.2 Wie frage ich auf der Mailingliste?
Jebessemanfragt, destobesseiist auchdie Antwort. Schreibélibersichtlich.Niemandliest sich einenewig langen
Text durch,nurum herauszufinderwasuberhauptie Frageist.

Stellezunachssicher daf3die Lésungnicht schonbeschrieberist; esist unfair und Zeitverschwendunganderezu
fragen,wennmanesselbstnachlesekdnnte.SieheAbschnitt13 und suchenacheinerLdsung.

Auf



13. Links 53

http://www.dejanews.com/home_ps.shtml

kannstDu in der Newsgroupde.alt.comm.isdn4linux direkt nacheinemStichwort suchenum zu sehenpb
Dein Problemeventuellvor kurzemschondiskutiertund geléstwurde.

Gib Deine Distribution und die verwendeterVersionsnummeriiz.B. Kernel, HiSax) mit an. Gib auchan, wasDu
schonprobierthast. Gib exakte Fehlermeldungerg.B. aus/var/log/messages , an. Niemandkannund will
raten.Mit selbstbereitsfalschinterpretierterMeldungerkannniemandetwasanfangen.

12.3 Wie helfeich auf der Mailingliste?

Moglichstviel undgut:-).

13 Links

13.1 WWW und FTP

HomepagedesISDN HOWTO
http://lwww.franken.de/users/klaus /DE-I SDN-HQNTO/

Die englischeVersion (nochin Arbeit) desISDN HOWTO
http://www.nordkom.netsurf.de/Sco tt.Ha nson/E N-i4l .html

Deutsched.inux HOWT O Projekt
http://www.tu-harburg.de/dlhp/

SuSESupport-Datenbank
http://www.suse.de/Support/sdb

Hinweise zu fetchmail

http://www.suse.de/Support/sdb/fe tchma il.htm |

Hinweise zu ungewollten Verbindungsaufbauten

http://www.suse.de/Support/sdbl/is dn_di al.htm |
Bernd-Hailers Leafsite Dokumentation

http://www.Irz-muenchen.de/"uil61 ab/wwwl/isdn /

Weitere Beispiel-Konfigurationen

http://www.rosat.mpe-garching.mpg .de/” web/IS DN.ht ml

RST-Provoking Patch
http://www.image.dk/“ehcorry/linu x/ (sieheauch6.1)

Michael Hipps ISDN-Seite(ipppd)
http://www.sfs.nphil.uni-tuebinge n.de/ “hipp/ isdn/

Der offizielle FTP-Server
ftp.franken.de:/pub/isdn4linux

Die aktuellsten Versionender Utils und desHiSax-Treibers
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o ftp.suse.com:/pub/isdndlinux
e ftp.suse.com:/publ/isdn4linux/README

Hier wird der CVS-Tree(Entwicklerbaum}tagesaktuelhlstgz-File eingepackt.
DasSuSEi4l-Paket und die SuSE-Skripts
ftp.suse.com:/pub/SuSE-Linux/5.2/suse/nl

Statt5.2 muf3die jeweils aktuelleVersioneinsetztwerden.Interessansind die Pakete:

i4l.rpm  (Basispakt):
ftp.suse.com:/pub/SuSE-Linux/5.2/suse/nl fidl.,r  pm

i4ldoc.rpm  (Dokumentation):

ftp.suse.com:/pub/SuSE-Linux/5.2/suse/do cl/i4l  doc.rp m
i4lfirm.rpm (Firmwarefir aktive Karten):
ftp.suse.com:/pub/SuSE-Linux/5.2/suse/nl fidl.,r  pm

AVM-B1 FTP-Server

calle.in-berlin.de:/pub/linux/isd n
ISDN FAQ
http://www.suse.de/doku/i4l-faq/i ndex. html
kISDN
http://www.physik.uni-bielefeld.d e/'tw esthei /kISD N.htm

ISA PhnPHOWTO
http://www.suse.de/Support/sdb/rb _isap np.htm |

Telefonanrufe als WinPopUp-Fenster (Win95/NT) melden

http://linux0.urz.uni-heidelberg. de/"'m seuffe r/dat as/

ISDN-Kabel selbermachen
http://uriela.in-berlin.de/ hifi/ fagka bel.nt ml#is dn

13.2 Lokale Dokumentationen

Bei SuSE ist die Dokumentation zu ISDN in den Verzeichnissen/usr/doc/packages/i4l und
/usr/doc/packages/i4ldoc (die FAQ, Paketidldoc ) zu finden. Interessanist auchdasHilfesystem,das
mit hilfe  gestartetverdenkann.Insbesonderdie Support-DBunterderURL http://localhost/support-

db/sdb solltemansichanschauen.

Sind die Kernelquelleninstalliert, stehtim Verzeichnis/usr/src/linux/Documentation/isdn sehrviel
Nutzliches.

13.3 Bicher

e Sendmait (Fledermaustch),O’Reilly

e Einrichten von Inter net Firewalls , O'Reilly
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