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Section 0.1

Intr oduction

Bienvenuedansle Guidede référenceofficiel RedHat Linux.

Le Guidederéférenceofficiel RedHat Linux contientdesinformationsutiles surle systemeRedHat
Linux. Depuislesconceptfondamentauxels quela structuredessystemesle fichiersde RedHat
Linux, jusqu’acertainspoints plus précisconcernante partitionnementle disqueet le contrélede
l'authentification, nousespérongjuece guideserapourvousun auxiliaire précieux.

Ce guidevouscorvient si vousvoulezen savoir plus surla maniéredontfonctionnevotre systéeme
RedHatLinux. Il présentenotammentesfonctionssuivantes.

» Conceptglepartitionnement— Il s’agitd’'uneprésentatiorlespartitionsdedisqueet desstraté-
giessous-jacentea la "recherched’'un emplacementpour plusieurssystemesl’exploitation sur
desdisquesdurs.

» Démarage de RedHat Linux — Desinformationssur les niveauxd’exécution,les répertoires
rc.d etle modededémarragelevosapplicationgréférées |I’'amorcagedu systeme.

e Sécuritédu systemeet du réseau— Découvrezles méthodedes plus utiliséespar les pirates
informatiquespourcompromettrevotre systemeet apprenez préwvenir lesproblemesie sécurié.

e ConceptRRAID— Preneaineunitédedisque ajoutez-eruneautre puisuneautre... affichez-les
commeuneunitélogiqueuniqueet vousallierezla puissanceux performances.

» Installation du serveurWeb sécurisé— Appreneza ajouterdesfonctionsde chiffrage a votre
seneur Apache.

Avantd’entamerce guide,vousdevriez connaitrees aspectconcernantiinstallation reportésdans
Guided'installation officiel RedHat Linux pour x86, lesconceptde basede Linux contenusiansle
Guidede démariage officiel RedHat Linux et lesinstructionsgénéralesle personnalisationécrites
dande Guidedepersonnalisatiorofficiel RedHat Linux. Le Guidederéféenceofficiel RedHat Linux
contientdesinformationssurdessujetsavancésjui neconcernenpasforcémentouslesutilisateurs.

Les versionsHTML et PDF desmanuelsofficiels de Red Hat Linux sontdisponiblesen ligne a
I'adressehttp://www.redhat.com/support/manuals.

Documentation appropriée

Il estessentieljue vousdisposiezd’une documentatiorappropriéeen fonction de votre niveaude
maitrisede Linux. Quelquesoit votre niveaud’expériencede Linux, vousrisquezde "décrocher'si

vousne disposezpasd’une documentatiormdéquate Le Guide de référenceofficiel RedHat Linux
traite desaspectet desoptionsles plus techniquesie votre systemeRed Hat Linux. Cettesection
vousaideraa trouver lesinformationsquevouscherchezdansles manuelsRedHat Linux ou surle

Weh




Introduction

Passonsn revue trois catégories’utilisateursde RedHat Linux, et déterminonda documentation
dontils ontbesoin.Commergonspardéterminenvotre niveaud’expérience Voici lestrois catégories
de base:

Déhutant

N’a jamais,ou presqueutilisé unsystemed’exploitationLinux (ouanalogue) Peutéventuelle-
mentavoir déjautilisé d’autressystemesl’exploitation (telsqueWindows). Est-cevotre cas?
Si oui, reportez-ousa la pocumentatiorpour les deltante

Expérimenté

A déjainstalléet utilisé Linux (maispasRedHat Linux) avecsuc@sauparaant. Oualors,dis-
posed’ uneexperlenceequvalenteavecd autressystemesl’'exploitationdetypeLinux. Est-ce

votre cas? Sioui, reportez-wusala documentatiofPoUr TES UTSatEUrs eXpermentds
Chevronné

A déjainstalléet utilisé RedHat Linux avec succeprécédemmentEst-cevotre cas? Si oui,

reportez-vusa la DoCUMENtationpour fes utitisateurs Cevronmnes

Documentation pour les débutants

La quantitéd’informationsdisponiblessur dessujetsde basetels quel'impression,le démarragelu
systemeou le partitionnementu disquedur estimpressionanteCesinformationsvousdonnentun
apercudu fonctionnementle Linux, indispensabl@our approfondirensuitecessujets.

Commenceparvousprocurerla documentatioradéquaté On nele soulignergamaisassez sans
documentatioivousne pourrezqu'étrefrustré de votreincapacitéa faire fonctionnerle systemeRed
Hat Linux commevousle voulez.

Voici le typededocumentatiorLinux quevousdevriez avoir sousla main:

» Brefhistoriquede Linux—De nombreuxaspectsle Linux sontle fruit d’'une éwolution. Il existe
égalementune culture Linux qui, une fois encore,puise largementdansson histoire passée.
Quelguesconnaissancesoncernant’histoire de Linux vous serontutiles, en particulier pour
apprendrex résoudrebeaucoule problemespotentielsavantleur apparition.

» Explicationdufonctionnemendle Linux — S’il n’estpasindispensabl@e maitrisertousles as-
pectsdu noyau Linux, il estutile de savoir de quoi Linux estfait. Ce point estparticulierement
importantsi vousavez déjatravaillé avec d’autressysemesd’exploitation ; certainesle voscer-
titudesquantaufonctionnementiesordinateurgpeuventne pasétretransposables Linux.

* Apercudescommandegavecdesexemples}— C'estprobablementequevoustrouverezdeplus
importantdansla documentatiorde Linux. La philosophiede conceptionsous-jacenté@ Linux
estqu'il estpréférabled’utiliser denombreusepetitescommandemterconneatesdedifférentes
mankgeresplutét que d’avoir quelquescommandesolumineuseget complexes) qui font tout le
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travail. Si vousne disposezpasd’exemplesillustrant'approchede Linux, vousrisquezd'étre
effrayérien queparle nombrede commandeslisponiblessurvotre systemeRedHat Linux.

Souwenez-wusquevousne devez pasconnaitretoutesles commandedinux existantes.Diffé-
rentesechniquepermettentietrouverlacommandeequisgrourl’accomplissement’'unetache.
Vousdevez simplementcomprendrde fonctionnementle Linux de facongénéralece quevous
devezaccompliretcommentccéderl’outil quivousfourniralesinstructionsécessaires!’'exé-
cutiondela commande.

Le Guided'installation officiel RedHat Linux pour x86 estuneexcellenteréférenceajui vousassistera
dansl'installation et la configurationinitiale de RedHat Linux. Le Guidede démarage officiel Red
Hat Linux couvrel’histoire de Linux, les commandesie basedu systtme GNOME, KDE, RPM et
biend’autresconceptfondamentauxCesdeuxlivresvousaideronta construirevos connaissances
de basesur RedHat Linux. Bientdtles conceptscompliquésvous serontplus clairs car vousaurez
comprislesidéesprincipalesde Linux.

OutrelesmanuelsRedHat Linux, biend’autressourcesledocumentationsontdisponiblesa un prix
réduitou gratuitement

Intr oduction aux sites Web de Linux

*  http://wwwredhat.com— Dansle site Web de RedHat voustrouverezdesliens qui vousper-
mettrontde consultere Projetde documentatiorinux (LDP, Linux DocumentatiorProject),les
versionsen ligne desmanuelsRedHat Linux, le forum aux questionsune basede donnéegjui
vousassistedansla recherchel’un Grouped'UtilisateursLinux présde chezvous,lesinforma-
tionstechniqguexontenueslansle RedHat SupportKnowledgeBaseetc.

. http://lwwwlinuxheadquarters.com- Le site Web du "quartiergénéral"de Linux contientde
nombreuxguidesqui expliquentdifférentsoutils de Linux.

Introduction aux groupes de discussion Linux

Vouspouwez participeraux groupesde discussioren suivantlesinterventionsd’'autrespersonnesgn

posantdesquestion®u enessayantle répondreauxquestiongposéesLes utilisateursde Linux sont

pasg&smaitresdansl’'art d'aider les néophytesa comprendreLinux — enparticuliersi les questions
sontbienformulées.Sivousn’avez pasaccésauneapplicationqui permetd’entrerdanscesgroupes,
vous pouwez accédera cesinformationssurle Web a I'adresse http://www.deja.com. |l existe des
dizainesde groupede discussiorconcernant.inux. Envoici desexemples.

e linux.help— Un excellentsiteouvousobtiendrezlel'aide dela partd’autresutilisateursLinux.
* linux.redhat— Cegroupedediscussiorabordedesthéemesspécifque a RedHat Linux.

» linux.redhat.install— Posezvos questionsoncernantinstallation ou voyezcommentd’autres
personnesésohentdesproblémessimilairesauxvétres.

* linux.redhat.mise— Pourdesquestion®u desdemandesl'aide particuliéres.
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e linux.redhat.rpm— Unebonneadressai vousn’arrivezpasaatteindredesobjectifsparticuliers
avec RPM.

Livres sur Linux pour les utilisateur s débutants

e RedHat Linux for Dummies2émeéditionde Jon"maddog"Hall, éditéparIDG
e SpecialEdition UsingRedHat Linux de Alan Simpson,JohnRayetNeal JamisongditéparQue
* RunningLinux de Matt Welshet Lar Kaufman,éditéparO’Reilly & Associates

* RedHat Linux 7 Unleashedde William Ball et David Pitts, éditépar Sams

Leslivresci-dessusontd’excellentesourcesl'informationsurle fonctionnementiebasedu systéeme
RedHat Linux. Pourdesinformationsplus approfondiesreportez-wusaux livresmentionésdans
les différentschapitrede ce manuel,en particulierdansla sectionAutresRessouwres

Pour les utilisateur s expérimentés

Si vousavez utilisé d'autresdistributionsLinux, vousconnaisseprobablementléjales commandes
lesplusutilisées.Vousavezpeutétreinstallévotresysteme.inux ettéléchagédeslogicielsquevous
aveztrouvéssur Internet. Unefois Linux installé, les procéduresle configurationpeuwenttoutefois
poserprobléme.

Le Guidede personnalisatiorofficiel RedHat Linux estcongupourvoussuggrerla ou lesconfigu-
rationsdu systemeRedHat Linux lesplusadéquates vosobjectifs. Cemanueldonnedesoptionsde
configurationspécifiqueset vousexpligue commentes appliquer

Lorsquevousinstallezdeslogiciels qui ne figurent pasdansle Guide de personnalisationofficiel
RedHat Linux, il estsouwentutile devoir ce qued’autrespersonnesnt fait dansdescirconstances
similaires. Les documentsHOWTO du Projet de documentatiorLinux, disponiblesa I'adresse
http://www.redhat.com/mirrors/LDP/H@TO/HOWTO-INDEX/howtos.html, traitent des aspects
particuliers de Linux, a partir des modifications ésotériquesdu nayau de bas niveau, jusqu’a
I'utilisation de Linux pour desstationsderadio-amateurs.

Documentation pour les utilisateur s chevronnés

SivousutilisezRedHatLinux depuislongtempsyoussavez probablemenguele meilleurmayende
comprendrain programmeestdelire soncodesouceet/ousesfichiersdeconfiguration.L'un desplus
grosavantagesle RedHat Linux estquele codesourceesttoujoursdisponible.

Evidemmentnousne sommegastousdesprogrammateurde languageC. Toutefois,si vousavez
lesconnaissancest les capaciéspourle comprendrele codesourcepeutdissipertousvos doutes.
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Conventions

Enlisantcemanuelousremarquereguecertainamotssontécritsavecdespolicesetdestaillesdeca-
ractereglifférentes Cetteméthodeade miseenrelief estsystématiqueDesmotsdifférentssontécrits
avecle mémestylepourindiquerqu’ils appartiennerd unemémecatégorie Envoici desexemples

commande

Cettecatégoriccomprendescommandesinux etlescommandes'autressystéemesl’exploi-
tation. Cestyle indiquequevouspouwez entrezle motou la phrasesurla ligne de commande
etappuyersur[Entrée]. Parfois,unecommandeontientdesmotsqui devraientétreécritsavec
desstylesdifférents(tels que les nomsde fichier). Danscescas,ils sontconsidérésomme
faisantpartied’'une mémecommande Par exemple:

Utilisez la commandecat testfile pour afficher le contenud'un fichier appelétest-
file  dansle répertoireactuel.

nom de fichier

Lesnomsdefichier, derépertoireslescheminsd’accesetlespaquetageRPM. Le styleappli-
quéindiqueguun fichier ou un répertoireparticulierestainsi appelédansvotre sysemeRed
Hat Linux. Par exemple:

Le fichier .bashrc  contenudansvotre répertoirepersonnetomprenddesdéfinitions et des
aliasde shellbash.

Le fichier /etc/fstab contientdesinformationssur les différentssystemedgle fichiers et
périphériqueslu systeme.
Le répertoire/usr/share/doc contientde la documentatiorsurdifférentsprogrammes.
InstallezZle RPMwebalizer  sivousvoulezutiliser un programmed’analysedefichiersjour-
nauxde seneur Weh

application

Cestyleindiquequele programmeestuneapplicationdestinée | utilisateurfinal (paropposi-
tion auxlogiciel du systeme).Par exemple:

Utilisez Netscape Navigator poursurfersurle Weh
[touche]
Cestyle estutilisé pourlestouchesde clavier. Par exemple:

Pourutiliser le complémentdescommandegt nomsde fichiersau mayende la touche[Tab],
entrezun caractéreetappuyezsur[Tab]. Votre écranafficherala liste desfichierscontenusians
le répertoireactuelqui commencenévec cettelettre.
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[combinaison]-[touches]

Cestyleindiqgueunecombinaisordetouches.Par exemple:

La combinaisordestouchedCtrl]-[Alt]-[Retour arriére] arrétele systemexX Window.
texte trouvé dans une interface graphique

Ce style estutilisé pour mettreen relief desmotsou desphrasesontenueslansune fenétre
ou un écrand’'uneinterfacegraphique(tels quedesmotsassociés unecasea cocherouaun
champ). Par exemple:

Dansl’écrande GNOME appeléCentre de contréle , vouspouwezpersonnalisevotregestion-
nairede fenétresGNOME.

Sélectionneda casea cocherMot de passe requis Si vous voulez que votre économiseur
d’écrandemandeain mot de passeavantde s’arréter

premier mot du menu d'une fenétre ou d'un écran de l'interface graphique

Cestyleindiqguequele mot setrouve au premierniveaud’un menudéroulant.Si vouscliquez
surce mot, le menus’ouvre. Par exemple:

Le menuParamétres de GNOME contientlesentréeslemenusuivantes Préférences , R.A.Z.
Terminal , Réinitialiser et effacer et Sélection de la couleur .

Si vousdevez sélectionneuneséquencele commandes I'intérieur d’'un menude l'interface
graphiquecgelles-ciserontaffichéescommedansl’exemplesuivant:

CliquezsurProgrammes =>Applications =>Emacs pourdémarret’éditeur detexte Emacs.
bouton d'un écran ou d'une fenétre graphique

Ce style indique que le texte se trouve sur un boutoncliquabled’un écrangraphique. Par
exemple:

CliquezsurPrécédent pourretournerala dernierepageWeb quevousavezvisitée.
nessage ordi nat eur

Ce style estutilisé pourindiquer le texte quel’ordinateuraffiche sur la ligne de commande.
Vousverrezdesréponsesidescommandesgjuevousavez tapées,desmessaged’erreuretdes
invitesinteractvesdurantlesscriptsou les programmesffichésde cettefacon.Par exemple:

Entrezlacommandds pourafficherle contenud’un répertoire:

$Is
Desktop axhome logs nirvana.gif
Malil backupfiles mail reports
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Lesinformationsrecuesenréponse la commandéici le contenudu répertoire)sontaffichées
dansce style.

invite
Cestyleestutilisé pourlesinvitesdel'ordinateur Uneinvite estun moyenutilisé parl'ordina-
teurpourindiqueral'utilisateurqu’il peutécrirequelquechose.Examples:
$
#
[truk@bleach  truk]$
leopard login:
sai si e manuel |l e

Texte quel'utilisateur doit taper soit sur uneligne de commandesoit dansune casede texte
d’'un écrangraphique Dansl’exempleci-dessoust ext estaffichédanscestyle:

Pourquele systemadémarree programmed’installationen modetexte, entrezla commande
t ext alinvite boot

Dansl’'exempleci-dessoude motr oot estaffiché commequelquechosequel’utilisateur doit
entrer:

Si vous devez vous connecteren tant que root au démarragedu systémeet que vous utilisez
I'’écrandeconne&ion graphiqueentrezr oot al'invite Login . Ensuite entreze motdepasse
del'utilisateur root a l'in vite Password .

entrée de glossaire

Lesmotscontenuslansle glossaireserontaffichésdansce styleal'intérieur du corpsdudocu-
ment. Par exemple:

Le démonlpd gérelesdemandesl'impression.

Danscecasle styledumotdémonvousindiquequ’unedéifnition dutermeestdisponibledans
le glossaire.

De plus, différentesstratégiesontutiliséesdanstoutle manuelpourattirervotre attention tellesque
RemarqueAttention et AvertissementPar exemple:

Remarque

Souenez-wus queLinux différencieles lettresmajusculedeslettresmi-
nusculesEnd’autrestermesunerosen’estpasuneROSEnNi unerOsE.
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PV VVVVN
WOV,

§ ATTENTION @
AAAAAAAA
VAAAAAN

N’effectuezpaslestachesderoutineentantqueroot— utilisezun compte
utilisateuramoinsquevousnedeviez utiliserle compterootpourl’adminis-
tration de votre systéeme.

AVERTISSEMENT I

Sivousoptez pour un partitionnement non manuel, une installation de
classeServeur supprimera toutes les partitions existantessur tous les
disquesdurs installés. Ne choisissezas ce type d'installation si vous
voulez consewrer vosdonnées.

Utilisation de la souris

RedHatLinux préwit I'utilisation d’'unesourisatroisboutons.Sivousavezunesourisadeuxboutons,
vousdevez avoir sélectionnéEmulationde sourisatrois boutonsdurant!’installation. Pourémulerle
troisiemebouton,appuyezsimultarémentsurles deuxboutonsdela souris.

Danscemanuels’il vousestdemandéle cliqueravecla sourissurquelquechosejl estsous-entendu
guevousdevez utiliser le boutonde gauche.Si vousdevez cliquer avec le boutondu milieu ou sur
celui dedroite, celavousseraspécifé. (Evidemmente tout sintervertit si votre sourisestconfiguré
pour un utilisateurgauchel)

Lesmots"glisseret poser‘voussontpeut-étrfamiliers. S'il vousestdemandéleglisseret poserun
élémendevotrebureaugraphiquecliquezsurl’élémentetgardede boutondela sourisappuyé.Tout
enappuyansurle boutondela souris,faitesglisserl’élémentversle nouwel emplacementUnefois
guevousavez atteintl’emplacement|acheze boutonpourposer’élément.

Copier et coller du texte avec X Window

L'opérationdecopieretcolleresttréssimplesil’on utilise unesourisetunsystemeX Window. Mettez
ensurbrillancele texte quevousvoulezcopier Ensuite cliquezavecle boutondu milieu dela souris
al'endroit ol vousvoulezquele texte soit copié.
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Prochainement

Le Guidederéférenceofficiel RedHat Linuxfait partiedel’engagemenpris parRedHatdande but de
fournir uneassistancaitile et ponctuelleaux utilisateursde RedHat Linux. Les prochainegditions
reporterontde plus amplesinformationssur les changementsle la structureet de I'organisationdu
systemede nouveauxoutils de sécurié plus performantset d’autresressourcesjui vousaideronta
accroitrela puissanceale votre systéme— ainsiquevos capacitésl’utilisation.

Voici commentvouspouvez nousaider!

Vos réactions sont les bienvenues

Si voustrouvez une faute de frappedansle Guide de référenceofficiel RedHat Linux ou si vous
avez songéa unemaniéred’améliorerce manuel ,nousaimerionsconnaitrevosremarquesSignalez
I'erreur dansBugzilla a l'adressg( http://kugzilla.redhat.comiyzilla).

N’oubliez pasde mentionneda référencedu manuel:
rhl-rg(IT)-7.1-Print-RHI (2001-02-21T10:50-0500)
Noussauronsainsiquelleversionde guideestenvotre possession.

Sivousavezla moindresuggestiorsusceptiblel’améliorerla documentationtdchezd’en donnerune
descriptionaussidétailléequepossible.Si vousavez détectéuneerreur incluezle numérode section
et unepartiedu texte qui I'entoure,defagona ce quenouspuissionda trouver aisément.

Enregistrez-v ous pour bénéficier de I'assistance

Sivousdisposezd’une édition officielle de RedHat Linux 7.1, songeza vousenraistrerpour béné-
ficier desavantagesuxquelsvousavez droit entantqueclient RedHat.

Vousbénéicierezdecertainsoudetouslesavantagesuivants selonle produitRedHat Linux officiel
guevousaurezacheté

» Assistancetechniqueofficielle de Red Hat — Obtenezde 'aide sur l'installation auprésde
I’équiped’assistancele RedHat, Inc..

* Mettezfacilementa jour vos paquetagest recevez desnoticesde sécurié adaptées votre sys-
téeme.Pourplusde détails,visitezle site http://www.redhat.com/netark.

»  AccesFTP prioritaire— Finiesles visitesnocturnesa dessitesmiroir satués. En tantque pro-
priétairedeRedHatLinux 7.1,vouspouwezbénéfcier d’'un accégyratuitapriority.redhat.comle
serviceFTPpourlesclientsprivilégiésde RedHat qui offre desconneionsahautebandepassante
jour et nuit.
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* Lehulletin d'informationRedHat officiel — Receveztouslesmoislesdernieresouvellesdirec-
tementde RedHat.

Pourbénéicier del'assistanceinscrivez-wousausite http://wwwredhat.com/apps/actite.A I'inté-
rieur de votre boite RedHat Linux officielle, voustrouverezunecarterougeet blanchesurlaquelle
estreportévotre identificateurproduit.

Pourplusd'informationssurl’assistanceechniqueRedHat Linux officielle, reportez-ousal’appen-
dice Obtentiondel'assistancaedniquecontenuadansle Guided'installation officiel RedHat Linux
pour x86.

Bonnechanceet mercid’avoir choisiRedHat Linux!!
L’équipede documentatiorRedHat
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1 Structure d'un systeme de fichiers
1.1 Pourquoi partager une structure commune ?

La structuredu systemedefichiersd’'un sysemed’exploitationestsonniveaud’organisatiorie plus

bas.Presqueaouteslesfagconsdontun systemed’exploitationinteragitavecsesutilisateurs sesappli-

cationsetsonmodéledesécuritédépendentela facondontil stocle sesfichiersdansunpériphérique
de stockagede base(généralementine unité de disquedur). Il estimpératif, et ce pournombrede

raisons,queles utilisateurs ainsi queles programmesu momentde leur installationet par la suite,

puissentomptersuruneligne directricecommuneafin de savoir ou lire et écrireleur fichier binaire,

leur configuration,leur journal etles autresfichiersnécessaires.

Les systémegle fichiers peuwent étre définis selondeuxtypesdifférentsde catégoriedogiquesde
fichiers:

» Fichierpartageableithier non partageable
» Fichiervariable/fchier statique

Lesfichierspartageablessontaccessiblea partir de différentshotes alorsquelesfichiersnon par-
tageablesnesontpasdisponiblesauxautreshbtes.Lesfichiersvariables peuventétremodifiésatout
moment,sansque 'interventionde I'administrateursysteme(active ou passve) ne soit nécessaire,
alorsquelesfichiers statiques tels que la documentatiorou les fichiers binaires,ne peuvent étre
changéssansl’action directede I'administrateursyseémeou d’un agentmis en placepar ce dernier
afin d’accomplircettetache.

Nousdéfinissonscesfichiersde cettemanire enraisondesdifférentstypesd’autorisationgdonrées
auxrépertoiregjui lescontiennentLa fagondontle systemed’exploitationet sesutilisateurautilisent

les fichiersdéterminele répertoireoul cesfichiersdoivent étre placés,selonquil estmontépourla

lectureseuleou pourla consultatioretla modification,ainsiquele niveaud’acceéspermispourchaque
fichier. Le niveaule plusélevé de cetteorganisatiorestcrucialcar, s'il estmal organi€ ou n’estpas
doté d'unestructuretrésutilisée,l'accésaux sous-répertoiresous-jacentpourraitétrelimité oudes
problemesde sécuritépourraientsunenir.

Toutefois,le fait d’avoir unestructurene signifie pasgrandchosea moinsqu’elle nesoitun standard.
Eneffet, desstructuresoncurrentepeuentcréerplusdeproblemegju’ellesn’enréglent.Pourcette

raison,RedHat a choisila structurede systéemedefichiersla plus utiliséeetI'a étendudégerement
pourla priseenchagedefichiersspéciauxspécifquesa RedHat Linux.

1.2 Apercu du FHS

RedHatadhéreauFHS (FilesystemHierar chy Standard / standarcenmatiérede hiérarchiedu sys-
temedefichiers),documente collaborationdéfinissantles nomset les emplacementde nombreux
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fichiersetrépertoiresNouscontinueronsirespectecettenormepourgarantirla conformitéde Red
Hat Linux.

Le documentFHS actuelestla référencefaisantautorité pour tout systemede fichiers compatible
avec le standard=HS. Toutefois, celui-ci comprendde nombreusegonesindéinies ou extensibles.
Cettesectiondonneun apercudela normeet unedescriptiondesélémentsiu systemealefichiersnon
couwertspar celle-ci.

La normecompktepeutétreconsultéea 'adressesuivante:
http://www pathname.com/fhs

La conformitéavecla normesignifie beaucoupmaislesdeuxaspect$esplusimportantssontla com-

patibilité avecd’autressystémeggalementonformesetla possibilie demontera partition/usr  en

lectureseule(carelle contientdesfichiersexécutablesourantstn’a paspourvocationd’étre modi-

fieeparlesutilisateurs).Du fait quela partition/usr  peutétremontéeenlectureseule,l estpossible
demonter/usr depuisle CD-ROM ouun autreordinateurparle biaisd’'un NFSenlectureseule.

1.2.1 Organisation de FHS

Lesrépertoireset les fichiersmentionnésci sontun petit sous-ensemblde ceuxqui sontspécifés
parle documentFHS. Consultezle documentFHS le plus récentpour obtenir desrenseignements
complets.

Le répertoire / dev

Lerépertoireddev contientdesentréeslesystemedefichiersreprésentardespériphériquesonnec-
tésausysteme Cesfichierssontessentiels&ubonfonctionnementlu systeme.

Le répertoire /etc

Le répertoire/etc  estréservéaux fichiersde configurationlocaux sur votre ordinateur Tousles
fichiershinairesqui setrouvaientauparaantdans/etc  devraientdorénaantaller dans/shin  ou,
si possible,dans/bin

LesrépertoiresX11 etskel doiventétredessous-répertoirede/etc

letc
|- X11
|- skel

Le répertoireX11 estdestinéauxfichiersdeconfigurationX11, telsqueXF86Config . Lerépertoire
skel estconsacrauxfichiersutilisateur'squelette”utiliséspourremplirunrépertoirgpersonnelors
dela créationd’un nouwel utilisateur
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Le répertoire /i b

Le répertoirg/lib  nedevrait contenirquelesbibliothequesécessaireal’exécutiondefichiersbi-
nairedangbin et/sbin . Cesimagesiebibliothéquepartagéesontparticulérementmportantes
pourle démarragelu systémeet I'exécutionde commandeslansle systemedefichiersracine.

Le répertoire / mt

Le répertoire/mnt se référe aux systemese fichiers montésde facon temporaire,tels que les
CD-ROM et lesdisquettes.

Le répertoire / opt

Lerépertoirdopt fournitunendroitpourstoclerdespaquetagedelogicielsd’applicationsstatiques
de grandetaille.

Lorsquel’on veutéviterdemettrelesfichiersd’'un paguetageonnédande sysemedefichiers,/opt
fournit un systemeorganisationnelogiqueet prévisiblesousle répertoiredu paquetagen question.
Celadonneal'administrateursystéemeunefaconfacile de détermineie réle de chaquefichier d’'un
paquetageonné.

Par exemple, si sample estle nom d’'un paquetagdogiciel situé dans/opt , alors tous ses
fichiers pourraient étre placés dans des répertoiresa l'int érieur de /opt/sample , tels que
/opt/sample/bin pourlesfichiersbinaireset/opt/sample/man pourlespagesie manuel.

Les paquetagesle grandetaille qui contiennentde nombreuxsous-paquetagelifférentsexécutant
chacununetachespécifique, vont égalementiansle répertoire/opt , leur donnantainsiunefacon
standardle sorganiser Pourreprendrenotreexemple le paquetagsample pourraitcontenirdiffé-
rentsoutils allantchacundansun sous-répertoirgui lui estpropre,tel que/opt/sample/tooll
et/opt/sample/tool2 , QUi asontour peutavoir sespropresrépertoiresin , manouautresré-
pertoiressemblables.

Le répertoire / shin

Lerépertoiredshin  estcongupourlesfichiersexécutablegjui nesontutilisésqueparlesutilisateurs
racine. Lesfichiersexécutableglans/shin  ne sontutilisésquepour démarreret monter/usr et
exécuterdesopérationgde remiseen étatdu systéme FHS indiquece qui suit:

"/shin contientgénéralemerdesfichiersessentielpourle démarragalu systémegen
plus desfichiersbinairesfigurantdans/bin . Tout ce qui estexécutéapres/usr est
supposénonté(lorsquil n'y apasdeprobleme)etdoit étreplacdédangusr/sbin . Les
fichiersbinairesd’administrationdu systémeexclusivementlocaux doivent étre placés
dansle répertoire/usr/local/sbin "

Au minimum, les programmesuiantsdoivent étredans/sbin
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arp, clock, getty, halt, init, fdisk,
fsck.*, ifconfig, lilo, mkfs.*, mkswap, reboot,
route, shutdown,  swapoff, swapon, update

Le répertoire / usr

Le répertoire/usr  estdestinéauxfichierspouvantétrepartagésurl’ensembled’'un site. Le réper-
toire/usr agénéralemergaproprepartitionetdevrait étremontablesnlectureseule.Lesrépertoires
suvantsdoivent étredessous-epertoiregle /usr

lusr

- bin

- doc

- etc

- games
- include
kerberos
lib
libexec
local
man
shin

- share

- src

- X11R6

Le répertoirebin contientdesfichiersexécutablesdoc contientdespagesde documentationetc
contientdesfichiersdeconfigurationpourl’ensembledusystéemegames estpourlesjeux,include
contientdesfichiersd’en-#teC, kerberos contientdesfichiersbinaireset d’autresélémentspour
Kerberoset, enfin, lib  contientdesfichiersobjetet desbibliothequesjui nesontpasdestinésa étre
utilisésdirectemenparlesutilisateursou lesscriptsshell. Le répertoireibexec  contientde petits
programmesl'aide appeléspard’autresprogrammesshin  estpourlesfichiershinairesd’adminis-
trationdu systemeceuxqui n'appartiennenpasa/shin ), share contientdesfichiersqui nesont
passpécifquesal’architecturesrc estpourle codesourceet X11R6 estpourle systemeX Window
(XFree86 surRedHat Linux).

Le répertoire /usr/ | ocal

FHS indique ce qui suit :

“La hiérarchie/usr/local estdestinéea étreinstalléepar 'administrateursysteme
lors del'installation localedu logiciel. Elle doit étrea I'abri de touteréécriturelors de
la mise a jour du logiciel systeme.Elle peutétre utilisée pour desprogrammest des
donnéegpartageablesntreun grouped'ordinateurs maisnefigurantpasdans/usr ."
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Le répertoire/usr/local estsemblablede par sastructure,au répertoire/usr . Il contientles
sous-répertoiresuivants,qui sontsemblablesde par leur fonction, & ceuxqui se trouvent dansle
répertoire/usr

lusr/local

[- bin

|- doc

|- etc

|- games
|- info

|- lib

|- man

|- sbin

|- src

Le répertoire / var

CommeFHSexige quevoussoyezenmesuredemonter/usr  enlectureseule touslesprogrammes
qui écriventdesfichiersjournauxou ont besoinde répertoiresspool oulock devraientprobable-
mentlesécriredansle répertoire/var . FHSindiqueque/var estpour:

"... lesfichiersde donréesvariables. Ceci comprendles répertoireset fichiers spool,
lesdonnéesadministratveset de journalisation,de mémequelesfichierstransitoireset
temporaires."

Lesrépertoiresuivantspeuwentétredessous-répertoirede /var

Ivar
- arpwatch
- cache
- db
- ftp
- gdm
kerberos
lib
local
lock
log
named
nis
opt
preserve
- run
+- spool
|- anacron
|- at
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|- cron
|- fax
l- Ipd
|- malil
|- mqgueue
|- news
|- rwho
|- samba
|- slrnpull
|- squid
|- up2date
|- uucp
|- uucppublic
|- vbox
|- voice
|- tmp
- www
l- yp
Les fichiers journaux tels que messages et lastlog  vont dans/var/log . Le répertoire
Ivar/lib/rpm contientaussiles basesde donnéessystemeRPM. Les fichiers lock vont dans
Ivarflock , géréralementdans des répertoiresspécifques aux programmesqui utilisent ces
fichiers. Le répertoire/var/spool comprenddes sous-répertoirepour divers systémesayant
besoinde stocler desfichiersde données.

1.2.2 /usr/ | ocal dans Red Hat Linux

DansRedHatLinux, 'usageprévupour/usr/local estlégerementdifférentdeceluiqui estspéci-
fié parFHS.FHSindiqueque/ustr/local devrait setrouverla otivousstoclezdeslogicielsdevant
resteral’abri desmisesajour dulogiciel systemeDu fait quelesmisesajour du systemea partirde
RedHats’effectuententoutesécuritéal’aide dusystémeérPM etdeGnome-RPM, il nevousestpas
nécessairele protégerdesfichiersenles placantdans/usr/local . Il vousestplutétrecommandé
d’utiliser /usr/local poury placerleslogicielslocauxde votre ordinateur

Par exemple,imaginonsquevousayezmonté/usr parle biaisd’'un NFS enlectureseulea partir
d’'un héte appeléjake . Sivousdésirezinstallerun paquetageu un programme mais que vous
n'avez pasl’autorisationd’apporterdesmodificationsdansjake , vousdevriez alorslinstaller sous
lusr/local . Decettefacon,sivousréussisseparla suiteaconvaincrel’administrateussystemele
jake d'installerle programmedans/usr , vouspourrezle désinstalledurépertoirg/usr/local

1.3 / pr oc et ses "fic hiers"

Le répertoire/proc  contientdes"fichiers" spéciauxqui permettentd’extraire desinformationsdu
noyauou delui enervoyer.
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Cependantle répertoire/proc  estbeaucoupplus puissantque vousne le croyez. Au moyendes
divers"fichiers"decerépertoirgqui enréaliténesontpasdutoutdesfichiers,maisbiendesinterfaces
dande noyau),I'administrateuisystemepeututiliser/proc  commeméthodefacilepouraccédernux
informationssur I'état du noyau, les caractéristiquesle I'ordinateur I'état desdivers processust
plusencore.Enutilisantcat combinéeauxinterfacessituéeslans/proc , vousdisposezd’'un ace@s
instantané unemultitudederenseignementsurtoutle systéme Parexemple,si vousvoulezvoir de
guellefaconlesregistressontactuellemenattribuésdansvotre systeme

[truk@tictactoe /proc]$ cat iomem
00000000-0009fbff : System RAM
0009fc00-0009ffff reserved
000a0000-000bffff Video RAMarea
000c0000-000cT7fff Video ROM
000f0000-000fffff System ROM
00100000-07ffffff System RAM

00100000-002553d7
002553d8-0026d91b

Kernel code
Kernel data

e0000000-e3ffffff VIA Technologies, Inc. VT82C597 [Apollo  VP3]
e4000000-e7ffffff PCI Bus #01
e4000000-e4003fff Matrox Graphics, Inc. MGAG200 AGP
e5000000-e57fffff : Matrox Graphics, Inc. MGAG200 AGP
e8000000-e8ffffff PCI Bus #01
e8000000-e8ffffff Matrox Graphics, Inc. MGAG200 AGP
€a000000-ea00007f . Digital Equipment  Corporation DECchip 21140
€a000000-ea00007f eth0
ffff0O000-ffffffff reserved
[truk@tictactoe /proc]$

Oualors(choseencoreplusutile), si vousétiezconnecté un ordinateurinconnuetvouliezconnatre
sontyped’unité centraleet savitesse youspourriezutiliser la commandesuivante:

cat /proc/cpuinfo

D’autresrenseignementisnportantsconcernante systemepeuwentétreobtenuggrace entreautre,a
cmdline , meminfo , partitions etversion

Lesrépertoiresdans/proc  symbolisenun ensembla’informationssuruneapplicationou un pro-
cessuslonné.Parexemple le répertoire/proc/sys/kernel estrempliderenseignementsurle
noyau, tels quele nombremaximumde threads(threads-max ) etle nombremaximumde mes-
sagegmsgmay).
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1.4 Emplacement de fic hiers Red Hat Lin ux spéciaux

Enplusdesfichiersrelatifsa RPM setrouvantdans/var/lib/rpm (voir le chapitreRPM dansle
Guidede personnalisatiorofficiel RedHat Linux pouravoir plusdedétailssurRPM), il existe deux
autresemplacementspéciauxéservés la configurationet'exploitationde RedHat Linux.

Lesoutilsde configurationfournisavec RedHat Linux installentde nombreuxfichiersscript,bitmap
ettexte dans/ustr/lib/rhs . Puisquecesfichierssontgénérépardeslogicielssurvotre systeme
il estpréférablede n’en modifier aucunmanuellement.

L'autre emplacemenspécial(/etc/sysconfig ) stocle desinformationsde configuration. De

nombreuxscriptslancésaudémarragaitilisentlesfichiersde cerépertoire.Cesfichierspeuwentétre
modifiés manuellementmais peuwent aussiétre configurésau moyen de Linuxconf, d'un outil du

tableaude contréleou d'un autreoutil de configuration. Reportez-eusau Guidede personnalisation
officiel RedHat Linux pouravoir desinstructionssur!'utilisation de Linuxconf.
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2 Utilisateur s et groupes

Le contrdledesutilisateurs etgroupesestaucoeurdel’administrationdesystemale RedHatLinux.

Les utilisateurs peuwentautantétredespersonneghysiquegcomptegéservés un utilisateurphy-

siquedéfini) quedespersonnefgiqueslescomptesxistentpourdesapplicationglefagconapouvoir

exécuterdestachesparticulieres).Cesdeuxtypesd’utilisateurs,réel ou logique,ont un Identifica-

teur Utilisateur etldentificateur Groupe Lesldentificateurautilisateurssontgénéralemeniniques
(maisil n'estpasnécessairgu'’ils le soient).

Les Groupessonttoujoursdesexpressiongogiquesde I'organisation.Les utilisateursformentdes
groupesetlesgroupesonstituenta fondationdel’ensembledesutilisateurs)eur donnanta permis-
siondelire, écrireou exécuterun fichier donré.

Lors de sacréation,tout fichier estassignéa un utilisateuret a un groupe,ainsi qu’a une modalité
delecture,d’écritureet de permissiord’exécutionpourle créateudu fichier, pourle groupeou pour
tout autreutilisateurde cethéte. L'utilisateur et le grouped’un fichier, ainsiqueles permissionsur
cefichier, peuentétremodifiés parle root et parle créateurdu fichier.

La bonnegestiondesutilisateurset groupesainsiquel’assignationet la révocationdespermissions,
estl'une destachedes plus importantesde tout gestionnairede systéeme. HeureusementRed Hat
Linux rendcettetacheaussifacile quepossibletout en préserantla sécurié desfichiersdel’hbte.

2.1 Outils pour I'administration des utilisateur s et
des groupes

La gestiondesutilisateursetdesgroupesestgénéralemeriaborieuse toutefois,RedHat Linux com-
prendquelquesoutils et corventionsqui facilitentla gestiondesutilisateurset desgroupes.

Si vous pouwez utiliser useradd pour créerun nouwel utilisateura I'in vite du shell, la maniérela
plussimpledegérerdesutilisateurset desgroupesonsistea utiliser Linuxconf (pourobtenirplusde
détailssurLinuxconf, reportez-eusau Guidede personnalisatiorofficiel RedHat Linux).

2.2 Utilisateur s standar d

Dansla [fable ZHL, Jotiiisateurs standar, vous trouverezles utilisateursstandardconfigurés par le
processuslinstallation(il s'agitessentiellemerdufichier/etc/passwd ). L'id du groupe (GID)
figurantdanscetableawcorrespon@ugroupeprincipal pourl'utilisateur. Reportez-eusalagection |
2.4, Groupespropresat utifisateny pour plusde détailssurl'utilisation desgroupes.
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Table 2—1 Utilisateur s standar d

Utilisateur UID | GID | Répertoire personnel | Shell
root 0 0 /root /bin/bash
bin 1 1 /bin
daemon 2 2 /sbin
adm 3 4 Ivar/fadm
Ip 4 7 Ivar/spool/lpd
sync 5 0 /sbin /bin/sync
shutdavn 6 0 Isbin /sbin/shutdown
halt 7 0 /sbin /sbin/halt
mail 8 12 | /var/spool/mail
news 9 13 | /var/spool/news
uucp 10 | 14 | /var/spool/uucp
operator 11 |0 /root
games 12 | 100 | /usr/games
gopher 13 | 30 | /usr/lib/gopher-
data
ftp 14 |50 | /varlftp
nobody 99 |99 |/

2.3 Groupes standar d

Dansla [Fable 24 JGroupesstanday, voustrouverezles groupesstandardels quedéfinis parle pro-
cessudl’installation(il sagit essentiellemerdu fichier/etc/group ).

Table 2-2 Groupes standar d
Groupe GID Membres

root 0 root

bin 1 root, bin, daemon
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Groupe GID Membres
daemon 2 root, bin, daemon
sys 3 root, bin, adm
adm 4 root,adm,daemon
tty 5

disk 6 root

Ip 7 daemon|p

mem 8

kmem 9

wheel 10 malil

mail 12 malil

news 13 news

uucp 14 uucp

man 15

games 20

gopher 30

dip 40

ftp 50

nobody 99

users 100

2.4 Groupes propres a l'utilisateur

RedHatLinux utilise unsyseémedegroupepropre al'utilisateur (UPG), qui facilite considérable-
mentl'utilisation degroupedJNIX. Le systemdJPGn’ajouteni nemodifie rienalamanierestandard
dont UNIX manipuleles groupes.ll proposesimplementune nouelle conventionpour la manipu-
lation desgroupes.Chaquefois quevouscréezun nouel utilisateur par défaut,il corresponda un
groupeunique. Le systemdonctionnecommesuit :

Groupepropre a l'utilisateur
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Chaquaeutilisateura sonpropregroupeprincipal qui estle seulauquelil appartienne.
umask= 002

L'umaskUNIX traditionnelest022, ce qui empéchealautresutilisateurset d’autresmembes
dugroupeprincipal d'un utilisateurdemodifier lesfichiersd’un utilisateur Du fait quechaque
utilisateura sonpropregroupeprivé dansle systemedJPG, cette"protectionde groupe"n’est
pasnécessaireUn umaskégala 002 empéchdes utilisateursde modifier les fichiers privés

d’autresutilisateurs.L'umaskestdéfini dans/etc/profile
Bit setgidsur desrépertoires

Si vousdéfinissezle bit setgidsurunrépertoire(avecchmod g+s directory ), le groupe
desfichierscréésdanscerépertoireseracelui du répertoire.

La plupartdesorganisationgie Tl aimentcréerun groupepour chaqueprojetmajeuret assignetes

personnegauxgroupesdontellesdoiventfaire partie. La gestionde fichiersa cependantoujoursété
difficile du fait que,lorsquequelqu’uncréeun fichier, celui-ci estla propriétédu groupeprincipal

auquella personneappartient.Lorsqu’'unemémepersonneravaille sur plusieursprojets,il devient

difficile d’associelles bonsfichiersaubon groupede propriété. Dansle systemdJPG, les groupes
sontautomatiquemenassignés desfichiers, projet par projet, ce qui facilite considérablemeria

gestiondesprojetsde groupe.

Supposonguevousayezungrandprojetbaptisédevel, dande cadreduqueldenombreusepersonnes
éditentdesfichiersdevel figurantdansun répertoire. Créezun groupeappelédevel , attribuezla
propriété(chgrp ) durépertoiredevel augroupedevel , puisajouteztouslesutilisateursdevel au
groupedevel .

Vous pouwez ajouter un utilisateura un groupea l'aide de Linuxconf (voir Guide de person-
nalisation officiel Red Hat Linux). Si vous préférezutiliser la ligne de commande,exécutez
la commande/usr/sbin/groupadd groupname pour créer un groupe. La commande
/usr/bin/gpasswd -a loginname groupname ajouteraun utilisateur loginnamea un
groupe.(Pourobtenirplusdinformationssurleursoptions,voir lespagesgroupadd etgpasswd
du manuel.) Le fichier /etc/group contientles informationsconcernantes groupespour votre
systeme.

Sivousavez crééle groupedevel , ajoutédesutilisateursau groupedevel , changée groupedu
répertoiradevel endevel etdéfini le bit setgidpourle répertoiredevel , touslesutilisateursdevel
pourrontéditerlesfichiersdevel et créerde nouveauxfichiersdansle répertoiredevel . Lesfichiers
gu’ils créentgarderontoujoursleur statutde groupedevel , defagcona cequelesautresutilisateurs
devel puissentoujoursles éditer

Si vousavez plusieursprojetstels que devel, et desutilisateurstravaillant sur plusieursprojets,ces
derniersne devront jamaischangerd’umaskou de groupepour passeid’un projeta l'autre. Le bit
setgidsurle répertoireprincipal de chaqueprojet"sélectionne'le groupeapproprié.
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Du fait quele répertoiregpersonnetiechaqueutilisateurappartiengil’utilisateur eta songroupeprive,
la définition du bit setgidsur le répertoirepersonnebpporteunesécurité. Toutefois,par défaut, les
fichierssontcréésavecle groupeprincipaldel'utilisateur, de sortequele bit setgidseraitredondant.

2.4.1 Exposé raisonné concernant le groupe propre a

['utilisateur

Bienquel'UPG nesoitpasunenouveautédansRedHatLinux 7.1,bonnombredepersonneseposent
desquestionsxsonsujet,notammentjuantasonutilité. Voici unexposéraisonnéelatif acesystéeme.

Vous souhaitezgu’un groupede personnegravaillent sur une série de fichiers setrouvant dans
le répertoire/usr/lib/emacs/site-lisp . Vousfaitesconfiancea quelquegersonnesa-
pablesselonvous,defaire quelquesnanipulationsmaispasa toutes.

Tout d’abord,vouscréezun groupeemacs entapant:
lusr/shin/groupadd emacs
Ensuitevoussaisissez
chown -R root.emacs /ust/lib/emacs/site-lisp

Pourassocietes contenugiu répertoireau groupeemacs et ajouterles utilisateursappropriésa
ce groupe:

lusr/bin/gpasswd -a <username > emacs
Pourpermettreaux utilisateursde créerréellementesfichiersdansle répertoire youstapez
chmod 775 /usr/lib/emacs/site-lisp

Mais, lorsqu’unutilisateurcréeun nouveaufichier, cedernierestattribué augroupepardéfautde
I'utilisateur (géréralementsers ). Pourempécherceci,entrez:

chmod 2775 /usr/lib/emacs/site-lisp

qui entrainda créationdetout ce qui figure dansle répertoireavecle groupeemacs.

Mais le nouweaufichier doit étredu mode664 pourqu’un autreutilisateurdu groupeemacsuis
I'éditer. A cettefin, vouscréezl'umask 002 pardéfaut.

Celafonctionneassezien,si cen’estquele groupepardéfautestusers , touslesmembregie
"users"(généralemertbutle monde)peuwentécriredanschaquefichier du répertoirepersonnel.

Pourévitercela,vouspouwezattribuer a chaqueutilisateurun groupeprivé pardéfaut.

A ce stade,en créantl’'umask 002 par défaut et en attribuanta chacunun groupeprivé par défaut,
vouspouwezaisémentonstituedesgroupesontlesutilisateurgpuissenbénéicier dansdevoir faire
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appela dessolutionsmagiques.Créezsimplemente groupe ajoutezles utilisateurset appliquezes
commandeshown etchmod ci-dessusuxrépertoiresiu groupe.




Section 3.2 35

3 Processus de demarrage, Init et arrét

Cechapitrecontientdesinformationsqui expliquentce qui sepassdorsquevousdémarreou arrétez
votre systemeRedHat Linux.

3.1 Introduction

Unedescaractéristiquekes plusimportantesie RedHat Linux concernesaméthodeouvertede dé-
marreret d'arréterle sysemed’exploitation ; il chage desprogrammesspacifiqueset utilise leur
configurationparticuliere permetde changeicesconfigurationsafin de contdlerle processusle dé-
marrageetarrétele toutdefagongracieusetorganisée Contrairemenauxautressystemesl’exploi-
tationqui essaientle contrdlerla facondonts’amorce’ordinateurouvousempéchendespécifer les
paramétres’arrét,RedHat Linux vousdonneun accéscompleta toutesles étapesiu processus.

Au-deladela questiordu contréledu processusedémarrageu d'arrét, la natureouvertede RedHat

Linux fait ensortequ’il estbeaucoupplusfacile dedéterminemvecprécisionla sourcede nombreux
problémesassociéaudémarrag®u al'arrétdel’ordinateur Comprendree processugstdonctres
utile et ce,mémepourla résolutionde problémesnineurs.

3.2 Dans les coulisses du processus de démarrage

Remarque

Cettesectionporte principalementur le processusle démarrage86. Le

processusle démarragele votre ordinateumpeutvarierlégéremenenfonc-

tion de sonarchitecture Toutefois,le processusle démarragepardéfautde
RedHatLinux estidentiquepourtouteslesarchitecturesprésquele noyau

a ététrouvéet chagé parl'ordinateur Reportez-ousalaSection3.8pi-—— ]
férencegdu processusledémariage d’autresarchitecturespourobtenirplus
derenseignementau sujetde processusle démarrageon x86.

Lorsquel’on démarreun ordinateuyle processeurecherchéde BIOS (Basiclnput/OutputSystem)a

la fin dela mémoiredu sysemeet'exécute.Le programmedu BIOS estécrit enlectureseulement
dansla mémoirepermanent@t peuttoujoursétreutilisé. Le BIOS estle plusbasniveaud’interface

pourles périphériqueset contrdlela premereétapedu processusle démarrage.

Le BIOS testele systemerechercheet vérifie les périphériquest recherchesnsuiteune unité qui
serautiliséepouramorceile systemeNormalementil vérifie le lecteurdedisquettgou le lecteurde
CD-ROM surdenombreuxordinateurgplusrécentshfin detrouver un supportamorcables’il y ena
un, puissetourneversle disquedur. L'ordre desunitésutiliséespourle démarrageestgénéralement
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contrélé par une configuration particulieredu BIOS sur le systéme. Aprés avoir installé Red Hat
Linux surle disquedur de I'ordinateur le BIOS chercheun bloc de démarrage maitre (MBR) en
commerantparle premiersecteudu premierdisquedur, chage soncontenudansia mémoireet lui
donnele contrdle.

CecodeMBR chercheensuitdla premiérepartition active etlit sonenragistrement’amorcage Cet
enrgyistrementontientlesinstructionssurla fagcondechagerLILO (LInuxLOader),le chageurde
démarragelLe MBR chageLILO, quiprendalorslareléewe (siLILO estinstallédansie MBR). Dans
la configurationpardéfautde RedHat Linux, LILO utilise lesparamétreslansle MBR pourafficher
les optionsde démarragest permeta I'utilisateur de spécifer quel sysemed’exploitation doit étre
lanceé.

Celaentréne la questionsuivante: "CommentLILO fait-il dansle MBR pour savoir ce qu'il faut
fairelorsquele MBR estlu?". LesinstructionspourLILO sontenfait déjaécritesa cetendroitpar
I'entremisedelilo  etdufichier de configuration/etc/lilo.conf

3.2.1 Options dans /etc/lilo.conf

Engénéralyousn’avezpasachangete blocdedémarragenaitresurvotredisqueduramoinsd’avoir
besoind’amorcerun systemed’exploitation venanttout justed’'étre installé ou de vouloir utiliser un
nouveaunagyau. Si vousdevez créerun nouveaubloc de démarragendtre aumoyende LILO, mais
utilisant une configuration différente,vous devrez modifier /etc/lilo.conf et exécuterlilo

encoreunefois.
AVERTISSEMENT I

Sivousprévoyezde maodifier / et ¢/ i | 0. conf , assurz-wusde faire

une copiede sauvegardedu fichier avant d’y apporter deschangements.
De plus, assurez-wous d'avoir une disquette d’'amorcage fonctionnel a

votre disposition, de sorte que vous puissiezdémarrer le sysemeet ap-

porter desmodificationsau MBR slil y a desprobléemes.Lisezlespages
de manuel concemant nkboot di sk pour ensavoir plus sur la création

d’'une disquette d’amorcage.

Lefichier/etc/lilo.conf estutiliséparlilo  pourdéterminequel(s)systeme(si'exploitation
utiliser ou avec quel nayau commencerainsi que pour savoir ou I'installer (exemple: /dev/hda
pourle premierdisquedur IDE). Un fichier/etc/lilo.conf échantillonressemblé& ceci:

boot=/dev/hda
map=/boot/map
install=/boot/boot.b
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prompt
timeout=50
message=/boot/message
Iba32
default=linux

image=/boot/vmlinuz-2.4.0-0.43.6
label=linux
initrd=/boot/initrd-2.4.0-0.43.6.img
read-only
root=/dev/hda5

other=/dev/hdal
label=dos

Cet exemple montre un systémequi est configuré pour amorcerdeux systémesd’exploitation :
Red Hat Linux et DOS. Voici plus de détailssur certainesdeslignes de ce fichier (votre fichier
/etc/lilo.conf pourraitétrelégerementlifférent):

boot=/dev/hda  indiqueaLILO deregardersurle premierdisquedur du premiercontréleur
IDE.

map=/boot/map localisele fichier map. Pouruneutilisation normale,ce nomne devrait pas
étremodifié.

install=/boot/boot.b indiqguea LILO d’installerle fichier spécifé entantquenouweau
secteurde démarrage Pouruneutilisation normale celane devrait pasétremodifié. Sila ligne
install manqueLILO prendrapardéfaut/boot/boot.b entantquefichierautiliser.

L'existencedeprompt indiqueaLILO devousaffichertoutcequiestdéfini danslaligne mes-
sage . Bien qu’il nesoit pasrecommanddl’éliminer la ligne prompt , si vousle faites,vous
pourreztout de mémeobteniruneinvite enappuyansurla touche[Shift] pendantjuevotre ordi-
nateurcommencd’amorgage.

timeout=50 définit combiendetempsLILO doitattendrequel’utilisateurentreunecommande
avantd’amorcerla ligne d’entréedefault . Cettepériodede tempsestmesuréendixiemesde
secondeet estrégléesur 50 par défaut.

message=/boot/message  seréféreal’écranqueLILO affichepourvouslaissersélectionner
le systemed’exploitation ou le noyau a amorcer

Iba32 décritla géométriedu disquedur a LILO. Une autreligne communequel’on retrouwe
acetendroitestlinear . Vousnedevriez paschangercetteligne a moinsd’étresirde ce que
vousfaites.Autrementyouspourriezmettrevotre ordinateurdansun étatouil lui estimpossible
d'étreredémarré.
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default=linux se référeau systémed’exploitation par défaut que LILO doit amorcerau
mayen desoptionsénuméréesouscetteligne. Le nomlinux fait référenceala ligne label
situéesouschacunedesoptionsde démarrage.

» image=/boot/vmlinuz-2.4.0-0.43.6 spécife le noyauLinux aamorceraumayende
cetteoption.

» label=linux donnele nomde 'option du sysemed’exploitationsurl’écranLILO. Dansce
cas,il s'agitégalementlu nomaugquelfait référencda ligne default

* initrd=/boot/initrd-2.4.0-0.43.6.img seréferealimagedisqueRAM initial qui
estutiliséelors du démarrageourinitialiser etlancerles périphériquesgui font ensortequ’il est
possibled’amorcerle noyau. Le disqueRAM initial estun ensemblele pilotesnécessaireau
fonctionnemente I'unité de disquedur et tout ce qui serta chagerle noyau. Vousne devriez
jamaisessayede partagerdesdisquesRAM initiaux entredifférentsordinateursa moinsquela
configurationde leur matérielne soit identique(et mémedansce cas,c’est une bien mauaise
idée).

« read-only spécife quela partitionroot (voir la ligne root en-dessous)e peutétre modi-
fiee elle ne peutqu’étrelue.

root=/dev/hda5 indiquea LILO quellepartitiondedisqueutiliser entantquepartitionroot.

LILO afficheensuitd'écranRedHatLinux initial surlequelapparaissernessystémesl’exploitation
ou les noyaux qui, selonla configurationchoisie,doivent étreamorcés.Si vousn’avez installé que
RedHatLinux etn’avezrien changéans/etc/lilo.conf , vousneverrezquel'option linux. Si
vousavezconfiguréLILO defagonacequ'il amorceégalement’autressystémesli’exploitation,cet
écranvousdonnerda possibilitéde choisir quel systtmeamorcer Utilisez les flechesde direction
pour choisirle systéemed’exploitation désiréet appuyezur [Entrée].

Si vousdésirezavoir uneinvite pour donnerdescommandes LILO, appuyezsur [Cntl]-[X]. LILO
affichealorsuneinvite LILO: surl’écranetattendpendantinepériodedetempspréstabliequel’uti-
lisateurentreunecommanddcettepérioded’attentede LILO estdéterminéeparla ligne timeout
dansle fichier /etc/lilo.conf ). Si le fichier /etc/lilo.conf estprogrammépour donner
un choix de systéemesl'exploitationa LILO, a ce momentvouspourreztaperl’étiquettedel’'un ou
l'autre dessystemesl’exploitation quevousdésirezamorcer

SiLILO amorcelinux, il chaged’abordle noyaudanda mémoireunfichiervmlinuz (avecunnu-
mérodeversion tel quevmlinuz-2.4.0-xx parexemple)qui setrouve dande répertoireboot
Ensuite,le noyaudonnele contrdlea init

Ainsi, le noyau étantchagé dansla mémoireet opérationnelLinux estdéjaamorcé bienqu’aun
niveauencoreréshas.Cependant;ommeaucuneapplicationn’utilise le noyauetquel'utilisateur ne
peutdonnerd’informationsutiles au systémepn ne peutenfaire grandchose.Le programmaenit
résoutce problemeendémarrantesdiversserviceqjui permettenausysemedejouersonrole.
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3.2.2 Init

Le noyautrouve init  dans/shin etl’exécute; init  coordonneensuitele restedu processusle
démarrage.

Lorsqueinit  estlancé, il devient I'élément parentou grand-parentde tous les processugjui

sont lancésautomatiquemensur votre syseme Red Hat Linux. D’abord, il exécutele script

letc/rc.d/rc.sysinit , qui établit les cheminsd’'exécution par défaut, initialise le swap,

vérifie les systemedle fichiers, etc. Bref, rc.sysinit s'occupede tout ce dont a besoinvotre

systemelors de son initialisation. Exemple: sur un systémeen réseau,rc.sysinit utilise

I'information contenuedansle fichier /etc/sysconfig/network pour initialiser le processus
réseau. La plupart des syseémesutilisent une horloge, donc rc.sysinit utilise le fichier

/etc/sysconfig/clock sur ceux-cipour initialiser I’horloge. Si vousavez desprocessusle

portsériespéciawa initialiser, rc.sysinit peutaussiexécuterrc.serial

Ensuite,jnit  exécutele script/etc/inittab , qui décritcommente systemedoit étreconfiguré

danschaqueniveaud’exécution et définit le niveaud’exécutionpar défaut. (Voir la [Section3.ZJNi=

veauxd'exécutiond’Init pouravoir plusdedétailssurlesniveauxd’'exécutiond'init.) Cefichierétablit
notammentue/sbin/update doit étreexécutéchaqueois qu'un niveaud’exécutioncommence.
Le programmeaupdate sertarecopiemériodiqguemenkestamponsnémoireverslesdisques.

Lorsque le niveau d’exécution change, init  utilise les scripts dans /etc/rc.d/init.d

pour faire démarrerou arréter différents services, tels que votre seneur Web, votre seneur
DNS, etc. Premierement,init  définit la bibliothéque de fonctions source pour le systéme
(/etc/rc.d/init.d/functions habituellement)qui expligue commentdémarrerou arréter
un programmeet commenttrouver l'identification des paramétresi’un programme. Puis, init
déterminde niveaud’exécutionencoursainsiquele niveauprécédent.

Ensuite,init  lancetouteslestachesde fond nécessairepour quele systemepuisses’exécuteren
cherchantlansle répertoirerc appropriépour ce niveaud’exécution(/etc/rc.d/rc <x>.d , ou
<x> estnumérotéde0 a6). init exécutechacundesscriptskill (leurnomdefichier commencent
parunK) avecunparametrestop . Parlasuite,init exécutetouslesscriptsdedémarragéleurnom
defichier commencenparun S) dansle répertoireappropriédu niveaud’exécutionavec un start
afin quetouslesserviceetapplicationsoientlancéscorrectementEnfait, vouspouvezexécuterces
scriptsde fagonmanuelleaprésquele systémeafini I'amorgageau moyende commandesellesque
/etc/re.d/init.d/httpd stop ouservice httpd stop sivousétesl'utilisateurroot.
Celaarréterde seneur httpd




40

Chapitre 3

Remarque

Il estpréférabled’étre I'utilisateur root pour lancerdesservicesmanuelle-
ment. Si vousobteniezuneerreurenexécutantservice  httpd  stop
vouspourrieznepasavoir spécifél'accésa/sbin  dansroot/.bashrc

(oule bonfichier.rc pourvotreshellpréféré).Vouspouwezalorsentrerla
commandeomplétede/sbin/service httpd stop ouajouterex-
port PATH="$PATH:/shin" avotrefichiershell.rc . Sivousmodi-
fiez le fichier de confgurationdu shell, sortezet reconnectez-aus en tant
gu'utilisateurroot afin quele fichier de configurationdu shell modifié soit
appliqué.

Aucun des scripts qui lancent et arrétent les services n'est réellement situé dans
/etc/rc.d/rc <x>.d . Tous les fichiers dans /etc/rc.d/rc <x>.d sont des liens

symboliques qui pointentvers les scripts, qui sont situésdans/etc/rc.d/init.d . Un lien

symboliquen’estautrequ’un fichier qui pointeversun autrefichier. Dansle casprésentpn enfait

usagecar ils peuwent étre crééset éliminés sansavoir aucuneffet sur les scriptseux-mémesgqui

arrétentou démarrentes services.Lesliens symboliqguessontnumérotéset ont un ordreparticulier
afin gu’ils s’exécutentdanscetordre. Il vousestpossiblede changet’ordre danslequellesservices
sontarrétésou démarrésn changeante nom du lien symboliquese référantau script qui démarre
ou arréteun servicedonné.Vouspouwez donnerauxliens symboliquede mémenuméroqu'un autre
lien si vousvoulezquece servicedémarreou arrétejusteavantou justeapréscetautreservice.

Exemple: pourle niveaud’exécution5, init  cherchedansle répertoire/etc/rc.d/rc5.d et
pourraittrouver ce qui suit (votre systémeet votre configurationpeuentvarier)

KOlpppoe -> ../init.d/pppoe
KO5innd -> ../init.d/innd
K1Ontpd -> ../init.d/ntpd
K15httpd -> ../init.d/httpd
K15mysqgld -> ../init.d/mysqld
K15pvmd -> ../init.d/pvmd
Kl6rarpd -> ..finit.d/rarpd
K20bootparamd -> ../init.d/bootparamd
K20nfs -> ..[init.d/nfs
K20rstatd  -> ../init.d/rstatd
K20rusersd -> ../init.d/rusersd
K20rwalld  -> ../init.d/rwalld
K20rwhod -> ../init.d/rwhod
K25squid -> ../init.d/squid
K28amd -> ../init.d/amd
K30mcserv -> ..finit.d/mcserv
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K34yppasswdd -> ../init.d/yppasswdd
K35dhcpd -> ../init.d/dhcpd
K35smb -> ../init.d/smb
K35vncserver -> _/init.d/vncserver
K45arpwatch  -> ../init.d/arpwatch
K45named -> ../init.d/named
K50snmpd -> ../init.d/snmpd
K54pxe -> ..[init.d/pxe

K55routed -> ../init.d/routed
K60mars-nwe -> ..finit.d/mars-nwe
K6lldap -> ./init.d/Idap
K65kadmin -> ../init.d/kadmin
K65kprop -> ../init.d/kprop
K65krb524 -> . [init.d/krb524
K65krb5kde  -> ../init.d/krb5kdc
K75gated -> ..finit.d/gated
K80nscd -> ../init.d/nscd
K84ypserv -> .linit.d/ypserv
K90ups -> ..[init.d/ups

K96irda -> ./init.d/irda
SO05kudzu  -> ..[/init.d/kudzu
S06reconfig -> _[init.d/reconfig
S08ipchains  -> ../init.d/ipchains
S10network -> ../init.d/network
S12syslog -> ../init.d/syslog
S13portmap -> ../init.d/portmap
Sl4nfslock -> _[init.d/nfslock
S18autofs -> ..[init.d/autofs
S20random -> ../init.d/random
S25netfs  -> ./init.d/netfs
S26apmd -> ../init.d/apmd
S35identd  -> ../init.d/identd
S40atd -> ../init.d/atd
S45pcmcia  -> ../init.d/pcmcia
S55sshd  -> ..[init.d/sshd
S56rawdevices  -> ..Jinit.d/rawdevices
S56xinetd  -> ../init.d/xinetd
S60lpd  -> ../init.d/Ipd
S75keytable  -> ../init.d/keytable
S80isdn -> ../init.d/isdn
S80sendmail -> ../init.d/sendmail
S85gpm -> ..[init.d/gpm
S90canna -> ../init.d/canna
S90crond -> ../init.d/crond
S90FreeWnn -> ../init.d/FreeWnn
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S90xfs -> ..[init.d/xfs

S95anacron -> ../init.d/anacron
S97rhnsd  -> ../init.d/rhnsd
S99linuxconf -> _[init.d/linuxconf
S99local -> ../rc.local

Cesliens symboliquesindiquenta init  qu'il doit arréter pppoe, innd , ntpd , httpd , mys-
gld , pvmd, rarpd , bootparamd , nfs , rstatd , rusersd , rwalld , rwhod, squid , amd,
mcserv , yppasswdd , dhcpd , smb, vncserver |, arpwatch , named, snmpd, pxe, routed ,
mars-nwe ,ldap ,kadmin ,kprop ,krb524 | krb5kdc ,gated ,nscd,ypserv ,ups,etirda .
Unefoistouscesprocessuarrétésijnit cherchedande mémerépertoiresttrouve desscriptsdedé-
marragepourkudzu , reconfig ,ipchains , portmap , nfslock ,autofs ,random, netfs

apmd, identd , atd , pcmcia , sshd , rawdevices ,xinetd ,lpd ,keytable ,isdn ,send-
mail , gpm, canna, crond , FreeWnn, xfs , anacron , rhnsd , etlinuxconf . La derniére
chosequefaitinit  estd’exécuter/etc/rc.d/rc.local afin delancertout scriptspécialconf-

guré pour cetordinateurhdte. A ce stade,le sysemeestconsidérécommeopérationnelau niveau
d'exécutionb.

Lorsquinit aparcouruouslesniveauxd’exécution le script/etc/inittab lanceunprocessus
getty pourchaqueconsolevirtuelle (invites de conneion) et pour chaqueniveaud’exécution(les
niveauxd’'exécution2 a 5 obtiennentes six consolesalorsquele niveaud’exécutionl, qui estun
modemono-utilisateum’enobtientqu’une; lesniveaux0 et6 n’obtiennenaucuneconsolevirtuelle).
Fondamentalemengetty ouvredesterminaux,définit leur mode,imprimel'invite d’ouverturede
sessionpbtientle nomd’utilisateuretinitialise ensuiteun processus!’ouverturede sessiorpour cet
utilisateur Celapermetal'utilisateurdes’authentifer auprédu sysemeetdecommenceal'utiliser.

De plus, /etc/inittab indiqueainit commentinterpréteda combinaisordestouchesCtrl]-
[Alt]-[Suppr] surla console.CommeRedHat Linux doit étrecorrectemenarrétéet redémarréinit
recoit la directive d'exécuteda commandésbin/shutdown -t3 -r nowlorsquun utilisateur
appuiesur cestouches.Aussi,/etc/inittab indiquecequeinit  devrait faireencasde panne
d’alimentation si un systemed’alimentationsanscoupureestbranché'ordinateur

Au niveaud’exécution5, /etc/inittab exécuteunscriptappeléetc/X11/prefdm . Le script
prefdm exécutele gestionnaired’affichageX préféré(gdm si vousutilisez GNOME, kdm si vous
utilisezKDE ouxdm sivousutilisezAnotherLe/el) enfonctiondecequi estcontenudande répertoire
letc/sysconfig/desktop

A cestade Je systemedevrait afficher uneinvite de conneion. Tout celas’estproduiten quelques
secondeseulement.

3.2.3 Init SysV

Commenousl’avonsvu, le programmenit  estexécutéparle noyauaudémarragell estchagéde
lancertousles processusormauxqui ont besoinde démarreravecle syseme.Cesderniersincluent
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notammentesprocessugettyqui vouspermettentievousconnectgiesdémondNFSou FTPettout
cequevousaimeriezexécuterlors du démarragele votre ordinateur

init SysVestle processuit standarddel’'universLinux pourle contréledel’exécutiondelogiciels
audémarragecaril estfacile a utiliser, plus puissantet plusflexible quele programmenit BDS
traditionnel.

init SysVestaussidifférentdeinit BDS dufaitquesedichiersdeconfigurationsontdangetc/rc.d
au lieu d'étre situésdirectementlans/etc . Dans/etc/rc.d , voustrouwverezrc , rc.local ,
rc.sysinit etlesrépertoiresuiants:

init.d

rcO.d

rcl.d

rc2.d

rc3.d

rc4.d

rc5.d

rcé6.d

init SysV représentehacundesniveauxd’exécutiond’init avec un répertoireséparéau moyen de
liens symboliquedanschaquerépertoire afin queinit  puissearréterou démarreres servicesau
fur eta mesurequele systemepassed’un niveaud'exécutiona l'autre.

Pourrésumete tout, la chainedesévénementd’'un démarragénit SysVseprésentecommesuit :
* Le noyaurecherchenit dans/sbin
e init exécutele script/etc/rc.d/rc.sysinit

e  rc.sysinit prenden chage la plupartdesprocessuslu chageur de démarrageet exécute
ensuiterc.serial (sl existe).

* init exécutetouslesscriptspourle niveaud’exécutionpardéfaut.
* init exécuteletc/rc.d/rc.local

Le niveaud’exécutionpardéfautestdéfini dans/etc/inittab . Vousdevriez avoir uneligne prés
du déhut qui ressemblé ceci:

id:3:initdefault:

Danscetexemple,le niveaud’exécutionpardéfautest3, soitle chiffre qui suitle premierdeux-points.

Sivousdésirede changervouspouvezmodifier manuellemenfetc/inittab . Soyeztrésprudent
lorsquevousapportezleschangementaufichierinittab . Sivousfaitesuneerreur vouspouwez
la corrigerenredémarrantordinateur enallantdansl’invite boot:  avec[Ctrl]-[X] etentapant

boot: i nux single
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Cecidevrait vouspermetdedémarreenmodemono-utilisateuafin demodifier a nouwveauinittab
et derétablirlesvaleursinitiales.

Maintenanthousaborderon$a questiondesinformationscontenueslanslesfichiersqui setrouvent
dans/etc/sysconfig et qui définissentles parangtresutilisésparles différentsservicesau mo-
mentde leur démarrage.

3.3 Information Sysconfig

Cequi suit soulignecertaingichierssituésdans/etc/sysconfig : leurfonctionetleur contenu.
Cetteinformationn’est pascomplétecar nombrede cesfichiersont une séried’options qui ne sont
utiliséesquedansdescirconstancespécifqueset plutbt rares.

3.3.1 Fichiers dans / et c/ sysconfi g
Lesfichierssuivantssetrouventgénéralemendans/etc/sysconfig
« amd

« apmd

« authconfig

* cipe

» clock

» desktop

o firewall

* harddisks
*  hweconf

* i18n

e init

* irda

e keyboard
e kudzu

* mouse

* network

e pcmcia

* rawdevices
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e sendmail

e soundcard
e ups

e vncservers

Il estpossiblequ’il enmanquequelques-unsurvotre ordinateursi le programmecorrespondanté-
cessitantefichier n’estpasinstallé.

Jetonaun coupd’oeil a chacund’entreeux.

/ etc/sysconfig/and
Le fichier /etc/sysconfig/amd contientdifférentsparamétresitilisés paramd pour permettre

le montageet le démontageutomatiquesle sysemesdefichiers.
[ etc/sysconfig/apnd

Le fichier /etc/sysconfig/apmd estutilisé parapmd en tantque configuration pour indiquer
cequil fautdémarrerarréterou changeren casde suspensiomu de reprise. |l estconfiguré pour
activer ou désactver apmd pendante démarrageselonquevotre matérielprendounonenchagela
technologie®APM (AdvancedPower Management/ gestiond’é,negie avancéepuquevousdécidez
denepasl’utiliser. apmestun démondecontrélequi fonctionneavecle codedegestiond’énegie au
seindu noyaulLinux. Il peutnotammenvousavertir lorsquele niveaude la batterieestbas,si vous
utilisez RedHat Linux surun ordinateurportable.

[ etc/sysconfig/authconfig

Lefichier/etc/sysconfig/authconfig définit le typed’autorisatiorautiliser surl’ordinateur
héte. Il contientuneou plusieursdeslignessuivantes:

* USEMDb5=valeur> ,ou<valeur> estundesélémentssuivants:
— yes — MD?5 estutilisé pourl'authentifcation.
— no — MD5 n’estpasutilisé pourl'authentification.

« USEKERBEROSwaleur> ,ou<valeur> estl’'un desélémentsuivants:
— yes — Kerberosestutilisé pour|’authentifcation.

— no — Kerberoav'estpasutilisé pour'authentification.

e USELDAPAUTH<valeur> ,ou<valeur> estl’'un desélémentsuivants:




Chapitre 3

— yes — LDAP estutilisé pourl'authentification.
— no — LDAP n’estpasutilisé pourl'authentifcation.

[ etc/sysconfig/cipe
Le fichier /etc/sysconfig/cipe configurecipe lorsquil estlancé.

Il peutcontenirles exemplesde valeurssuivants:
» DEVICE=ethO , qui spécife la carteréseawquecipe utilisera.

+ PORT=9999 qui désignde numérode port UDP quele processusipe doit utiliser aux deux
extrémités.

PEER=0.0.0.0 , quispécife I'adressaéelledel’extrémitécipe distante.Vouspouwezconf-
gurercetteadressa&le fagondynamiqueeny inscrivantunevaleurde 0.0.0.0.

+ |IPADDR=0.0.0.0 , quispécife I'adressevirtuelle del’'extrémitélocaledu tunnelcipe .

PTPADDR=0.0.0.0 , qui spécife I'adressevirtuelle del'extrémitédistantedu tunnelcipe .

/ etc/ sysconfi g/ cl ock

Le fichier/etc/sysconfig/clock controlel'interprétationdesvaleursquelit I'horloge du sys-
teme. Les versionsprécédentede RedHat Linux utilisaientles valeurssuivantes(qui sontdécon-
seillées):

+ CLOCKMODEwaleur> ,ou<valeur> estl'undesélémentsuivants:
— GMT— indiquequel’horloge estrégléesurl’heure universelle(’heure de Greenwich).
— ARC— indiquequele décalagede 42 ansde la consoleARC estactivé (pourles systemes
fondéssur Alpha seulement).
ActuellementJes bonnesvaleurssont:
+ UTC=valeur> ,ou<valeur> estunedesvaleursbooléennesuvantes:

— true — indiquequel’horloge estrégléesurl’heure universelle. Touteautrevaleursignifie
gu’'elle estrégléesur ’heurelocale.

« ARC=valeur> ,ou<valeur> estl'un desélémentsuivants:

— true —indiquequele décalagale42 ansdela consoleARC estactivé. Touteautrevaleur
indiquequel’époqueUNIX normaleestsupposééuniquemenpourlessystemesletype Al-
pha).
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 ZONE=xfilename> — indiquele fichierdefuseauhorairesous/usr/share/zoneinfo ,
dont/etc/localtime estunecopie,parexemple:

ZONE="Amérique/New York"

/ et c/ sysconfi g/ deskt op

Le fichier /etc/sysconfig/desktop spécife le gestionnairele bureaudevant étreexécuté tel
que:

DESKTOP="GNOME"

[ etc/sysconfig/firewal

Le fichier/etc/sysconfig/firewall contientlesdifférentesonfigurationsde coupe-feu Par
défaut, cefichier estcréé,maisil estvide.

/ et c/ sysconfi g/ har ddi sks
Le fichier /etc/sysconfig/harddisks vouspermetderéglerle(s)disque(sdur(s).

AVERTISSEMENT I

N’apportez aucun changementa ce fichier de fagon non réfléchie. Si
vous modifiez lesvaleurs par défaut qui y sontenregistréesyous pour-
riez altérer touteslesdonnéesqui sont sur le(s) disque(s)dur(s).

Le fichier /etc/sysconfig/harddisks peutcontenirce qui suit:

USE_DMA=]oulavaleurl actve DMA. Toutefois,aveccertainecombinaisongircuits/disque
dur, cetteDMA pourraitentrainemunecorruptionde donnéesVérifiezla documentatiorconcer-
nantvotre disquedur ou auprésdu fabricantavantde I'activer.

e Multiple_10=16 , oulavaleurl6 autoriseplusieurssecteurgarinterruptiond’entrée/sortie.
Lorsqu’elleestactivée,cettefonctionréduitle tempsde gestiondu systemed’exploitationde 30
a50 %. Utilisez-laavecprudence

 EIDE_32BIT=3 actiele supportE/S(E)IDE 32-bitspourunecarted’interface.
LOOKAHEAD=A&ctive I'anticipationenlecturedu lecteur
EXTRA_PARAMSspécife I'endroit ol peuwentétreajoutésdesparamétresupplémentaires.
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/ et c/ sysconfi g/ hwconf

Le fichier /etc/sysconfig/hwconf affichela liste detoutle matérielquekudzu adétectésur
votre ordinateuy ainsi quel'information surles pilotesutilisés,'ID du fabricantet du périphérique.
Le programmekudzu détectestconfigurele matérielnouveauoumodifié d’un ordinateur Le fichier
/etc/sysconfig/hwconf n'estpasdestiré a étremodifi€¢ manuellementSi vousle faites,cer-
tainspériphériquegourraientsoudainemerdpparaitr&eommeajoutésou supprimeés.
/etc/sysconfig/il8n

Le fichier /etc/sysconfig/i18n définit la languepar défaut, telle que:

LANG="fr_FR"

/etc/sysconfig/init

Le fichier /etc/sysconfig/init contrélel'aspectet le fonctionnementlu systéemedurantla
séquencele démarrage.

Lesvaleurssuivantespeuwentétreutilisées:
+ BOOTUP=valeur> ,ou<valeur> estl'un desélémentsuiants:

— BOOTUP=color signifie unaffichagecouleurstandarcaudémarrage la réussiteoul'’échec
dudémarragelespériphérique®t desservicessontindiquéspar descouleursdifférentes.

— BOOTUP=verbose signifie unaffichagedand’ancienstyle,cequioffre plusd’informations
gu'un simplemessagele réussiteou d’échec.

— Touteautrechosesignifie un nouwel affichage maissansmiseenforme ANSI.

« RES_COL=valeur> ,ou<valeur> estle numérodela colonnedel’écranalaquellecom-
mencenes étiquettesd’état. La valeurpar défautest60.

e MOVE_TO_COlsvaleur> , ou <valeur> déplacele curseursur la valeur dansla ligne
RES_COLIndique,pardéfaut,unesortiede séquenceANSI parécho-e .

e SETCOLOR_SUCCESSwaleur> ,ou<valeur> configurela couleurindiquantla réussite.
Indique,pardéfaut,unesortiede séquenceANSI parécho-e , définissantla couleursurvert.

e SETCOLOR_FAILURE=valeur> ,ou<valeur> configurelacouleurindiquantl’échec.In-
dique,pardéfaut,unesortiede séquenceANSI parécho-e , définissantla couleursurrouge.

e SETCOLOR_WARNIN&waleur> ,ou<valeur> confgurela couleurindiqguantun avertis-
sementlIndique,pardéfaut,unesortiedeséquenceANSI parécho-e , définissantla couleursur
jaune.
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e SETCOLOR_NORMAfvaleur> ,ou<valeur> configurela couleursur’normal’. Indique,
pardéfaut, unesortiede séquencesNSI parécho-e .

 LOGLEVEL=valeur> ,ou<valeur> définit le niveaudeconneioninitial delaconsolepour
le noyau. La valeurpardéfautest?7 : 8 signifie tout (y comprisle débogage) 1 nesignifie rien
d'autrequelespanicsdu noyau. syslogd écraseraeciaudémarrage.

* PROMPT=valeur> ,ou<valeur> estunedesvaleursbhooéennesuivantes:
— yes — active le contrdledu modeinteractifau clavier.
— no — désactie le contréledu modeinteractif au clavier.

[ etc/sysconfig/irda

Le fichier /etc/sysconfig/irda contr6lela configuration despériphériquesa infrarougede
votre systéemdors du démarrage.

Lesvaleurssuivantespeuwent étreutilisées:
 |IRDA=<valeur> ,ou<valeur> estunedesvaleursbooéennesuivantes:

— yes —irattach  s’exécuteetvérifie defaconpériodiquesi certaingériphériquegssaient
de seconnecterau port infrarouge,tel qu’un ordinateurbloc-notesqui tented’effectuerune
conneion réseau.Pourque despériptériquesa infrarougefonctionnentsur votre systeme,
cetteligne doit étrerégléesuryes .

— no — irattach ne s’'exécutepaset empéchdaoutecommunicatioravecles périphériques
ainfrarouge.

 DEVICE=<valeur> , ou<valeur> estle périphérique(généralemente port série)qui gére
les conn&ions ainfrarouge.

» DONGLE=valeur> ,ou<valeur> spécife le typedeclé électroniqueutiliséepourlescom-
municationgarinfrarouges.Ceparametrexistepourlesgensqui utilisentdesclésélectroniques
sérieplutdt quedevraisportsinfrarouges.Uneclé électroniqueestun dispositifqui estbranché
unportsérietraditionnelpourla communicatiomparinfrarouges Cetteligne est,pardéfaut,régiée
surl'inactivité carlesordinateurdloc-notesayantde vrais portsinfrarougessontbeaucouplus
fréquentsqueceuxqui ont desclésélectroniquesjouges.

« DISCOVERY=valeur> ,ou<valeur> estunedesvaleursbooléennesuiantes.

— yes — lanceirattach en mode découerte, ce qui signifie qu’il chercheactivement
d’autrespériphériquesa infrarouge. Cettefonction doit étre activée pour que I'ordinateur
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puissechercherde fagon active une conneion infrarouge (c’'est-a-direun élémentqui ne
prendpasl’initiati ve de conneion).

— no —irattach ne s’exécutepasen modedécouerte.

/ et c/ sysconfi g/ keyboard

Le fichier /etc/sysconfig/keyboard contrdlele comportementlu clavier. Lesvaleurssui-
vantespeuwent étre utilisées:

 KEYBOARDTYPE=sun|pg qui n'estutiliséequesurles systemesSPARC. sun signifie qu'un
clavier Sunestconnecté /dev/ikbd et pc signifie qu'un clavier PS/2estconnecté un port
PS/2.

» KEYTABLE=file> , ou <file> estle nom d'un fichier de clavier. Par exemple :
KEYTABLE="us" . Les fichiers pouvant étre utilisés commefichier de clavier commencent

dans/ust/lib/kbd/keymaps/i386 et seramifient en différentstopogrammesle clavier
a partir de la, tous étiquetés<file> .kmap.gz . Le premier fichier qui se trouve sous
lusr/lib/kbd/keymaps/i386 etqui correspondiu parametrd&KEY TABLEestutilisé.

[ etc/sysconfi g/ kudzu

Le fichier /etc/sysconfig/kuzdu vouspermetde spécifer la détectionsécuritairedu matériel
devotreordinateuparkudzu lors dudémarrageUnedétectionsécuritairedésactie la détectionde
portssérieet de moniteursDDC.

e SAFE=valeur> ,ou<valeur> estl'un desélémentsuiants:
— yes — kuzdu exécuteunedétectionsécuritaire.
— no — kuzdu exécuteunedétectionnormale.

/ etc/ sysconfi g/ nouse

Le fichier /etc/sysconfig/mouse serta spécifer desrenseignementsurla sourisdisponible.
Lesvaleurssuivantespeuwent étreutilisées:

e FULLNAME=valeur> ,ou<valeur> seréféereaunomcompletdela sourisutilisée.
e MOUSETYPEvaleur> ,ou<valeur> estl'un desélémentsuiants:

— microsoft — unesourisMicrosoft™.

— mouseman— unesourisMouseMariVv.

— mousesystems — unesourisMouseSystem&.
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— ps/l2 — unesourisPS/2.

— msbm— unesourisbus Microsoft™.,

— logibm — unesourisbusLogitech™.

— atibm — unesourisbus ATI™,

— logitech ~— unesourisLogitech™.

— mmseries — unancienmodelede sourisMouseMan™,

— mmhittab — unesourismmhittab

+ XEMU3=valeur> ,ou<valeur> estunedesvaleurshooléennesuivantes.
— yes — lasourisn’a quedeuxboutonsmaistrois boutonsde sourisdevraientétresimulés.

— no — la sourisa déjatrois boutons.

« XMOUSETYPEwaleur> ,ou<valeur> seréfereautypedesourisutiliséelorsdel’exécution
de X Window. Lesoptionsdansce cassontles mémesguepourla défnition MOUSETYPHans
cemémefichier.

Deplus,/devimouse estunlien symboliquequi pointeversle périphériquede sourisréel.

/ et c/ sysconfi g/ net wor k

Le fichier /etc/sysconfig/network estutilisé pourspécifer desinformationssurla configu-
rationréseaulésirée.Lesvaleurssuivantespeuent étreutilisées:

+  NETWORKING=valeur> ,ou<valeur> estunedesvaleursbooléennesuivantes
— yes — la conneion auréseaulevrait étreconfigurée.

— no — la conne&ion auréseawne devrait pasétreconfigurée.

+ HOSTNAMEsvaleur> , ol <valeur> devrait étre un nom de domaine complet, tel que
hoéte.domaine.com , maisvouspouwezchoisirle nomd’h6te quevousvoulez.
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Remarque

Pour assurerla compatibilié avec des logiciels plus anciens que
certainespersonnegisqueraientd’installer (tels que trn ), le fichier
/etc/HOSTNAME devrait contenirla mémevaleurqu'ici.

« GATEWAY<valeur> ,ou<valeur> estl'adressdP dela passerell@uréseau.
e GATEWAYDEWvaleur> ,ou<valeur> estle périphériquele passerelletel queethO .
* NISDOMAIN=valeur> ,ou<valeur> estle nomdedomaineNIS.

/ etc/sysconfig/pcntia

Le fichier/etc/sysconfig/pcmcia estutilisé pourspécifer desinformationsde configuration
dela cartePCMCIA. Lesvaleurssuivantespeuwentétreutilisées:

» PCMCIA=valeur> ,ou<valeur> estundesélémentssuivants:
— yes — le supportPCMCIA doit étreactveé.
— no — le supportPCMCIA nedoit pasétreactivé.

PCIC=<valeur> ,ou<valeur> estundesélémentsuiants:
— 182365 — l'ordinateuraun circuit desoclket PCMCIA detypei82365.
— tcic — l'ordinateuraun circuit de soclet PCMCIA detypetcic.

PCIC_OPTS=valeur> ,ou<valeur> corresponauxparangtresde synchronisatiomu pi-
lote de support(i82365o0u tcic).

CORE_OPTS=valeur> ,ou<valeur> estlaliste d'optionspcmcia_core

e CARDMGR_OPTSwaleur> ,ol<valeur> estlaliste d'optionspourle cardmgr PCMCIA
(tellesque: -q , modesilencieux; -m, recherchalesmodulesde noyau chageablesdansle ré-
pertoirespécifié ; etc.). Veuillezlire la pagede manuelcardmgr pouravoir plusde détails.

/ etc/ sysconfi g/ rawdevi ces

Lefichier/etc/sysconfig/rawdevices estutilisé pourconfigurerlesliaisonsdesraw device,
commepar exemple:
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/dev/raw/rawl /dev/sdal
/dev/raw/raw?2 8 5

/ et c/ sysconfi g/ sendmai

Le fichier /etc/sysconfig/sendmail permetd'envoyer desmessages un ou plusieursdes-
tinataires,en acheminantes messagesurlesréseauxnécessairesle fichier défnit lesvaleurspar
défautpourl’exécutiondu programmeSendmail. Sesvaleurspardéfautfont qu’il s’exécutecomme
démonentachede fond et qu'il contrélesafile d’attenteunefois par heuresi quelquechosea été
sauegardé.

Lesvaleurssuvantespeuwentétreutilisées:
« DAEMON<valeur> ,oul<valeur> estunedesvaleurshooléennesuivantes:

— yes — Sendmail doit étre configuré pour contrélerle port 25 afin de détectelle courrier
entrant.yes impliquel'utilisation desoptions-bd de Sendmail.

— no — Sendmail ne devrait pasétre configuré pour controlerle port 25 afin de détecterle
courrierentrant.

*  QUEUE=1hqui estdonnéa Sendmail entantque-g$QUEUE L'option -q n’estpasdonnée
a Sendmail si le fichier /etc/sysconfig/sendmail existe et que QUEUEestvide ou hon
défini.

/ et c/ sysconfi g/ soundcar d

Le fichier /etc/sysconfig/soundcard estgénéréarsndconfig  etnedevrait pasétremo-
difié. Le seulrble decefichierestdedéterminen’entréede cartede menua afficherpardéfautlors de
la prochaineexécutiondesndconfig . Lesinformationsdeconfigurationdela cartesonsetrouvent
dansle fichier /etc/modules.conf

Il peutcontenirce qui suit:

« CARDTYPE=valeur> , ou<valeur> estindiqué avec, par exemple,SB16 pour unecarte
sonSoundblastel 6.

/et c/ sysconfi g/ ups

Le fichier /etc/sysconfig/ups estutilisé pour spécifer desinformationsconcernantout sys-
teme d’alimentation sanscoupure (UPS) branchéau syseéme. Un UPSpeutétretrésutile a Red
Hat Linux caril donnele tempsnécessair@ouréteindrel’ordinateurlors de pannegie courant.Les
valeurssuvantespeuwent étreutilisées:
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SERVER=valeur> , ou<valeur> estundesélémentsuivants:
— yes — undispositifUPSestbranchéa votre systeme.
— no — aucundispositifUPSn’estbranchéa votre systéme.

MODEL=valeur> , ou<valeur> doit étreun desélémentssuivantsou doit étreréglé sur
NONEsi aucundispositif UPSn’estbranché a votre systeme

— apcsmart — pourun périphériquesmartUPSY APC ou semblable.
— fentonups — pourunUPSFenton™.

— optiups — pourundispositifUPSOPTI™,

— bestups — pourunUPSBestPowver™.

— genericups — pourun UPSgénérique.

— ups-trust425+625 — pourun UPSTrust™,

« DEVICE=<valeur> , ou <valeur> spécife ou le dispositif UPS est branclg, tel que
/dev/ttyS0O

 OPTIONS=valeur> ,ou<valeur> estunecommandespécialequi doit étrepasséaudis-
positif UPS.

[ etc/sysconfig/vncservers

Le fichier /etc/sysconfig/vncservers configure commentle seneur VNC (Virtual Net-
work Computing) démarre. VNC estun systemel’affichageadistancequi vouspermetdevisualiser
un ervironnemenbureausurl’ordinateurouil estexécutéainsiquesurdifférentsréseauxd’un LAN
aInternet)et utilise unevastegammed’architecturesl’ordinateur

Il peutcontenirce qui suit :

»  VNCSERVERSwaleur> , ou <valeur> est réglé sur quelquechose qui ressemblea
"1:root"

3.3.2 Fichiers dans / et ¢/ sysconfi g/ net wor k-scri pts/

Lesfichierssuivantssetrouventgénéralemendans/etc/sysconfig/network-scripts ,ou
<if-name> correspondaunomdel'interfaceréseau
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» [etc/sysconfig/network-scripts/ifup
» Jetc/sysconfig/network-scripts/ifdown
» letc/sysconfig/network-scripts/network-functions

» Jetc/sysconfig/network-scripts/ifcfg- <if-name>

» /etc/sysconfig/network-scripts/ifcfg- <if-name> - <clone-name>
e Jetc/sysconfig/network-scripts/chat- <if-name>

» Jetc/sysconfig/network-scripts/dip- <if-name>

» Jetc/sysconfig/network-scripts/ifup-post
Examinons-lesin parun.

/ etc/ sysconfi g/ network-scripts/ifup et
/ et c/ sysconfi g/ network-scripts/ifdown

Il s’agit de liens symboliquesespectiementvers/shin/ifup et /sbin/ifdown . Cesontles

deuxseulsscriptsdansce répertoirequi doivent étreappeléglirectement cesderniersappellenten-

suiteles autresscriptsau besoin. Cesliens symboliquese sontla que pour desraisonshistoriques
et serontprobablemensupprimésiansles futuresversions.Par conséquentseuls/sbin/ifup et

/sbin/ifdown devraientétreutilisésactuellement.

Cesscriptsprennentnormalementun argument: le nom du périphériqugtel que ethO ). lls sont
appelésaaumoyend’un deuxiemeargumentdeboot aucoursdela séquenceledémarragelefacon
acequelespériphériquesie devant pasétrelancésau démarragdONBOOT=ng[voir ci-dessous])
puissenétreignorésa ce moment.

[ et c/ sysconfi g/ network-scripts/ network-functions

Cen’estpasréellementun fichier public. Il contientdesfonctionsqueles scriptsutilisent pour ap-
peleretrenvoyer desinterfaces.ll contient,enparticulier I'essentieldu codepourla priseenchage
desconfigurationsd’interfacealternatvesetla notificationde modificationd’interfaceparle biaisde
netreport , programmequi indique aux scriptsde gestiondu réseaud’envoyer un signal SIGIO
au processusjui appellenetreport  lorsquedeschangementsontapportésa I'état del'interface
réseau.

/ et c/ sysconfi g/ network-scripts/ifcfg-<if-name> et
[ etc/sysconfig/ network-scripts/ifcfg-<if-nanme>:<cl one-nane>
Le premierfichier définit uneinterfacealorsquele seconche contientqueles partiesdela définition

qui sontdifférentesdansuneinterface"alias" (ou alternatve). Les deuxnécessitenguesoit spécifé
<if-name> (nomd’uneinterfaceréseau) Exemple: lesnuméroderéseapeuentétredifférents,
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maistout le restedoit étreidentique,de sorteque seulsles numérosde réseauigureraientdansle
fichier clonealorsquelesinformationsde périphériqueseraientansle fichierifcfg  debase.

Lesélémentgpouvantétredéfinis dansunfichierifcfg  dépendentiutyped’interface.
Lesvaleurssuivantessontcommunes

» DEVICE=<name>, ou<name estle nomdu péripteériquephysique(a I'exceptiondespériphé-
riqguesPPPattribuésdefacondynamiquda ou estle "nom logique™).

+ |PADDR=<addr> , ou<addr> estl'adressedP.

*  NETMASK=mask>, ou<mask> estla valeurdu masqueaéseau.

« NETWORKsaddr> , ou<addr> estl'adresseduréseau.

« BROADCAST<addr> , ou<addr> estl'adressedediffusion.

e GATEWAY<addr> , ou<addr> estl'adressedela passerelle.

«  ONBOOT<réponse> , ou<réponse> estundesélémentsuivants:
— yes — cepériphériquedoit étreactivé audémarrage
— no — cepériphériquene doit pasétreactvé audémarrage.

USERCTL=réponse> , ou<réponse> estundesélémentsuivants:
— yes — lesutilisateursnonroot peuventcontiler ce périphérique.
— no — lesutilisateursnonroot ne peuxentcontrélerce périphérique.

BOOTPROTGsproto> , ou<proto> estundesélémentsuiants.
— none — aucunprotocolede démarragene doit étreutilisé.

— bootp — le protocolede démarrageloit treutilisé.

— dhcp — le protocoleDHCP doit étreutilisé.

Lesvaleurssuivantessontcommunes touslesfichiersSLIP :
 PERSIST=<réponse> , ou<réponse> estundesélémentsuivants:

— yes — cepériphériquedoit resteractif enpermanencanémes’il estdésactié aprésqu’un
modemsesoit déconnecté.

— no — cepériphériquene doit pasétreactif enpermanence.

e MODEMPORZ¥port> , ou <port> correspondau nom de périphériquedu port modem
(exemple: "/devimodem ).
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e LINESPEED=<baud>, ou <baud> estla vitessede transmissiondu modem (exemple :
"115200 ).

+ DEFABORT=réponse> , ou <réponse> estundesélémentsuvants:

— yes —inséredeschained’abandorpardéfautlors dela créationou del’édition de scripts
pour cetteinterface.

— no — n'insérepasde chainesdd’abandoniors de la créationou de I'édition de scriptspour
cetteinterface.

[ et c/ sysconfi g/ network-scripts/chat-<if-nanme>

CefichierestunscriptchatpourlesconneionsSLIP eta pourbut d’établir desconneions. Pourles
périphériquesSLIP, un scriptDIP estécrit a partir du scriptchat.

/ et c/ sysconfi g/ network-scripts/ifup-post

Cefichier estappeléorsquun périphériquaéseayal’exceptiond’un périphériqueSLIP) intervient.
Il appelle/etc/sysconfig/network-scripts/ifup-routes pour établir desroutessta-
tiquesqui dépendende cepériphériquegtablitdesaliaspourcepériphériquest définit le nomd’héte
sicen’estdéjafait ; unnomd’hbdte peutétretrouvé pourl’lP decepériphériqueifup-post  ernvoie
SIGIO atout programmeayantdemandéinenotificationd’événementsle réseau.

Au besoincefichierpourraitétreétendypourdéfinir la configurationdu servicedenoms,appelerdes
scriptsarbitraires etc.

3.4 Niveaux d’exécution d’Init

L'idéederrierd’utilisation dedifférentsservicesadesniveauxd’'exécutiondifférentsserésumeprinci-
palementwprincipequediverssystemegpeuwentétreutilisésdedifférentefacons.Certainsservices
nepeuwentétreutiliséstantquele systemen’a pasun étatouun modebienprécis tel quedepermettre
l'utilisation a plusd’un utilisateurou d’avoir uneconneion réseaudisponible.Vouspourriezparfois
désirerutiliser le sysemea un modeplusbas,pourtesterdesproblémeselatifsauréseawauniveau2
ou laisserle systemeau niveaud’exécution3 sansexécuterde sessiorX Window parexemple.Dans
cescas,|'exécutionde servicegjui dépendend’un modedu systemeplus élevé pourfonctionnem’a
pasdesenscarils nefonctionneronpascorrectementietoutemaniére.Enayantdéfini chaqueservice
pourgu’il sexécutelorsquesonniveaud’exécutionparticulierestatteint,vousvousassurez’obtenir
un processusledémarrag@rdonreé et vouspouwez changerapidemente modedel'ordinateursans
vouspréoccupedesservicesdevantétrelancésou arrétésnanuellement.

En général,RedHat Linux fonctionneen niveaud’exécution3 — modemulti-utilisateurscomplet.
Lesniveauxd’exécutionsuivantssontdéfnis dansRedHat Linux :
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e 0 —Arrét

* 1 — Mode mono-utilisateur

* 2 — Mode multi-utilisateurs sansconne&ion auréseau

e 3 — Mode multi-utilisateurscomplet

* 4 — Nonutilisé

e 5 — Modemulti-utilisateurscomplet(avec écrande conneion detype X Window)
e 6 — Redémarrage

Le niveau d’exécution par défaut pour le démarrageet I'arrét d’'un systémeest configuré dans

letc/inittab . Pour obtenir plus de détails sur /etc/inittab , reportez-ous a la
3.2.3 iCSysy
Si votre ordinateume démarrepasen raisond’un /etc/inittab incorrectou nevouslaissepas

vous connecteiparceque votre /etc/passwd  estcorrompuou parceque vous avez oublié votre
mot de passedémarrezn modemono-utilisateuentapantl i nux si ngl e al'invite boot: de
LILO. Un systemdrésdépouillédémarreratvousdisposerez’un shella partirduquelvouspourrez
résoudrde probléeme.

3.5 Utilitaires de gestion des scripts Init

L'utilitaire chkconfig  dang/sbin offre unoutil deligne decommandsimplepermettantdemain-
tenir la hiérarchiede répertoiregetc/rc.d/init.d . Il libére les administrateursysemede
la tAchede devoir manipulerdirectementes nombreuxliens symboliquesdansles répertoiressous
/etc/rc.d

Deplus,l'utilitaire ntsysv dans/usr/shin offre uneinterfaceorientéeécranquevoustrouverez
peut-étreplusfacile a utiliser quel'interfacedeligne de commandealechkconfig . Cesdeuxutili-
tairesdoivent étreexécutésentantqueroot.

Veuillezlire lespagesdemanuelchkconfig  etntsysv pourobtenirplusd’informations.

3.6 Exécution de programmes au démarrage

Le fichier/etc/rc.d/rc.local estexécutéparinit audémarrageaprésaccomplissemerte
toutedesautregached'initialisationetchaqudois quevousmodifiez desniveauxd’exécution.Vous
pouwezy ajouterdescommanded'initialisation suppEmentairesParexemple |l sepourraitquevous
vouliezdémarreidesdémonssupplémentairesu initialiser uneimprimante.

En outre, si vous avez besoind'une configuration de port série, vous pouvez créer et modifier
[etc/rc.serial qui seraexécutéautomatiquemerdu démarrage Ce script peutexécutertoute
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une sériede commandesetserial afin de configurer spécialemenles ports sériedu systéme.
Lisezles pagesde manuelsetserial pourplusde détails.

Lefichier/etc/rc.d/rc.local pardéfautcréesimplementinejolie banniéreleconneion avec
votre versionde noyau et votre type d’ordinateur

3.7 Arrét

PourarréterRedHat Linux, entrezla commandeshutdown . Vouspouwezlire les pagesde manuel
shutdown pour avoir desrenseignementsompletsa ce sujet, maisles deux utilisationsles plus
courantesont:

/sbin/shutdown -h now
/sbin/shutdown - now

Vousdevezexécutershutdown entantqu’utilisateurroot. L'option-h arréte’ordinateuretl’option
-r leredémarre.

Bien quelescommandeseboot ethalt puissenimaintenantnvoquerla commandeshutdown
si ellessontexécugesalorsquele systémeesten niveauxd'exécution1-5, ce n’estpasunebonne
habitudea prendrecarles systemesletype Linux ne disposenpastousde cettefonction.

AVERTISSEMENT I

Si l'ordinateur ne séteint pas par lui-méme, vous ne devriez pas
I'éteindr e avant de voir apparaitre le messagegui vous indique que le
sysemeestarrété ou qu'il aterminé sonprocessugl’'arrét.

Si vous n'attendez pas ce messagecelasignifie que vous éteignezl’or-
dinateur avant que les partitions du disque dur n’aient terminé d'étre
démontées Celapeut provoquer la corruption du systéemedefichiers, a,
tel point que votre systémepourrait ne pasredémarrer a la prochaine
tentative. Soyezpatient lorsque vous arrétez votre systeme.

3.8 Différences du processus de démarra ge d’autres
architectures

Chaquearchitectural’ordinateumpriseenchageparRedHatLinux démarrde systemel’exploitation
de facondifférente. Cependantunefois quele noyau a commencde démarrageet qu'il passdes
commandes init , les mémesévénementse produisentsur toutesles architecturesle la méme
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facon.La seuledifférenceestla maniéredontRedHat Linux trouve le nayaupourle chagerafin de
lancerinit

ConsulteZesinformationsd’installationdesdifférentesarchitecturepour en savoir plus surles di-
versesméthodesle démarrage.
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4  Protocole LDAP (Lightweight Directory
Access Protocol)

4.1 Qu’est-ce que le protocole LDAP ?

LDAP estunenormeouverte proposéepour les servicesd'annuaireglobauxou locaux sur réseau
et/oulnternet. Dansce sens,un annuairea beaucoupgn communavec un annuairetéléphonique Si
le protocoleLDAP peuttraiterd’autresinformations,il estsurtoututilisé actuellemenpourassocier
desnomsadesnumérogletéléphoneet desadresseglectroniquesLesrépertoiresontconguspour
prendreenchageunvolumeimportantderequétestandisquelesdonnéegjuils contiennenhesont
passujettesa de fréquentesnodifications.

Le protocolelL DAP estbeaucoupplusutile qu’unannuairgpapiercar, parsaconceptionil estdestiré

aprendreenchagela propagationversdesseneursLDAP surtout Internet,un peucommele DNS

(sewvice de nomsde domaineg. LesseneursDNS connectentesordinateurdesunsauxautressur

la basedesnomsde domainesou desservicesdemanés depuisun domaine,commepar exemple
I'échangede courrier SandesseneursDNS, lesnomsd’héte ne pourraientpasétretransformésn

adressefP, qui sontnécessaireala communicationT CP/IP A I'avenir, le protocoleLDAP pourrait

offrir le mémegenred’acaesglobala denombreuxtypesd’informationsderépertoire actuellement,
le protocoleLDAP estplusgénéralementtilisé auseindegrandeorganisationstellesquedesécoles
ou entreprisespour desservicesd’annuaire.

Le protocoleLDAP estun sysémeclient/seneur Un client LDAP seconnectea un seneur LDAP,
puisémetou saisitunerequétepourobtenirdesinformationsou fournit auseneurdesinformationsa
entrerdansl’annuaire.Le seneurrépondala requételarenvoie aun autreseneurLDAP ou accepte
lesinformationsafin de lesincorporerdansl’annuaire.

Le protocoleLDAP estparfoisappeléX.500 Lite. X.500 estunenormeinternationalepourles an-
nuaires.Elle estcomplétemaiscomplece etrequiertd'importantesessourcedecalculetla pile OSI
compkte. Par contre,le protocoleLDAP peuts’exécuteraisémentsur un PC avec une conneion
TCP/IP Le protocoleL DAP peutaccédern desrépertoires<.500, maisne prendpasenchagetoutes
lesfonctionsde X.500.

Cechapitredécritla configurationet I'utilisation de OpenLDAP, uneimplémentatiorfopensource”
deLDAP. OpenLDAP comprendslapd , unseneurLDAP autonomeslurpd , unseneurdedupli-
cationLDAP autonomegesbibliothequesmplémentante protocolelL DAP, desutilitaires,desoutils,
desexemplesde clients.
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4.2 Avantages et incon vénients de LDAP

Le principalavantagedu protocoleL DAP résidedansla possibilitéde consolidercertainstypesd'in-
formationsau seinde votre organisation.Par exemple,toutesles listesd’utilisateursau seinde I'or-
ganisatiorpeuentétrefusionnéeslansun annuaird DAP. Cetannuairegpeutétreinterrogépartoute
applicationcompatibleavecLDAP ayantbesoindecesinformations.ll peutégalemenétreutilisé par
desutilisateursayantbesoind’informationsd’annuaire.

Parmi les autresavantagesdu protocoleLDAP figurentsafacilité d'implémentation(par rapporta
X.500) et son API (Application Programmingnterface,interfacede programmatiord’application)
biendéfinie qui augureunecroissancéuturedu nombred’applicationscompatiblessvec LDAP etde
passerelles DAP.

Du cétédesincorvénientssi vousvoulez utiliser le protocoleLDAP, il fautdisposerd’applications
compatiblesavec LDAP ou avoir accésa despasserellee DAP. Commementionré plus haut, I'uti-
lisation du protocoleLDAP estappeléea se déwelopper; toutefois, actuellement)es applications
compatiblesavec LDAP pourLinux nesontpaslégion. De méme Je protocoleLDAP ne prenanfpas
en chage certainscontrbélesd’accés,il ne prenddoncpasen chage autantde fonctionsde sécurigé
que X.500.

4.3 Utilisations du protocole LDAP

PlusieursapplicationsNetscapedont Netscape Roaming Access, sontcompatiblesavec LDAP.
Sendmail estcapabled'utiliser le protocoleLDAP pourrecherchedesadressesVotre organisation
peututiliser le protocoleLDAP commeannuairest/ouservicede nomsinterne(ala placede NIS ou
detableauxbidimensionnels)Vous pouvez mémeutiliser un seneur LDAP personnepour conser-

ver unetracede votre proprecarnetd’adresseglectroniquegreportez-ousa la [SectionZ. TTJAUTES ]

ressouces.

LDAP étantun protocoleouvert et configurable,vouspouvez!'utiliser pourstocler presqueousles
typesdinformationsenrelationavec unestructureorganisatrice.

4.3.1 Applications LDAP

Il existe plusieursapplicationsclientsLDAP qui simplifientl'affichageetle changementesinforma-
tions LDAP :

» Navigateur LDAP/Editeur — Un outil corvivial entierementécrit en langageJava, pour
un déploiementfacile sur plusieursplate-formes. Vous le trouverez a I'adressesuivante :
http://wwwiit.edu/~gavojar/ldap

e GQ —ClientLDAP ba% surGTK, fourni avecla distribution sousemballageRedHatLinux 7.1
ou aladresse http://biot.com/gq
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e kidap — Client LDAP pour le projet KDE , disponiblea I'adresse:  http://www.mount-
point.ch/olver/kldap

4.3.2 LDAP et PAM

Le protocoleLDAP peutétreutilisé commeserviced authentifcationvia le modulepam_Idap . Le
protocoleLDAP estgénéralementtilisé commeseneur d’authentifcation central,de sortequeles
utilisateursdisposent’uneidentitt de conneion unifiée couvrantles conneions aux consoles|es
seneursPOR lesseneursiIMAP, lesordinateursousSambaconnectésiuréseaetmémelesordina-
teurssousWindows NT/2000. Graceau protocoleLDAP, toutescessituationsde conneion peuwvent
reposesurla mémecombinaisonD utilisateur/motde passe.Le modulepam_ldap fait partiedu
paquetagass_ldap

4.4 Terminologie LDAP

Une entrée estune unité dansun annuaireLDAP. Une entréeestidentifiée ou référencégpar son
Distinguished Name (DN) unique.

Uneentéeadesattrib uts ; lesattributs sontdeséléments’informationdirectementssociés 'en-
trée. Par exemple,uneorganisatiorpeutétreuneentréeL DAP. Parmilesattributsassociésl'organi-
sationfigurentsonnumérode fax, sonadresseetc. Despersonnepeuventégalementonstituerdes
entréeglansl’annuaireLDAP. Parmilesattributs utiliséspourles personnesigurentlesnumérosde
téléphoneet adresseglectroniques.

Certainsattributssontobligatoirestandisqued’autressontfacultatifs. Uneclassed’objets définit les
attributs obligatoireset lesattributs facultatifs. Voustrouverezdesdéfinitions de classed’objetsdans
le fichier slapd.oc.conf

LDAP Data Inter changeFormat (LDIF, formatd’échangaledonnée+. DAP) estunformatdetexte
ASCII pourlesentréed DAP. Lesfichiersqui échangentlesdonnéesvecdesseneursLDAP doivent
étreauformatLDIF. UneentréeLDIF ressembl& ceci:

[<id >]
dn: <distinguished name>
<attrtype > <attrvalue >
<attrtype > <attrvalue >
<attrtype > <attrvalue >

Une entréepeut contenirautantde paires<attrtype>: <attnalue>que nécessaire.Une ligne vide
indiqguequel’entréeestterminéeet qu'uneautreentréeva commencer
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PV VVVVN
WOV,

1: ATTENTION :P
AAAAAAAA
VAAAAAN

Vos paires<attrtype > et <attrvalue > doiventétre définies par un
schémavantde pouwoir étreutilisé. Vousne pouwezpaslesdéfinir simple-
mentdansun fichier LDIF etutiliserunseneurLDAP sansquelesdonnées
correspondantesdanssesfichiersschémane puissentitiliser cetteinforma-
tion.

Tout cequi estcontenudans< > estvariableet vouspouwezle paramétretorsquevousajoutezune
entréeLDAP, a I'exceptionde <id >. <id > estun nombrequi esthabituellemenparamétredoar
lesoutils LDAP lorsquevousajoutezuneent®ée,et vousn'aurezsansdoutejamaisla nécessité’en
paramétreaucunmanuellement.

4.5 Mises a jour de OpenLDAP 2.0

OpenLDAP 2.0 représentéa plusimportantemiseajour del'application,gracea :

e SupportLDAPv3— Fonctionnemaintenantvec SASL, TLS et SSL,enautresaméliorationset
estentierementompatibleavecRFC 2251-2256de nombreuxchangementdepuisLDAPv2 ont
pour but defaire de LDAP un protocoleplus sir

» SupportlPv6 — Supportemaintenanta nouelle génératiorde protocolednternet.

e LDAPsurlPC— OpenLDAP peutcommuniquegl’intérieur d’'un systémeparticuliersansavoir
besoind’un réseaugce qui le rendplussar.

e Miseajour del’API C — Améliore la connectionet I'utilisation de I'application pour les pro-
grammeurs.

»  SupportLDIFv1 — Entierementompatibleavecla versionl de Full Datalnterchangd-ormat
(LDIF) de LDAP.

»  ServeurLDAP autonomeamélio® — Comprendun syseémede contréled’accésmis ajour, un
pool de corversationdesoutils amélioréset bienplus.

4.6 Fichiers OpenLDAP

LesfichiersdeconfgurationOpenLDAP sontinstaliésdande répertoirdetc/openldap . Sivous
appliqueZza commandds a/etc/openidap , vousobtenezjuelquechosecommececi:

Idap.conf Idapsearchprefs.conf schema
Idapfilter.conf Idaptemplates.conf slapd.conf
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4.6.1 Editer / et c/ openl dap/ sl apd. conf

Le fichierslapd.conf , qui setrouve dans/etc/openldap , contientlesinformationsde conf-
gurationnécessairea votre seneur LDAP slapd . Il vousfaudraéditerce fichier pourle rendre
spécifque a vos domaineet seneur.

La ligne de sufixe nommele domainepourlequelle seneur LDAP fournirales informations. La
ligne de suffixe devrait étrechangedepuis:

suffix "dc=your-domain, dc=com"
il refletevotre nom de domaine.Par exemple:
suffix "dc=acmewidgets, dc=com"
ou
suffix "dc=acmeuniversity, dc=edu"

L'entréerootdn estle nomdedomainepourunutilisateumonrestreinparlesparametredecontrole
d’accésou de limite administratve définis pour les opérationssurI'annuaireLDAP. On peutsere-
présentelutilisateur rootdncommel’utilisateurroot pourl’annuaireLDAP. La ligne rootdndoit étre
modifiéede:

rootdn "cn=root, dc=your-domain, dc=com"
enquelquechosecomme;

rootdn "cn=root, dc=redhat, dc=com"
ou

rootdn "cn=ldapmanager, dc=my_organization, dc=org"
Modifiez la ligne rootpwde :

rootpw secret
enquelquechosecomme;

rootpw {crypt}s4L9s0Ol1Jo4kBM

Dansl’exempleci-dessusyousutilisezun motde passeoot crypté,ce qui vautbeaucoupmieuxque
delaisserun mot de passaoot entexte en clair dansle fichier slapd.conf . Vouspouwez utiliser
Perlpour créercettechainecryptée:

perl -e "print crypt( passwd’; a_salt_string "

Dansla ligne Perlprécédentesalt_string estunechainesaltdedeuxcaractéresgtpasswd est
la versionentexte enclair du mot de passe.
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Vouspourriezégalementopieruneentréepasswd de/etc/passwd , maiscecinefonctionnera
passil'entréepasswd estun motdepasseMD5 (valeurpardéfautdansRedHat Linux 7.1).

4.6.2 Le répertoire schema

Nouveautéde OpenLDAP version2, le répertoireschema contientlesdifférentesdéfinitions LDAP,
précédemmensituéesdansles fichiers slapd.at.conf et slapd.oc.conf . Toutesles dé-
finitions de syntaxe d'attrib ut et les définitions de classed’objets se trouvent maintenantans
les différentsfichiers schéma.Les différentsfichiers schémasontréférencéslans/etc/openl-
dap/slapd.conf enutilisantleslignesinclude , commele montrel’exemplesuivant:

include /etc/openldap/schema/core.schema

include /etc/openldap/schema/cosine.schema

include /etc/openldap/schema/inetorgperson.schema
include letc/openldap/schema/nis.schema

include letc/openldap/schema/rfc822-MailMember.schema
include /etc/openldap/schema/autofs.schema

include /etc/openldap/schema/kerberosobject.schema

FVVVVV VN
VOV,

€ ATTENTION §

A 4

Ne modifiezaucundesélémentschémaléfinis dandesfichiersschémans-
talléspar OpenLDAP.

Vouspouwezétendrde schémautilisé parOpenLDAP pourprendreenchagedestypesd’attributset
classesl’objetssupplémentairegnutilisantcommeguidelesfichiersschémaledéfaut. Pourcefaire,
créezun fichier local.schema  dansle répertoire/etc/openldap/schema . Référenceze
nouveausctémadansslapd.conf , enajoutantla ligne suvantesousvoslignesschémadedéfaut:

include /etc/openldap/schema/local.schema

Ensuite définissezvosnouveauxtypesd’attributsetclassesl’objetsdande fichierlocal.schema
Denombreusesrganisationsitilisentdestypesd’attributsetclassesl’objetsexistantsdandesfichiers
schémanstalléspar défaut, et les modifient pourles utiliser dansle fichier local.schema . Ceci
peutvousaidera apprendrda syntaxe de schémaout en répondantiux besoinammeédiatsde votre
organisation.

Ce chapitrea pour but de vous montrercommentétendredes schémaspour répondrea certaineqé-
cessitéspécifques. Pourplus d'informationssur I'écriture de nouveauxfichiersschéma,consultez
http://www.openldap.ay/doc/admin/schema.html.
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4.7 Démons et utilitaires OpenLD AP
Le paquetag®penLDAP contientdeuxdémons slapd etslurpd

Le démonslapd estle démonLDAP autonomeque vous devez exécuterpour prendreen chage
LDAP.

Le démonslurpd contrélela duplicationdesannuaires DAP surunréseau.Slurpd ervoie des

modificationsdel'annuaireLDAP mditre auxannuaires DAP esclaes. Vousnedevrez pasexécuter
slurpd amoinsd’avoir plusieursseneursLDAP connectés votre réseau.Si vousavez deuxser-

veursLDAP ou plus,vousdevrezexécuterslurpd  pourprésenrer la synchronisatiomlesannuaires
LDAP.

OpenLDAP contientégalementertainsutilitaires dans/ustr/bin pourl'ajout, la modification et
la suppressiomd’entréesdansun annuaireLDAP :

e Idapmodify — Modifie desentréeslansunebasededonnée4.DAP, acceptania saisievia un
fichier ou unesaisiestandard.

» Idapadd — Permetd’ajouterdesentréesa votreannuaireacceptanta saisievia un fichierou
unesaisiestandard Idapadd estenréalitt unlien versldapmodify -a.

» Idapsearch — Recherchelesentéesdansle répertoireLDAP al'aide d'uneinvite shell.
» |dapdelete = — EffacelesentréeslurépertoireLDAP, acceptanta saisievia unfichierouune
invite shell.

A I'exceptiondeldapsearch , chacunde cesutilitaires estplusfacile a utiliser enréférergantun
fichier avecles changementa effectuer qu’entapantlescommande$une apréd’autre. Lespages
dumanuelconsacréea chacund’eux comprennenka syntae de cesfichiers.

Pourimporterou exporterdesblocsd’informationsavecun répertoireslapd ou exécuterdestaches
administratvessimilaires,plusieursutilitaires, situésdans/usr/shin  , sontnécessaires

» slapadd — Ajoute desentéesdepuisun fichier LDIF ou un répertoireLDAP. Par exemple,
exécuter/usr/sbin/slapadd -l Idif ouldif estle nomdufichier LDIF contenantle
nouwellesentrées.

e slapcat — Retirelesentréesi’unrépertoireL DAP etlessauwegardedansunfichier LDIF. Par
exemple,exécuter/usr/shin/slapcat -l Idif ouldif estle nomdufichier cible qui
contientles entéesdu répertoireLDAP.

e slapindex — Réindee la basedonréesslapd baséesurle contenude I'actuelle basede
donnéesExécuter/usr/shin/slapindex pourcommencer réindeer.

e slappasswd — Gérereunevaleurdemotde passautilisateurautiliseravecldapmodify ou
unevaleurrootpw dans/etc/openldap/slapd.conf . Exécuter/usr/sbin/slap-
passwd pour créerle motde passe.
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AVERTISSEMENT I

Assurez-wous d'avoir arrété sl apd avant d'utiliser sl apadd, sl ap-
cat ousl api ndex. Sinonvousrisquez d’'endommagervotre basede
donnéesLDAP.

Pourplusd’informationssurl'utilisation decesoutils,consultezespagesiumanuelquiy sontconsa-
crées.

4.8 Modules pour I'ajout de fonctionnalités a LDAP
RedHat Linux contientles paquetagesuivants,qui ajoutentdesfonctionnalitésa LDAP .

nss_Ildap estun moduleLDAP pour Solaris Nameserice Switch (NSS).NSSestun ensemble
d’extensiongde bibliotheéqueC nécessairpouraccéderuxinformationsdel’annuaireLDAP aulieu
deou enplusdu servicede nomsNetwork Information Sewice (NIS) et/oudestableauxbidimen-
sionnels.Le modulenss_Idap estnécessairgourutiliser LDAP commeseneurde nomsnatif.

Le modulepam_ldap estnécessairpourintégrerl’authentification LDAP dansl’API desmodules
d’authentifcationenfchablegPAM). Sivousutilisezpam_ldap , lesutilisateurgpeuventauthentifer
etmodifierleurmotdepasse&il’aide d’annuaired. DAP. Lesmodulesiss_Idap etpam_ldap sont
fournisdansle paquetagess_Idap

RedHat Linux comprendégalementiesmodulesLDAP pourle seneur Web Apache. Le module
auth_Idap estdestinéal'authentificationdeclientsHTTP parrapportauxentéesutilisateurdans
unannuaird.DAP. Le modulephp-ldap ajoutele supportL DAP a PHP4,unlangagedescripten-
capsulé@dansduHTML. Lesmodulesauth_Idap etphp-ldap doiventétrecompilésdansApache
commeobijets partagésdynamiques(DSO).

4.9 HowTo de LDAP : présentation rapide

Cettesectionfournit une présentatiorrapide desopérationsa accomplirpour faire fonctionnerun
annuaireLDAP.

1. Assurez-wusquele RPMopenldap ettoutautreRPM enrapportavecLDAP sontinstallés.

2. Reportez-oussoitauQuick StartGuidedu site OpenLDAP ( http://www.openldap.ay/doc/ad-
min/quickstart.html— commencezar "Createconfigurationfile for slapd"”, du fait que les fi-
chiersLDAP sontdéjainstallés),soit au Linux-LDAP HOWTO ( http://www.redhat.com/mir-
rors/LDP/HONTO/LDAP-HOWTO.html) pour obtenir desinstructionsconcernant’utilisation
de LDAP survotresystemeL'un etl'autre couvrentle restede cesétapes.
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3. Editez le fichier slapd.conf pour I'adapter a votre systeme. (Pour obtenir plus
d'informationssurl’édition deslapd.conf , consulteda [Sectiord.6. TJEditenfetc/openl- |

dap/slapd.conf J)

4. Lancezslapd entapant/etc/rc.d/init.d/Idap start . (Aprésavoir correctement
configuré LDAP, utilisezLinuxconf ountsysv pourconfigurerLDAP defagonalancerle sys-
teme.)

5. Créezvotre annuaireLDAP (desexemplesd’entréesLDAP figurentsurle site Web de PADL
Softwareal'adresse http://www.padl.com/ldap_xamples.html).

6. AjoutezdesentréesavotreannuairdDAP al'aide deldapadd oud’un script.
7. Utilisezldapsearch pourvérifier sislapd fonctionne.
8. A cestadeyotreannuaireLDAP devrait exister L'étapesuivanteconsistea configurervos ap-

plicationscompatibled DAP de maniérea ce qu’ellespuissenutiliser 'annuaireLDAP.

4.10 Configuration de votre systeme pour
I'authentification a l'aide de OpenLD AP

Cettesectiondonneun bref apercude la maniérede configurer votre sysemeRedHat Linux pour
l'authentificational’aide de OpenLDAP. A moinsquevousnesoyezun expertdeOpenLDAP, vous
aurezprobablemenbesoinde plusdedocumentatiomuevousn’entrouverezici. Reportez-eusaux

référencesle la [Gectiond. TT] pour plusd’informations.

4.10.1 Installez les paqueta ges LDAP nécessaires

Toutd’abord,assurez-susquelespaquetageappropriésontinstalléstantsurle seneurLDAP que
surlesordinateursclientsLDAP. Le seneur LDAP abesoindu paquetagepenlidap .

Les ordinateursclients LDAP ont besoindespaquetagesuivants: openldap , auth_Ildap , et
nss_ldap

4.10.2 Editez les fichiers de configuration
Editer / et c/ openl dap/ sl apd. conf

Editezle fichier slapd.conf  pourvousassurequ’il correspondaux besoinsspécifquesde votre
organisation.

Pour obtenir des informations sur I'édition de slapd.conf , consultezBection4.6.L JEditer — ]
[etc/openldap/slapd.conf |-
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Editer | dap. conf

Editezlesfichiersldap.conf  dans/etc et dans/etc/openldap surle seneur LDAP etles
clients.

Editez/etc/ldap.conf , le fichier de configurationpournss_Idap etpam_Idap , pourreflé-
ter votre organisatioret votre basederecherche Le fichier /etc/openldap/Idap.conf estle
fichier de configurationpourlesoutils de la ligne de commandecommeldapsearch |, ldapadd
etc. ; il devraaussiétreéditépourle paramétragdevotreLDAP. Lesordinateurglientsaurontbesoin
de cesdeuxfichiersmodifiés.

Editer / et c/ nsswi t ch. conf

Pourutilisernss_Idap , vousdevrez ajouterldap dansles champsapproprésdans/etc/nss-
witch.conf . (Soyezattentifslorsquevouséditezcefichier, soyez slirsde ce quevousfaites.) Par
exemple:

passwd: files Idap
shadow: files Idap
group: files Idap

PAM et LDAP

PourfaireensortequedesapplicationsompatiblesvecPAM standarditilisentLDAP pourl’authen-
tification,exécutezauthconfig  etsélectionnetse LDAP (la technologiePAM dépasséa portée
decetteprésentatiomiu protocoleLDAP ; déslors, si vousavez besoind’aide, consulteAChapitres, |
[Modutesd authentifcation enfchabies{PAM]) et/oules pagesde manuelsur PAM).

4.10.3 Faites migrer vos anciennes informations
d’authentification vers le format LDAP

Le répertoirgusr/share/openldap/migration contientunensemblealescriptsshelletPerl
pour la migrationde vos anciennesnformationsd’authentifcation versle format LDAP (Perl doit
naturellemenétreinstallésurvotre sysemepourquevouspuissiezutiliser cesscripts).

Toutd’abord,modifiezle fichiermigrate_common.ph  demaniéreacequil refletevotredomaine.
Le domaineDNS pardéfautdevrait étrechangéde:

$DEFAULT_MAIL_DOMAIN= "padl.com";
enquelquechosecomme:

$DEFAULT_MAIL_DOMAIN= "votre_société.com "
La basepardéfautdevrait égalemenétrechangede:

$DEFAULT_BASE= "dc=padl,dc=com";
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enquelquechosecomme;
$DEFAULT_BASE= "dc= votre_société ,dc= com";

Ensuite vousdevezchoisirle scripta utiliser. Le tableauci-dessousousy aidera:

Table 4-1 Scripts de migration LDAP

Service de noms existant | LDAP fonctionne-t-il ? Utilisez ce script :

/etc  tableaux oui migrate_all_on-

bidimensionnels line.sh

/etc  tableaux non migrate_all_of-

bidimensionnels fline.sh

NetInfo oui migrate_all_ne-
tinfo_online.sh

Netinfo non migrate_all_ne-
tinfo_offline.sh

NIS (YP) oui migrate_all_nis_on-
line.sh

NIS (YP) non migrate_all_nis_of-
fline.sh

Exécutede scriptappropriéenfonctionde votre servicede nomsexistant.

LesfichiersREADMIEt migration-tools.txt durépertoirdusr/share/openldap/mi-
gration fournissenplusde détailssurla migrationd’informations.

4.11 Autres ressour ces

Vouspouweztrouver surle Webde nombreusesformationsutilessurLDAP. Consultezxessources,
enparticulierle site Web OpenLDAP etle HOWTO LDAP, avantdecommencea configurer LDAP
survotre systéme.

4.11.1 Documentation installée

» Lapagedumanuelldap constitueun bon point de départpourcommenceg connaitreLDAP.
Voustrouverezaussidespagesdu manuelconsacréeauxdémonset utilitairesde LDAP. Sivous
avez besoinde plus d’informations,consultedes pageddapmodify , Idapsearch , etsem-
blables.
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lusr/share/doc/openldap- version — ContientundocumenREADMIgénéraktdes
informationsvariées.

4.11.2 Sites web utiles

http://www.openldap.aqg— Accueil du projetOpenLDAP, I'effort collectif pourdéwelopperune
"suite LDAP d’applicationsetd’outils de déweloppementobuste attractve du pointdevuecom-
mercial,offrant de bonnedfonctionnalitésetlibre."

http://www.redhat.com/mirrors/LDP/H@ TO/LDAP-HOWTO.html — documentHOWTO
LDAP Linux, parcourant’installation de'authentificationala conneion.

http://www.padl.com— Outils de déweloppementle nss_Idap et pam_ldap , entreautres
outils LDAP utiles.

http://www.innosoft.com/ldapwarld — Contientdesinformationsconcernant DAP RFCsetdes
précisionssurla version3 de LDAP.

http://wwwkingsmountain.com/IdapRoadmap.shtmlLa RoadMap de Jef Hodgescontient
desliensversdifférentesFAQ et desnouellesimportantesoncernante protocoleLDAP.

http://www.rudedog.ag/auth_|dap— L'accueildumoduled’authentifcationauth_Idap  pour
Apache.

http://www.stanford.edu/~bbense/Inst.html Discutel'utilisation de LDAP avec Sendmail.

http://wwwwebtechniques.com/arefeis/2000/05/wilcox— Un regardutile surles groupesde
gestionLDAP.

http://wwwldapman.ag/articles— Avrticles offrant une bonneintroductiona LDAP, ainsique
desméthodegle créationd’arborescencee répertoireset desstructurese répertoirede person-
nalisation.

4.11.3 Livres sur le théeme

Implementind_DAP de Mark Wilcox, éditéparWrox Press|nc.

Understandingand Deploying LDAP Directory Servicesde Tim Howes, édité par Macmillan
TechnicalPublishing
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5 Elements de base de CCVS (Credit
Card Verification System)

Le systemeCCVS utilise votre ordinateuret un modempour simulerun terminalde lecturede carte
decrédit (égalemenPOS - Pointof Saleterminal,terminalde pointdevente).

CCVS estsir, sécuriséet facilea utiliser. Ecrit enC ANSI et conformeauxnormesPOSIX,CCVS
estportableet corngu pourétreaisémentntégréa dessystemesl’exploitationmodernesgeslangages
deprogrammatioretdesapplicationdnternet.Concupourfaciliter I'écriture descriptsetla program-
mation,CCVS peutétreutilisé pourautomatisedestraitementparlots ouaméliorerdesapplications
nécessitantin traitementde cartesde crédit.

CCVS peutétreutilisé ailleursqu’auxEtats-Unissi le représentarde vosservicedancaire®u com-
mercantpeutprendreen chage I'un desprotocolescompatiblesavec CCVS. Si vous étessitué au
CanadaCCVS prendenchagele protocoleNDC, pouvant étreutilisé parn’importe quellebanque
auCanadasSivousvoustrouvezailleursqu'auxEtats-UnisouauCanadagconsultee représentarde
vosserviceslecommercel e protocoleprisenchageparCCVS qui ale plusdechancesl’étre pris
enchage paruneinstitutionfinanciereendehorsdesEtats-Unisestle protocoleVisa2nd Generation
“K Format” (VITAL).

5.1 Utilisation de CCVS

CCVS fournitdesliensentreuneapplicationrdee-commercetunepasserelléepaiemenparcartede
crédit. Sile moded'utilisation de CCVS dépendiu protocolequ’utilise votre passerellele paiement,
dansdenombreuxcasCCVS peutétreutilisé enn’apportanjuepeudemaodificationsausysemeexis-
tant. Pourdesinformationsplus détailéessurlesdifférentsprotocolespris enchage par CCVS, re-
portez-wusal'adressehttp://www.redhat.com/products/sofare/ecommerce/ccvs/support/docs/pro-
tocol-speciic.html.

Voici desexemplesd'utilisation de CCVS :

e CCVS peut, par exemple, étre utilisé dansun syseéme pour téléopératriceprenantdescom-
mandessur catalogue Les extensionsTcl de CCVS permettentle créeruneinterfaceutilisateur
graphiqueTcl/Tk simplepourlestéléopératricesCelles-cipeuwentalorsutiliser de simplester-
minaux X Window ; tousles logiciels fonctionnerontsur le seneur central. Il suffit d’'installer
CCVS surunordinateur, lesopératricesie doivent pasattendregu’uneligne selibére— toutes
leurstransactionpassenparle mémeappeltéléphonique.

e CCVS peutétre utilisé pour faciliter la facturationautomatique. Par exemple,un fournisseur
d’accésinternetpeutavoir unebasede donnéegle saclientele stockéesurun seneurde basede
donrées.L’'administrateudebasededonnéesiufournisseud’accespourraitécrireunscriptPerl,
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combinante modulePerl CCVS avecun modulepourle systemede basede donnéesCe script
pourraitensuitédtreexécutémensuellement.e scriptlira lesdonréesclient, traiterala facturation
mensuellemengt mettraa jour les enreggistrementde la basede donnéegour indiquerqu’un
paiementa eulieu.

» CCVS peutétreutilisé pour effectuerles processusle paiementpour uneboutiquesur le Web
qui utilise un centretéléphoniquepour gérerlescommandegpartéléphone Lescommandesont
ainsiacheminées traversle Web parle moyend’une applicationCGI standarcu par un agent
de venteutilisant un programmeJava personnalié fonctionnantsur LAN, et peuvent utiliser la
mémeconne&ion pourl'acheminementt le paiement.De plus, lesfonctionnalitésde I'Address
Verification System systémede vérification desadresse$AVS) de CCVS peuentétreutilisées
pourpréwenir la fraudedansles deuxméthodesle commandesansavoir le soucid’implémenter
cettefonctionnalitéséparémenpour chaqueapplication ce qui permetde gagnemu tempssurle
déweloppement.

Cenesontla quequelquessxemplesdesfonctionsde CCVS. CCVS permetd’améliorer n’importe
guelaspectesopérationsiécessitarintraitementdecartedecrédit. Parmilesnombreusefonctions
de CCVS figurentles suivantes:

» BibliothéqueenlangageC avecuneAPl documentépermettanauxutilisateursd’'intégrerCCVS
sansproblemea desapplicationsexistantes.

* UneextensionTcl permetd’utiliser CCVS avecun systemelcl cotéseneurtel que NeoWebS-
cript.

e Un modulePerl 5.0 permeta CCVS de fonctionneravec le langagede programmatiorCGl le
plus utilisé actuellement.

» |l estpossibledecréerrapidementiesinterfacesgraphiquepersonnaliséesl'aide de Tcl/Tk —
le tempsde déweloppemengestgénéralemennférieura un jour.

e LesmodulesPython,PHP3et Java permettentt CCVS defonctionneravecd’autreslangagesle
programmatiorcourants.

e Programme<£LI (CommandLine Interface,interfacede ligne de commandepour uneutilisa-
tion interactve. Appelezdesprogrammes partir de tout shell UNIX et programmeslansvotre
langageUNIX favori.

» Protectioncontrela fraude AVS permettanaux commercgantsle vérifier si les cartesde crédit
n’'ont pasétévolées. De nombreuseshambresde compensatiorffrent de meilleurstaux aux
commercantsitilisantAVS, mémepourdescommandegrisesautéléphone.

» Priseenchagedeplusieurscomptecommercantgpermettanauxutilisateursd’ouvrir leurpropre
centrecommerciavirtuel comprenanannombreillimité devitrinesdemagasinUn comptecom-
merg¢ant estun type decomptebancaireparticulierpermettantiuneentreprised’accepterde ses
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clientsdespaiementgarcartede crédit; le comptecommercantetientle déroulementestran-
sactionsde cartede crédit.

» Capacitéd’exécuterplusieurstransactionsu coursd’une seulesessionapprochantes perfor-
mancegleligneslouéeqdeuxsecondepartransactiod) sanscoltsupplémentairai complexité
insurmontable.

» Réconfortd’étre en mesurede testeret d’effectuerla programmatiorde déweloppemensur le
produitsansdevoir prélever desmontantssurdescartesde créditréelles.

5.2 Processus de vérification de carte de crédit

Commentce petitboutde plastiqueindique-t-il quevouspouwez réellementvousoffrir cetéléviseur
grandécran?

Toutd’abord,le consommateysrésentsesnformationsdecartedecréditaucommercantCedernier
transmetesdonnéesen mémetempsquesoncoded’identification commecgant,a unechambrede
compensationLa chambrede compensatiopeutétrela banqueayantouvert le comptede cartede
créditdu commercant il s’agitcependante plussouwentd’une sociétéayantconcluun contratavec
la banquedu commercanipour compensete montanten échangede frais fixes, additionnésd’un
pourcentagsur chaquemontanttraité.

Lesdonréessonttransmiseparunelecturedela carteetdesréférenceslucommecantpartéléphone,
a l'aide d’'un terminal POSpour cartede crédit, ou bien en utilisant CCVS ou un autrecomposant
logiciel pourtransmettrdesinformationsparordinateur

La chambrede compensatiortontactela banqueayantémisla cartede crédit du consommateuet
vérifie si le montantchagé estacceptable S'il estacceptéla Chambrede compensatiorrnvoie un
messagele confirmation aucommercantAu mémemoment,le créditdisponiblesur cartede crédit
du client estgeléa concurrencelu montantde transaction.

A lafin delajournéedetravail, le commercanfenréalité,sonordinateurou le terminalde cartede
crédit) appellela chambrede compensatiort vérifie touteslestransactionsle la journéepour s’as-
surerquele systemelu commercanétla chambredecompensatiosontd’accordsurlestransactions
effectuéespendanta journée.Unefois quele commercanetla chambrede compensatiosontd’ac-
cord sur les transactionglu jour, la chambrede compensatiorentamele processusle transfertde
I'argentdela banqueemettricede la cartede créditsurle comptebancairedu commercant.

5.3 Ce qu’il vous faut pour utiliser CCVS

Pourutiliser CCVS, il vousfautun modemet un comptecommercantVousdevez égalemenappli-
guerquelquesnstructionsafin que CCVS fonctionnecorrectement.
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5.3.1 Modems

Il vousfautaumoinsun modemdédiéa I'utilisation de CCVS. Les protocolesde cartede créditne
prenantpasenchagelesfonctionsde compressiomu de correctiond’erreurdurantla conneion du
modemi,il n'estpaspossibledelesutiliser. Nouspouwonsvouscommuniquedesinformationssurla
manierede désactrer de tellesfonctionssurles modemssuiants:

» HayesOptima

* USRoboticsCourier

» US RoboticsSportster

* ChaseResearciPCI-RAS

Remarque
Utilisez un ou plusieursmodemsdela liste ci-dessug

Si vous utilisez un modemnon pris en chage (autre que les quatre mo-
demsprécités)yvousaurezpeut-étralesdifficultésale fairefonctionneravec
CCVS. ConsulteZgalemenleslistesdecompatibili& matérielledeRedHat
Linux a I'adresse http://hardvare.redhat.conpour vous assurerque votre
modemfonctionneraavec RedHat Linux.

Si le modemque vousvoulez utiliser ne figure pasdanscetteliste, consulteZe manueldu modem
pourrechercheta chainepermettantle désactier la compressioret la correctiond’erreur de méme
guecelle permettantderéinitialiserle modempour uneutilisation normale.Vousdevrez fournir ces
deuxchainedors dela confgurationde CCVS.

5.3.2 Comptes commercgants

Si vous configurezjuste un comptecommercanbu si vous modifiez un comptecommercanexis-

tant pour utiliser CCVS, il estpossibleque votre fournisseurde comptecommercanty voie une

preue queCCVS peutfonctionneravecle protocolequ'il utilise. Deslettresdespécifcationpourdes
protocolesspécifiquessontdisponiblesa I'adresse http://www.redhat.com/products/sofare/ecom-
merce/ccvs/support/ceiitihtions.html. Imprimeztoutesles pagesde la lettre correspondardiu pro-

tocolequevousallez utiliser et montrez-lesa votre fournisseurde comptecommercant.

Votrefournisseuide comptecommergantloit utiliser 'un desprotocolesrisenchageparCCVS :

» le protocoleETC PLUS de First Data Corporation(égalemeniappeléFDR7, ETC+, ETC7,
Omabha)

* le protocoleSouthPlatformde First DataCorporation(égalemenappeé "Nabanco")
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» le protocoleMAPP de Global PaymentSystemgqégalemenappelé'St. Louis")
» le protocoleNDC de Global PaymentSystemgégalemenappelé'Atlanta”)

» le protocoleVITAL de Visa International(égalementappeléVisaNet,Visa 2nd generation;'K
format")

» le protocoleUTF de Paymentect{égalemenappeléGENSAR)
» le protocoleNOVA Information Systems

Si votre fournisseurde compte commercantacceptel’'un de ces protocoles,vous pourrezutiliser
CCVS.

Aprés avoir identifié le protocoleque vous allez utiliser, consultezles informationsle concernant

a I'adresse http://lwww.redhat.com/products/sofare/ecommerce/ccvs/support/docs/protocol-speci-
fic.html avant d’entamerle processusle configurationde CCVS. Le CCVSProtocol Guide acces-
sibleal'adresseamentionnéedécritlesfonctionnalitéprisesen chageparlesdiversprotocoles.

5.3.3 Instructions relatives a l'utilisation de CCVS sur votre
systeme

LesexigencesuivantepermettentefairefonctionnerCCVS sangroblémeetefficacementVeillez
aappliquertoutescesinstructionsavantd’essayed’utiliser CCVS.

Utilisation exclusive des modems pendant I'exécution de CCVS

N’exécutezpasd’autresapplicationdogiciellessusceptibles'accéderau modempendanguevous
exécuteZCCVS;; ellesrisquentd’interféreravecle fonctionnementle CCVS enempéchante modem
defonctionneret les chiffres descartesde créditd'étre traités.

Permissions, privileg es et accés au modem

La plupartdesautorisationsécessairepour CCVS sontconfiguréespourvousdurantle processus
d’installationparla créationd’un groupespécialnomme "ccvs". Il y a toutefoiscertainsproblémes
impliqguant desautorisationssystemedont il faut étre conscient. Cettesectiontraite de toutesces

guestions.

Toutedesopérationselativesauneconfigurationparticulierede CCVS doiventétreeffectuéeslepuis
unseulcompteutilisateur Un seulcompteestrequis,desortequetoutedespropriétésetautorisations
relativesaufichier soientcorrectemendéfinieset protégéesCecompteutilisateurdoit étreajoutéau
groupeccvs(parvousou votre administrateusystemejvantd’exécutere programmede configura-
tion.

Une fois quel'utilisateur a été ajoutéau groupeccvs, exécutezle programmede configuration de
CCVS (ccvs_configure ) sousl’identité decetutilisateur Aprésavoir exécut le programmede
configuration,ce mémeutilisateurdoit exécutedescommandesle CCVS pour cetteconfiguration.
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Si vousvoulezque CCVS fonctionneavec un modem,les utilisateursdu groupeccvs doivent éga-
lementétreajoutésau groupeuucp. Il sepeutquel’adhésionau groupene soit passuffisantepour

pouwir utiliser les modems, dansce cas,vérifiez queles membresdu groupeCCVS ont eux-aussi
accésauport sériedesmodemsque CCVS doit utiliser.

Si vousutilisezPHPavec CCVS, vousdevrez activer le seneur Web pour exécuterdescommandes
CCVS. Pourcefaire,vousdevrez faire de I'utilisateur du seneur Web un membredu groupeccvs.
Habituellement/'utilisateur du seneur Web devra égalemenétremembredu groupeuucp.

Sivousn'utilisez pasPHPmaissouhaitezjuevotre seneurWebsoit capabled’exécuterCCVS, vous
avezavotredispositiond’autresoptions(parexemple,suexec , setuid ) quedefairedel’ utilisateur
duseneurWebunmembredugroupeccvs.Vouspouwezle configureravotreguise,amoinsquevous
n'utilisiez PHP

Versions du logiciel

CCVS requiertTcl, version7.6 ou postérieurepour exécuterl'interfacegraphiqueincluseou pour
utiliserlesAPI Tcl/Tk inclusesafin dedéweloppervotre proprefrontal graphique.Tcl version8.3 est
inclusdansRedHat Linux 7.1.

CCVS requiertPerl,version5.0ou postérieurgourutiliserlesAPI Perlincluses.Perlversion5.6 est
égalementnclusdansRedHat Linux 7.1.

5.4 Installation de CCVS

LesRPMde CCVS sontdisponiblessurle CD-ROM Linux ApplicationsLibrary Workstation.
Vouspouwezutiliser RPM, Ghome-RPM ou Kpackage pourinstallerlespaquetage€CVS :
* CCVS— Programmesprincipauxde CCVS

e CCVS-devel — Kit dedéwloppementC

e CCVS-perl — InterfacePerlpourCCVS

* CCVS-python — InterfacePythonpour CCVS

e CCVS-php3 — InterfacePHP3pour CCVS

e CCVS-tcl — InterfaceTcl pourCCVS

e CCVS-java — InterfaceJava pourCCVS (inclusecommecodesource)

* CCVS-examples — Echantillondecodesourcenécessairgourle développement
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5.5 Avant de configurer CCVS

Avantde configurer CCVS, vousdevez étre en mesurede répondrea certainesquestionssur votre
syseémeet surla maniéredont vousvoulezle faire. Pourpréparere processusle configuration,
procédezommesuit :

1. Lisezl'ensemblede la documentatioret deserratafournis avec le programme. Consultezla

[Sections. TTjAotresresoucespourtrouver’emplacementiela documentatioconcernan€CVS
installéeet enligne.
2. Compktezsetup.txt . Le fichier setup.txt estun documentexpliquantles diversesin-

formationsnécessaireors de la configurationde CCVS en vue de l'utilisation de protocoles
particuliers. Si vouscomplétezsetup.txt  , vousdisposerezle touteslesinformationsnéces-
sairespour le processusle configuration a votre disposition. Elles figurentdansle répertoire
/usr/share/doc/CCVS- <version> . Le fichier setup.txt estégalementlisponiblea
I'adressehttp://www.redhat.com/products/sofare/ecommerce/ccvs/support/docs/setup.txt.

Remarque

Dandlefichierdeconfiguration,vousétesnvité aentrerdesinformations
spécifquesau protocole. Vous devez uniquemenfournir desinforma-
tionspourle protocolequevousallez utiliser. Il estinutile de compléter
lesinformationspourlesautresprotocoles.

3. Le programmel’installationde CCVS vousposerglusieursquestionssur votre modem; mu-
nissez-wusdesinformationsappropriées Actuellement,CCVS nefournit dela documentation
quesurleschainednit desmodemssuivants:

HayesOptima ou ACCURA

\r~~~\rAT  &D3 X4 EO0 &KO &QO0
U.S. Robotics Sportster ou Courier

\r~~~\rAT  EO LO M1 V1 X4 &KO &MO +FCLASS=0
ChaseReseach PCI-RAS

\r~~~\rAT  EO %CO\\NO

Sivousutilisezl’'un desmodemspris enchage,le programmede configurationvousdemandera
uniguemente confirmer la chaineinit. Sivotre modemnefigure pasdanscetteliste, parcourez
sonmanuelpourtrouver la chainequi désactie touteslesfonctionsde compressioret de correc-
tion d’erreur de mémequela chdne qui réinitialise votre modempour une utilisation normale.
Vousdevrez définir cesdeuxchainesle modemdurantle processusle configuration.
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5.6 Configuration de CCVS

Vousdevez configurer CCVS pourvotre systéemesoit en modede démonstrationsoit pour le traite-
mentde donréesréelles.

Utilisezla commandesu pourbasculewversle compteutilisateurquevousavez créé(un membredu
groupeccvs)pour cetteconfiguration.

Exécutede programmaede configurationde CCVS avecla commandesuivante:

lusr/sbin/ccvs_configure

Le restedecettesectionvousmeneraatraversle programmede configurationde CCVS. Le syseme
devrait afficher unefenétred’accueil. Appuyezsur [Entrée] pour lire la licencedu logiciel CCVS.
Vous pouwez utiliser les commandesie défilement et de paginationstandardde more (ou le pro-
grammede paginationdéfini parvotre variabled’environnementtPAGER) pourlire la licence.

Aprésavoir lu la licenceet quitté le pager vousverrezs'afficherle message

Type "accept" to accept this license, or anything else to exit.

Tapezaccept pouracceptetestermesdela licenceetcontinuerla configurationde CCVS. Toute
autrecommandeyous permettrade sortir du programme.

L'écransuivantapparaitra

This program creates the configuration file  for CCVS functions.
To do this, you wil require the following information:

1. The clearing protocol you will be using. This may be MAPP,
ETC+, or any of the other protocols which CCVS supports. There
is also a demo protocol; if you have downloaded the free demo of
CCVS, you will be using the demo protocol.

2. The unique number which identifies you to the clearing

house. This may be your merchant account number or a terminal id
number, depending on what protocol you will be using. This number
will  be supplied when you set up your merchant account.

3: Your modemtype, and the serial port your modemis attached
to. You will also need modem configuration strings. (We can
supply modem configuration strings for many popular modems.)

4: The location of your data directory. This is where the
configuration file and data directories will  be placed.

5. Other information as needed for particular protocols. This
information will  generally be supplied when you set up your
merchant account.

We supply a worksheet which you can use to organize all this
information, including the details for each protocol. See the
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file  "setup.txt" in /usr/share/doc/CCVS- <version>

The configuration program is running as user "<username> ".

It is important that this be the same user which the actual CCVS
software  will run as. (We recommend creating a special  user

account for just this purpose.)
Do you wish to continue configuring CCVSas user "<username> "?
[Enter Y to continue, or N to stop here]

Appuyezsur[Y] pourcontinuer Si vousexécutezccvs_configure entantqueroot, 'erreur sui-
vanteapparaitraDansce cas,tapezsu dansl’utilisateur CCVS, commeutilisateurccvspardéfaut,
etré-exécutezccvs_configure

The configuration program may not be run as root. You must run
this as the same user which the actual CCVSsoftware will run as.
(We recommend creating a special user account for just this
purpose.)

LorsquevouscontinuezJe programmevousafficheradesinvites demandandesinformations.Vous
pouwezrevenirauneinvite précédent@n’importequelmomententapant (unpoint)toutseuleten
pressaniEntréel].

Do you want to configure CCvsfor the free demo, or a working
merchant account? (If you have not purchased a license for CCVS,
only the demo configuration is available.)

[Enter Y to use the demo configuration, N for a real configuration,
or . to exit]

A moinsd’avoir achetéune clé logicielle et unelicencepour CCVS, entrez[Y]. Celainstalle une

configurationde démonstrationgui n’appellepasle modemou n’utilise pasde comptecommerc¢ant
réel. Si vousavez achetéunelicenceet étespréta installeruneconfigurationopérationnellegntrez

IN].

Where do you want to place the CCVS configuration files and
transaction queues? This should be a directory name which is
writable by the current user.

The default is "/var/ccvs".

Enter directory, or Return for default value, or . by itself to
back up.

>
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A moinsd’avoir desraisonsspécifquespourdéplacetesfichiersdeconfigurationCCVS etlesfiles
d'attentedetransaction|aissez-lesileursemplacementpardéfaut. Si vousdevezlesdéplacerson-
gezquevousdevrez égalementéfinir unevariabled’ervironnement.

What do you want to name this configuration? This should be a
short filename.

The default is "ccvs".

Enter name, or Return for default value, or . by itself to back

up.
>

Par exemple,vous pourriezavoir uneconfgurationappelée shi rt pourun commegantvendant
desT-shirts,et uneautreappeéenusi ¢ pourunvendeurde partitionsmusicales.Le nom entréici
estcelui utilisé pour opérerunedistinctionentreles deuxconfigurations.

La versionde démonstratiorde CCVS nerequiertpasd’autreinformation; si vousl'avez choisie,
vousallez voir immédiatement

Writing ~ "/var/ccvs/ccvs.conf"...
The CCVSsystem is now configured.

Vous pouwez a présentcommence testerle logiciel de démonstration.La démoagit exactement
commele logiciel CCVS complet,sinonqu’elle n'appellepasle modemni ne communiqueavecun
processeucommercantéel.

SivousavezunelicencepourlaversioncomplétedeCCVS etavezchoisid’installeruneconfiguration
réelle,vousverrezs’afficherala placequelquechosecommececi:

Which protocol and merchant processor will you be using?

Credit card clearing protocols:
1: ETC PLUS (FDR7/ETC7/FDR "Omaha"): First Data Corporation
South Platform  (FDR "Nabanco"): First Data Corporation
MAPP: Global Payment Systems "St. Louis"
NDC: Global Payment Systems "Atlanta" / NDC
VITAL (Visa 2nd generation, K format): Visa/Total System Services
UTF: Paymentech Inc.
NOVA: NOVA Information Systems

Nogakhwh

[Enter a number, or . by itself to back up:]

Sélectionnete protocolepourlequelvousavezunelicenceCCVS etun comptecommegantvalide.

What is the number of your merchant account?
Enter number, or . by itself to back up.
>
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Cechiffre doit étrefourni avec votre comptecommercant.

What is your CCVSsoftware customer number?
Enter number, or . by itself to back up.
>

Cenuméroestfourni avecvotre licenceCCVS.

What is your CCVSsoftware license  key?
Enter number, or . by itself to back up.
>

Cenuméroauraégalemenétéfourni avecvotrelicenceCCVS.

What is the phone number of your merchant processor?
Enter number, or . by itself to back up.
>

Desquestionsupplémentairegeuentégalemenseposerdu fait qu’ellessontrequisegpardespro-
tocolesparticuliers.Sivousavezcomplétédandafeuille detravail setup.txt  , lasectiorrelatvea
votre protocole vousdevriez étreprétarépondrea cesquestionsPar exemple,VITAL poursuitavec
quelguesnvitessupplémentairesoncernanvotre nomcommercialvotre adresseyotre banquegtc.
Vousdevriez déjaavoir trouvé cesinformationslors dela créationde votre comptecommercan¥|I-

TAL. C'estlal'objectif dufichierfeuille detravail setup.txt ~ quevousdevriezavoir complétéavant
delancerle programmedeconfgurationCCVS. Pourplusd’informationsconcernantutilisation de

setup.txt , consulteza [Fections.5 JAvantde congurencCvs.

Vous devez a présententrerdesinformationssur la maniérede communiqueravec votre modem.
Lesinformationsde configurationdu modemsonttrésimportantesVeillez a entrerdesinformations
correctegourla configurationde votre systeme CCVS nefonctionnergpassi le modemestincor-
rectementonfiguré.

Do you want to configure a pool of several modems? (If you answer
yes, all the modems must be exactly the same make and model. If
you want to use just one modem, answer no.)

[Enter Y or N, or . to back up:]

Sivousavez plusieursmodemsdentiquesyouspouwez configurer CCVS pourqu'il lesutilise tous,
commeun groupe.Chaqueprocessu€CVS nécessitanin modemutiliseral’'un de ceuxdu groupe,
a supposeque l'un d’entre eux soit disponible. Plusieursconfigurationsde CCVS peuent ainsi
partageiun ensemblale modems Vouspouwez égalementiéterminemuneconfigurationsimpleavec
deuxmodemsgdefaconacequelesautorisationgtle traitemenparlots puissenseproduireenméme
temps.

What serial port is your modem connected to? (Do not include the
"/dev/" prefix.) The default is ttySO. The modem should be
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connected and ready now, so that the serial port can be tested.

Enter port name, or Return for default value, or . by itself to
back up.
>

Le programmetestele port sériequevousentrez; si vousen configurez plusieurs,il testechacun
d’eux. N'incluez pasle préfixe/dev/ . Cetteétapepeutprendrgusqu’atrentesecondesile modem

nerépondpas.
What type of modemdo you have? This information makes it
possible  to suggest modem configuration strings. If your modem
is not listed, you can choose "none of the above"; but you will
then have to create your own configuration strings, which is a
difficult process.
1: USR Sportster/Courier
2: Hayes Optima
3: Chase Research PCI-RAS
4: None of the above

[Enter a number, or . by itself to back up]

Vousserezinvité a entrerles chainedd'initialisation, de numérotatioret de raccrochagelu modem
(si vous configurezun groupede modemsi,ils doivent étre tous identiques,de maniéerea ce qu'’ils
utilisenttouslesmémeschaines) Si CCVS connaitleschdnesappropriéepourvotremodem elles
sontsuggréeset vouspouwez simplemenappuyersur [Entrée].

The modem initialization string  should set the modemto do no
protocol
negotiation. What string do you want to use?

A string  which works for your modem is:
\r~~~\rAT EO LO M1 V1 X4 &KO &MO +FCLASS=0
Enter string, or Return for suggested value.
>

The modemdial string  should dial the modem. (Do not include a
phone number.)

What string do you want to use?

A string  which works for your modem is:

ATDT

Enter string, or Return for suggested value.

>

The modem hang-up string  should hang the modemup if it 's
connected.  What string do you want to use?
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A string  which works for your modem is:

F++ \rATHO\r~~~
Enter string, or Return for suggested value.
>
Initialize: \r~~~\rAT EO LO M1 V1 X4 &KO &MO +FCLASS=0
Dial: ATDT
Hang up: b+ \rATHO\r~~~

Are these the values you want?

[Enter Y to accept, N to change, . to back up.]

Vousne verrezpeut-étrepasexactemente mémeécranque celui illustré ci-dessougslu fait queles
valeurspar défaut suggéréesarierontenfonctiondu modemsélectionné.

La questionsuivanteatrait a la vitesse:

What baud rate do you want to use? You should use the
default  unless you have explicit information that another
value is appropriate.

The default  baud rate is 1200.

Enter rate, or Return for default value, or . by itself to
back up.
>

Lorsquevousaurezterminéd’entrerlesinformationsde configuration,vousverrez:

Writing  "/var/ccvs/ccvs.conf"...

The CCVSsystem is now configured.

5.7 Comptes commercants multiples

Si vous devez prendreen chage plus de comptescommergantssuivez de nouveausimplementa
procéduredeconfguration. Utilisez un autrenomde configurationpourchaquecomptecommercant.

Différenteconfigurationspeuentpartagete mémeport sérieoule mémegroupede portssérie.Les
modemsserontutilisésdansl’ordre d'arrivée.

5.8 Démarrage de CCVS

PourexécuterCCVS pouruneapplicationparticuliere vousdevez étreconnectépar unecommande
su aucompteayantcréécetteconfiguration. Si vousutilisez un compteutilisateurccvsdansce but
etquevousétesdéjaconnect ausystemeentantqu’autreutilisateur tapezsu ccvs pourpasseau
bon utilisateur
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Entantqu'utilisateurdu compte,pourexécuterCCVS, vousdevez démarreile démonccvsd pour
chaquecomptecommercgantDe plus, vousdevrez exécuterle programmecvupload  surunebase
réguliere.En utilisantcron pourexécutercvupload , vousaccomplirezettetachetouslesjours.
Pourplus d'informationsconcernantes processusl’automatisationreportez-ousaux pagescron
du manuel.

5.8.1 Le démon ccvsd

PourexécuterCCVS, vousdevez exécuterle démonccvsd . Le démonccvsd établitenréalitéles
appelséléphoniguesgt conduitlestransactionsLa commandecvsd doit étresuivie parle nomdu
comptequevousavez spécifé lors dela configurationdu compte.

Par exemple,si vous voulezdémarreile traitementdestransactiongour le revendeurde partitions
musicalesnentionnéurantle programmede configuration, et si vousavez installéle logiciel a son
emplacemenpardéfaut/usr/sbin  , entrezZla commandesuivantepourlancerccvsd :

/usr/sbin/ccvsd music

Chaquéfois quevousajoutezun comptecommergantyousdevez lancerccvsd pource compte,si
vousvouleztraiter destransactiongource compte.

Pourplusd’informationssurccvsd , reportez-ousala pagede manuelccvsd .

5.8.2 Commande cvupl oad

Certainedransactiongtelleslesautorisations)nterviennenaumomentou la cartede créditestpré-
senée. D'autrestransactiongtellesles venteset les retours)sontenreagistréeset ne sontpastraitées
immédiatementCestransactionsontrépartiegarlots, puistraitéesengroupe.

CCVS utilisele programmecvupload  pourexécutercetraitementparlots. Nousvousrecomman-
donsd’appelercvupload commetachecron (aumoins)quotidienne,de sorteque cvupload
s'exécuteautomatiquemerthaqugour, sansinterventiondevotre part.

Par exemple,pour effectuerle traitementpériodiquepour le vendeurde partitionsmusicalesjl faut
entrerla commandesuivante:

lusr/sbin/cvupload music

Pourplusd’informationssurcvupload , reportez-ousala pagede manuelcvupload
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5.9 Considérations sur des langages de
programmation spécifiques

e C — LabibliothequeC de CCVS estinclusedansle paquetageCCVS-devel . Lorsdela
compilationde programme®nlangageC utilisant CCVS, ajoutezl’option -lccvs  surlaligne
dulien.

+ Jasa — Consultezla page http://wwwredhat.com/products/sofare/ecommerce/ccvs/sup-
port/docs/AdminJaa.html pour plus d’'informations sur la conceptionde I'interface Java de
CCVS. Le codesourcepourlinterfaceJava estcomprisdansle paquetag€€CVS-java .

* Perl— LinterfacePerlestfournie dansle paquetag&€CVS-perl .

*  Python— LinterfacePythonestfournie dansle paquetag€&€CVS-python .
 PHP— Le paquetag€€CVS-php3 fournit I'interfacePHP3.

* Tcl — L'interfaceTcl estinclusedansle paquetag€€CVS-tcl .

5.10 Assistance pour CCVS

Il estpossibled’acheter’assistancgpour CCVS auprésde RedHat. Lorsquevousacheteaineclé
pouractiver CCVS, veillez a passeenrevuelesoptionsd'assistancealisponibles.Consulteda page
http://www.redhat.com/products/sofare/ecommerce/ccy®urplusd’informationssurl’achatd’une
clé et doptionsd’'assistance€CVS.

Si vous avez besoind’assistanceyeillez a réunir les informationssuivantesavant de contacteres
servicesd'assistance

* Nomdevotre société

» Versionde CCVS quevousutilisez

»  Votrenumérode commecant

» Votrenumérodeclient CCVS

» Votre systémed'exploitation et saversion

RedHat, parl'intermédiairedeI'assistancdechnique s’efforcerade résoudrdousles problemedi-
rectementnrapportavec CCVS. Nousne pouwonspasoffrir d'assistanceourles produitsd’autres
éditeurs saufpourlesquestionsayanttrait a leur intégrationavec CCVS.

5.11 Autres resour ces

D’autresinformationsconcernan€CVS sontdisponibles.
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5.11.1 Documentation installée

/usr/share/doc/CCVS—  <version> — Contient les fichiers CHANGESLICENSE,
et README, ainsi que la feuille de travail setup.txt qui vous aideraa rassembleres
informationsnécessaireavantd’exécuterle programmede configuration.

Tapezman ccvs pour obtenirune descriptiondesdifférentsétatsde transactionCCVS, les
codeserreursgthienplusencore.Lespagesiumanuelpourccvsd , cvreport |, etcvupload
décrventun certainnombred’optionsqui peuventétreutiliséesaveccescommandes.

5.11.2 Sites Web utiles

http://www.redhat.com/products/sofare/ecommerce/ccvs- Ce site fournit desliens versde
nombreuseautresesource€CVS commedesFAQ, desexplicationstechniquegt desinforma-
tionsgénéralezoncernanCCVS.

http://www.redhat.com/products/sofare/ecommerce/ccvs/support/documentation.html
Contientdesliensversplusieursguides rédigésexpressémerpour expliquerles différentesma-
nieresd’utiliser CCVS. Cesmanuelsenligne traitentde tout, de I'installation a la configuration
de CCVS, jusqu’ala descriptioncompléetedesAPI pour les différentedanguesqui peuventétre
utilisées.
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6 Sendmall
6.1 Introduction a Sendmalil

Sendmail estunagentdetransfert (MTA) trésutilisé surinternet.ll traiteun grandpourcentagele
touslescourrierservoyésparinternetensedéplacanti’'un hoteal'autre. Il existed’autresagentde
transfertde courrier(fonctionnanavec RedHat Linux), maisla plupartdesadministrateurgréferent
utiliser Sendmail, vu sapuissancesoncaractéranodifiable et saconformitéavec les standardsn-

ternet.

Latacheprincipalede Sendmail, commedesautresagentsetransfertde courrier estdetansmettre
defaconsirele courrierd’'un héteal'autre, enutilisantgénéralemersimple Mail Transfer Protocol
(SMTP). Celadit, Sendmail offre de grandescapacitésle configurationet permetainsidecontiler
presqueouslesaspectslela manipulationde courrier

Lesoriginesde Sendmail peuentétresuiies depuisla naissancelu courrier jusqua dix ansavant
la naissancele ARPANET, le précurseud’Internet. A cetteépoqueja boiteauxlettresdetousles
utilisateursétait un fichier en lectureseule,et les applicationsde courrier ne faisaientrien de plus
guajouterdutexte acefichier. Chaqueutilisateurdevait parcourirsonfichier decourrierpourtrouver
unvieux messageetlire un nouveaumessagetaitunecorvée. Le premiervrai transfertde courrier
d’'un hétea un autrea eulieu en1972,lorsquele courrieracommené a étreacheminéar FTP sur
un protocolederésealNCPR Cetteméthodede communicationplusfacile,s’estrapidementiffusée,
aupointde devenir, enmoinsd’un an, le plusimportantagentde transfertde ARPANET. Toutefois,
le manquede standardisatioentrelesprotocolegendaient’envoi de courrierbeaucoupplusdifficile

depuiscertainssystemesCettesituations’estprolongégusqu’ala standardisatiode ARPANET sur
TCP/IPen 1982. Un nouweauprotocole, SMTP, spécialisédansle transportde courrierestapparu.
Cesdéweloppementsainsiquele remplacemendesfichiersHOSTSparDNS, permirentde proposer
desagentdetransfertdu courrieroffrant degrandegonctionnalités. Sendmail, né d'un systemede

livraisonde courrierprécédenappeléDelivermail, estrapidementlevenustandardalorsqu’internet
commencait sSétendreet a étrede plus enplus utilisé.

Il estimportantd’étreconscientlecequ’estSendmail ainsiqguedecequ’il peutfaireetnon. A I'’heure
ou lesapplicationssontmonolithiqueset qu’ellesjouentde multiplesrdles,vouspourriezpenseique
Sendmail estla seuleapplicationdontvousavez besoinpourexécuterun seneurdecourrierélectro-
niguedansvotreorganisation.Techniqguement;'estvrai. Sendmail peutstocler du courrierdansles
répertoiregle vos utilisateurset acceptedu courriervia la ligne de commandeMais les utilisateurs
d’aujourd’huiontbesoindebienplusqu’unesimplelivraisondecourrier lls veulentpresqueoujours
interagiravec leur courrieren utilisantun mail user agent (MUA) qui fonctionneavec Post Office
Protocol (POP), Inter net MessageAccessProtocol (IMAP ), voire mémeavecle Weh Cesautres
protocolespeuentfonctionneravec Sendmail et SMTP, maisenréalitéils existentpourdifférentes
raisonset peuwentopérerindépendammertun del’autre.
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Ce chapitrea pour but de traiter de ce que Sendmail peutfaire et non. Consultezles excellentes
sourcedd’informations(en ligne ou non) concernanSendmail, de fagona le configurer pour qu'il
corresponda@vosexigencesVousdevriez cependansavoir quelssontlesfichiersinstalléavecSend-
mail pardéfautsurvotresyseéme,commenteffecuerdeschangementsimplesdeconfiguration,com-
mentarrétedaréceptiorparSendmail decourriernonsollicité (spam) etcommengtendreSendmail
al'aide de Lightweight Dir ectory AccessProtocol (LDAP).

6.2 Installation de Sendmail par défaut

Bienquevouspuissiezéléchagerle codesourcede Sendmail etconstruirevotre propreexemplaire,
de nombreuxutilisateurspréférentinstaller Sendmail via RPM depuisle CD-ROM (aumomentde
l'installation de RedHat Linux ou plustard).

L'applicationSendmail estsituéedans/usr/sbin

Un fichierdeconfgurationcommené pourSendmail (sendmail.cf ) estinstallédansetc . Vous
nedevriez paséditerdirectemente fichiersendmail.cf  , amoinsdesavoir exactementequevous
faites,caril esttréslong etcomplexe. Par contre,pour apporterdeschangementa la configuration
de Sendmail, éditezle fichier /etc/mail/sendmail.cf etutilisezle processeude macrosm4
fourni pourcréerun nouveau/etc/sendmail.cf (prenezsoindesauvegarden’original avantde
modifier /etc/sendmail.cf ). Voustrouverezplusd'informationssurla configurationde Send-

mail dansla [Fections. 3, JCTanEmentToMMuUnIie CoNguration).

Plusieurdichiersde configurationde Sendmail sontinstallésdans/etc/mail ~ , y compris:

e access — Précisequelssystemepeuentutiliser Sendmail pourtrans&rerle courrier

* domaintable — Vouspermetdefournir la configurationdu nomde domaine.

* local-host-names — L’endroit ou vousinséreztousles aliasde votre ordinateur

* mailertable — Précisdesinstructiongquiremplacente suvi dansdesdomainegpatrticuliers.

e virtusertable — Vouspermetde créerun formulaired’aliasde domainespécifque offrant
la possibilitéde recevoir plusieursdomainesvirtuels surunemachine.

Plusieursfichiersde configurationde /etc/mail ~ , commeaccess , domaintable , mailer-
table etvirtusertable , doiventenréalitéstocler leursinformationsdansdesfichiersde base
de donnéegour que Sendmail puisseutiliser les changementde configuration. Pourinsérerdans
leursfichiersde basede donnéedeschangementguevousfaitesa cetteconfiguration,exécutezune
commandelesyntaxemakemap hash /etc/mail/ name < /etc/mail/ name ol nameest
le nomdu fichier de configurationa cornvertir.

Par exemple,si vousvoulezquetousles messageadresséa un comptedomain.com soientlivrés
abob@otherdomain.com , il vousfautajouteruneligne aufichier virtusertable

@domain.com bob@otherdomain.com
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Ensuite pourajoutercettenouelle informationaufichier virtusertable.db , Exécutezmake-
map hash /etc/mail/virtusertable < /etc/maillvirtusertable commeroot.
Vouscréerezinsiun nouveauvirtusertable.db contenanta nouwelle configuration.

6.3 Changements communs de configuration

Un fichier pardéfautsendmail.cf  serainstallédans/etc . La configurationpar défaut devrait
fonctionnersurla plupartdessitesexclusvementSMTR Elle nefonctionnergaspourlessitesUUCP

(UNIX to UNIX Copy) ; si vousdevez utiliser destransfertsde courrierUUCR vousdevez gérérer
un nouveausendmail.cf

Remarque

Contrairement tousles seneursqui sontpris en chage automatiquement,
le seneur IMAP (InternetMessageAccessProtocol)nel'est pas. Si votre
ISP utilise unseneurlMAP etnonunseneurSMTR il vousfautinstallerle
paquetagéMAP. Sanscelavotresystémenesaurgpascommentransmettre
lesinformationsauseneurIMAP ni commentrécupérerotre courrier

Sivousdevezgénéreunnouweaufichier/etc/sendmail.cf pourconfigurerSendmail, vousde-

vriez utiliserle macroprocesseum4 Sivouséditez/etc/mail/sendmail.mc pourajouterdes

fonctionsa Sendmail, sauegardezvotrefichier /etc/sendmail.cf actuel,générez-emn nou-

veauen exécutania commandem4 /etc/mail/sendmail.mc > [etc/sendmail.cf , et

ajouteztout changementlu fichier /etc/sendmail.cf quevousavez sauegardédansle nou-

veaufichier /etc/sendmail.cf . Aprésavoir crééle nouveau/etc/sendmail.cf , redémar-
rezSendmail pourqu’il prenneeffet. La faconla plussimpledefaire celaestdetaperla commande
/sbin/service sendmail restart commeroot.

Le processeumd4estinstallépardéfautavecSendmail etsetrouve dande paquetagsendmail-cf
situédans/ustr/lib/sendmail-cf

Avant d’'éditer les fichiers dansles sous-répertoiresle /usr/lib/sendmail-cf , housvous
conseillongde consultere fichier /usr/lib/sendmail-cf/README , carils peuentmodifier
la configurationdesfutursfichiers/etc/sendmail.cf
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N'utilisez pas Linuxconf pour configurer Sendmail! Le module
Linuxconf mai | conf, congupour faciliter I'édition de/ et c/ send-
mai | . cf, estdépasséet contient desinformations désuetesconcemant
lesensemblegle reglesutiliséespour la configuration de Sendmail .

La configurationla plus courantede Sendmail estd’utiliser un seulordinateurcommepasserellele
courrierpourtouslesordinateurgle votre réseau.Une entreprisgoourraitpar exemplevouloir avoir

un ordinateurappelémail.bigcorp.com s’occupantde tout le courrier 1l suffit d’ajouter sur
cetordinateuy dans/etc/mail/local-host-names , lesnomsdesordinateurgpour lesquels
mail.bigcorp.com gérerale fichier. Voici un exemple:

# sendmail.cw - contient tous les alias de votre ordinateur
torgo.bigcorp.com
poodle.bigcorp.com
devel.bigcorp.com

Surles autresordinateurstorgo , poodle , etdevel , il fautéditer/etc/sendmail.cf pour
se"masquer'‘commemail.bigcorp.com afin d’envoyer le courrieret de retransmettrelu cour-
rier localabigcorp.com . CherchedeslignesDHet DMdans/etc/sendmail.cf etéditez-les
comme;:

# who | send unqualified names to

# (null means deliver locally)

DRmail.bigcorp.com

# who gets all local email traffic
DHmail.bigcorp.com

# who | masquerade as (null for no masquerading)
DMbigcorp.com

Danscetypedeconfiguration,toutle courrierenvoyé apparaitr&éommes’il étaitenvoyé depuishig-
corp.com , ettoutle courrierenvoyé depuistorgo.bigcorp.com oud'autreshdtesseraexpédié
amail.bigcorp.com

Si vousconfigurezvotre systemepourmasquenn autreutilisateur tout courrierervoyé devotre sys-

tameavotresystemeseraernvoyéal’ ordinateurenlequelvousétesmasquéDans’exempleprécédant,
lesfichiersde conneion qui sontrégulieremenernvoyésaroot@poodle.bigcorp.com depuis
le démoncron seraienernvoyésaroot@mail.bigcorp.com
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6.4 Arréter les spam

Le courrierspam peutétredéfini commedu courrierinutile et nondésirérecupar un utilisateurqui
ne connaitprobablemenpasl’expéditeuret n’a sansdoutejamaisdemaneé cettecommunication.ll
s’agitd’un courriertréesgénantet colteuxqui alusedesstandardsle communicatiorde I'Internet.

HeureusementSendmail a (relatvement)facilité le blocagedesnouwelles techniquesd’ervoi de
spamutilisées.ll bloqueégalementin grandnombredesméthodedes plusrépanduegpardéfaut. Il
vousfaudraitdoncles activer consciencieusemeeh modifiant votre fichier /etc/mail/send-

mail.cf  pourprédisposevotre syseme.Par exemple faire suvre desmessageSMTPR, également
appelésSMTP relaying, a étédésactié depuisla version8.9 de Sendmail. Avantce changement,
Sendmail contraignaitvotrehétedecourrier(x.org ) aacceptefesmessaged’unepartie(y.com )
etaleservoyerversd'autresparties(z.net ). Maintenantvousdevezdire explicitementa Sendmail
depermettr&aundomainederelayere courrieratraversvotredomaine.Pouractiverleschangements,
il suffit d'éditer/etc/mail/relay-domains etderelancerSendmail entapantla commande
/sbin/service sendmail restart entantqueroot.

Vosutilisateurgpourraientependansouentétrebombardépardesspama’autresseneursinternet
horsde votre contrle. Vous pouwez dansce casutiliser le contréled’accesde Sendmail quevous
trouverezdande fichier/etc/mail/access . Entantqueroot,il voussuffit d’ajouterlesdomaines
guevousvoulezbloquerou a qui vousvoulezautorised’accés,comme:

badspammer.com 550 Go away and dont spam us anymore

tux.badspammer.com OK

10.0 RELAY -relayer
/etc/mail/access étantunebanquededonnéesyousdevezutilisermakemap pouractivervos
changementsnreconfgurantla banquede donrées.Cetteopérationestfacileaentreprendrenexé-
cutantla commandemakemap hash /etc/mail/access < /etc/mail/access entant
gueroot.

Cet exemple vous montre que tout courrier électroniquequi vous est envoyé depuisbadspam-
mer.com serabloquéparle coded’erreurde circonstancés50 RFC 821 et rerverraun messagel
I'expéditeurdu spam,; si le courrierestexpédiédepuisle sous-domainéux.badspammer.com
il seraaccepé. La derniérdigne montrequetout messagernvoyé depuisle réseaul0.0.*.* peutétre
relayépar votre seneurde courrier

Commevouspouwezvousendouter cecin‘estqu’unéchantillondescapacitésle Sendmail encequi
concernde bloquageetl'autorisationd’accés.Pourobtenirplusd’informationssurcesujet,consultez
/usr/share/doc/sendmail/README.cf etlesexemples.
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6.5 Utiliser Sendmail avec LDAP

Commenousl’avonsdéjavu dansle Chapitred JProtocoteLDAP{LightweightDirectoryAccesdro-
tocol), LDAP estun outil rapideet puissantpour chercherdesinformationsspécifquesconcernant
un utilisateurprécisdu groupe. Vous pouvez par exempleutiliser un seneur LDAP pour chercher
I'adresseélectroniqued’un utilisateurdansle répertoired’une entrepriseen utilisantsonnom. Dans
ce type d'implémentation LDAP différe largementde Sendmail : LDAP stocle lesinformations
utilisateurde fagonhiérarchiquetandisque Sendmail ne donnelesréponsesle LDAP quedansles
messagepré-adressés.

Toutefois,Sendmail utilise LDAP pourremplaceriséparémenesfichiersmaintenusle fagconsépa-
rée,commealiases etvirtusertables , surlesdifférentsseneursdemessageriélectronique
qui fonctionnentensemblgoour gérerune organisatiormoyenneou de la taille d’une entreprise En
résung, vouspouvez utiliser LDAP pourextrairele niveaud’acheminemendu courrierde Sendmail
et sesfichiersde configurationsépaésenunepuissantgrappeLDAP amélioréepar de nombreuses
applications.

Laversionactuellede Sendmail contientle supportdeLDAP. PourétendresotreseneurSendmail a
I'aide de LDAP, équipez-wusd’un seneurLDAP, OpenLDAP parexemple,correctementonfiguré
etenexécution.ll vousfaudraensuiteéditervotre/etc/mail/sendmail.mc pourcomprendre:

LDAPROUTE_DOMAIN{ourdomain.com ")dnl
FEATURE(Idap_routing’)dnl

Remarque

Il nes’agitlaqued’'uneconfigurationdebasedeSendmail apartirdeLDAP.
Votre configuration devrait étre différente,car elle dépendde votre implé-
mentationde LDAP, enparticuliersi vousvoulezconfigurer plusieursordi-
nateursSendmail pourutiliser un seneur LDAP commun.

Pour obtenir des instructionsplus détailléesconcernantiia configuration
de 'acheminementlu courrier LDAP ainsi que desexemples,consultez :
lusr/share/doc/sendmail/README.cf

Ensuite recréezvotrefichier /etc/sendmail.cf enexécutantm4 et relancantSendmail. Pour

obtenirplus d’instructionssur ce sujet,consulteza [Sectiont. 3 JchangmentTommunsie confgu-
ration.

Pour obtenir plus d'informations sur LDAP, reportez-ous au [Chapiire4, JProtocole LDAP | Light-
weightDirectory AccessProtocol)
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6.6 Autres ressour ces

Au déhut, denombreuxutilisateursgrouventSendmail difficile aconfigurer, surtoutacausedugrand
nombred’optionsqu’il propose Unedocumentatiosupplémentairpeutserévélertresutile, enpar-
ticulier pourla configurationdesoptions.

6.6.1 Documentation installée

Les meilleuressourced’information sur la configurationde Sendmail setrouventdansles paque-
tagessendmail et sendmail-cf

» /usr/share/doc/sendmail/README.cf — contientdesinformationssurm4, surl’em-
placementesfichiersde Sendmail, surlesprotocolesiemessageriélectroniquepris enchage,
surle moded’accéderauxfonctionsamélioréest plusencore.

» /usr/share/doc/sendmail/README — Contientdesinformationsconcernanta struc-
ture du répertoireSendmail, le supportde protocolelDENT, desdétailssurles autorisationsie
répertoirestlesprobemegjuecesautorisationgausensouwentlorsqu’ellessontmal configurées.

6.6.2 Sites Web utiles

. http://www.sendmail.net— Nouveautésjnterviews et articlesconcernanSendmail, et vous
permettant’avoir unevision pluslarge desdifférentesoptionsdisponibles.

. http://www.sendmail.oy — Offre une présentatiortechniquedétailléedes fonctionaliés de
Sendmail et desexemplesde configuration.

6.6.3 Bibliographie

» Sendmaible BryanCostalestEric Allman, édité parO’Reilly & Associates— Unebonneréfé-
rencesur Sendmail rédigéeparle créateurde Delivermail et Sendmail.
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Section 7.1

7 Red Hat : la sécurité

Au-deladel’installation etdela configurationadéquatedevotresysemeRedHat Linux, il estimpé-
ratif d'enassureta sécuritéenfonctiond’un niveauderisqueacceptableui tientcomptedesonrdle,
de sonimportanceet de sonutilisation. La sécurié estun sujettréscomplee qui implique I'émer-
genceconstantale nouveauxproblemest de problemespotentiels.

Enraisondela naturefloue etcompliquéedela sécurité denombreuxadministrateursystémeet uti-
lisateursfont I'erreur desepenchesurde petitsproblemessolésetd’ignorer desquestiondeaucoup
plussérieusesjui posentdesrisquesplus élevés. La véritablesécuritéd’un systémeva plusloin que
la simpleinstallationdela toutederneremiseajour, la configurationd’un fichierdonnéoula gestion
attentve del’accésdesutilisateursauxressourcedu systeme C'estunefagond’analysetesmenaces
auxquellegpourraitfairefacevotre systemeet de déterminejusqu’otivousirez pourleséviter.

A moinsqu'’il nesoitéteint,aucunsysemen’esttotalemenensécurité(etmémedanscecas,l pourrait
toujourscourir le risqued’étrevolé). Lorsqu’unsysemeestallumé,il estsusceptiblé tout moment
d'étrevictime d’uneattaqueallantdu virus de macroinoffensif auvirus détruisanie matérielentier
d’un ordinateuyenpassanparl’élimination de donnéesTout n'estpasperducependantAu moyen

d’'unebonneplanificationetdebonsoutils, il vousestpossibled'utiliser votre ordinateupendantles
année®t de n'avoir aucunproblemede sécurité.Les sectionsqui suventont étéconguegpour vous

aideradéfinir unemangered’abordera sécuritéd’un systemeet les menacepotentiellesauxquelles
il fait face.Ellespermettentie considérediversoutils de sécurité Jeuscoltset leursavantagedors

del'utilisation de RedHat Linux.

7.1 Le dilemme incontournab le de la sécurit é

Tousles utilisateursde systemesl’exploitation, quelsqu’ils soient,font facea un dilemmecommun
lorsquevient le tempsde créerun paradigmede sécuritépour leur systéme.D’une part, ils essaient
d’éviter dele rendresirau point qu’il soitincapabled’exécuterdesapplicationscorrectemenet, de
l'autre,d’éviter qu'il nele soitpasasseztquen’importequi puisse(et celaseproduira)enfairetout
cequ’il veut,tel qued’éliminer le travail desautresou de commettredesactesencoreplusgraves.

La solution parfaite a ce dilemmen’existe pas. Certainssystemesen raisonde la naturede leur
fonctionoudel’importancedesdonnéegUils protégentcorresponderdla premiéreprémissalu di-
lemmealorsqued’autres,quecesoitenraisondu grandnombrede leursutilisateursou du fait qu'ils
sontdesordinateurgde tests,corresponderd la secondgrémisse.

La chosda plusimportantea faire lorsquevousconfgurezla sécuritéde votre systéemeestde déter-
minerou il sesituesurle spectredu dilemmedela sécurité.ll sepourraitquela politique de votre
entreprises’en chage pourvousou alorsquevoussoyez un chercheumuni d’un systemegui n’est
jamaisconnecé auxréseauwpublicset auquelpersonneal’autrequevousn’a physiquemenac@sou
encorequevoussoyezun utilisateurala maisonayantuneconneion alargebandeet quevoussoyez
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préoccupgavec raison)par ce que desutilisateursmalicieuxde par le mondepourraientbienfaire
pourendommagevos données.

Peuimporte le scénariocorrespondand votre situation,vous avez la responsabilitéde déterminer
I'expositionauxrisquesde votre systemeet les objectifsqu’il doit atteindre.Puis,aprésavoir déter-
minéle tout, utilisez cesrenseignementsommeguidepourla configurationetle maintiendeslignes
directricesde sécurig de votre systeme.

7.2 Maniere active et maniére passive d’abor der la
seécurité

Lesmanieresd’abordera sécuritépeuvent étrediviséesen deuxtypes: active ou passie. Unema-
niéreactive consisteéapréwenirtoutebréchedumodéledesécuritéd’un systémealorsqu’unemaniere
passvefait plutdtréférenceauxgesteposspourcontroleda sécuritédu systemevaséesurle modele
de sécuritéen question.

Tout utilisateurdevrait employer lesdeuxméthodegarellesserenforcenimutuellement En effet, le
fait desavoir aumayendu journaldu seneurqu’un utilisateurdonnéessaiale déjouervotre systeme
de sécurité(maniérepassve d’aborderla sécuri€) pourraitfaire ensortequevousinstalliezuneap-
plicationqui bloqueles utilisateurset lesempécheaarrément’obteniruneinvite de conneion pour
commence(maniereactive). De méme e fait quevousn'’utilisiez pasdemotsdepassanasquépour
protégernotre syseme,(approcheactive) pourraitvousmenera vérifier vigoureusemeries change-
mentsapportésaux fichiers clés de votre systémeavec un outil tel que Tripwire (maniérepassie).

Pourobtenirplusderenseignementsur Tripwire, reportez-ousauChapitre L0 Jnstattatonetconi-
guration de [Tripwirg.

RedHat Linux comprendouteuneséried’outils qui vousaideronta mettreen pratiquecesdeuxap-
prochesdela sécurité.Dansles deuxcas,vousdevez toutefoisutiliser uneméthodologieappropriée
afin d’éviter quela protectionde votre systemene dépenddrop étroitementesoutils quevousutili-
serez.

7.2.1 Outils et méthodes pour la maniere active d’abor der
la sécurité

La plupartdesoutils de sécuritépour RedHat Linux fonctionnentde fagcon a protégeractvementle
systemeMoici quelques-ungesoutils sourceouvertelespluscommunsetlesplusutiles:

» Utilitair esmasqés— ensembla’outils conformesauxnormesdel’industrie pourgérerles uti-
lisateurdocauxetlesgroupesd’un systemeau moyende motsde passecryptés.

e Kerbeios 5 — systémesécuriséqui fournit desservicesd’authentifcation réseau.ll empéche
I'utilisation de motsde passeentexte clair ervoyésparrésealpouraccédera desservices.(Voir
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le Chapitreg, Jottisation deRKerbens 5 SurRedHaytinuy pouravoir plusde détailssurKerberos
5.)

OpenSSl— vousaidea protégertoute une sériede servicespouvant étre pris en chage parun
logiciel decryptographie(Voir le Guidedepersonnalisatiorofficiel RedHat Linux pourensavoir
plus surOpenSSL.)

OpenSSH— ensemblale programmedsitilitaires qui peuwenttrésbienremplaceidesoutils om-
niprésentsguoiquenon sécuriséstels quetelnet  etftp avecdesssh etscp puissantet
sécurigs. (Voir le Guidede personnalisatiorofficiel RedHat Linux pour plusde renseignements
surOpenSSH.)

Voici quelquesnéthodegjui impliquentunemaniéreactive d’abordera sécurité

Limitezle nombe d'utilisateurs pouvantexécuterdescommandegn tant qu’utilisateur root —
quecesoitdefaconintentionnelleounon,unpourcentagélevé desprobléemesie sécuritésontle
résultat,bien gu’indirect parfois,de personnegonnaissanie mot de passeoot ou ayantrecula
permissiorparle biaisdesudo d'exécuterunecommandeau niveauroot.

Connaite tousles paquetgeslogiciels installés sur votre systéemeet demeuer au fait desfai-
blessesen matiere de sécuritérécemmentiécouvertes— vous ne saurezquelspaquetagesur-
veiller a moinsde savoir lesquelssontinstalléssur votre systéemeni ne saurezgu’ils ont besoin
d’'étremis ajour a moinsde consulterégulierementdessourcesd’informationsurle sujet,telles
queRedHat Network.

Limitezlesservicesenexécutionsur le systéme ceuxdontvousavezvraimentbesoin— enfait,
plusvousenavezencours plusvousrisquezqu’onlesattaqueouqu’ony accédesansautorisation.
Gardedesressourcedusyseéme(etévitezainsidedevoir maintenirdeschosegjui nevoussenent
pas)etenlevezlespaquetageguevousn'utilisez pas.Oualors,lamoindredeschosesifaireserait
d’exécuterun outil tel quentsysv  afin d’'empéchenuelesservicesnutilesnes’exécutentavec
le sysemeaudémarrage(Voir Controlerl'accesauxservicesdansle Guidede personnalisation
officiel RedHat Linux.)

Exigez de vos utilisateurs qu'ils créentdesmotsde passeet quils les changent souvent— la
plupartdesproblemeslesécurittcommencenparunaccesionautoriséausystemell estpossible
deréduirecerisqueendemandand vos utilisateursde pratiquer eux-aussidesméthodesctves
desécuritéet de protégerdeursclésdu systéme.

Assuez-vougjuelesautorisationsd’accésauxfichiers nesontpasinutiliementouvertes— aucun
fichier, ou presquene devrait pouwir étremodifié detous.




102

Chapitre 7

7.2.2 Outils et méthodes pour la maniere passive d’abor der
la sécurité
BienquelaplupartdesoutilsdesécuritépourRedHatLinux soientdestinésla maniéreactived’abor-

derla sécurité quelquesutilsfont dela maniérepassve unfardeawd’administratiorbeaucoupnoins
lourd.

Tripwire — applicationconguepourvousinformerde tout changemenapportéa desrépertoires
ou systemedle fichiers spécifés. De cettefagon,vous saurezau moinssi desutilisateursnon
autoriséont accesa votre systemeou s'ils effectuentdeschangementson désirésauxfichiers

importants. (Voir le ChapitreI0 Jnstaifation et confguration dejlripwirg pour obtenirplus de

renseignementsur Tripwire.)

COPS— ensemblal'outils de sécuritéconguspourremplir différentesonctions,allantdela vé-
rificationdesportsouvertssurunordinateuhétedonnéala recherchelemotsdepassauitilisateur
trop faciles.

Voici quelquesnéthodegjui impliquentunemanerepassie d'aborderla sécurité

Prende I'habitudedecontrélerlesjournauxsyseéme— pardéfaut,RedHatLinux enraistreune
énormequantitédedonnéesitiliesdanslesjournauxsystemesituésdansle répertoirevar/log
etplusparticulierementlande fichiermessages . Unesimplecommand&xécutéentantqu’uti-
lisateurroot, telle quegrep "session opened for wuser root" /var/log/mes-
sages | less vouspermetde faire unevérification partielle trés efficacede votre systeme
et de contrdlerqui y accedeen tant qu'utilisateurroot. Celavous donnenotammenta possi-
bilité de réduirerapidementie nombred'utilisateurspossiblegpouvant avoir changéun fichier
donnéqui nepeutétremodifié quepardesutilisateursrootencomparantout simplement’heure
alaquellele fichier en questiona été changéavec les heuresde déhut de sessiordansle fichier
Ivar/log/messages . Il esta notertoutefoisque cetteméthoden’est pasa touteépreue et
gu’unepersonnayantla possibili# de modifier unimportantsystemede fichierspourraitégale-
mentavoir le droit d'apporterdeschangementa /var/log/messages etainsid’effacerses
traces.

7.3 Préparation d’'une politigue de sécurité

Tout systemegu'il sagissed’un ordinateurutilisé par uneseulepersonneou d'un seneurd’entre-
priseutilisé pardesmilliers detravailleurs,devrait avoir unepolitique de sécurié. Une politique de
sécuritéestun ensemblale lignesdirectricessenant a déterminersi destachesdonnéesu desap-
plicationsdoiventou non étreexécutée®u utiliséessurun syseme,enfonction desobjectifsqui lui

sontattribués.
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Lespolitiquesdesécurié peuentvariergrandemend’'un systémeil'autre, maisl'importantestd’en
avoir unepourvotre systemegqu'elle soit écritenoir surblancdansle manueldespolitiquesdel’'en-
trepriseou tout simplemenimémorisée.

Toutepolitique de sécuritédevrait tenir comptedesélémentssuivantslors de saconception

Simplicitéplutétquecompleité — plusvotrepolitiquede sécuritéestsimpleet directe plusvous
avezde chancequeseslignesdirectricessoientsuivies et quevotre systemesoit sécuriseé.

Facilité plutét quedifficulté d’entretien— les méthodeset les outils de sécurité,commetoute
chose peuventchangeenfonctiondesnouweauxdéfis et besoins Votre politique de sécuritédoit
étreconcuedefaconaminimiserl’impact quepourraientvoir detelschangementsurle syseme
et sesutilisateurs.

Promouvoirla liberté au moyendela confanceen/l'intégrité du systemeplutét qu'uneutilisa-
tion étoufante du systeme— évitezd'utiliser desméthode<t outils de sécuritéqui diminuent
inutilementl'utilité de votre systémepourle rendreplus sl Les méthodeset outils de sécurité
dequalitédoiventtoujours,dansla mesuredu possible gtrepositifsetrendrele systémesécurisé
toutenoffrantle plus de choix possiblesaux utilisateurs.

Reconnaite sedfaiblesseplutétqued’avoir unfauxsentimentdesécurité— I'une desmeilleures
faconsd'attirerlesproblémeglesécuritéestdecroirequevotre systéemerepourraitiamaisenétre
victime. Alors, soyezvigilent entout tempset ne vousreposejamaissurvoslauriers.

Vous concenter sur les vrais problemesplutét que de vouspréoccuperde probléemesvirtuels
— consacrexotretempset vos efforts a la résolutiondesproblémegéelsles plusimportantset
passeauxautresensuite.Vos efforts doiventd'abord servira colmaterles plusgrandedacunes.
Pourvousaidera déterminerce sur quoi vous devriez vous pencheren premier vous pourriez
consultele siteWeb http://www.sans.ag/topten.htnou d’autressitessemblablesgui soulignent
desproblemesde sécuritéprécisposantun risqueréel et vousindiquentcommentfaire pour les
régler

Agir immédiatemenplutét qued’attendie a plustard — réglezles problemesdésquevousles
trouvezet quevousjugezqu'ils posentdesrisques.Ne croyez pasquecelapeutattendrell n'y a
pasde meilleurmomentquele momentprésenpourle faire, surtoutlorsquevotre systéemeesten
jeu.

Sivousvousrendezzomptequevotre politiquedesécuritéesttroprestrictve etqu'elle vousempéche
d'utiliser votre systémecommevousl'entendez vousdevriez peut-étresongera accroitrel’accesau
systeme.De méme,si vousvous apercgez quela sécurié de votre systémeestcompromiseyous
devriez revoir votre politique et restreindrd’accésau systéme Par-dessusout, il nefautpasoublier
gu’unepolitique de sécuritén’est pasuneidée ou un documentstatique. Elle doit étremodifiée en
fonctiondesbesoinset desobjectifschangeantdesutilisateurs.Rééaluez-lacontinuellemenet de-
mandez-vussi elle correspondaux exigencesdu mondeactuel.
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7.4 Au-dela de la protection root

De nombreuxutilisateursmettentprincipalement’accentsur la réductiondu nombred'utilisateurs
ayantl'accésroot a leur systéme. Quoiquece soit une excellenteet importantepremiéreétape,il
fautfaire bien plus pour assureita sécuritéd’un systeme.En réalité,la sécuritén’est qu'une partie
de cettequestionbeaucoupplus vastequ’estla stabilité du systéme Les problemegle sécurié s’en-
tremélentsouventa desprobléemedle stabilité plusimportantset un systéemeefficacedoit d’abordet
avanttout avoir unjusteéquilibreentrelesméthode®tlesoutils utiliséspourla sécuritéet uneprise
de consciencejuecesproblemegpeuentprovoquerdesdommagesle différentefacons.

Premerementsivotresystemeestutilisé pardenombreutilisateurgjui peuventparfoischangeras-
surez-wusd’éliminerlescomptesiesancienautilisateursdésqu’ils nesenentplusou, encoramieux,
créezuneliste a cochemprécisefaisantétatdesmesures prendreorsqu’uncompteutilisateurou un
groupen’est plusrequis.

Limitez I'accesphysiquea votre systéme.Si vousy avez desfichiersd’une certaineimportanceet
gu’unepersonnalésirelestrouver, cettedernierepourraitdéciderqu’il estplussimpledele faireen
sesauantcarrémentvecle disquedur etenessayantl’y entrera sonrythmeailleurs. Vouspouvez
rendrelavie difficile acegenred’individu enlui cachant’aspectphysiquedel’ordinateurqu’il désire
trafiquer

Avanttout, essayed’imaginerlesfacondesplus élémentairesle déjouervos méthodesle sécurité.
Dites-wousqu'il estinutile de ne protégerguune seulevoie d'accesa votre sysemeet d’en laisser
d'autres,plus susceptiblesl'étre attaquéesa découert. Evidemmenttout celadépendde vousou

desbesoingde vos utilisateurs maisassurez-gustoutefoisde ne pasvousconcentreseulemensur
uneseulefaiblessale votre systeme.

7.5 Limpor tance des mots de passe sécurises

Les motsde passesontles clésd’accésde votre systeme.ll va sansdire qu'ils doivent étrele plus
sécurisépossibleafin dempéchenuedesutilisateursaccédenausystemesansautorisationpremier
pasversde plus grandsproblemesde sécurité. L'utilisation de mots de passeassezefficacespour
contrecarreuneattaqueestune étapecrucialeet simple qui peutvous préserer de nombreuxpro-
blemesfuturs.

Trop nombreuxsontles motsde passedesutilisateursfacilesa deviner. RedHat Linux fournit diffé-
rentesfaconsd’accorden’autorisationau syseme,tellesqueles motsde passecryptésqui utilisent
crypt , lesmotsdepasseanasquégdonton parlepluslonguement la [SectionIZ Tjotilitaresmas-_]
gués, Kerberosb, etc. Chaquedois quevoussélectionnezin motde passdaisantpartied’un systéeme
d’'authentifcation, la sécuritémémede cetteauthentifcation estpartiellementa la mercide la com-
plexité du mot de passechoisi.
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Pourquoifaut-il toujoursessayede créerdesmotsde passdlifficiles a deviner ? En peude mots, les
prix du matérielinformatiquepuissanine cessentle diminueralorsquelesoutils etlesméthodesle
qualité, offerts gratuitementpour déjoueres motsde passene cessent’augmenter En raisonde la
faconde stocler les motsde passede nombreuxmodelesd’authentifcation simples,si un individu
réussita accéderufichier contenantes motsde passedesutilisateursd’'un systéemeil peutgénéra-
lementen deviner un assezapidemenien comparantes motsde passecryptésa uneliste de mots
dudictionnaire.Bien queles modélesd’authentifcation reconnaisserte genred’attaqueet essaient
différentesnéthodepourenréduirele nombre aucuned’entreellesn’estal’épreuve detout. Aussi,
vousdevriezaccordeunetrésgrandeémportanceauxmotsdepassejuevousutilisezetala fréquence
aveclaquellevousles changezparticulieremenpourle compteroot.

Un bonmot de passea les qualittssuivantes:;

Avoir au moinshuit caracteies— plusle mot de passeestcourt,plusil estfaciledele déjouer

Etre compog de caracteres,de chiffreset de symboles— les chiffres et les symbolescachésau
milieu deslettres(ou vice versa)ont augmentelesoptionspossiblegpourun caractérelonnéce
qui renforcele mot de passedanssonensemble.

Etre unique— sélectionnezlesmotsde passadifférentspour chacunedesutilisationsquevous
enfaites.Sitousvosmotsdepassesontidentiquesoutressemblabledesbrecheslansa sécurité
de votre sysemesemultiplieront.

Vousdevriez éviter d'utiliser desmotsde passequi :

sontdesmotsd’un dictionnaire — en utilisant desmotsde passetirés d'un dictionnaire,vous
rendezla tachebeaucoupplus facile aux personnegjui essaientle percervotre systeme.Ne le
faitespasetnechangepaslesmodélesi’authentifcationqui empéchentesutilisateursdechoisir
desmotsdu dictionnairepour qu'ils puissente faire.

sontliés a vosrenseignemenfsersonnels— si vousutilisezvotre dated’anniversaireJe nomde

votreconjointoula marquedevotrevoiturecommemotdepasseyousvousattirezdesproblémes.
Réfléchisseatousvosmotsdepassetdemandez-oussil’'une oul'autre despersonneguevous
connaissepourraitlesdeviner. Sivousavezle moindredoute,n’utilisez pascesmotsde passe.

ne peuvengétre tapésrapidement— si votre mot de passeestcompliquéau point ou vousdevez
toujoursvousarréteret chercherchaquaouchepourle taper desregardsindiscretspourraienta-
cilementrepérei’emplacementlestouchesil’'aide devosdoigtsetdevinervotremotdepasse Si
voustenezabsolumenél'utiliser, entrainez-gusale taperlorsquevousétesseul,pouraugmenter
votre vitessed’exécution.

7.6 Sécurité réseau

Si vous utilisez votre systéemeRedHat Linux surun réseautel qu'un réseadocal d’entrepriseun
résealetenduou Internet),vousdevriez savoir quil fait facea un degréderisqueplusélevé queslil
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n'était connecté& aucunréseauAu-deladessimplesattaquesrnverslesfichiersde motsde passeet
desutilisateursqui y accédensansautorisation|a présencelevotre systemesurunréseaplusvaste
accroitlespossibilitésde problemesle sécuritéet les différenteformesqu’ils peuventprendre.

Un certainnombrede mesuresle sécuritépourréseawont étéinclusesdansRedHat Linux etdenom-

breuxoutils de sécuritésourceouverte sontégalementomprisdansla distribution de base. Néan-
moins,endépitde votre préparationdesproblémegle sécuritépourraientout de mémesunenir, en

raison,d’une part, de la topologiede votre réseawu, de I'autre, d’'une douzained’autresfacteurs.
Pourvousaidera détermineia sourcedesproblémedie sécuritésurréseatet lesméthodegpourles

résoudreyous devez essayed’imaginerdansquellescirconstancesesproblemespeuent se pro-

duire,commepar exemple:

La recherche dedonnéesl’authentifcation — plusieursméthodesl’authentifcation dansLinux
etlesautressystémesl’exploitationnécessitenjuevousenvoyiez vosinformationsd’authentif-
cation"sangprotection” c’est-a-direquevotrenomd’utilisateuretvotremotdepassesontenvoyés
surle réseatentexte enclair ou noncryptés. Il existeunepanoplied’outils offertsa ceuxqui ont
accesvotreréseayouInternet,sivousl'utilisez pouraccédeavotresystemejjuileurpermettent
derechercheou de détectenvotre mot de passeenenrayistranttoutesles donnéegransféréesur
le réseatet enles passantucrible poury trouver desinstructionsd’accées. Cetteméthodepeut
étreutiliséepour trouver touteinformationenvoyée sansétre cryptte, mémevotre mot de passe
root. Il estimpératifd’appliqueret d'utiliser desouitils tels que Kerbeross et OpenSSH pour
éviterquevos motsde passeou vos donnéesmportantesie soientervoyéessanscryptographie.
Si, pouruneraisondonnéecesoutils nepeuentétreutiliséssurvotre systémenevousconnectez
jamaisentantqguutilisateurroot, a moinsd'étre ala console.

L'attaquefrontale— les attaquedoS (refusde service)et autresdu mémegenre,peuent al-
ler jusqua endommageun systémesécuriséen I'inondant de requétesncorrectesou difformes
qui I'accablentou créentdesprocessusjui mettentle systemeet sesdonnéesainsiquedautres
systemesjui communiquenéveclui, endanger Plusieurgprotectionssontdisponiblepourvous
aidera arréterune attaqueet minimiserles dommages.Toutefois,l'idéal pourfaire faceauxat-
taquesfrontalesestd’analyseren profondeurla fagondont les systémesion sécurisésommu-
niguentavec votre systemesécuriséde mettredesbarrieresentreeux et de prépareruneriposte
rapideatout événemenpourlimiter les possibiligésde ruptureou dedommages.

L'exploitation de bogueset de pseudo-poblemesde sécurié — on trouve parfois desbogues
dansles logiciels qui, s'ils sontexploités, pourraientcréer de graves dommages un systéme
nonprotégé.C’estpour cetteraisonqu’il estrecommand d’exécuterle moinsde processusoot
possible.De plus, utilisez les différentsoutils mis a votre disposition tels que RedHat Network
pourobtenirdesrenseignementsurla miseajour despaquetagest surdesquestionsie sécurité
importantesafin derésoudrecertainsproblémesie sécuritédésqu’ils sontdécouerts. Assurez-
vouségalemengu'aucurprogrammaenes’exécutenutilementorsdudémarrageevotresystéeme.
Moins vouslancezde programmesmoinslesboguesie sécuritépossiblegpeuwentvousfrapper
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7.7 Autres ressour ces

LesinformationsenmatieredesécuritéchangentonstammengtlessitesWebreprésenteninefagon
commoded’'obtenirdesnouwellesrécentesicesujet. Pourétreaufait desnouveaugsou pourtrouver
plus de renseignementsur diversesquestionsde sécurité concernanRed Hat Linux, vous pouwez
visiterrégulieremenie sitedeLinux oudessitesgénérausurla sécuri€. Enoutre,sivousavezbesoin
d'idéespourla créationd’une politique de sécuritésolidequi tient comptedesbesoingarticuliersde
votre systémeuptilisezun bonlivre surla sécurité.

7.7.1 Sites Web utiles

e http://www.redhat.com/support/errata consultezla sectionSupportdu site de RedHat pour
obtenirdesconseilssurla sécuritéou les misesa jour affichéespour chaqueversionde RedHat
Linux.

«  http://lwww.cert.og — le site Web CERT offre uneliste trésajour desdiversincidentset vulné-
rabilitésenmatiérede sécurité telsquedesinformationssurlesdifférentequestionsle sécurité
etla faconderemettresurpied un systemegui a étéexposéa uneattaque.

. http://mwww.sans.og — le site Web SANS (SystemAdministration, Networking and Security
Institute)offre desavertissementde sécuritésousformecompréhensiblegllesquedeslienspra-
tiquesversdesRPM mis a jour (lorsquedisponibles).

e http://wwwlinuxsecuritycom— ce site Web de Linux, spécifique a la questionde la sécurité,
renfermedesliensLinux relatifsa la sécurité dela documentatioret plusencore.

«  http://www.securityportal.com— le site SecurityPortalcontientunesériede nouellesrécentes
surla sécurité dessolutionsspécifquesa Linux et desdocumentgjui expliquentcommentcréer
de meilleuresméthode<t politiquesde sécurité.

7.7.2 Livres sur le sujet

e Securingand Optimizing Linux: Edition Red Hat de GerhardMourani, édité par OpenNA
— ce livre peut aussi étre téléchagé gratuitementau format PDF a I'adresse suivante :
http://www.openna.com.

» Secets& LiesdeBruceSchneieréditéparJohnWiley & Sons,nc. — uneanalysecompléeteet
pragmatiquele la questionactuellede la sécurié desordinateurs.
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8 Modules d’authentification enfic hables
(PAM)

Lesprogrammesjui donnentdesprivilegesauxutilisateursdoiventauthentifer correctemengvérifier
l'identité de)chaquautilisateur Lorsquevousouvrezunesessiorsurunsystémeil vousestnécessaire
defournir votrenomd'utilisateuretvotremotdepasseLe processud’ouverturedesessiornesutilise
ensuitepour authentifer le nom de conneion et s’assureiquevousétesbien la personnejue vous
prétendeZtre. Outrelesmotsde passejl existe aussid’autresformesd’authentifcation etlesmots
de passepeuent étrestockésde diversesfagons.

Les modulesd’authentifcation enfichables(PAM) permettent I'administrateursystéemede définir
unepolitiqued’authentifcationsansavoir arecompiledesprogrammesi’authentifcation. Graceaux
PAM, il estpossibledecontrélerde quellefacondesmodulesd’authentifcationdonnéssontconnec-
tésa un programmeen ne modifiant que le fichier de configuration PAM de ce programmedans
/etc/pam.d

LaplupartdesutilisateursddeRedHatLinux n'aurontjamaisbesoindemadifier lesfichiersdeconfigu-
rationPAM deleursprogrammesEn effet, lorsquevousutilisezRPM pourinstallerdesprogrammes
qui ontbesoind’'uneauthentifcation,leschangementaécessairegourl'utilisation demotsde passe
d’authentifcationaumoyende PAM sefont automatiquemeniloutefois,si vousdevezpersonnaliser
votreconfiguration,vousdevezbiencomprendréda structuredesfichiersdeconfgurationPAM. Vous

trouverezplus derenseignements ce sujeta la [Sectiond. 2. ZMOdUIesPAM.
8.1 Avantages des PAM

Lorsqu’'unPAM estutilisé correctementi| offre de nombreuxavantages: I'administrateursystéeme,
telsque:

* Un modeled’authentifcation pouvantétreutilisé parun vasteéventail d’applications.

» Lamiseenoeuvrede PAM qui peuwentainsiétreutiliséspasdifférentesapplicationssansqu'’il
nesoitnécessairederecompilercesdernierepourla priseenchage spécifiqgue de cesPAM.

» Flexibilité etcontréledel’authentificationpourl’administrateuretle déweloppeurd’applications.

e Lesdéwloppeursd’applicationsn’ont pasa créerleurs programmesie facona ce qu'ils uti-
lisentun modéled’authentifcation particulier ce qui leur permetde consacretousleursefforts a
d’autresdétailsde leursprogrammes.
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8.2 Fichiers de configuration PAM

Le répertoire/etc/pam.d  contientles fichiers de configuration PAM. Dansles versionsprécé-
dentes,on utilisait /etc/pam.conf . Le fichier pam.conf peutencoreétrelu si aucuneentrée
/etc/pam.d/ n'esttrouvée maissonutilisation estdéconseillée.

Chaqueapplication(ou service commeles applicationsdestinées étre utiliséespar de nombreux
utilisateurssontcommunémenappeées)a son proprefichier. Chaquefichier estcomposéde cing

élémentdifférents: unnom de sewice, untype de module, unindicateur de contréle, un chemin

d’accésdu module et desarguments

8.2.1 Noms de service PAM

Le nomdeserviced'uneapplicationutilisantun PAM estle nomdesonfichier de configurationdans
/etc/pam.d . Toutprogrammaeutilisantun PAM définit sonproprenomdeservice.

Par exemple,le programmedogin  définit le nomdeservicelogin , ftpd ftp , etc.

Engénéralje nomdeservicecorrespondunomdu programmautilisé pouraccéderauserviceetnon
pasaunomdu programmaeutilisé pourfournir le service.

8.2.2 Modules PAM

Il y aquatretypesde modulePAM pourcontidler I'accésa un servicedonné:

e Lesmodulesauth , quifournissent'authentiicationméme(endemandarnparexempleunmotde
passeetenle vérifiant) et établissentlescertificatsd’identité, telsqu’uneinscriptiona un groupe
ou desticketsKerberos.

» Lesmodulesaccount , qui sechagentde la vérificationnécessairafin de s’assureiquel’au-
thentification estpermise(si le compteestencorevalide, si I'utilisateur estautoriséa ouvrir une
sessiora cetteheurede la journée,etc.).

e Lesmodulespassword , qui sontutiliséspourdéfinir desmotsde passe.

* Lesmodulessession , qui sontutilisés apréesl’authentification d’un utilisateur Un module
session permetaunepersonnal’utiliser soncompte(pour, parexemple,montersonrépertoire
personnebu activer saboiteauxlettres).

Cesmodulespeuent étre superposésu placésles unsa la suite desautresde fagona utiliser plu-
sieursmodulesala fois. L'ordre d’'une superpositiorde modulesesttrésimportantdansle processus
d’authentifcationcaril permetal’administrateussystéemaledemandequedenombreusesonditions
soientrempliesavantd’accorden’authentificationa un utilisateur
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Par exemple,rlogin  utilise normalementin minimum de quatreméthodesd’authentifcation, les
unesa la suitedesautres,commevous pouwez le constateien jetantun coupd’oeil a sonfichier de
configurationPAM :

auth required llib/security/pam_nologin.so

auth required llib/security/pam_securetty.so

auth required llib/security/pam_env.so

auth sufficient llib/security/pam_rhosts_auth.so

auth required llib/security/pam_stack.so service=system-auth

account required llib/security/pam_stack.so service=system-auth

password required llib/security/pam_stack.so service=system-auth

session required llib/security/pam_stack.so service=system-auth
Avantd’accorderrlogin & un utilisateur PAM s’assureque/etc/nologin n’existe pas,que

I'utilisateur n'essaiepasde se connectera distanceen tant qu'utilisateurroot et que toute variable
d’ervironnemenpeutétrechagée. Ensuiteuneauthentifcationrhosts  réussiedoit étrefaiteavant
guelaconne&ionnesoitaccordéeSil'authentificationrhosts  échoueuneauthentifcationstandard
aumoyend’un mot de passeestlancée.

Il estpossibled'ajouter desmodulesd’authentifcation enfichablesa tout momentet on peutensuite
créerdesapplicationdesreconnaissarourles utiliser. Par exemple,si vousélaboreaineméthode
decréationdemotdepassainiqueet écrivezun moduled’authentifcationenfichablepourla prendre
enchage, tousles programmeseconnaissaries PAM pourrontutiliser ce nouveaumoduleet cette
méthodede motdepassel'instantsansqu’ils n"'aientbesoind’étrerecompiésou modifiés. Comme
vouspou\ez I'imaginer, ceciesttrésutile carvous pouvez combiner(et tester)rapidementdesmé-
thodesd’authentifcation a différentsprogrammesansdevoir lesrecompiler

La documentation sur [I'écriture de modules est comprise avec le syseme dans
/usr/share/doc/pam—  <version-number>

8.2.3 Indicateur s de contr 6le PAM

Lors d'une vérification, tousles modulesPAM produisentun résultatqui enindiquela réussiteou
I'échec.LesindicateursdecontrdleindiquentauxPAM quoifairedecerésultat. Commelesmodules
peuwentétremis dansun ordrebien précis,lesindicateursde contdle vousdonnentia possibilig de
définir 'importancede certainsmodulespar rapportsa ceuxqui viennentapréseux.

Prenonsgencoreunefois, I'exempledu fichier de configurationPAM derlogin

auth required llib/security/pam_nologin.so

auth required llib/security/pam_securetty.so

auth required llib/security/pam_env.so

auth sufficient llib/security/pam_rhosts_auth.so

auth required llib/security/pam_stack.so service=system-auth
account required llib/security/pam_stack.so service=system-auth

password required llib/security/pam_stack.so service=system-auth
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session required llib/security/pam_stack.so service=system-auth

Unefois qu’'un type de modulea étéspécifié, lesindicateursde contréledécidentquelleimportance
doit étreattribuéeau moduleen questionenfonctiondel'objectif généralqui estd’accorder’acces
du programmea un utilisateur

Quatretypesd’indicateursde contrélesontdéfinis parla normePAM :

* Lesmodulesayantlindication required  doiventétrevérifiés avec succégourquel’authen-
tification soit accor@e. Si la vérification d’'un moduleportantl'indication required  échoue,
I'utilisateur n’en estpasaverti tantquetousles modulesdu mémetype n'aurontpasétévérifiés.

» Lesmodulesayantl'indication requisite doivent égalemengétre vérifiés avec succespour
guel'authentification soit accordée.Cependantsi la vérification d’'un de cesmoduleséchoue,
I'utilisateur en estaverti sur-le-champu moyen d’un messagdui indiquantl’échecdu premier
modulerequired  ou requisite

« La vérification desmodulesayantlindication sufficient estignoréeen casd’échec,mais,
si la vérification estréussieet qu'aucunmodulerequired  précédenti’a échouéaucunautre
modulede ce type ne seravérifié et ce type de moduleseraconsidérécommeétantvérifié dans
'ensemble.

» Lesmodulesayantlindication optional  ne sontpascruciauxpour la réussiteou I'échecde
I'authentificationde cetype de module. lls ne jouentun rble quelorsqueaucunautremodulede
cetypen’aréussiou écho. Dansce cas,le suc@sou I'échecd’un moduleportantlindication
optional  détermind’authentification PAM généralegpourcetypedemodule.

Il existemaintenanpourPAM unesyntave d'indicateursdecontrdleplusrécentequi offre encoreplus
decontréle.Veuillezlire lesdocument$AM quisetrouventdansusr/share/doc/pam— <ver-
sion-number>  pourensaoir plussurcettenouwelle syntace.

8.2.4 Chemins d’'acces des modules PAM

Les cheminsd’accésindiquenta PAM ou trouver les modulesenfichablesa utiliser avecle type de
modulespécifé. Normalementje chemind’accéscompletmenantau moduleestindiqué, tel que

/lib/security/pam_stack.so . Cependantsi le chemind’accéscompletn’est pasdonné
(autrementdit, si le chemind’accésne commencepasparun/ ), on considérealorsquele module
indiquéestsituédans/lib/security , 'emplacemenpardéfautdesmodulesPAM.

8.2.5 Arguments PAM

PAM utilise desargumentgpourpassedesinformationsa un moduleenfichablependante processus
d’authentifcationd’un typedemoduledonné.Cesargumentgpermettenauxfichiersdeconfiguration
PAM deprogrammegatrticuliersd’utiliser le mémemodulePAM, maisdedifférentesacons.
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Par exemple,le modulepam_userdb.so utilise desfichierscachésstockésdansun fichier dela
basededonnée®Berkeley pourauthentifer lesutilisateurs.(La basededonnée®8erkeley estunebase
dedonréessourceouverteconguepourétreutiliséedansdenombreuseapplicationsafin decontrdler
différentstypesd’informations.) Le moduleprendun argumentdb qui spécife le fichier de la base
dedonnées utiliser et qui peutétredifférentpourdiversservices.

Donc, la ligne pam_userdb.so  dansun fichier de configuration PAM ressemblé& ceci (surune
seuleligne):

auth required llib/security/pam_userdb.so db=chemin
d’'accés [/ au/ fichier

Lesagumentsionvalidessontignorésetn’ont aucuneffet surla réussiteou I'échecdu modulePAM.
Lorsqu’unargumentonvalide estpasséuneerreurestgénéralemerécritedans/var/log/mes-
sages . Toutefois,commela méthodede signalisationestcontréléeparle modulePAM, c’estace
dernierd’enragistrercorrectementerreur.

8.2.6 Exemples de fic hiers de configuration PAM

Un fichier de configurationPAM ressemblé ceci:

#%PAM-1.0

auth required llib/security/pam_securetty.so

auth required llib/security/pam_unix.so shadow nullok

auth required /lib/security/pam_nologin.so

account required llib/security/pam_unix.so

password  required llib/security/pam_cracklib.so

password  required llib/security/pam_unix.so shadow nullok  use_authtok
session required llib/security/pam_unix.so

La premiéreligne estun commentairgtouteligne commencganpar un # estun commentaire).Les
lignesdeuxa quatresuperposertrois modulesa utiliser pourl’authentifcation de conneion.

auth required llib/security/pam_securetty.so

La deuxemeligne serta s’assuremue, si I'utilisateur essaiede se connecteren tant qu'utilisateur
root, le terminalsurlequelil seconnectefait partiedela liste setrouvantdansle fichier /etc/se-
curetty , si cefichier existe.

auth required llib/security/pam_unix.so shadow nullok
La troisiemeligne fait ensortequele mot de passealel'utilisateur soit demandéet vérifié.
auth required llib/security/pam_nologin.so

Laquatriemdigne vérifie sile fichier /etc/nologin existe. Si c'estle casetquel’utilisateurn’est
pasun utilisateurroot, I'authentification échoue.
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Notezquelestroismodulesauth sontvérifiés,mémesile premiermoduleauth écdoue Cettestra-
tégieempécheauel'utilisateur sachepour quelleraisonsonauthentifcation n’est pasacceptée S'il
savait pourquoisonauthentifcationestrefuséeijl pourraitavoir plusdefacilité adéjouerle processus
d’authentifcation au prochainessai.Vouspouwez modifier cetteméthodeen changeantequired
parrequisite . Si un moduleayantl'indication requisite obtientun résultatnégatif, PAM
échouemmédiatemensansappelerd’autresmodules.

account required llib/security/pam_unix.so

La cinquiemeligne active la vérification descomptedorsquenécessaire Par exemple,si desmots
de passemasquéont été activés, le modulepam_unix.so  vérifie si le compteest périmé ou si
I'utilisateur a changésonmot de passeendante délaide gracealloué.

password  required llib/security/pam_cracklib.so

La sixiemeligne testeles mots de passerécemmenimodifiés afin de déterminers’ils peuwent étre
détectésacilementparun programmede déterminatiorde motsde passautilisantun dictionnaire.

password  required llib/security/pam_unix.so shadow nullok  use_authtok

La septiemdigne spécife quele modulepam_unix.so  doit étre utilisé si le programmedogin
changele mot de passede I'utilisateur. (Celane seproduitquelorsqu’'unmoduleauth détermine
guele motde passeloit étrechangé— quandun mot de passenasquéestpérimé,parexemple.)

session required llib/security/pam_unix.so

La huitiemeet derniéreligne indique quele modulepam_unix.so  doit étre utilisé pour gérerla
sessionEncemomentcemodulenefait riendutout; il pourraitétreremplacépartoutautremodule
nécessair@u complétéparla superpositiorde modules.

Notezquel'ordre deslignesa l'intérieur de chaquefichier compte.Bien quel'ordre danslequelles
modulesrequired  sontappelésa peud’importance,il y a d’autresindicateursde contréledispo-
nibleset, alorsqueoptional  estrarementutilisé, sufficient et requisite redonnenune
importancea l'ordre.

Dansle prochainexemple,nousexamineronda configurationauth derlogin

#%PAM-1.0

auth required /lib/security/pam_nologin.so

auth required /lib/security/pam_securetty.so

auth required llib/security/pam_env.so

auth sufficient llib/security/pam_rhosts_auth.so

auth required llib/security/pam_stack.so service=system-auth
Premiérementpam_nologin.so  vérifie si /etc/nologin existe. S'il existe, seulsles utilisa-

teursroot peuentobtenirl’acces.

auth required /lib/security/pam_securetty.so
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Deuxiéemementpam_securetty.so empéchdes connionsroot surdesterminauxnon sécuri-
sés.Ceciapoureffet derefusernoutetentatve derlogin  root. Sivousdésiredesautorise(dansce
cas,vousavezintérét a étreprotégéparun excellentcoupe-fewu a ne pasétreconnecté Internet),

auth required llib/security/pam_env.so

Troisiemement,le module pam_env.so chage les variablesd’ervironnementspécifées dans
/etc/security/pam_env.conf

auth sufficient llib/security/pam_rhosts_auth.so
Quatriemement,si pam_rhosts_auth.so procede a l'authentification de I'utilisateur au
moyen de .rhosts  dansle répertoirepersonnebde I'utilisateur, PAM authentife immédiatement
rlogin  sanspassera I'authentifcation normale par mot de passeavec pam_stack.so . Si
pam_rhosts_auth.so échouelors de l'authentification de I'utilisateur, cette tentatve non
réussieestignorée.

auth required llib/security/pam_stack.so service=system-auth
Cinquiemement, si pam_rhosts_auth.so ne réussit pas a authentifer l'utilisateur, le

module pam_stack.so  lance une authentifcation normale avec mot de passeet I'argument
service=system-auth lui estpassé.

Remarque

Si vousne voulez pasquune invite de mot de passeapparaisséorsquela
vérificationsecuretty  échoueet déterminequel’utilisateur essaiale se
connecteadistancecommeutilisateurroot, vouspouwezchangete module
pam_securetty.so derequired arequisite . Autrementsivous
désirezautorisera conneion root a distance(ce qui n’est pasdu tout une
bonneidée),vousn’avez qu’'a mettreun # devantcetteligne pourl'annuler.

8.3 Mots de passe masqu és

Si vous utilisez desmotsde passemasquéspam_unix.so  détecteautomatiquemergils sonten
usageet les utilise pour authentifer I'utilisateur.

Veuillezconsulteda [SectionTZ. iy pouravoir plusderenseignementsurlesmots
de passamasqués.
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8.4 Utilisation derl ogi n,rsh etrexec avec PAM

Pourdesraisonsde sécurité,rexec , rsh etrlogin  nesontpasactivéspar défautdansRedHat
Linux 7.1. Vousdevriez plut6t utiliserla suited’outils OpenSSHVoustrouverezplusd'informations
au sujetde cettesuite d’outils au[Chapitre LL JProtocote SsSiet dansle Guide de personnalisation
officiel RedHat Linux.

Sivousdevezutiliserrexec , rsh etrlogin  etceentantqueroot, vousdevez apporterquelques

modificationsau fichier /etc/securetty . Cestrois outils possedentousdesfichiersde conf-
gurationPAM ayantbesoindu modulePAM pam_securetty.so . Par conséquentyous devez
modifier /etc/securetty pourautoriser’accesroot.

Avantde pouwir vousconnecteentantqueroot au moyende cesoutils, vousdevezles définir cor-
rectementD’abord,installezle RPMrsh-server , qui estinclusdansRedHat Linux 7.1. Repor-
tez-wousauGuidedepersonnalisatiorofficiel RedHat Linuxsivousavezbesoind’aidesurl’ utilisation
de RPM.

Ensuite exécutentsysv etactvezrexec ,rsh etrlogin . Lisezlespagesle manuelntsysv
si vousdésirezen savoir plus sur cetoutil.

Enfin, redémarrexinetd avec/sbin/service xinetd restart  pouractiver leschange-
mentsntsysv apportés.A ce stadetousles utilisateurs,saufles utilisateursroot, peuwent utiliser
rexec , rsh etrlogin

Pourfaire en sortequeles utilisateursroot puissen&galementes utiliser, ajoutezle nom desoutils
guevousvoulezautoriserdans/etc/securetty . Aussi, si vousdésirezpermettrda conneion
rootaumoyenderexec ,rsh etrlogin , ajoutezleslignessuivantesa/etc/securetty

rexec
rsh
rlogin

Pourpermettrda conneion rootaumoyende cesoutils parle biaisdu protocoletelnet  (trésmau-
vaiseidée,maisnécessairdanscertainsenvironnements)ajoutezaussicesquelquedignes:

pts/O
pts/1

8.5 Autres ressour ces

Danscechapitre housn'avonsparléqued’unepartiedesélémentconcernanPAM. Denombreuses
autressourcesl'informationsexistentégalemenétpeuentétretrésutilespourvousaideraconfigurer
et utiliser PAM survotre systeme.
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8.5.1 Documentation installée

e Pagedemanuelpam— trésbonneintroductiona PAM, couvrantia structureetle but desfichiers
de configuration PAM.

*  Jusr/share/doc/pam— <version-number> — contientune excellentedocumentation
HTML sur PAM, dont un Guide de I'administrateur systémgun Manuel pour programmeus
de moduleset un Manuelpour développews d'applications Il contientégalementinecopiede
DCE-RFC86.0,la normePAM.

8.5.2 Sites Web utiles

*  http://wwwkernel.og/pub/linux/libs/pam— site Webdela distribution principalepourle projet
Linux-PAM, qui offre desinformationssurdifférentsmodulesPAM etapplicationsenusageouen
coursde déweloppementun forum aux questionset dela documentatiorsupplémentairau sujet
de PAM.

En plus de cessourcesd’informations, nousvous suggronsausside lire le plus d’exemplespos-
siblesdefichiersde configurationlorsquevouscommencea utiliser PAM. De nombreuxsitesWeb
en donnent,aussibien pour les administrateurslésireuxde changeres paranetrespar défaut des
fichiersde configuration que pour les déweloppeursd’applicationsvoulant utiliser PAM dansleurs
programmes.
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9 Utilisation de Kerberos 5 sur Red Hat
Lin ux

Kerberosstunsysemesécurisdpermettantiefournir desservicesl’authentifcationderéseaul ’au-
thentification signifie :

» quelesidentitésdesentitéssurle réseawsontvérifiées,
e queletrafic surle résealtmanede la sourcequi prétend’avoir envoyé,

» queKerberosutilise desmotsde passepour vérifier I'identité desutilisateursmaisles motsde
passene sontjamaisernvoyéssurle réseatsansavoir étépréalablementodés.

9.1 Pourquoi utiliser Kerberos ?

La plupartdessystémesle réseawcorventionnelsutilisent dessystemesi’authentifcation par mot
depasselorsqu’unutilisateurdoit s’authentifer auprésd’un servicefonctionnantsurun seneurde
réseauil entresonmotdepasseourchaqueservicerequérantineauthentifcation. Sonmotdepasse
estdiffusésurle réseatet le seneurutilise ce mot de passepourvérifier I'identité de I'utilisateur.

Latransmissiomlesmotsdepassesousformedetexte enclair effectuéede cettemaniéerefoutenétant
unepratiquecourantereprésentein risqueénormesur le plandela sécurité.Tout piratede systeme
ayantaccésaurésealet a un analyseuide paquetggénéralemenappelésniffer" de paquetspeut
intercepteitout mot de passeervoyé de cettemaniere.

Le principe de baseayantprésidéa la conceptionde Kerberosestde veiller a ce queles motsde
passene soientjamaiservoyéssurun réseawsansavoir étépréalablementodéset, de préférencene
soientjamaisenvoyésdu tout. L'utilisation appropriéede Kerberostliminerale risquede "sniffers"
de paquetsnterceptantiesmotsde passesurvotre réseau.

9.2 Pourquoi ne pas utiliser Kerberos ?

Si Kerberospermetd’éliminer une menacecommunepour la sécurité,pourquoin’est-il passysté-
matiquementitilisé surtouslesréseaux? Plusieursraisonsfont que Kerberospeutétre difficile a
implémenter.

» Il n'existe pasde solutionrapide pour la migration de mots de passeutilisateurd’une basede
donnéegdde mots de passeUNIX standard(par exemple/etc/passwd  ou /etc/shadow )
vers une basede donnéesde mots de passeKerberos. Consultezla Question2.23 du site
http://iwww nrl.nary.mil/CCS/people/enh/lerberos-fg.html#pwcowert ou la section
9.8, putresressouteppour obtenirdesinformationsplus détailléessur ce point.
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PAM (PluggableAuthenticationModule, moduled’authentifcation enfichable)estutilisé parla
plupartdesseneursfonctionnantavec Red Hat Linux. Pourplus d'informationssur ce point,

reportez-wusala[Sectiond. 7, :

e Pourqu’uneapplicationutilise Kerberossessourcedoiventétremodifiéesafin defairelesap-
pelsappropriéglansles bibliothequesKerberos.Pourcertainesapplicationscecipeutexiger un
effort de programmationtrop important. Pourd’autres,desmodificationsdoivent étreapporées
auprotocoleutilisé entrelesseneursderéseatetleursclients; unefois encorejl sepeutquel’ef-
fort requissoittropimportant.Enoutre,il peutétreimpossibledefairefonctionneravecKerberos
certainesapplicationsdontles sourceme sontpasaccessibles.

» Kerberosupposejuevousutilisezdeshotessécurisésurunréseawmonsécurisé.Sonbut princi-
palestd’empéched’envoyer desmotsde passeentexte clair dansle réseau Si quelqu’und’autre
quel’utilisateurnormala physiquemenaccésal'un deshbtes,etenparticuliera celuiqui délivre
lesticketsd’authentifcation, tout le systemed’authentifcation Kerberosestmenacéd'étre com-
promis.

» Enfin, si vousdécidezd'utiliser Kerberossurvotre réseausachezju’il s’agit d’un pari du type
"tout ou rien". Sil' un desservicesransmettandesmotsde passesousforme detexte en clair
estencoreutilisé, il restepossibled’intercepterdesmotsde passest votre réseawnetireraaucun
avantagedel'utilisation deKerberosPoursécuriserotreréseawavecKerberosyousdevezfaire
fonctionner avecK erberostoutesles applicationgjui ervoientdesmotsde passesousforme de
texte enclair ou arréterde les utiliser survotre réseau.

9.3 Terminologie Kerberos

Commetout systemeKerberosdisposede sapropreterminologie.Avantd’évoquerla maniéredont
il fonctionne voici uneliste destermesaveclesquelssousdevrezvousfamiliariser:

cachede certificat d’identité ou fichier deticket

Fichier contenantes clésnécessaireau cryptagedescommunicationgntreun utilisateuret
diversservicegéseauKerberos fournit unervironnemenpermettant’utiliser d’autrestypes
decacheg(parexemple,unemémoirepartagee),maislesfichierssontmieux pris enchage.

ciphertext
Donnéegryptées.
clé

Bloc de donnéesutilisé pourle cryptageet le décryptagede donnéesll estimpossiblede dé-
crypterdesdonnéesryptéessansdisposerde la clé appropriéea moinsd'étre un génieen
devinettes.

client
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Entité surle réseay(utilisateur h6teou application)pouvantobtenirun ticket Kerberos.
KDC (Key Distrib ution Center, centre distrib uteur de tick ets)

OrdinateuémettantesticketsKerberosgénéralemerexécutésurle mémehotequele Seneur
d’émissionde tickets.

key table ou keytab

Fichier contenanuneliste cryptéedes"principaux” et de leursclésrespecties. Les seneurs
extraientlesclésdontils ontbesoindesfichierskeytabaulieu d'utiliserkinit . Lefichierkey-

tab par défautest/etc/krb5.keytab . Lacommandé&admind estle seulserviceconnu
utilisantn’importe quelautrefichier (il utilise /var/kerberos/krb5kdc/kadmb5.key-
tab ).

principal

Utilisateurou servicepouant effectueruneauthentifcation a I'aide de Kerberos.Un nomde
principalala forme"roof/instancd@REALM'. Pourun utilisateurordinaire,root correspond
al'ID deconneion. L'instanceestfacultatve. Sile principala uneinstancejl estséparé&u
rootparunebarreoblique("/"). La chainevide ("") estuneinstancevalide (qui difféeredel’ins-
tanceNULL par défaut) maissonutilisation peutétre sourcede confusion. Tousles éléments
principauxd’une zoneont leur propreclé, dérivéede leur mot de passgpour les utilisateurs)
ou définie de faconaléatoire(pourlesservices).

Selvice
Programmeu ordinateuraccessiblevia le réseau.
Sewice d’émissionde tickets (TGS, ticket granting sewice)

Délivre les tickets pour un servicedeman@ que I'utilisateur doit emplgyer pour accéderau
serviceenquestion.TGSfonctionneenréalité surle mémehdtequeKDC.

texte en clair
Donréesnon cryptées.
ticket

Ensembléemporairaedecertificatsd’identité électroniqueindiquant’identité d’un clientpour
un serviceparticulier

Ticket d'émissiondetickets (TGT, ticket granting ticket)

Ticket spécialpermettantw client d’obtenir desticketssupplémentairesansles demandeau
KDC.

zone
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Réseauwtilisant Kerberos,composéd’un ou plusieursseneurs(égalementippeés KDC) et
d’un nombre(potentiellementrésimportant)de clients.

9.4 Fonctionnement de Kerberos

Vousconnaissea présentguelquesermespropresa Kerberos.Voici uneexplication simplifiée du
fonctionnement’un systémed’authentifcation Kerberos

Surunréseaudnormal utilisantdesmotsde passgourauthentifer lesutilisateurs)orsqu’unutilisa-
teurdemandein serviceréseawmnécessitamineauthentifcation, il estinvité aentrersonmotdepasse.
Celui-ciesttransmissousformedetexte enclair via le réseauetl’'accésauservicerésealestautorisé.

Commementionnélushaut,le problemecentralrésoluparKerberosatrait ala maniered'utiliser les
motsdepasseal’authentifcationsansqu'ils transitentsurle réseauSurunréseaukerbérisé")a base
dedonnéeXKerberoscontientles principauxet leursclés(pourles utilisateursjes cléssontdérivées
desmotsde passe).La basede donnéeKerberoscontientégalementescléspourtousles services
réseau.

Lorsqu’unutilisateurd’un réseau'’kerbérisé"se connectesur sonpostede travail, sonprincipal est
envoyé au KDC commeunedemandale TGT. Cettedemandeeutétre émisepar le programmede
conneion (de sortequelle esttransparent@our|'utilisateur) ou parle programmekinit  unefois
I'utilisateur connecté.

Le KDC vérifie la présencelu principal danssabasede données Si le principal esttrouvé,le KDC
créeun TGT, le crypteal'aide dela clé del'utilisateur, puisle rernvoie a cedernier

Le programmede conneion ou kinit ~ décryptele TGT al'aide dela clé del'utilisateur (qu'il re-
composea partir du mot de passe).Défini pour expirer aprésun certainlapsde temps,le TGT est
stockédansun cachede certificatsd'identité. Un délaid’expiration estdéfini de maniérea cequ’un
TGT compromisne puisseétre utilisé que pendantune certainepériodede temps,généralemende
huit heureqa la différenced’'un mot de passecompromisqui peutétre utilisé tantqu'il n'a pasété
modifié). L'utilisateurn’a pasaentrera nouveausonmot de passdantquele TGT n'a pasexpiré ou
tantqu’il ne sedéconnectgas.

Lorsquéd'utilisateurdoitaccédenunserviceréseaule TGT demandeinticketauTGS(TicketGran-
ting Service,serviced’' émissionde tickets)fonctionnantsurle KDC. Le TGS émetun ticket pourle
servicesouhaitéqui permetd’authentifer I'utilisateur.

Bien entendugetteexplicationesttressommaire Pouruneexplicationplusapprofondiedu fonction-

nementde Kerberosyeportez-vusa la [Fectiond.s;




Section 9.5

123

Remarque

Le bonfonctionnementie KerberosiépendiecertainsserviceséseauPre-
mierementKerberosabesoind’'une(vague)synchronisatio’horlogeentre
lesordinateursiu réseau Si vousn’avez pasinstalléde programmede syn-
chronisatiord’horlogepourle réseauyousallezdevoir le faire. Etantdonné
quecertainsaspectsie Kerberoseposensurle DNS (DomainNameSer-
vice), veillez a ce queles entréesDNS et les hétessur votre réseausoient
tous correctementonfigurés. Pour plus d'informations sur cesquestions,
reportez-ousauKerbeosV5 SystenAdministator’s Guide disponibleaux
formatsPostScriptet HTML dans/usr/share/doc/krb5-server-
<version-number>

9.5 Installation d'un serveur Kerberos sur Red Hat
Linux 7.1

Si vous installez Kerberos,commencezpar installer le(s) seneur(s). Si vous devez installer
des seneurs esclaes, vous trouverez des détails relatifs a la configuration des relations entre
les seneurs maitre et esclaes dansle Guide d'Installation de Kerbeios 5 (dansle répertoire
l/usr/share/doc/krb5-server- <version-number> ).

Pourinstallerun seneurKerberos

1. Assurez-wousquevotreseneurestsynchroniséstquele DNS estactivé, puisinstallezKerberos
5. Portezuneattentionparticuliérea la synchronisatiorentrele seneur Kerberoset sesclients.
Silesmontresdu seneuret desclientsdifferentde plusde 5 minutes(vouspouwez configurerce
montantde défautdansKerbeross), lesclientsKerberosepourrontpasauthentifer leur seneur
Cettesynchronisatiomle I'heure estnécessairpourempécheun attaquant'utiliser unvieil au-
thentificateurpour semasqueen utilisateurautorisé.

Vousdevriezinstallerun ProtocoledetempsderéseayNTP) compatibleavecle réseaiclient/ser-
veurfonctionnantavec RedHat Linux mémesi vousn’utilisez pasKerberos.RedHat Linux 7.1
contientle paquetagetp qui fournit uneinstallationfacile. Pourplus d’'informationssur NTPR,

reportez-ousal'adresse http://www.eecis.udel.edu/~ntp.

2. Installezlespaquetagekrb5-libs |, krb5-server , etkrb5-workstation surl’ordina-
teurdédiéqui exécuteravotre KDC. Cetordinateurdoit étresécuri€ — idéalementil ne devrait
rien exécuterd’autrequele KDC.

Pourdisposed’un utilitaire graphiquepermettant’administrerKerberosjnstallezégalemente
paquetaggnome-kerberos . gnome-kerberos contientkrb5 , unoutil pourla gestionde
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ticketsdotéd’'une interfacegraphique gt gkadmin , un outil pourla gestionde zonesKerberos
égalementotéd’uneinterfacegraphique.

Modifiez les fichiers de confguration /etc/krb5.conf et /var/kerbe-

. ros/krb5kdc/kdc.conf afin qu’ils refletent le nom de votre zone (realm) et les

mappagesiomaine-zone.ll estpossiblede créerune zonesimple enremplacandesinstances
de EXAMPLE.COMet examplecom par votre nom de domaine(en respectanta casse)et en
remplacanie nom du KDC, kerbeios.examplecom par celui de votre seneur Kerberos. Par
cornvention,tousles nomsde zonesonten majusculest tousles nomsd’héte DNS et nomsde
domainesonten minuscules.Pour plus de détailssur les formatsde cesfichiers, reportez-ous
aux pagesdu manuelles concernant.

Créezla basededonréesal'aide del'utilitaire kdb5 _util  al'invite dushell:
lusr/kerberos/sbin/kdb5_util create -s

La commandecreate créela basede donréesqui serviraa stocler desclés pour votre zone
KerberoslLe commutateurs forcelacréationd’un fichier stashdandequeleststockéda clé du
seneurmaitre. A défautde fichier stashdanslequellire la clé, le seneur Kerberogkrb5kdc )
invite I'utilisateur a entrerle mot de passedu seneur maitre (permettanide regénérera clé) a
chaquedémarrage.

Modifiez le fichier /var/kerberos/krb5kdc/kadmb5.acl . kadmind utilise cefichier
pour déterminerles principauxayantaccésa la basede donnéeskerberos,ainsi queleur type
d’accés.La plupartdesorganisations’entirerontavec uneseuleligne :

*admin@EXAMPLE.COM *

La plupart des utilisateursserontrep®sentésdansla basede donnéespar un seul principal
(avec une instance NULL, c’est-a-dire joe@EXAMPLE.COM Avec cette confguration,
les utilisateursdisposantd’un secondprincipal avec une instancede admin (par exemple,
joe/admin@EXAMPLE.COWMpourrontcontrdlertotalementia basede donnéeKerberosde la
zone.

Unefois kadmind démarrésurle seneur, n'importe quel utilisateurseraen mesured’accéderl
sesservicesenexécutantkadmin ougkadmin surn’importequelclientou seneurdela zone.
Toutefois,seulsles utilisateursfigurantdansle fichierkadm5.acl  pourrontmodifier la basede
données leur guise,a l'exceptionde leur propremot de passe.
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Remarque

Les utilitaires kadmin et gkadmin communiquentavec le seneur
kadmind via le réseau. Bien entendu,vous devez créerun principal
avant de vous connecterau seneur sur le réseaupour I'administrer ;
pour ce faire, utilisez la commandekadmin.local . elle estcongue
spécialemenpour étre utilisée surle mémehdte que KDC et n'utilise
pasKerberogpourl'authentification.

Tapezla commandeéadmin.local dansle terminalKDC pourcréerle premierprincipal.

lusr/kerberos/sbin/kadmin.local -q "addprinc username /admin”

6. DémarreZKerberosal'aide descommandesuiantes:

/shin/service krb5kdc start
/shin/service kadmin start
/shin/service krb524 start

7. Ajoutezdesprincipauxpourles utilisateursutilisantla commandeaddprinc  dekadmin ou
Principal de gkadmin =>optionde menuAdd. kadmin (et kadmin.local sur le maitre
KDC) estuneinterfacedeligne decommandelu systemed’administrationrKerberos Entantque
telle, de nombreusesommandesontdisponiblesaprésle lancemenidu programmekadmin .
Pourplusd’informationssur ce sujet,consulteda pagekadmin dumanuel.

8. Vérifiez si votre seneur émetdestickets. Commencezar exécuterkinit  pour obtenirun
ticket et stoclez-ledansun fichier de cachede certificat d’identité. Utilisez ensuiteklist ~ pour
afficherla liste descertificatsd’identité dansvotre cacheetkdestroy  poursupprimede cache
etlescertificatsd’identité qu'il contient.

Remarque

Par défaut, kinit  essaiede vous authentifer a I'aide du nom de
conneion souslequel vous vous étesconnectéa votre systeme. Si
cet utilisateur ne correspondpasa un principal figurant dansla base
de donréesKerberos,vous obtiendrezun messagal’erreur Dansce
cas, donnezsimplementa kinit ~ le nom de votre principal comme
argumentdansla ligne de commande (kinit principal ).

Unefois les étapesi-dessusaccompliesyotre seneur Kerberosdoit étreopérationnelll vousreste
aprésentinstallervosclientsKerberos.
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9.6 Installation d'un client Kerberos 5 sur Red Hat
Linux 7.1

L'installationd’un client Kerbeross estmoinscompliquéequel’installation d’'un seneur Vousde-
vez, au minimum, installer les paquetageslients et fournir aux clients un fichier de configuration
krb5.conf  valide. Lesversions'kerbériséestlersh etrlogin  nécessiteronén outre certains
changementde configuration.

1.

Assurez-wus d'avoir installé une synchronisatiord’heureentreles clients Kerberoset KDC.
Pour plus d’informationssur ce sujet, reportez-ous a la section[Sectiond.5, nstaitation d'umn|
serveurKerbeios sur RedHayCMUy7-3- De plus, DNS devrait fonctionnercorrectemensurle
clientKerberosavantl'installation desprogrammeglient Kerberos.

Installezles paquetage&rb5-libs et krb5-workstation sur tous les clients de votre
zone.Vousdevrezfournir votre propreversionde /etc/krb5.conf pourlespostede travail
clients; habituellementce peutétrele fichier krb5.conf  utilisé parle KDC.

Avantqu’un postedetravail particulierde votre zonene puissepermettreaux utilisateursde se
connecteal'aide d'unrsh etd'unrlogin  "kerbérisés"jl fautquele paquetaga&inetd  soit
installésurce postedetravail etquecelui-ciait sonproprehoteprincipaldansla basededonnées
KerberoslLesprogramme&shd etklogind duseneurdevrontégalemenpouvoir accédernux
cléscorrespondardu principal de leur service.

Utilisez kadmin pourajouterun principal hdte pourle postedetravail. Dansce cas,l'instance
serale nomd’hétedu postedetravail. Etantdonnéquevousnedevrezplusentrerle motdepasse
pourceprincipaletquevousnesouhaiteprobablemenpasvousdonneta peinedetrouverunmot
depasseapproprié vouspouvez utiliser I'option -randkey  afin quela commandeaddprinc
dekadmincréele principal et lui attribue uneclé aléatoire:

addprinc  -randkey  host/ blah.example.com

Le principal étantcréé,vous pouvez a présentextraire les clésdu postede travail en exécutant
kadmin surle postedetravail lui-méme etenutilisantla commandétadd dekadmin :

ktadd -k /etc/krb5.keytab host/ blah.example.com

Pourpouwir utiliserlesversions'kerbériséestiersh etrlogin , vousdevezutiliserntsysv ou
chkconfig  afin d’activerklogin , eklogin  etkshell

D’autresservicesréseau'kerbérisés'devront égalemengétre démarrés. Pour disposerd’'une
conneiontelnet  "kerbérisée"yousdevezutiliserntsysv ouchkconfig  pouractiverktel-
net .
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Pourdisposeggalementl'un accésdTPR, créezet extrayezuneclé pourun principalal'aide d’un
root ftp, ainsiquel'instancedéfinie surle nomd’h6te du seneur FTR Utilisez ensuitentsysv ou
chkconfig  pouractier gssftp

Le seneurlMAP inclusdansle paquetagémap utilise uneauthentifcation GSS-APlal'aide de
Kerberos s'il trouvela cléappropriéelansetc/krb5.keytab . Lerootpourle principaldoit
étreimap . Le seneurCVS utilise un principalavecunrootcvs etest,pourle resteidentique
aun pserver

Voila tout cedontvousavez besoinpourinstallerunezoneKerberossimple.

9.7 Kerberos et les modules d'authentification
enfic hables (PAM)

Actuellement]esserviceskerbérisés'n’utilisentpasdutoutlesPAM — unseneur'kerbérig" ignore
complétemeniesPAM. LesapplicationautilisantdesPAM peuentseservirdeKerberogpourvérifier

les motsde passesi le modulepam_krb5 (contenudansle paquetag@am_krb5 ) estinstallé. Le

paquetagpam_krb5 contientdesexemplesdefichierdeconfigurationqui permettentidesservices
telsquelogin  etgdm d’authentifer desutilisateurset d’obtenirdescertificatsd’identité initiaux a

I'aide de leursmotsde passe.Pourautantquel’accésaux seneursde réseaus’effectuetoujoursa

I'aide de services'kerbérisés'{ou deservicedutilisant GSS-API,parexemplelMAP), le réseaipeut
étreconsidéré&commeraisonnablemergdr

Un administrateuprudentn’ajouterapasla vérificationde motdepasse& erberosauxservicegéseau,
carla plupartdesprotocoleautilisésparcesservicenecryptentpasle motdepassewvantdel’envoyer
surle réseau— ce quevoussouhaitezsansdouteéviter.

9.8 Autres ressour ces

Comprendrejmplémenteret configurer Kerberospeutconstituerun déf pour les nouveauxutilisa-
teurs.Pourplusd’informationsetd’exemplessurl’utilisation deKerberosreportez-ousauxsources
d’information suivantes:

9.8.1 Documentation installée

. lusr/share/doc/krb5-server- <version-number> — Les Guide d'installation
Kerbeos V5 et Guide de I'administrateur de syseémeKerbeios V5, aux formats PostScriptet
HTML, sontinstallésdanskrb5-server

e Jusr/share/doc/krb5-workstation- <version-number> — Le Guidede I'utili-
sateurKerbeios V5 UNIX, auxformatsPostScripet HTML, estinstallé danskrb5-worksta-
tion
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9.8.2 Sites Web utiles

*  http://webmit.edu/lerberos/www— Paged’accueilde Kerberossurle site Webdu MIT.

e http://lwww.nrl.nary.mil/CCS/people/knh/lerberos-fqg.html— Le ForumAux QuestiongFAQ)
de Kerberos.

» ftp://athena-dist.mit.edu/pul#kberos/doc/usenix.RS: Lien versuneversionPostScriptie Ker-
beros: AnAuthenticationServicefor OpenNetworkSystemgparJenniferG. Steiner Clifford Neu-
man,et Jefrey |. Schiller, documenbriginal décrivantKerberos.

e http://webmit.edu/lerberos/wwwidialogue.htmt Designingan AuthenticationSystema Dia-
loguein Four Scenegcrit parBill Bryanten 1988, puis modifié par Theodorels’o en1997.Ce
documentrelate une corversationentredeux déweloppeurséfléchissant la créationd’un sys-
temed’authentifcation de type Kerberos.La présentatiorsousforme de dialogueet I'approche
progressie dela questionenfont un bonpoint de départpourles néophytes.

»  http://Iwww.ornl.gos/~jar/HonToKerhhtml — Conseilpratiqueconcernanta "kerbérisation'tle
votre réseau
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10 Installation et configuration de
Tripwire

Le logiciel Tripwire aidea assuret’intégrité de répertoireset de systemesle fichiersimportantsen
identifianttout changemenrdpportéa ceux-ci. Lesoptionsde configurationde Tripwire comprennent
notamment'envoi demessaged’alerteparcourrierélectroniqudorsqu’unfichier spécifque estmo-
difié etla vérificationautomatiqualel'intégrité du systéemeparl’entremisedecron . L'utilisation de
Tripwire pour détecterdesintrusionsdansle systémeet analyseles dommagesausésyousaidea
contrblerleschangementapportésiusysemeet accélérda vitessede saremiseen étatlorsqu’il est
victime d’'uneviolation, enréduisante nombredefichiersdevantétrerestaurépourle réparer

Tripwire comparedesfichierset desrépertoiresavec desinformations,tellesquedesemplacements
defichier, desdatesde modification defichier et d'autresdonnéesie ce genre,contenueslansune
basededonnéeséférentielle.ll créecettebasededonnéegnfaisantuninstantanélerépertoiregtde
fichiersspécifquesdontl’état estcertainetsécuritaire (Pouravoir unmaximumdesécurité;Tripwire
devrait étreinstallé et sabasede donnéeséférentiellecrééeavant quele systemene courele risque
d’étrevictime d’'uneintrusion.) Unefois la basede donnéegéférentiellecréée, Tripwire comparde
systemeencoursaveccettebasededonnéegtproduitunrapportdesmodifications,dessuppressions
et desajoutseffectués.

10.1 Comment utiliser Tripwire

L'organigrammesuivantillustre commentutiliser Tripwire :
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Figure 10-1 Comment utiliser Tripwire
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1. InstallationdeTripwire etpersonnalisatiordufichier depolitiques— sicen’estdéjafait, installez

le RPMtripwire (voir la [SectionIU. Z-Tjnstructionsd instatfationdu RPM). Ensuite person-

nalisezles exemplesde fichiersde configuration (/etc/tripwire/twcfg.txt ) etde poli-
tiques(/etc/tripwire/twpol.txt ) et exécuteze scriptde configuration (/etc/trip-

wire/twinstall.sh ). Pourplusdedétails,reportez-ousa la [SectionlU.Z ZJnstructionsa |

suivie apresl'installation.

2. Initialisation dela basededonnéesle Tripwire — créezunebasededonnéeslesfichierssysteme
critiquesdevantétrecontrélésnfonctiondesdirectvescontenueslanse tout nouveaufichier de

politiquesTripwire 5|gne(/etc/tr|pW|re/tw pol ). Consulteza [SectionI0.7)mitalisa- |

tion dela basede donnéegourensavoir plus.

3. Exécutiond'une vérification d’'intégrité Tripwire — comparea basede donréesde Tripwire
nouwellementcrééeavec les fichiers sysemepour vérifier s’'il en manqueou si certainsd’entre

euxont été modifiés. Reportez-eusa la Fection10.8 JEXecutiond une verification d imegritg

pouravoir plusde renseignementa ce sujet.

4. Analysed'un fichier rapportde Tripwire — visualisezun fichier rapportTripwire aumoyende
twprint  afind’ |dent|f|erIeSV|0Iat|0nsd intégritédusyseme.Pourensavoir plus,reportez-ous

alala [Bection

5. Prisede mesuesappropriées— si lesfichierscontr6Esont étémodifiés de faconnonvoulue,
deuxchoix s'offrentavous: vouspouvezremplacetesfichiersoriginauxpardescopiesde sau-
vegardeou tout simplementéinstallerle programme.

6. Miseajour dufichier dela basededonnéesle Tripwire — silesviolationsdel'int égritédu sys-
temesontintentionnellesgdansle casou vousavezmodifi€ unfichier volontairemenbu rempla@
un programmedonnépar exemple,vousdevezindiqueraufichier dela basede donnéedripwire
dene pIussouI|gnerceSV|oIat|onsdansIes rapportssuwants Pourplusde deta|ls veuillezlire la

7. Misea jour dufichier de politiquesde Tripwire — si vousavez besoinde changeia liste des
fichierscontroléspar Tripwire oula fagondontlesviolationsd'intégrité sonttraitéesyousdevez
mettreajour votreexempledefichierdepolitiques(/etc/tripwire/twpol.txt ), régeénérer
unecopiesigrée(/etc/tripwire/tw.pol ) etmettrea jour votre basede donnéedripwire.

Pourplusderenseignementa-dessusieportez-vousa la Section0- Tviseajour dufichier de

politiques

Pour obtenirdesinstructionsplus détailléessur cesdifférentesétapesconsultezles sectionsde ce
chapitreles concernant.
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10.2 Instructions d’installation

Unefois installé, Tripwire doit étreinitialisé correctemenéfin de contrélerde fagconefficacevosfi-
chiers. Les sectionsqui suvent expliqguentcommentinstallerle programme(s’il n’est pasdéjasur
votre syseéme)et commentnitialiser la basede donnéesle Tripwire.

10.2.1 Instructions d’'installation du RPM

Lafaconla plussimpled’installer Tripwire estd’installerle RPMtripwire  lorsduprocessusd’ins-
tallationdeRedHatLinux 7.1. Toutefois,si RedHatLinux 7.1estdéjainstallée,vouspouvez utiliser
RPM, Gnome-RPM ou Kpackage pourinstallerle RPM Tripwire a partir desCD-ROMs de Red
HatLinux 7.1. Lesétapesuiantesilustrentle processusl'installationfaisantusagede RPM :

1. Localisezle répertoireRedHat/RPMS surle CD-ROM de RedHat Linux 7.1.

2. Localisezle RPM binairetripwire entapantls -l tripwire* dansle répertoireRed-
Hat/RPMS.

3. Entrezrpm -Uvh <nom>(ou<nom>corresponcdunomduRPM Tripwire trouvéal'étapef).

4. Unefois le RPM tripwire installé, suivez les instructionsci-dessousgui soulignentce qui
doit étrefait apresl'installation.

Remarque
La documentationfournie et le fichier READMEsont situés dans
{usr/share/doc/tripwire- <version-number> . Ces docu-

mentscontiennentd'importantesinformationssur le fichier de politiques
pardéfaut et d’autressuijets.

10.2.2 Instructions a suivre apres l'installation

LeRPMtripwire installelesfichiersduprogrammenécessairesubonfonctionnementlulogiciel.
Unefois Tripwire installé, vousdevezle configurerpourvotresystemecomme’expliquentlesétapes
suiantes:

1. Si vous savez déja quellesmodifications doivent étre apportéesau fichier de configuration
(/etc/tripwire/twcfg.txt ) et au fichier de politiques (/etc/tripwire/tw-
pol.txt ), effectuez-lesnaintenant.
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Remarque

Bien que vous deviez modifier les fichiers de configuration et de
politiquespour personnaliselripwire selonvos besoinsspécifques,la
modification de cesfichiers n’est pasobligatoire pour pouwoir utiliser
Tripwire. Cependantsi vous préwyez de les modifier, vous devez
apporterles changementsvant d’exécuterle script de configuration
(/etcltripwire/twinstall.sh ) car si vous le faites apres
I'exécutiondu scriptde configuration,vousdevrez|’exécutera nouveau
avant d'initialiser le fichier de la basede données.Rappelez-sus que
vouspouvezmodifier lesfichiersde configurationet de politiquesaprés
avoir initialisé le fichier dela basede donnée®texécut unevérification
d'intégrité.

2. Entrez/etc/tripwire/twinstall.sh alalignedecommande&ntantquerootetappuyez
surlatoucheEntrée] pourexécuteie scriptdeconfiguration. Le scripttwinstall.sh vousfait
parcourifle processupermettantiedéfinir desphrasesl’accésgénéredescléscryptographiques
qui protegentesfichiersde confgurationet de politiquesde Tripwire et de signercesfichiers.

Reportez-vusala [SectionlU. pouravoir plusderenseignements

concernanta définition desphrasesl’acces.

Remarque

Une fois codés et signés,le fichier de configuration (/etc/trip-
wire/tw.cfg ) et le fichier de politiques (/etc/trip-
wire/tw.pol ), générédors de I'exécutiondu script/etc/trip-

wire/twinstall.sh , nedoiventpasétrerenommé®u déplacés.
3. Initialisez le fichier de la base de donnéesde Tripwire en entrant la commande
{usr/sbin/tripwire --init alaligne decommande.

4. Effectuezune premierevérification d'intégrité du systémepour comparera nouwelle basede
donnéesle Tripwire avecvosfichierssystemeaumayendela commandéeusr/sbin/trip-
wire --check alaligne decommandetvérifiezs'il y adeserreursdansle rapportgénéré.

Unefois cesétapeséaliséesvecsucces]ripwire possedéinstantanééférentieldevotresyseémede
fichiersdontil abesoinpourcontrélerleschangementapportésauxfichiersimportants.De plus,le
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RPMtripwire ajouteun fichier appeléripwire-check aurépertoire/etc/cron.daily ,
qui a pour but d'effectuerautomatiquemeninevérificationd’intégrité journaliere.

10.3 Emplacements des fichiers

Avantde commencea utiliser Tripwire, vousdevez savoir ou setrouventles fichiersimportantsde
cetteapplication. Tripwire stocle sesfichiersa différentsendroitsenfonctiondeleurréle:

» Lerépertoire/usr/shin stocle lesprogrammedripwire , twadmin ettwprint

e Lerépertoireetc/tripwire contientla clé du siteetla clé locale(fichier *.key ), le script
d'initialisation (twinstall.sh ), ainsiquelesfichiersde configurationet de politiqueset leur
exemple.

» Lerépertoirgvar/lib/tripwire contientla basededonréesTripwire desfichiersdevotre
systemd*.twd ) etunrépertoirereport danslequellesrapportsiripwire sontenragistrés.Les
rapports Tripwire, appelésnom_hdte - date_du_rapport - heure_du_rapport  .twr

établissentesdifférenceentrela basededonnéesle Tripwire etlesfichiersdevotre syséme.

10.4 Composants de Tripwire

Le fichier depolitiquesde Tripwire estunfichiertexte qui contientdescommentairesjesreglesdes
directivesetdesvariables.Cefichier dictela fagcondont Tripwire doit vérifier votre systtmeChaque
regledansle fichier de politiquesspécife un objetsystemedevantétrecontrdlé.Lesreéglesindiquent
égalemenguelschangementsapporterou ignorer

Les objets systéemesont les fichiers et les répertoiresque vous désirezcontréler Chaqueobjet
est identifié par un nom. Une propriég fait référencea une caractéristiqueunique d'un objet
gue le logiciel Tripwire peut sureiller. Les directives contrélent le traitement conditionnel
d’ensembleslereglesdansunfichierdepolitiques.Durantl’installation,le fichier texte depolitiques
(/etc/tripwire/twpol.txt ) estchiffré et renommé,devenantainsile fichier de politiques
actif (/etc/tripwire/tw.pol ).

Lorsqu'il estinitialisé pourla premerefois, Tripwire utilise lesreéglesdu fichier de politiquessigné
pour créerle fichier de la basede donnéeg/var/lib/tripwire/ nom_d’h 6te .twd ). Le fi-
chierdelabasededonréesestuninstantanééférentielddu systéme&iun momentousonétatestcertain
etsécuritaire.Tripwire comparecefichier référentielavecle sysemeencourspourdéterminessi des
changemententeulieu. Cettecomparaisorestappeléevérification d'intégrit é.

Lorsquevouseffectuezunevérification d'intégrité, Tripwire produitdesfichiersrapport,situésdans
le répertoire/var/lib/tripwire/report . Cesfichiersrapportindiquenttoutesles modifica-
tions apportéesux fichiersviolant lesreglesdu fichier de politiquestrouvéedors de la vérification
d’intégrité.
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Le fichier deconfigurationde Tripwire (/etc/tripwire/tw.cfg ) stocle desinformationsspé-
cifiguesau systemefellesquel’emplacementlesfichiersde donnéegle Tripwire. Tripwire génere
les informationsnécessaireau fichier de configurationlors de I'installation, mais 'administrateur
systemepeutchangetesparangtresdufichierdeconfigurationentouttempsapréscela. Notezqu'un

fichier deconfigurationmodifié doit étresigné tout commele fichier de politiquesdailleurs, afin de

pouwir étreutilisé par défaut.

Les variablesPOLFILE, DBFILE, REPORTFILE, SITEKEYFILE et LOCALKEYFILE du fichier de

configurationspécifient les emplacementdu fichier de politiques,du fichier dela basede données,

desfichiersrapportet desfichiersdesclésdu site etlocale. Cesvariablessontdéfinies pardéfautau
momentdel'installation. Si vousmodifiez le fichier deconfgurationetlaissez’une de cesvariables
non définie, le fichier de configuration seraconsidérécommenon valide par Tripwire. Celacause
d'ailleursuneerreurlors del'exécutionde tripwire etla fermeturedu programme.

Veuillez prendrenotequele fichier de configurationmodifié doit etreS|gne toutcommele fichier de

politiques,afin depouwir étreutilisé par Tripwire. Reportez-vusala SectionI0. I L [jSignattedu ]

fichier de confguration pouravoir lesinstructionsconcernanta signaturedufichier de configuration.

10.5 Modification du fic hier de politiques

Vouspouwez spécifer la fagcondont Tripwire contrélevotre systémesn modifiant le fichier de poli-
tiquesde Tripwire (twpol.txt ). Sivousmodifiez ce fichier enfonctiondela configurationparti-
culieredevotre systemeyousaugmenteZ efficacitédesrapportsde Tripwire carvousminimisezles
fausseslertesconcernantlesfichiersou desprogrammesguevousn'’utilisez pas,maisque Tripwire
identifie commeétantmodifiés ou manquants.

Localisezle fichier de politiquespar défautdans/etc/tripwire/twpol.txt . Un exemplede
fichier depolitiques(situédans/usr/share/doc/tripwire- <numéro-version>  /poli-
cyguide.txt ) estaussincluspourvousaideraapprendrée langagealespolitiques.Lisezle fichier
d’exemplesde politiquespour avoir desinstructionssurla fagconde modifier le fichier de politiques
par défaut.

Sivousmodifiez le fichier de politiquesimmédiatemenapesavoir installéle paquetagé&ripwire
assurez-gusdetaper/etc/tripwire/twinstall.sh pourexécuteile scriptdeconfiguration.
Cescriptsignele fichierdepolitiquesmodifié etlerenommew.pol . Il s’agitdufichierdepolitiques
actif utilisé parle programmeripwire lorsqu'il estexécuté.

Si vous modifiez I exemplede flchler de pollthuesapresavow exécutéle scriptde confguration,

veuillezlire la[Section poursavoir commente signeretle

faire devenir le fichier tw. pol requis.
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Remarque

Si vous modifiez 'exemplede fichier de politiques,il n’est pasutilisé par
Tripwire tant quil n’est pas signé, chiffré et devenu le nouweau fichier
[etc/tripwire/tw.pol (voir la[BectionIU. TT)Viiseajour dufighier
de politiquey.

10.6 Sélection des phrases d’acceés

LesfichiersTripwire sontsignésouchiffrésaumoyendela clélocaleetdela clédusite,quiempéchent
ainsiquelesfichiersde configuration,de politiques,de la basede donnéest desrapportsne soient
visualiséumaodifiéspardesindividusconnaissariesphrases’accedocaleoudusite. Celasignifie
gu’unintrusayantl’accesroot a votre systemene peutmodifier lesfichiersTripwire poureffacerses
tracessansavoir égalementes phrasesi’acces. Lorsquevouschoisissealesphraseg’accésvous
devez utiliser un minimumde 8 caractéreslphanumériquest symboliquesgpour chaquephrase.La
longueurmaximumd’unephrased’accésestde 1023caractéreslLesguillemetsne devraientpasétre
utiliséscommecaractérepour les phrased’acces. De plus, assurez-gus quevos phrasegl’acces
sontcomplétementlifférentesdu mot de passeoot du systéme.

Laclélocaleetla clé dusitedevraienttoutesdeuxavoir leur proprephrased’acces.La phrased’acces
dela clé dusiteprotégda clé du site, utiliséepoursignerlesfichiersde configurationetde politiques
deTripwire, alorsquela clé localesignelesfichiersdela basededonnéestdesrapportsde Tripwire.
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Mettezvosphrasesli’accésenlieu sir. Il n'existeaucunefacondedédiffrer
unfichier signési vousoubliezou perdezvosphrasesd’acces.Si celadevait
seproduire,lesfichiersseraientlorsinutilisableset vousdevriez exécuter
anouwaule scriptde configuration,ce qui initialise encoreunefois la base
de donnéegle Tripwire.

10.7 Initialisation de la base de données

Lorsquela basede donnéeestinitialisée, Tripwire créeun ensemblal'objets du systéemedefichiers
ensebasanturlesréglescontenuesiansle fichier de politiques. Cettebasede donréesestutilisée
commeréférencdors desvérificationsd'intégrité.

Pourinitialiser la basede donréesde Tripwire, utilisezla commandesuivante:
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lusr/sbin/tripwire --init

De nombreuseminutespeuwents’écouleravantquela commandene soit exécutée.

10.8 Exécution d’une veérification d’intégrité

Lors d’'une vérification d'intégrité, Tripwire compareles objetsactuelsdu sysemede fichiersavec
leurspropriétésqui sontenraistréesdansla basede donnéesLesviolationssontimpriméessurla
sortiestandardet enrgistréesdansun fichier rapportaccessiblgarla suiteau moyende twprint
Pourplusdedétailssurla visualisatiordesrapportsdeTripwire, consulteda [SectionLU.9)fmpression ]
desrapports

Uneoptiondeconﬁgurationdemessageriélectroniquedansle fichierdepolitiquespermetd’envoyer
desmessagea desadressespecifiqueslorsquecertainesviolations de I'intégrité du systémesont

découertes.Reportez-vusalaBectiontU. LZITipwirgetcourTier efectiongugpoursazoir comment

faire.

Utilisez la commandesuivantepour effectuerunevérificationd’intégrité :
lusr/sbin/tripwire --check

En général,cettecommanderendun peude tempsavant d'étre exécutée en raisondu nombrede
fichiersa contrbler

10.9 Impression des rappor ts

Lacommandédwprint -m r affichele contenud’unrapportTripwire entexte enclair. Vousdevez
préciseratwprint  quelrapportafficher

Unecommandéwprint  pourimprimerdesrapportsTripwire ressembl&cequi suit (suruneseule
ligne):
lusr/shin/twprint -m r --twrfile
Ivarllib/tripwire/report/ <nom>.twr

L'option -m r decettecommandendiqueatwprint  de décoderun rapportTripwire. L'option
--twrfile indiqueatwprint  d’utiliser unfichier rapportTripwire spécifque.

Le nom du rapport Tripwire que vous voulez visualisercontientle nom de I'héte que Tripwire a
contrélépour générerle rapport,ainsi quela dateet I'heure de sacréation. Vous pouwez consulter
des rapports enraistrés précédemmenten tout temps. Pour cela, vous n'avez qu’a taperls
/varl/lib/tripwire/report pourfaireapparaitraineliste derapportsTripwire.

LesrapportsTripwire peuwentétreassedongs,selonle nombrede violationstrouvéesou d’erreurs
généréesVoici a quoi peutressemblele détut d’'un de cesrapports:

Tripwire(R) 2.3.0 Integrity Check Report
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Report generated by: root
Report created on: Fri Jan 12 04:04:42 2001
Database last updated on: Tue Jan 9 16:19:34 2001

Report Summary:

Host name: some.host.com

Host [P address: 10.0.0.1

Host ID: None

Policy file  used: [etc/tripwire/tw.pol

Configuration file  used: [etc/tripwire/tw.cfg

Database file  used: Ivar/lib/tripwire/some.host.com.twd
Commandline  used: Jusr/sbin/tripwire --check

Rule Summary:

Section: Unix File System

Rule Name Severity Level Added Removed Modified

Invariant Directories 69 0 0 0
Temporary directories 33 0 0 0
* Tripwire Data Files 100 1 0 0
Critical devices 100 0 0 0
User binaries 69 0 0 0
Tripwire Binaries 100 0 0 0

10.9.1 Utilisation de twpri nt pour visualiser la base de
données de Tripwire

Vouspouwez égalementitiliser twprint ~ pourvisualiserla basede donnéesompkteou certaines
informationssur desfichiersde votre choix dansla basede donnéesle Tripwire. C’esttréspratique
pouravoir uneidéedela quantitéd’'informationscontréEespar Tripwire survotre systéme.

Pourvisualiserla basede donnéesompléetede Tripwire, entrezcettecommande

lusr/shin/twprint -m d --print-dbfile | less
YOuspbtenezainsiunegrandaquantitédedonréesetIespremiéresﬁgnesquevousvoyezressemblent
aceci:

Tripwire(R) 2.3.0 Database




/etc/hosts
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Database generated by: root
Database generated on: Tue Jan 9 13:56:42 2001
Database last updated on: Tue Jan 9 16:19:34 2001

Database Summary:
Host name: some.host.com
Host [P address: 10.0.0.1
Host ID: None
Policy file  used: [etc/tripwire/tw.pol
Configuration file  used: [etc/tripwire/tw.cfg
Database file  used: Ivar/lib/tripwire/some.host.com.twd
Commandline  used: Jusr/sbin/tripwire --init
Object Summary:
# Section: Unix File System
Mode uiD Size Modify Time
/
drwxr-xr-x root (0) XXX XXX XXXXXXXXXXXXXX
/bin
drwxr-xr-x root (0) 4096 Mon Jan 8 08:20:45 2001
/bin/arch
-FWXF-XT-X root (0) 2844 Tue Dec 12 05:51:35 2000
/bin/ash
-FWXF-Xr-X root (0) 64860 Thu Dec 7 22:35:.05 2000
/bin/ash.static
-PWXF-Xr-X root (0) 405576 Thu Dec 7 22:35:.05 2000

lusr/shin/twprint

Voici a quoi ressemblde résultat:

Object name: /etc/hosts
Property:

-m d --print-dbfile

différente:

/etc/hosts

Pour avoir des renseignementsur un fichier en particulie; conti©lé par Tripwire, tel que
, tapezunecommanddwprint
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Object Type Regular File
Device Number 773

Inode Number 216991
Mode -TW-r--r--
Num Links 1

uiD root (0)
GID root (0)

Consulteda pagede manueltwprint  pourconnaitred’autresoptions.

10.10 Mise a jour de la base de données aprés une
vérification d’intégrité

LorsqueTripwire décéledesviolationsdu systémela suited’'unevérificationd’intégrité, vousdevez
d’aborddéterminersi cesviolationssontcauséepar desbréechesdu systémede sécuritéou si elles
sontprovoquéedle fagconautorisée.Si, par exemple,vousavez récemmentnstallé uneapplication
ou modifié desfichiers systemecritiques, Tripwire rapporte(avec raison)cesviolationslors de la
vérificationd’intégrité. Dansce casprécis,vousdevez mettrea jour votre basede donnéesdiripwire
de sortequeceschangementee soientplus considgréscommedesviolationsdu systeme Toutefois,
si deschangementsonautorigsont étéapportésa desfichierssystémeet provoquentdesviolations
lorsdela vérificationd’intégrité,vousdevez alorsrestauretesfichiersoriginauxa partir d’'une copie
de sauegardeou réinstallerle programme.

Pourmettrea jour votre basede donnéeslripwire, afin quelle acceptdes violationstrouvéesdans
un rapport,vous devez spécifer quel rapportvous désirezutiliser pourla mise ajour de la basede

donnéesAssurez-wustoujoursd’utiliser le rapportle plusrécentiorsquevousdonneza commande
d’intégrercesviolationsvalidesa la basede données.Tapezla commandesuivante (sur une seule
ligne), ol nomcorrespondau nomdu rapporta utiliser :

lusr/sbin/tripwire --update  --twrfile
Ivar/lib/tripwire/report/ <nom>.twr

Tripwire affichele rapportaumoyendel’éditeurdetexte pardéfaut(spécifé dansle fichier deconf-
gurationde Tripwire alaligne EDITOR). C'estace momentguevousavezla possibilig dedessélec-
tionnerlesfichiersquevousnedésirezpasincluredansla miseajour dela basede donnéedripwire.
Il estimportantquevousne permettiezju’auxviolationsautoriséeslu systémesl'étre changéesans
la basede données.

Touslesfichiersproposépourla miseajour dela basede donnéedripwire sontprécédésl’un [x] .
Sivousvoulezexclure spécialementineviolation valide afin quelle ne fassepaspartiedela misea
jour dela basede donréesTripwire, enlevezle x. Pouracceptete changemend’un fichier précédé
d’'un x, écrivezle fichier dansl’éditeur detexte et quittez-le.Cefaisant,vousindiqueza Tripwire de
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modifier sabasede donnéest de ne plusrapporteresfichiersindiquéscommeétantdesviolations
du systeme.

Parexemple |'éditeur detexte pardéfautde Tripwire estvi . Pourécrirele fichierdansvi etapporter
les changementa la basede donnéegle Tripwire lorsquevousfaitessamisea jour al'aide d’'un

rapportdonné tapez:wq dansle modedecommandalevi etappuyezsurla touche[Entrée]. On

vousdemandelorsdefournir votre phrased’acceés Ensuite un nouveaufichier dela basededonrées
estcréépourinclure lesviolationsvalidesdu systeme.

Unefois la nouwelle basededonréesTripwire créée,lesviolationsd'intégrité venantiout justed'étre
autoriséese serontplusindiquéedors desvérificationsd’intégrité successies.

10.11 Mise a jour du fic hier de politiques

Si vousdésirezchangeiesfichiersque Tripwire enragistre danssabasede donnéeou modifier la
sévérie avec laquelleles violations sontrapportéesyous devez modifier le fichier de politiquesde
Tripwire.

Premiérementapporteztous les changementfécessaires I'exemple de fichier de politiques
(/etc/tripwire/twpol.txt ). L'un deschangementsourammentpportésa ce fichier est
d’indiquer (mettreun # devant) tous les fichiers qui n’existent passur le systeme de sortequ’ils
ne puissentprovoquerun messaga'erreurfile  not found danslesrapportsde Tripwire. Si,

par exemple, votre systéemene possedepasle fichier /etc/smb.conf , VOUS pouwez spécifer a
Tripwire de ne pasessayede le trouver en mettantun # devantsaligne danstwpol.txt ~ , comme
ceci:

# /etc/smb.conf -> $(SEC_CONFIG) ;

Ensuite vousdevezindiquera Tripwire de générerun nouveaufichier /etc/tripwire/tw.pol
signéetpuisunfichiermisajour dela basededonnée&nfonctiondesnouwellesinformationsconte-
nuesdansle fichier de politiques. Imaginonsque/etc/tripwire/twpol.txt estle fichierde
politiquesmodifié. Il faudraitalorsutiliserla commandesuivante:

lusr/shin/twadmin --create-polfile -S site.key letc/tripwire/twpol.txt

Puis, on vousdemandda phrased’acceésdu site, apes quoi le fichier twpol.txt estanalyséet
signé.

Il esttrésimportantque vous mettieza jour votre basede donnéeslripwire aprésla créationd’un
nouveaufichier /etc/tripwire/tw.pol . Lafagonla plusefficacepourfaire cetteopérationest

d’éliminer votrebasede donnéedripwire existanteetd’en créerunenouelle aumoyendu nouveau
fichier de politiques.

Si votre fichier de basede donnéeslripwire s’appellewilbur.domain.com.twd , entrezcette
commande
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rm /var/lib/tripwire/wilbur.domain.com.twd

Ensuite entrezla commandesuivantepour créerunenouelle basede données

lusr/sbin/tripwire --init

Une nouelle basede donnéeestainsi crééeselonles les instructionsrenferméeslansle nouveau
fichierdepolitiques.Pourvousassureguela basede données étémodifiée correctementaitesune
premierevérificationd’intégrité manuellemenét visualiseze contenudu rapportproduit. Consultez

la [SectionI0.8JEXecutiond une verification d Tmeqritd et la Fection10.9,

pour avoir desinstructionsplus spécifquesla-dessus.

10.11.1 Signature du fichier de configuration

Le fichier texte contenantes changementdu fichier de configuration (généralemenfetc/trip-
wire/twcfg.txt ) doit étresignéafin qu’il remplacele fichier /etc/tripwire/tw.cfg et
gu’il soit utilisé par Tripwire lors de I'exécutiondesvérificationsd’intégrité. Tripwire ne reconnait
aucunchangemendle configurationtantquele fichier texte de configurationn’est pascorrectement
signéet utilisé ala placedu fichier /etc/tripwire/tw.pol

Si votre fichier texte de configurationmodifié est/etc/tripwire/twcfg.txt , tapezla com-

mandesuivantepourle signeretfaireensortequil remplacde fichier /etc/tripwire/tw.pol
existant:

[usr/sbin/twadmin --create-cfgdfile -S site.key letc/tripwire/twcfg.txt

Etantdonnéquele fichier de configurationnemodifie paslespolitiquesTripwire oulesfichiersqu'il
contréle,il estinutile derégénérefa basede donnéeglesfichierssystéemecontrdlés.

10.12 Tripwire et courrier électr onique

Tripwire peutervoyer desmessageslectroniquesl’alertesi untypedereglespécifé contenudansle
fichier de politiquesestenfreint. Pourconfigurer Tripwire de sortequ’il exécutecettefonction,vous
devezd'abordconnaitrd’adresseélectroniquedu destinatairelesmessageen casde violation et le
nomde la reglequevousvoulezsuneiller. Notezégalemenguesurles systemesmportantsayant
plusieursadministrateursystémeyouspouwez faire en sorteque desgroupesd’individus différents
soientavertisselonlesviolationscommise®u quepersonnaesoitaverti lorsdeviolationsmineures.

Unefois quevoussarez qui avertir etpourquellesraisonsajoutezuneligne emailto= dansla section
desdirectivesdesréglesde chaquerégledésirée. Vousn'avez qu’a ajouterunevirgule apréda ligne
severity= d'uneregledésiréestentreremailto= surlaligne suivante suvi desadressesglectroniques
despersonnesa qui vousvoulezqu'unrapportdeviolation pourcetteréglesoitervoyé. Lesmessages
serontervoyésa plusd’une personnesi plusd’'uneadressestspécifiée et quelesadressesontsépa-
réesparun point-virgule.
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Par exemple, si vous désirezavertir deux administrateursSam et Bob, lorsqu’un programmede
conneion auréseawestmodifié, changea directive de la régle desprogrammesle conneion au
réseaudansle fichier de politiquesde sortequ’elle ressembleé ceci:

(

rulename = "Networking Programs",
severity = $(SIG_HI),
emailto = bob@domain.com;sam@domain.com
)
Aprés la générationd’'un nouweau fichier de politiques signé a partir du fichier /etc/trip-
wire/twpol.txt , desmessagesontenvoyés aux adresseglectroniquesndiquéesdésquil y

a violation desréglesspécifées. Si vous désirezavoir plus de détailssur la fagonde signervotre

fichier de politiques,reportez-ousa la [SectionIU. TTViSeajour dufichierdepotitiques

10.12.1 L'envoi d'un message électr onique test

Afin de vousassurelquela confgurationde I'envoi de messageglectroniques’avertissemenest
correcteetque Tripwire estenmesured’ervoyer lesmessagesitilisezla commandesuivante:

lusr/sbin/tripwire --test --email  vos@adresses_électroniques

Unmessagestainsiervoyéimmédiatemenparle programmeripwire  auxadresseélectroniques
indiquées.

10.13 Autres ressour ces

Tripwire peutégalemenaccomplirdestachesdontnousn’avonspasparlé au coursde ce chapitre.
Aussi, pour enapprendrelavantagesur Tripwire, nousvousinvitons a consulterles sourcesd'infor-
mationssupplémentaireénuméréesi-dessous.

10.13.1 Documentation déja install ée

e usr/share/doc/tripwire- <version-number> — excellent point de départpour
apprendrea personnaliserles fichiers de configuration et de politiques dans le répertoire
letc/tripwire

» Deplus,lisezles pagesde manueltripwire  , twadmin ettwprint  pourobtenirdel'aide
surl'utilisation de cesprogrammeditilitaires.

10.13.2 Sites Web utiles

. http://wwwitripwire.olg — site Web du projet sourceouverte Tripwire, ou voustrouverezles
toutesdernieéresiouellessurcetteapplicationet uneliste de questiongréquemmenposées.
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11 Protocole SSH

Cechapitreparledesavantagesiu protocoleSSH™, dela séquence’événementseproduisantors
d’'uneconneion sécurigea un systemalistant,desdifférenteouchesle SSHetdesméthodegpour
assurenjuelesutilisateursqui seconnectené votre systemeutilisentle protocoleSSH.

Lesméthodesommurémentutiliséespourseconnecteadistancea un autresystémeumoyend’un
shell(telnet ,rlogin  oursh ) oupourcopierdesfichiersentreordinateurshdtes(ftp ourcp )
ne sontpassécuriséesgt devraientdoncétre évitées. Vousdevriez plutdt vousconnectei un ordi-
nateurh6tedistantaumoyend’un shellsécuriséou d’un réseatprivé virtuel chiffré. En utilisantdes
méthodesécuriséepourvousconnectea distancea d’autressystemesyousréduisedesrisquesen
matiérede sécurité,pourvotre sysemeet le systemedistant.

11.1 Introduction

SSH(ou SecureSHell) estun protocolesenanta créeruneconneion sécurisé@ntredeuxsysemes.
Gracea SSH,unordinateurclient peutinitier uneconneion avecun ordinateurseneuretprofiter des
mesuresie sécuritésuivantes:

» Apresavoir effectuéune conneion initiale, le client peuts’assurerde se connecterau méme
seneurlors dessessionsuiantes.

» Leclientpeuttransmettresesdonréesd’authentifcationauseneur, tellesquesonnomd’utilisa-
teuret sonmot de passegnformatcrypté.

» Touteslesdonnéeernvoyéesetrecuependanta conneion sonttransféréeslefaconchiffrée,ce
qui lesrendextrémementifficiles a déchifrer etalire.

« Le clientala possibilitéd'utiliser desapplicationsX11llancéesi partir de'invite shell. Cette
techniqueournit uneinterfacegraphiquesécurisééappeléa etransmissionX11).

Un seneurpeutausstirer partiduprotocoleSSH ,particulieremens’il exécutedenombreuxservices.
Si vousutilisezla retransmissionde port, desprotocolesnormalemenhon sécuriséfcommePOP
parexemple)peuentétrechiffréseternvoyésentoutesécurié a desordinateurdistants.ll estrelati-
vementfacileavecSSHdecrypterdifférentsypesd’informationséchangedorsdescommunications
qui sonthabituellemenenvoyéesde manierenonsécuriséeurlesréseauxpublics.

La RedHat Linux 7.1 contientle seneur OpenSSHopenssh-server ) et les paquetageslient
(openssh-clients ), ainsiquele paquetag®penSSHyénéral(openssh ) qui doit étreinstallé

1 X11 fait référenceau systemed'affichagede fenétresX11R6, généralemenappeléX. RedHat Linux com-
prendXFree86, un systemeX Window sourcesuvertestresutilisé, basésur X11R6.
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surl’'un desdeuxordinateurgourquele toutfonctionne.Veuillezvousreporterau Guidede person-
nalisationofficiel RedHat Linux pouravoir lesinstructionsd’installationet d’utilisation dOpenSSH
survotre sysemeRedHat Linux.

Lespaquetage®penSSHécessitent paquetag®©penSSL(openssl ). OpenSSlinstalledenom-
breusedibliothequescryptographiquesmportantesjui aidentOpenSSHa chiffrer les communica-
tions. Vousdevezinstallerle paquetagepenssl avantd’installertoutautrepaquetag®©penSSH.

Un grand nombre de programmesclient et seneur peuwent utiliser le protocole SSH, dont de
nombreusespplicationssourcesouverteset disponiblesgratuitement. Il existe plusieursversions
de clients SSHpour les principauxsystemesl'exploitation utilisésaujourd’hui. Donc, mémesi un

utilisateur se connectan votre systémen’utilise pasRed Hat Linux, il peuttout de méme avoir

recoursa un client SSHfait pour sonpropresystemed’exploitation.

11.1.1 Pourquoi utiliser SSH ?

L'interceptiondepaquetsla mystificatior®DNS et IP, ainsiquela diffusiondefausseinformationsde
routagene sontquequelquesxemplesdesmenacesjui planentiors descommunicationgnréseau.
En d’autrestermesnouspourrionscatégorisecesmenacesle la faconsuivante:

» Interceptiond’'une communicatiorentre deuxsystéemes— cescénariampliquela présencel’'un
troisiemeélémentguelquepartsurle réseawentreles deuxsystémesgonnectésjui copiel’infor-
mationéchangéentreeux. Celui-cipeutcopieretgarder’information ou alorsla modifier avant
del'envoyer audestinatairerévu.

e Usurpationde I'identité d'un hdéte— gracea cettetechnique un sysemeintercepteumprétend
étrele destinatairedésiréd’'un messageSi celafonctionne le client ne s’enrendpascompteet
continuedelui ervoyer toutel'information, commes'il étaitconnectéaubondestinataire.

Danslesdeuxcas,l'information estinterceptédprobablemenpourdesraisonshostiles).Le résultat
peutétre catastrophiquepeuimporte qu’il soit obtenupar l'interceptionde tousles paquetssur un
réseauocald’entrepriseouaumoyend’un seneurDNS piratéqui pointeversunhétemalintentionré.

L'utilisation du protocoleSSH pour effectuerune conneion shell a distanceou copierdesfichiers
permetdefairediminuersensiblementesmenaces la sécurité.La signaturenumériqued’un seneur
fournit la vérificationpoursonidentité. Enoutre,la communicatiorcompléteentreun systemeclient
et un sysemeseneur ne peutétre utilisée si elle estinterceptéecar tous les paquetssont chiffrés.
Deplus,il n'estpaspossibled’usurper’identité d’un desdeuxsystémesparcequeles paquetsont
chiffrésetleursclésne sontconnuegjueparles systemedocal et distant.

2 |a mystificationestl'acte delaissercroireauxautresquel’'on estun systémeprécissand'étre véritablement.
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11.2 Séquence des évenements d’'une conne xion
SSH

Pouraideraprotéget’intégrité d’'unecommunicatiorSSHentredeuxordinateurdétes unecertaine
séried’événementsloit étre utilisée.

D’abord, unecouchetransport sécurigedoit étrecrééepourquele client sachequ’il communique
bienavecle bonseneur Ensuite la communicatiorestchiffréeentrele clientetle seneuraumoyen
d’un chiffre symétrique.

Puis,unefois la conneion sécurisé&tablieavecle seneur, le client peuts’authentifer aupesde ce-
lui-ci sanscraindrequesesinformationsne puissenétrecompromisesSurRedHatLinux, OpenSSH
utilise pardéfautdesclésDSA ou RSA etla version2.0 du protocoleSSHpourl'authentifcation.

Enfin, apesl'authentification du client auprésdu seneur, de nombreuxservicesdifférentspeuwent
étre utilisés de fagonsécuriséeau coursde la conneion, tels qu'une sessionshell interactve, des
applicationsX11 et desports TCP/IPtunnelligs.

L’ensembledu processusle conneion sefait sansquele sysemelocal n'ait a faire de nombreuses
opérationsupplémentaire€n effet, SSHsemblerdamilier, a biendeségardsauxutilisateurshabi-
tuésauxméthodesie connexion moinssécurisées.

Dansl’'exemplequi suit, I'utilisateur 1 (userl)surle systemelient veutinitier uneconneion SSHa
unsystemeseneur. L'adressdP dece seneurest10.0.0.2,maison pourraitégalementitiliser son
nomdedomaine.Le nomdeconneion del'utilisateur 1 surle seneurestuser2.La commandessh
estécritede la fagonsuivante:

[userl@machinel userl]$ ssh user2@0.0.0.2

Le client OpenSSHlemandda phrased’accésde la clé privéede I'utilisateur pour déchifrer la clé

privéeutilisée pour procédem I'authentifcation. Cependantia phrased’accésdela clé privéen’est
pasernvoyéeaumayendela conneion sécuriséencoursentrele client etle seneur. Elle estplutdt

utiliséepourouvrir le fichierid_dsa etgénéremunesignaturequi estensuiteernvoyéeauseneur. Si

le seneuraunecopiedela clé publiquedel'utilisateur pouvantétreutiliséepourvérifier la signature,
I'utilisateur estalorsauthentifé.

Danscet exemple, l'utilisateur utilise une clé DSA (desclésRSA, notammentpeuwent aussiétre
utilisées)et recoitl'in vite suvante:

Enter passphrase for DSA key '/home/userl/.ssh/id_dsa’

Sil'authentificationparclé publiqueéchouepouruneraisonou uneautre(il sepourraitquela phrase
d’accésait ét mal tapéeou queles renseignementd’authentifcation n’existentpasencoresur le
seneur), un autretype d'authentifcation estgénéralementancé. Dansnotre exemple,le seneur
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OpenSSHyermetal'utilisateur 1 des’authentifer aumoyendumotdepassalel’utilisateur 2 (user2)
carla signatureernvoyéene correspondgasa la clé publiquestockéeparl'utilisateur 2 :

user2@machine2’'s  password:

En introduisantie bon mot de passe/'utilisateur regoit uneinvite shell. Bien entendu'utilisateur
2 doit déjaavoir un comptesur I'ordinateur 10.0.0.2pour que I'authentification par mot de passe
réussisse.

Last login: Mon Apr 15 13:27:43 2001 from machinel
[user2@machine2  user2]$

A cestade/ utilisateur peutinteragiravecle shelldela mémefaconqu’avectelnet  oursh , sauf
guela communicatiorestchiffrée.

D’autresoutils SSH,telsquescp etsftp , fonctionnenidefaconsemblableauxoutils nonsécurisés
rcp etftp . Veuillezlire le Guidede personnalisatiorofficiel RedHat Linux pouravoir desinstruc-
tionset desexemplessurl'utilisation de cesoutils et d’autrescommande$SH.

11.3 Couches de sécurité SSH

Le protocoleSSHpermetatoutprogrammelientetseneurcrééselonlesspécifcationsdu protocole
decommuniquedefagonsécuriséet d'étre utilisé de maniéreinterchangeable.

A I'heureactuellejl existedeuxtypesdifférentsdeprotocoleSSH.La versionl contientdenombreux
algorithmede chiffrementbrevetés(toutefois,bonnombrede cesbrevetssontpérimés)etuntrou de
sécuritégui donnela possibilitééventuelled’insérerdesdonréesdansle flot dedonrées.ll vousest
vivementrecommandél'utiliser desseneurset clientscompatiblesvecla version2 de SSH,si cela
vousestpossible.

OpenSSHomprende supportpourla version2 (et desclésde chiffrementDSA disponiblesgratui-
tement).Conjugié auxbibliothequegle chiffrementOpenSSLOpenSSHffre unegammecompléte
de fonctionsde sécurité.

Lesdeuxversiong1 et2) du protocoleSSHutilisentdescouchesie sécuritésemblablepourrenfor-
cerl'intégrité descommunicationsousdifférentsaspectsChaquecouchefournit sonpropretypede
protection,cequi, lorsqueutilisé de concertavecd’autrestypes,renforcela sécuritédescommunica-
tions etlesrendplusfacile a utiliser.

11.3.1 Couche transpor t

Le réle principald’une couchetransportestde faciliter unecommunicatiorsécurige entredeuxor-
dinateursh6tesaumomentdel’authentificationet parla suiteégalementElle utilise généralemerie
protocoleT CP/IR etaccomplitsatacheens’occupantlu chiffrementetdudéchifrementdesdonnées,
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ens’assurantjuele seneurestle bonordinateumpourl’authentificationet enoffrantla protectionné-
cessairaux paquetsle donnéedors deleur envoi et deleur réception.En outre,la couchetransport
peutégalementairela compressionesdonnéepourac@léreravitessedetransferdel’information.

Lorsquun clientcommuniquevecun seneuraumayend’un protocoleSSH,de nombreuxéléments
importantssontnégociésafin quelesdeuxsystémegpuissentréercorrectementa couchetransport

» |'échangedesclés

» Il'algorithme de clé publiquea utiliser

» l'algorithme de chiffrementsymétriquea utiliser

e l'algorithmed’authentifcation de messagé utiliser
» l'algorithmerepere(hash)a utiliser

Durantl’échangedesclés,le seneurs’identifie auclientaumoyend'une clé hote. Evidemmentsile
clientcommuniquepourla premiérefois avecceseneur, la clé duseneurlui estinconnue.OpenSSH
contournece problemeenpermettantuclient d’accepteta clé hdte du seneurlors deleur premiére
conneion SSH.Ensuite,lors desconneions suivantes,la clé hote du seneur peutétre vérifiée au
moyend’uneversionenraistréesurle client, ce qui permetauclientde sassurergu’il communique
bienavecle seneurdésiré.

PV VVVVN
WOV,

§ ATTENTION @

YV

La méthodede vérificationdela clé hoteutiliséepar SSHn'est pasparfaite
car, acestadeunindividu pourraitsefaire passepourle seneurlors dela
premere conneion sansquele systéemdocal puissenécessairemertiffé-
rencierle seneurdésiréde I'individu voulantsefaire passepourlui. Tou-
tefois,d’ici a cequ’unemeilleureméthodededistribution dela clé hétesoit
disponible cetteméthodeinitiale nonsécurisé@stmieuxquerien.

Le protocoleSSHestcongupourfonctionneravec la plupartdestypesd’algorithmede clé publique
oudeformatdecodage Aprésla créationdedeuxvaleurdors del’échangenitial desclés(unevaleur
repéreutiliséepourles échangest unevaleursecrétgartage),les deuxsystemegommencenim-

médiatemena calculerde nouveauxalgorithmeset de nouwellescléspour protégei’authentification
etlesdonréesqui serontervoyéesau coursde la conneion.

11.3.2 Authentification

Unefois quela couchdransporiacrééuntunnelsécurisourenvoyerlesinformationsentrelesdeux
systemesle seneurindiqueau client quellessontles différentesméthodesd’authentifcation prises
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en chage, tellesquel'utilisation d’'une signaturechiffrée privée ou I'entréed’'un mot de passe.Le
clientdoit ensuiteessayede s’authentifer auseneuraumoyend’'unedesméthodespécifées.

Etantdonnéquelesseneurspeuwentétreconfigurésdefaconapermettredifférentstypesd’authenti-
fication,cetteméthodedonneauxdeuxpartiesun niveaude contrbéleoptimal. Le seneurpeutdécider
quellesméthodedd’authentifcation prendreen chage en fonction de son modélede sécuritéet le
client peutchoisirl'ordre desméthodesi’authentifcationa utiliser parmicellesqui sontdisponibles.
Gracea la naturesécuriséale la couchetransportSSH, mémeles méthodesd’authentifcation qui,
deprimeabord,semblennonsécuriséesgellesquel’authentifcation d’ordinateurh6te,peuwentétre
utiliséesentoutesécurité.

La plupartdesutilisateursexigeantunshellsécuriséprocédentl'authentificationaumoyend’un mot
de passe.Contrairementux autresmodtlesd’authentifcation, les motsde passesonttransmissur
lesréseawentexte clair. Cependantcommece mot de passesstcomplétemenchiffré, il peutétre
envoyé sansprobléemesur n'importe quelréseau.

11.3.3 Connexion

Aprésavoir effectué avecsucced’authentifcationaumoyendela coucheransportSSH,descanaux
multiplessontouvertsentransformanta conneion simpleentrelesdeuxsystémegnconneion mul-

tiplex3. Chaquecanalpeutainsis’occuperdela communicatiord’une sessiorde terminaldifférente,
dutransfertd’informationsX11 ou detout autreserviceséparéessayand'utiliser la connexion SSH.

Le client et le seneur peuventtousdeuxcréerun nouveaucanalet chaquecanalregoit un numéro
différentaux deux extrémités (seneur ou client). Lorsquel’'une d’elle essaied’ouvrir un nouveau
canal,le numérode cetteextrémité pour ce canalesternvoyé avec la requéte.Cetteinformationest
stockéea l'autre extrémitéet utiliséepourdiriger un type spécifque de communicatiord’un service
acecanal.Ainsi, destypesdifférentsde sessiome peuventsenuire entreeux et les canauxpeuwent
étreferméssansinterromprela conneion SSHprincipaleentreles deuxsystémes.

Les canauxprenneniussien chagele contrdledu flot de donnéesge qui leur permetd’envoyer et
derecevoir desdonnéeslefagconordonnée Cefaisantaucunedonnéen’estenvoyéeparle canaltant
guel’héte n’a pasrecuun messagéui indiquantquele canalestenmesured’en recevoir.

LescanauxsontparticulierementitilesaveclaretransmissioX11 etlaretransmissiodeport TCP/IP
par SSH.Descanauxsépaéspeuwentétreconfigurésdifféremmentpour utiliser unequantitémaxi-
mum de paquetdifférenteou pourtransférerun type spécifque de donrées. Celapermeta SSHde
faire preue de souplesséors de I'acheminementiesdonnéessur diverstypesde conneion a dis-
tancetelsquelesliaisonssur desréseaupublicsou les conneions rapidessur desréseauxocaux
d’entreprise sansavoir a changef’infrastructurede basedu protocole.Le client et le seneurnégo-
cientautomatiqguemené configurationdechaquecanalal’intérieur dela conneion pourl'utilisateur.

3 Uneconneion multiplex envoie plusieurssignauxsurun supporicommunetpartag. Avecle protocoleSSH,
diverscanauxsontenvoyéssuruneconnegion sécuri€ecommune.
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11.4 Fichiers de configuration d'OpenSSH

OpenSSHestconstituéde deuxensemblesle fichiers de configuration différents,un pour les pro-
grammeglient(ssh, scp etsftp ) etl'autre pourle service(sshd ), situésdansdeuxemplacements
distincts.

Lesinformationsde configurationSSHqui sSappliquental’ensembledu systéemesontstockéeslans
le répertoire/etc/ssh

» primes — contientlesgroupeDiffie-Hellmanutiliséspourl’échangede clésDiffie-Hellman.
Enfait, cetéchangelecléscréeunevaleursecretgartagéui nepeutétredéterminégaraucune
despartiesseulest estutiliséepouraccordet’authentifcationhéte. Cefichier estcrucialpourla
créationd’une couchetransportsécurisée.

 ssh_config — fichier de configurationclient SSHpourI'’ensembledu sys&me,utilisé pour
dirigerle client SSH.Si un utilisateurpossédesonproprefichier de configurationdisponibledans
sonrépertoirepersonnel(~/.ssh/config ), sesvaleursremplacerontellesqui sontstockées
dans/etc/ssh/ssh_config

» sshd_config — fichierdeconfigurationpoursshd .

» ssh_host dsa_key — clé DSA privéeutiliséeparsshd .

» ssh_host_dsa_key.pub — clé DSA privéeutiliséeparsshd .

e ssh_host key — clé RSAprivéeutiliséeparsshd pourla versionl du protocoleSSH.

» ssh_host key.pub  — clé RSA publiqueutiliséeparsshd pourla versionl du protocole
SSH.

 ssh _host rsa_key  —clé RSAprivéeutiliséeparsshd pourlaversion2 duprotocoleSSH.

e ssh_host rsa_key.pub — clé RSA publiqueutiliséeparsshd pourla version2 du pro-
tocole SSH.

Lesinformationsde configuration SSH spécifiquesa I'utilisateur sontstockéeslanssonrépertoire
personneh l'int érieurdu sousrépertoire.ssh

» authorized_keys2 — cefichier contientuneliste decléspubliques'autorisées"Si un utili-
sateurseconnecteet prouve qu'il connaitla clé privéecorrespondard|’une decesclés,il obtient
I'authentification. Notezqu'il nes’agit qued’une méthoded’authentifcationfacultative.

e id_dsa — contientl'identité d’authentifcation DSA del'utilisateur.
* id_dsa.pub — clé DSA publiquedel'utilisateur.

 known_hosts2 — stocle les cléshbte desseneursauxquelslutilisateur s’est connectéau
moyendu protocoleSSH,lorsquel’utilisateur choisitdelesenraistrer Si un seneurchangevo-
lontairementsaclé hote,ala suited’'uneréinstallationde RedHat Linux parexemple 'utilisateur
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recoitun messagéui indiquantquela clé hote enragistréedansle fichier known_hosts2  cor-

respondand ceseneurestinexacte.Ensuite ) utilisateurdoit éliminerla clé decethotedufichier

known_hosts , afin d'y stocler la nouelle clé de ce systeme Le fichier known_hosts2 est
trésimportantpour assuremue le client se connecteau bon seneur. Si uneclé hétea changé
et quevousn’'étespasabsolumentertainde la raisonpour laquelleelle a changé yousdevriez

communiquervec I'administrateursystemede cethéte et vousassureique cethéten’a pasété

compromis.

Veuillezlire lespagesiemanuelconcernanssh etsshd pouravoir plusdedétailssurlesdifférentes
directivesdisponibledanslesfichiersde configuration SSH.

11.5 Beaucoup plus qu’'un shell sécurisé

Uneinterfacesécuriséenligne decommandea’estquela premieredesnombreusetaconsdontSSH
peutétre utilisé. En ayantla quantiténécessair@le bandepassanteles sessions<11 peuwent étre
dirigéessurun canalSSHoubien,enutilisantla retransmissio CP/IR lesconn&ionsparportentre
systéemesgonsidréesauparaant commeétantnon sécuriséspeuent étre appliguées descanaux
SSHspécifques.

11.5.1 Retransmission X11

Ouvrir unesessionX11 parle biais d’'une connion SSHétablieestaussifacile qued’exécuterun
programmeX lorsquel’on exécutedéjaun client X sursonpropreordinateurh6te. Lorsqu’unpro-
grammeX estexécutéa partirdel'invite shellsécuriséeg clientetle seneur SSHcréentunnouveau
canalsécurig auseindela conneion SSHencoursetlesdonnéeslu programmeX sontensuiteen-
voyéesal'ordinateurclientparcecanal,commesila conneion auseneurX sefaisaitvia unterminal
local.

Commevouspouezl'imaginer, laretransmissioiX11 peutétretrésutile. Vouspourriez parexemple,
l'utiliser pour créerune sessioninteractve sécurige au moyen de l'interface utilisateurgraphique
up2date surle seneurpourmettrea jour despaquetagedevotre choix (siles paquetageRedHat

Network nécessairesontinstalléssurle seneur). Pource faire,vousn’avez qu'a vousconnecteau

seneuraumoyendessh ettaper:

up2date

Onvousdemandealorsde donnervotre mot de passeoot pour ce seneur, puisl’ agent de mise a
jour Red Hat apparaietvouspouvezmettreajour vospaquetagesurle seneurcommesi vousétiez
confortablemenassisdevantcetordinateur

Cependantle temps-systémde traitementnécessair@our chiffrer et déchifrer les donnéessécu-
riséesenvoyéespar le canalet la quantitésuppEmentairede bandepassanteequisepour envoyer
desdonnéesi’applicationX parle canal,peuentétreassezlevés. Il estdoncnécessairele tester
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correctemente tout, afin de s’assuremue le programmeX esttoujoursutilisable, enfonction des
caracéristiquesde votre matérielet de votre bandepassante.

11.5.2 Retransmission TCP/IP

Laretransmissiof CP/IPfonctionnedeconcertavecle client SSHqui demandeju’un portdonnésur
le clientou le seneursoit mappésurla conneion SSHencours.

Pourmappermn portlocal d’un ordinateurclient a un port distantsurun seneur, vousdevez d'abord
connatre lesnuméroge port desdeuxordinateurs Vouspouvez mémemapperdeuxportsdifférents
etnonstandard’'un al'autre.

Pourcréerun canalde retransmissiom CP/IPen modede réceptiondesconne&ions surl'ordinateur
hételocal, utilisezla commandesuivante(tout doit étresuruneseuleligne) :

ssh -L <port-local> : <nomhbte-distant> : <port-distant>
<nomutilisateur> @nomhote>

Remarque

Afin de pouwoir définir la retransmissiom CP/IP pour qu’elle puisseétre
en moderéceptiondesportsinférieursa 1024, il estnécessair@’avoir un
accessuper-utilisateyrtout commepourl’exécutionde servicesenmodede
réceptiondesportsinférieursa 1024.

Par exemple,si vousvoulezvérifier votre courriersur un seneurappeé mail.domain.conraumoyen
duprotocolePOPetqueSSHestdisponiblesurceseneur, vouspouwezutiliserla commandeuivante
pourdéfinir la retransmissiod CP/IP:

ssh -L 1100:mail.domain.com:110 mail.domain.com

Unefois laretransmissiod CP/IPenplaceentrelesdeuxordinateursyouspouwezdiriger votreclient
POPmail pourqgu’il utilise I’héte local commeseneurPOPet 1100commeport pourvérifier le nou-
veaucourrier Ainsi, touterequéte envoyée au port 1100 de votre sysemeseraredirigéeen toute
sécuritéau seneur mail.domain.com.

Si mail.domain.comm’exécuteaucundémonde seneur SSH, mais que vous pouwez tout de méme
vousconnectepar SSHa un ordinateurtout prés,aumoyend’un pare-feuparexemple,vouspouvez
guandmémeutiliser SSHpour rendresécuriséda partie de la connexion POPqui estfaite surun
résealpublic. Dansce cas,la commandestlégerementlifférente:

ssh -L 1100:mail.domain.com:110 other.domain.com

Danscetexemple voustransférezotrerequétePOPdu port 1100devotreordinateuraumoyendela
conne&ion SSHau port 22 de otherdomain.com Ensuite otherdomain.conseconnecteauport 110
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de mail.domain.conpourvouspermettrede vérifier votre courrier Seulela conneion entrevouset
otherdomain.conestsécuriséemnaisdansnombredecas,celasuffit pouracheminedesinformations
surunréseatpublic defagonsécurigeet pourvousoffrir plusde sécuritéquauparaant.

Bien entendudanscetexempleet celui qui le précedeyousdevez étreenmesuredefairel’authenti-
ficationauprésdu seneur SSHpourpouwir utiliser la retransmissiof CP/IP Assurez-wousd’abord
depouwir exécuterdescommandeS$SHnormalesavantdevouslancerdans’aventuredelaretrans-
missionTCP/IR

Laretransmissio CP/IPpeutétretrésutile pourobtenirdesinformationsdefagonsécuriséatravers
unpare-feu.Sile pare-fevestconfiguré defacona permettrde trafic SSHparsonportstandard22),
maisbloquel’accesauxautregports,uneconneion entredeuxordinateurdidtesqui utilisentdesports
bloquésesttout de mémepossibleenredirigeantieur communicatiorsuruneconn&ion SSHétablie
entreeux.

Remarque

Cela peut par contre étre trés risqué. L'utilisation de la retransmission
TCP/IP pour transférerdes conneions de cette fagon permet a tout
utilisateur sur le systemeclient de se connecterau service auquelvous
trans&rerdesconne&ions, ce qui peutétredangerewet peutcompromettre
votre systemeclient.

Vérifiez aupresde I'administrateursystemequi soccupedu pare-feuavant
d'utiliser la retransmissio CP/IP pourle contourner Les administrateurs
systemepréoccupéparlaretransmissiod CP/IPn’ont qu'adésactier cette
fonctionendéfinissantun parametréNo pourla ligne Allo wTcpForwar ding
dans/etc/ssh/sshd_config etredémarreile servicesshd .

11.6 Exiger SSH pour les conne xions a distance

Afin quele protocoleSSHsoit vraimentefficaceet protégevos conneions réseauyous devez ab-
solumentcessed'utiliser desprotocolesde conneiion nonsécuriséstelsquetelnet  etrsh . Au-
trement,le motde passead’un utilisateurpourraitétre protégéau moyende ssh , maisétrecaptélors
d’une connei ultérieurede ce mémeutilisateurau moyendetelnet

Pourdésactver desméthodegde conneion non sécurigessur votre systemeutilisez ntsysv - ou
chkconfig  qui vouspermettend’empéchemqu’ellesne soientlancéesau démarragealu systeme.
Pourconfigurerles servicesqui doivent étrelanadsau démarrageux niveaux2, 3 et 5, a l'aide de
ntsysv , entrezcettecommande

lusr/sbin/ntsysv 235
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Au seindentsysv , vouspouwezdésactrer desservicesen les dessélectionnant.a [barre d’espa-
cement] fait passeun servicede I'état actif a I'état inactif. Vousdevriez au moinsdessélectionner
telnet ,rsh,ftp etrlogin . Lorsquec’estfait, sélectionneze boutonOK pourenraistrerles
modificationsapportéesintsysv . Reportez-vusala pagedemanuelntsysv pourensavoir plus
sur cettefonction.

Leschangementapportésaumoyendentsysv neseronfappliquésqu’aprésavoir redémarrée sys-
temeou avoir changdesniveauxd’'exécution.Si vousdésactvezdesservicealtilisésavecxinetd
vousdevezredEmarrerxinetd . Pardéfaut,rlogin ,rsh ettelnet sontcontllésparxinetd
Pourredémarrexinetd , vousn’avezqu'ataperceci:

/sbin/service xinetd  restart

Quantaux servicesqui ne sontpasutilisésavec xinetd , vousdevez les arrétermanuellementa
moins que vous ne fassiezredémarrewnotre sysemeaprésavoir utilisé ntsysv . Pourarréterun
service,utilisez unecommandeommecelle-ci:

[sbin/service <nom-du-service> stop

Ainsi, aprésavoir redémarréxinetd etarrég tousles servicesque vousavez configurésde fagon
acequ'ils ne soientpaslancésautomatiquemeribrs du démarragele votre systeme)es méthodes
de conneion désactiéesne serontplus acceptéepar votre systeme.Si vous désactrez toutesles
méthodegle conneion a distanceautresquele démonservicesshd , les utilisateursdevront néces-
sairementitiliser uneapplicationclient SSHpourseconnecteau seneur
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12 Contrbole des acces et des privileg es

Selonunepolitique de sécuritécourante Ja sécurié du systémese basesur l'incapacitédesutilisa-
teursou desgroupesa faire plus quece qu'ils ne devraient. La plupartdeschangementguotidiens
concernente controlecorrectdesac@s et desprivilegesaccordésaux groupeset aux utilisateurs.

(Voir le ChapitreZ Jotiiisateurs etgroupegoour plusd’informationssurla créationetla configuration

correctegdesutilisateurset desgroupes.)

Toutefois,biendesorganisationsitiisantRedHat Linux requiérenunesécuritéaccrueou desconf-
gurationsparticuliéregui permettent’obtenirun accéplusou moinsélevé auxapplicationsou aux
périphériqueslu syseme.Cettesectionfournit desméthodesjui permettent’obtenirunniveaud'ac-
ceset de privilegesappropriéa sespropresbesoins.

12.1 Utilitaires masques

Si vous étesdansun environnementmulti-utilisateuret n’utilisez ni PAM ni Kerberosyousdevriez
ernvisagerd'utiliser desutilitairesmasquégaussiconnussousle nomdemots de passemasqués car
ils offrentuneprotectionaccruedesfichiersd’authentifcationdevotresystéeme Pendantinstallation
de RedHat Linux, lesmotsde passemasquégt les mots de passeMD5 (uneméthodealternatve et
sansdouteplus sdrede cryptagedesmotsde passepour le stockagesur votre systemesontactivés
par défaut.

Les motsde passanasqus offrent d’autresavantagespar rapportau systemestandardie stockage
desmotsde passesur UNIX et Linux, notamment

* Uneméthodgermettantd’améliorera sécurie dusystemendéplaantlesmotsdepasseryptés
(setrouvant normalementans/etc/passwd ) vers/etc/shadow  qui n'estlisible que par
root.

» Desinformationsconcernante vieillissementdu mot de passgle tempsqui s’estécoulédepuis
la derneéremadification du mot de passe).

e Uncontile surla duréedevalidité du motde pass€le momentou I'utilisateurdoit le modifier).

» La possibilitéd'utiliser le fichier /etc/login.defs pour imposeruneregle de sécurité,en
particulierunerégleconcernante vieillissementdu mot de passe.

Le paquetagshadow-utils contientdesutilitaires qui gérent:

* la corversiondesmots de passesiormauxen mots de passemasquést vice-versa(pwconv ,
pwunconv ),

» lavérificationdu mot de passedu groupeet desfichiersmasqésassociégpwck, grpck ),
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» desméthodestandard!’ajout, desuppressioetdemodificationdescompteautilisateurguse-
radd , usermod etuserdel ),

» desméthodestandardl’ajout,desuppressiortdemodificationdesgroupesitilisateurggrou-
padd, groupmod etgroupdel ),

» desméthodesstandardd’administrationdu fichier /etc/group au moyen de la commande
gpasswd .

Remarque
Cesdutilitaires offrent d’autresavantages

e Lesutilitaires fonctionnerontparfaitementque les mots de passemas-
guéssoientactivésou non.

e Les utilitaires ont ét légérementmodifiés pour gérerle schémadu
groupeproprea l'utilisateur de Red Hat. Pour obtenirun description
de cesmodifications,reportez-ousa la pagedu manuelqui reportela
commandeuseradd . Pour plus de détailssur les groupespropresa

l'utilisateur, passea la [SectionZ.4] .

e Le scriptadduser a étéremplacépar un lien symboliquea script
Jusr/sbin/useradd

* Lesoutils composante paquetagshadow-utils ne sontpascom-
patiblesavec Kerberoset LDAP. Les nouweauxutilisateursserontuni-
guementocaux. Pourplusd’informationssurKerberost LDAP, repor-

tez-wousau[Chapitred, Jottisation de Kerbens s sunRedHayCingy etau
[Chapitred, JProtocoie LDAP {LightwWelgtDITeCctoryACCe s TotoCcot).

12.2 Configuration de I'acces ala console

Lorsquedesutilisateursnormaux(nonroot) se connectentocalement un ordinateur ils sevoient
attribuer deuxtypesd’autorisationspéciale

1. lls peuentexécutercertainsprogrammesju’ils ne pourraientpasexécuterautrement.

2. lls peuentaccédearcertaindichiers(normalemendlesfichiersdepériphériquespéciawutilisés
pouraccédeadesdisquettesCD-ROM, etc.) auxquelsls ne pourraienppasaccédeautrement.

Dufaitquil y aplusieursconsolesurunordinateuyetqueplusieurautilisateurgpeuwentétreconnec-
téslocalemeng&l'ordinateurenmémetemps,il fautquel’'un d’eux"gagne"le combatpouraccédea
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cesfichiers. Le premierutilisateurseconnectané la consolesstpropriétairede cesfichiers. Unefois
quele premierutilisateurse déconnectele secondutilisateura sétre connectédevient propriétaire
desfichiers.

Par contre chaqueutilisateurseconnectanéla consoleseraautoriséa exécuterdesprogrammeslont
'usageestnormalementésené a I'utilisateur root. Ceci seraeffectuésousforme graphiquesi X
Window esten coursd’exécution,ce qui permetd’inclure cesactionsen tant qu'élémentsde menu
dansuneinterfaceutilisateurgraphique.Telsquils sontlivrés,lesprogrammesccessibledepuisla
consolesontshutdown , halt , poweroff etreboot

12.2.1 Désactiv ation de Shutdo wn via Ctrl-Alt-Suppr

Par défaut,/etc/inittab spécife quevotre systemeestconfiguré pours’arréteretredémarreen
réponsela combinaisordetoucheqCtrl]-[Alt]-[Suppr]. Pourdésactier complétementettefonction,
commenteda ligne suivantedans/etc/inittab :

ca::ctrlaltdel:/sbin/shutdown -t3 -r now

Sinon,vouspouwez déciderde nedonnerqu’a certainsutilisateursnonroot I'autorisationd’arréterle
syseémeau moyen de la combinaisorde touchedCtrl]-[Alt]-[Suppr]. Pourlimiter cetteautorisatiora
guelqueattilisateurs suivezla procédureci-dessous

1. Ajoutezl'option -a alaligne/etc/inittab ci-dessus
ca::ctrlaltdel:/sbin/shutdown -a -t3 -r now
-a demande shutdown de cherchere fichier /etc/shutdown.allow , quevousdevrez

créeral'étapesuivante.

2. Créezunfichier nomméshutdown.allow dans/etc . Le fichier shutdown.allow doit
contenirlesnomsd'utilisateursde tousles utilisateursqui ont I'autorisationd’arréterle systéeme
enutilisantla combinaisorde touchedCtrl]-[Alt]-[Suppr]. Le fichier /etc/shutdown.allow
estuneliste qui, surchacunede seslignes,reporteun nomd'utilisateur:

stephen
jack
sophie

Danscefichiershutdown.allow  d’exemple,stephenjack etsophiesontautorisésxarrétere sys-
temevia la combinaisorde touchedCtri]-[Alt]-[Suppr]. Lorsquecettecombinaisorestutilisée,le fi-
chiershutdown -a contenwlansg/etc/inittab contrdlesi desutilisateursdans/etc/shut-
down.allow (ouroot)sontconnectésiuneconsolevirtuelle. Sil'un d’entreeuxl’est, la procédure
d’'arrétsepoursuit; dansle cascontraire,un message’erreurseratransmisa la consoledu systeme.

Pour plus d’informationssur shutdown.allow  , reportez-eusa la pagedu manuelsur la com-
mandeshutdown .
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12.2.2 Désactiv ation de l'acces aux programmes de la
console

Pourdésactrer|’accésdesutilisateursauxprogrammeslela console gntrezentantquerootla com-
mandeci-dessous

rm -f /etc/security/console.apps/*

Dansleservironnement®u la consoleestnormalemensécuriséémotsdepasseBlOS etLILO déf-

nis,combinaisordetoucheqCtrl]-[Alt]-[Suppr] désactrée,commutateurd’alimentationetderéinitia-
lisationdésactiés,etc.),il nN'estpeut-étrepassouhaitablal’autoriserd’accésd’utilisateursarbitraires
ala consoleouils peuventexécuterles programmegoweroff |, halt etreboot , accessiblepar
défaut.

Pourdésactrer tout accesdesutilisateursde consoleaux programmesle la console entrezen tant
gueroot lescommandesi-dessous

rm -f /etc/security/console.apps/poweroff
rm -f /etc/security/console.apps/halt
rm -f /etc/security/console.apps/reboot

12.2.3 Désactiv ation de tout acces a la console

Le modulePAM pam_console.so  géreles autorisationset I'authentification desfichiersde la
consolg(pourplusd’informationssurla configurationde PAM, reportez-ousauChapitregvioduies |
d’authentifcation enfchables(PAM)). Pour désactier tout accesa la console,y comprisaux pro-
grammesstauxfichiers,dande répertoirdetc/pam.d , ajoutezun commentairétoutesleslignes
faisantréférenced pam_console.so . Le scriptsuivantsechagerade cettetache:

cd /etc/pam.d

for i in * ; do
sed '/[Mf].*pam_console.so/s/N# < $i > foo && mv foo $i
done

12.2.4 Définition de la console

Lemodulepam_console.so  utiliselefichier/etc/security/console.perms pourdéfinir
lesautorisationsl’accesa la consoledesutilisateurs.La syntae de cefichier esttresflexible ; vous
pouez éditerle fichier afin quecesinstructionsne soientplus applicables.Toutefois,le fichier par
défautcontientuneligne ressemblané ceci:

<console>=tty[0-9][0-9]* :[0-9]\.]0-9] :[0-9]

Lorsqueéesutilisateursseconnectentis sontliés aunesortedeterminal,soitunseneurX portantun
nomtel que:0 oumymachine.example.com:1.0 ; soitun périphériqueel que/dev/tty SO
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ou/dev/pts/2 . Pardéfaut,il corvientdedéinir quelesconsolewirtuelleslocalesetlesseneurs
X locauxpermettent’hébegeruneconsolesyste maissi vousvoulezconsidérete terminalsériea
cotédevoussurle port/devi/ttyS1 ~ commepouvantégalemenle faire,vouspouwezmaodifier cette
ligne commesuit :

<console>=tty[0-9][0-9]* :[0-9]\.[0-9] :[0-9] /dev/ttyS1

12.2.5 Rendre des fichiers accessib les depuis la console
/etc/security/console.perms contientdeslignestellesque:

<floppy>=/dev/fd[0-1]* \
/dev/floppy/*

<sound>=/dev/dsp* /dev/audio* /dev/midi* \
/dev/mixer* /dev/sequencer \
/dev/sound/*

<cdrom>=/dev/cdrom* /dev/cdwriter*

Si nécessairejouspouez égalemengjoutervos propredignes. Vérifiez quechaqueigne quevous
ajoutezseréfereau périphériqueapproprié.Par exemple,vouspouwez ajouterla ligne suivante:

<scanner>=/dev/sga

(Assurez-ous,naturellementgue/dev/sga estréellementotrescanneetnon,parexemple votre
disquedur).

Ceciestla premiérepartie. La secondgartie consistea deﬁmr le sortde cesfichiers. Examinezla
derniéresectionde/etc/security/console.perms

<console> 0660 <floppy> 0660 root.floppy
<console> 0600 <sound> 0640 root
<console> 0600 <cdrom> 0600 root.disk

et ajoutezla ligne ci-dessous
<console> 0600 <scanner> 0600 root

Ensuite, lorsquevous vous connecterez la console,vous recerrez la propriétédu périphérique
/dev/sga etvosautorisationseront0600 (lectureet écriturerésenéespourvous). Lorsquevous
vousdéconnectereze périphériqueserala propriétédu root et disposeraoujoursdesautorisations
0600(lectureet écritureréservéesu root).

12.2.6 Activ ation de l'acc eés a la console pour d'autres
applications

Pourrendred’autresapplicationsaccessibleaux utilisateursde la console yousdevrez simplement
travailler un petit peuplus.
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Tout d’abord,'accésa la consolene fonctionneque pour les applicationsrésidantdans/sbin  ou
lusr/shin  , desortequel’application quevousvoulezexécuterdoit sy trouver égalementApres
l'avoir vérifié, suivezla procddureci-dessous

1. Créezun lien entrele nom de votre application,tel que notre programmed’'exemplefoo , et
I'application/usr/bin/consolehelper

cd /usr/bin
In -s consolehelper foo

2. Créezle fichier/etc/security/console.apps/ foo :
touch /etc/security/console.apps/ foo
3. Créezunfichier de configuration PAM pour le servicefoo dans/etc/pam.d/ . Nousvous

suggéronslecommencesvecunecopiedu serviced'arrétdu fichier de configurationPAM, puis
dela modifier si vousvoulezen modifier le comportement

cp /etc/pam.d/halt letc/pam.d/foo

Désormais, lorsque vous exécutez /usr/bin/foo , cette action appelle consolehelper
qui, avec l'aide de /usr/sbin/userhelper , authentifera I'utilisateur en demandante mot
de passeutilisateur si /etc/pam.d/foo est une copie de /etc/pam.d/shutdown ; (dans
le cascontraire,il fait précisémente qui est spécifé dans/etc/pam.d/foo ), puis exécute
Jusr/sbin/foo avecdesautorisationsoot.

12.3 Groupe f | oppy

Si, pour uneraisonquelconquel’accésa la consolen’est pasappropriépour vous, et si vousdevez
donnera desutilisateursnonrootl'accésal’'unité dedisquettede votre systemeyouspouezle faire
al'aide dugroupefloppy . Ajoutezsimplementesutilisateursaugroupefloppy al'aide del’outil
de votre choix. Voici un exemplemontrantcommentgpasswd peutétreutilisé pourajouterl’utili-
sateurfred au groupefloppy

[root@bigdog root]# gpasswd -a fred fl oppy
Adding user fred to group floppy
[root@bigdog root]#

L'utilisateurfred pourradésormaisaccéderulecteurde disquettedu systéeme.
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13 Utilisation d’Apac he comme serveur
Web sécurisé

13.1 Introduction

Cechapitrefournit desinformationsdebasesurle moded’installationdu seneurApacheWorld Wide
Web (WWW ouWeb)avecle moduledesécuritémod_sshinsiqu’avecla bibliothequeetl’ensemble
de programme®penSSL.La combinaisonde cestrois élémentsournis dansRed Hat Linux sera
appeléadansce manuelsecuréWeb sener ou plus simplemenseneursécurisé.

LesseneursWeb fournissendespagesWeb enréponseaux demandeslesnavigateurs.Netscape
Navigator et Microsoft Internet Explorer sontdeuxexemplesde navigateurstréesconnus.Les ser-
veursetlesnavigateurshebcommuniquenenutilisantle protocoleHTTR, le protocolestandargour
lescommunicationsletypeWeh Lorsqu’unutilisateurcliquesurunepageWeb,unedemandel’affi-
cherle contenucorrespondardulien estervoyéeauseneurWeh Le seneurWebrecoitla demande
et fournit le contenurequis,tel qu’'unepageHTML, un script CGl ou unepageWeb crééede fagon
dynamiquedepuisune basede données.Si un seneur Web ne peutfournir le contenudemandéil
ernvoie un message’erreur Apache,le seneurWebfourni dansRedHat Linux, estle seneurWeb
le plus utilisé sur Internet(connectez-ousal'adresse http://www.netcraft.net/sumy) .

Le seneurApachea unestructuremodulaire.ll esteneffet composéle plusieursmorceauxde code
qui correspondera différentsaspect®ufonctionsdu seneur. Cettemodularitéestvoulue. Ainsi, les
déweloppeurpeuentécrireleur propremorceauwde code. Ce code,appelémodule,peutensuiteétre
facilementintégrédansle seneur Web Apache.

Le modulemod_sskstunmoduledesécurié pourle seneurWebApache.Le modulemod_sshitilise
lesoutilsfournisparle projetOpenSSlpourajouterunefonctionimportantea Apache— la capacité
de crypterdescommunicationsPar contrasteavecle HTTP "normal” les communicationgntreun
navigateuret un seneur Web sontéchangéegen texte clair, au risqued’étreinterceptée®t luesen
coursderoute.

Le projetOpenSSLcomprendun ensemblale programmesgjui appliqueles protocolesSSL (Secure
SocletsLayer) et TLS (TransportLayer Security),de mémequ’une bibliothéquede cryptographie
généralele protocoleSSL estactuellementitilisé pourla transmissiorde donnéesécuriséesurIn-
ternet; le protocoleTLS estunenormelnternetproposégourpermettredescommunicationprivées
(sécuriges)et fiablessur Internet. Les outils de OpenSSLsontutilisésparle modulemod_sslpour
securiserles communicationdVeh

Ce chapitrene prétendpasconstituerune documentatiorexhaustve ni exclusive pour aucunde ces
programmesDansla mesuredu possible ceguideindiqueoutrouver unedocumentatiomplusappro-
fondie sur certainsaspects.
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Cechapitreexpliguecommentinstallercesprogrammesll décritégalementesdémarcheaécessaires
pourgénéreuneclé privéeetunedemandele certificat, explique commenigénérenotre proprecer-
tificat autographet commentinstallerun certificat a utiliser avec votre seneurWeb sécurisé.

13.2 Remerciements

Le securéWeb sener comprendes élémentsuivants:

» Logiciel déweloppéparle groupeApacheenvuedesonutilisationdande projetdeseneurHTTP
Apache( http://httpd.apache.gn

Moduledesécuritémod_ssldéweloppéparRalf S. Engelschall http://www.modssl.og)

Ensemblaleprogramme®penSSLdéweloppéparMark J. Cox, Ralf S.EngelschallDr. Stephen
Hensonet Ben Laurie ( http://www.openssl.ay)

e Logiciel basé sur un projet de seneur HTTP Apache-SSLdéwloppé par Ben Laurie (
http://www.apache-ssl.g)

» Logiciel basésurunlogiciel cryptographiquésSLeayécrit par Eric Younget Tim Hudson

RedHatremercides auteurgdescontritutionsapportées ce produit.

13.3 Paquetages de sécurité

Pourinstallerle seneursécurisévousdevezinstallerau moinstrois paquetages
apache

Le paquetage@pache contientle démonhttpd ainsiquelesutilitaires,lesfichiersde confi-
guration,lesicones,lesmodulesApache les pagesde manuelet autresfichiersutilisésparle
seneur Apache.

nod_ssl

Le paquetagenod_ssl contientle modulemod_sslquifournitunbonsystemealechiffrement
pourle seneur Apachevia les protocolesSSLet TLS.

openssl

Le paquetag@penssl contientl’ensemblede programme®penSSL Celui-ci appliqueles
protocolesSSL et TLS et contientunebibliothequede chiffrementgérérale.

D’autrespaquetagefournisdansRedHat Linux ontdesfonctionsde sécurité(maisnesontpasrequis
pour quele seneurfonctionne):

apache- devel
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Le paquetag@pache-devel contientlesfichiersainclure Apache desfichiersd’en-tteet
I'utilitaire APXS.Vousenavezbesoinsi voussouhaitexzhagerdesmodulessuppEmentaires,
autresqueceuxfournisavec ce produit. Reportez-veusa la [Sectionl4. 3 youtdemoduieiau
serveurpour plus d’informationssur le chagementde modulesdansle secureWeb sener a
l'aide dela fonctionnalitéDSO d’Apache.

Si vous n'avez pasl’intention de chager d’autresmodulesdansle secureWeb sener, il est
inutile d’installer ce paquetage.

apache- manual

Le paquetageapache-manual contientle Guide de I'utilisateur Apade 1.3 du projet
Apache au format HTML. Ce manuel est égalementdisponible sur le Web a I'adresse
http://httpd.apache.gfdocs/.

PaquetagesOpenSSH

Le paquetagepenssh fournitle jeud’outils deconnectité résealOpenSSHhermettantlese

connecteaunordinateudistantetd’exécuterdescommandesurcelui-ci. LesoutilsOpenSSH
cryptenttouslestrafics (y comprislesmotsde passe)ce qui vouspermetd’éviter tout détour-
nemendeconneion, indiscrétionetautreattaqueportéecontrelescommunicationgntrevotre

ordinateuret I'ordinateurdistant.

Le paquetageopenssh contientles fichiers de baserequis par les programmedu client
OpenSSHet le seneur OpenSSH.Le paquetageopenssh contient égalementscp, un
programmede remplacementsécurig de rcp (pour copier des fichiers entre différents
ordinateursetftp (pourtransféremdesfichiersd’'un ordinateura un autre).

Le paquetag®penssh-askpass  prendenchagel’affichaged’unefenétrede dialoguequi
demanden motdepasseencoursd'utilisation del’agentOpenSSHwecauthentifcationRSA.

Le paquetagempenssh-askpass-gnome  contientune fenétre de dialoguede I'environ-
nementGNOME qui s’affiche lorsqueOpenSSHlemandeain mot de passe.Si vous utilisez
GNOME et les utilitaires OpenSSHinstallezce paquetage.

Le paquetagepenssh-server contientle démonde shell sécurisésshd et les fichiers
relatifs. Le démonde shellsécurig estle cotéseneurdela suiteOpenSSHet doit étreinstallé
survotre hotesi vousvoulezpermettrea desclientsSSHde sy connecter

Le paguetagepenssh-clients contientlesprogrammeslientnécessairggsourétablirdes
conneionschiffréesavecdesseneursSSH,telsquessh , unremplacemergécuriséourrsh ,
slogin ,unremplacemergécuriséourrlogin  (pourlesconneionsadistancegttelnet
(pourcommuniquervecun autreh6teparle biaisdu protocoleTELNET).

Pour plus d’informations sur OpenSSH consultezle [Chapitre IT, JPTotocole SSHet le site
OpenSSHa I'adresse http://www.openssh.com
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openssl - devel

Le paquetag®penssl-devel

contientles bibliothéquesstatiqueset les fichiersa inclure

nécessairepour compilerdesapplicationsqui prennenten chage diversalgorithmesde chif-
frementet protocoles. N'installez ce paquetagejue si vous développezdesapplicationsqui
comprennenie supportSSL— vousn’avez pasbesoinde ce paquetagg@our utiliser SSL.

st unnel

Le paquetagstunnel

du démon.

fournit le wrapperStunnelSSL. Stunnelprenden chage le cryptage
SSLdeconn&ionsTCPR desortequ’il peutassurete chiffrementdedémonset protocolesion
compatiblesSSL (telsquePOR IMAP et LDAP) sansqu'’il soitnécessairgle modifier le code

La [Table T3, Paquetaes ue securitpaffiche I'emplacementlespaquetagedu seneur sécuriséet

despaquetagesupplémentaireeelatifs a la sécuritéau seindesgroupesde paquetagefournis par
RedHat Linux. Ce tableauvousindique égalementsi les paquetagesontfacultatifsou non pour
I'installation d’un seneurWeb sécurisé.

Table 13-1 Paquetages de sécurité

Nom du paquetage Groupe ou il est situé Facultatif ?
apache EnvironnemeniSystéme/Démons non
mod_ssl EnvironnemeniSystéme/Démons non
openssl EnvironnementSysteme/BibliotBques non
apache-devel Déweloppement/Bibliotques oui
apache-manual Documentation oui
openssh Applications/Internet oui
openssh-askpass Applications/Internet oui
openssh-askpass- Applications/Internet oui
gnome

openssh-clients Applications/Internet oui
openssh-server EnvironnementSysteme/Démons oui
openssl-devel Déweloppement/Bibliothéques oui
stunnel Applications/Internet oui
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13.4 Comment installer le serveur sécurisé

Vouspouwezinstallerle secureNebsener del'une desfagonssuivantes:

Lorsd’'unenouvelleinstallationdeRedHat Linux— commele securéNebsener estfourni avec
le sysemed’exploitation RedHat Linux, la méthodda plus simplepourl'installer estde le faire
pendant’installation de RedHat Linux. Sivousvousapprétez fairel'installation complétede
RedHat Linux, utilisez cetteméthodepourinstallerégalementotre seneur sécurisé Reportez-

vousa la [EectionI3.5, pour avoir plus de

renseignementsur cetteméthode.

Lorsdela miseajour deRedHat Linuxau moyendu programmed’installation— si uneversion
antérieurade RedHat Linux estinstalléesurvotre systemeet quevousproaddeza la misea jour
versla version7.1deRed Hat Linux, vous pouwez en profiter pour installerles paquetagesiu

ser\eursecunsependante processuslemiseajour. Reportez- -ousalaBectionI3BMiSeEajour |
d’uneversionantérieue de REdHaILINUY pour ensavoir plussurcetteméthode.

Installation du serveursécurisdorsqueRedHat Linux 7.1 estdéjainstallé — si vousavez déja
instalké la version7.1 de RedHat Linux, maisn’avez pasinstalléles paquetagedu seneur sé-
curiséet décidezde les installera un autremoment,vous pouwez le faire au moyen de RPM,
Gnome-RPM ouKpackage. Lespaquetagedu seneursécurig sontainsiinstallésapartird’'un
cédéromRedHat Linux. Reportez-eusa la [Fection3. 7 Jnstaliatondusarveursécurie apres
avoir installé RegHaytinog pour savoir commentinstallerle seneur sécuriséaprésavoir déja
installé RedHat Linux.

Mise a jour d’Apac he
Lorsquevousinstallezle securéNebsener etquevousprocédezla misea
jour d'uneversionantérieured’ Apache(y compristouteversionprécédente
d’'un produitdeseneursécurisdRedHat), vousdevezbiencomprendreser-
taineschosesoncernante processusle miseajour d’Apache.Si vouspro-
cédezla mlseajour d’Apachereportez-ousala[SectiionI3BJViseajour ]
d'uneversionantérieue d’Apache avantde commencete processusl’ins-
tallation.

13.5 Installation du serveur sécurisé avec Red Hat
Lin ux

Si vousinstallezsimultanémenRed Hat Linux et le secureWeb sener, suivez les instructionsdu
manueld'installation relatvesa votre architecture.Si vous préwyez utiliser votre systemeRedHat
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Linux commeseneur sécurisé vouschoisirezprobablement’exécuteruneinstallationde la classe
Seneurou Personnaliséevoici lesdifférentesclassed’installationpossibles

e Sivousoptezpouruneinstallationde la classeSeneur, les paquetageapache , mod_ssl et
openssl sontsélectionnéautomatiquementlLes paquetagestunnel etopenssh , qui as-
surentles fonctionsde sécurité sontégalemensélectionnés.

» Sivousoptezpouruneinstallationdela classéPostedetravail (oudela classeOrdinateumportable,
si elle disponiblepour votre systéme)Jes paquetageslu seneur sécuriséet les paquetagesle
sécuriténe sontpassélectionnésautomatiquemenpour l'installation, mais vous pouwvez choisir
delesinstallerdurantle processusle personnalisationde la sélectiondespaquetages.

e Sivousoptezpouruneinstallationde la classePersonnaliée,vous pouwvez sélectionneles pa-
quetagesiu seneursécuriséetlespaquetageeelatifsa la sécuritéde votre choix carvousavezle
contrdletotal despaquetagea installer

Aprésavoir sélectionnéda classed’installation,continuezde suivre lesinstructionsd’installationpour
le partitionnemenet la configurationdu systeme LorsquevousatteigneZa sectionrelative ala sé-
lectiondesgroupede paquetagesu descomposantssélectionneze groupede paquetageServeur
Web. Serveur Web inclut les paquetageapache etmod_ssl quevousdevezinstallerpourexé-
cuterle seneur sécurisé.Du fait queopenssl estunedépendanc@ourle paquetagenod_ssl
openssl estégalemensélectionnéourl'installation.

Sivousvoulezinstallernimportelequeldespaquetagesupplémentairede sécuritédécritsala
tion 13.3, Paguetgesde securitg vousdevezl'indiquer au programmed’installation. Pourcefaire,
sélectionnef option Sélection individuelle des paquetages dansl’écran Sélection des groupes

de paquetages.

Sélectionnezespaquetagede sécuritéquevousvoulezinstallerenfonctiondesinstructionsfournies
danse manueld’installation. Pourvousaideraleslocalisemplusfacilementuntableaundiquantieur

emplacemengstfourni a la [Fable T3 JPaqUetaeSde Securitg

Aprésavoir vérifié quelespaquetagesécessairesontsélectionés,poursuvezle processus’instal-
lation. Lorsquevousaveztermiré d'installerRedHat Linux etle seneursécuriséreportez-ousala

ectionls.y,

13.6 Mise ajour d’'une version antérieure de Red Hat
Lin ux

Sivousavezdéjauneversionpré@dentadleRedHatLinux survotresystémeyouspourriezdéciderde
faireunemiseajour etdepassealaversion7.1deRedHat Linux plutdtquedefaireuneinstallation
compléte. Si vousoptezpourla misea jour, vousdevez choisir Mise a jour aulieu de choisirune
classed’installation. Suivezlesinstructionsadaptées votre architecturgpourla miseajour devotre
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systemecontenuesiansle manueld’installation. Pendanta mise a jour, vousdevrez vousassurer
queles paquetagedu seneursécurisésontsélectionnéparle programmed’installation.

Lorsquevousprocédeaunemiseajour devotresystemedredHatLinux, le programmed’installation
vérifie les paquetageséja installés. Cespaquetagesontautomatiquementis a jour en fonction
desversionsinclusesdansla version7.1 de Red Hat Linux pendante processus.Toutefois,si un
paquetage&onnén’est pasinstallé,le programmed’installation n’installe passanouwelle version,a
moinsquevousne personnalisiexotre miseajour.

Sivousprocdeza la misea jour de RedHat Linux 7.0 ou d’'uneversionultérieureet queles paque-
tagesdu securéeb sener sontdéjainstallés,le processusle miseajour meta jour les paquetages
du seneur sécurisé. Par contre,si vous procédez la mise a jour de RedHat Linux 7.0 ou d’'une
versionultérieureet queles paquetagedu securéeb sener ne sontpasdéjainstallés,vousdevez
sélectionnelespaquetageapache , mod_ssl etopenssl durantle processudepersonnalisation

despaquetageskReportez-ousa la [Section3.6. [JPersonnaiisatiorye la misea jour pour installer
le serveursécuri€ poursavoir commentrouver les paquetagequevousdevez choisir

Sivousprocédez la misea jour dela versionaméricaineet canadiennele RedHat Linux Profes-
sional,vousdevez personnalisevotre misea jour et choisirles paquetagedu seneur sécurisgour
l'installation. Il sepourraitqueapache soitdéjainstallé,maismod_ssl etopenssl nele sontpas
carils n’étaientpasinclusdansRedHatLinux avantla version7.0. Vousdevezdoncpersonnalisela
miseajour defagonainclureaumoinsmod_ssl etopenss| . Reportez-ousala[Sectionl3.6.1, |
mnﬂmmmmmeWourswow commentrouver les

paquetageguevousdevez choisir.

Si vousprocédez la misea jour dela versioninternationalede RedHat Linux Professionakt que
lespaquetageapache , mod_ssl etopenssl sontinstallésalorsle programmed’installationles
sélectionneet lesmeta jour automatiquement.

Sivousproaddezala miseajour dela versioninternationalale RedHat Linux Professionatt queles
paquetageapache , mod_ssl ouopenssl nesontpasinstallés,alorsvousdevez personnaliser
votremiseajour etsélectionnecespaquetagepourl'installation. Reportez-vusala [Section3.6.1, ]

[PETSONMalisatiorge fa MiSea jour pour NStaiter i€ SErveursecurisgpour savoir commentrouver les

paquetageguevousdevez choisir.

13.6.1 Personnalisation de la mise a jour pour installer le
serveur sécurisé
Sivousavezbesoinde personnalisele processuslemiseajour, suivezlesinstructionsfourniesdans

le manueld’installation. Enfait, il suffit dechoisirMise a jour commeType d’installation etensuite
desélectionnePersonnalisation des paqueta ges a mettre a jour . Puisvousdevezsélectionnetes
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paquetageamettreajour, commeexpliqué dande manueld’installation. Pourvousaiderasélection-

nerlespaquetageda [[able LT JPaquetaesae securitgfournit 'emplacementechaquepaquetage

du seneursécuriséetindiques'’il estfacultatifou non.

Unefois terminé,reportez-vusa la [Section i ' ' i si
vousdésirezégalemenprocédera la m|seajour d uneversiond’Apache. Si, au contraire,vousne

mettezpasa jour Apache reportez-ousa la [Sectionl 3.9 )JApercudescertficatserde ta Securitg

13.7 Installation du serveur sécurisé aprés avoir
installé Red Hat Linux

Sivousavez procédéa l'installation dela version7.1 de RedHat Linux sanstoutefoisavoir installé
le seneursécuriséjl estpossiblede le faire plustard. La faconla plus simpleestd'utiliser RPM,
Gnome-RPM ou Kpackage pour installerles paquetage®PM fournis surle CD-ROM Red Hat
Linux.

13.7.1 Arrétez tout processus de serveur Web

Avantdecommencefinstallationdu securéVebsener, vousdevezarrétertoutseneurWebencours
survotre systeme.Si un seneur Web Apacheesten cours, utilisez'une desdeuxcommandesui-
vantespour l'arréter:

[etc/rc.d/init.d/httpsd stop
[etc/rc.d/init.d/httpd stop

13.7.2 Utilisation de Gnome-RPM ou de Kpackage

SivousavezGNOME ou KDE, vouspouezutiliser uneinterfacegraphiquetelle queGnome-RPM
ou Kpackage, pourinstallerles paquetagedu seneur sécurisé.

Plusd’informationssurl'utilisation de Gnome-RPM sontfourniesdansle Guidede démariage of-
ficiel RedHat Linux. Lesinstructionssur 'utilisation de Kpackage sontfourniesa la pageWeb
Kpadkage Handbookgui esta I'adresse http://www.general.uva.edu.au/u/ten/kpackage

Aprésavoir installélespaquetagesécessaire$gtapesuivanteestla créationdevotreclé pourobtenir

uncertificat. Veuillezpoursuvre ala [SectionL 3.9 JApercudescertficats etae ta Securitg
13.7.3 Utilisation de RPM

Lespaquetagedu securéebsener sontfournisauformatRPM, cequi vouspermetdelesinstaller
aumayendeRPM. Reportez-ousauGuidedepersonnalisatiorofficiel RedHat Linux pourensavoir

plus surRPM et a la [Table T3HL, JPaquUeTaes de SEcuUritég si vous ne savez pasavec certitudequels

paquetagemstaller
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Une fois les paquetageslu seneur sécurisénstallés, reportez-ous a la [SectionI3. B MiSeajour ]
d’'une version antérieue d’Apade si vous mettezégalemeng jour uneversiond’Apache. Dansle

cascontraire poursuvez a la [Section’3.9]

13.8 Mise a jour d’une version antérieure d’Apac he

Pendantinstallation despaquetagedu seneursécurig, vousdevez savoir deuxchosesi vouspro-
cédezala miseajour dApache:

 Dans la version d’Apache comprise dans Red Hat Linux 7.1, le DocumentRoot est
Ivar/www/html

e Sivousavez personnalis&otre fichier de configuration Apache(httpd.conf ), vousdésirez
peutétresavoir cequ’il adviendradevospersonnalisationdurantle processusle miseajour.

13.8.1 Ou se trouve le DocumentRoot ?

Le DocumentRoot estle répertoirede votre systemegui contientla plupartdespagesiVebservies
parvotreseneurWebApache.Le DocumentRoot estdéfini parunedirective deconfigurationdans

le fichier de configurationd'Apache,httpd.conf . Si vousne connaissepasbienla directive de
configurationDocumentRoot , reportez-eusa la Section14.Z.Z8DocUmentRoot jjpour obtenir

uneexplication plus détaillée.

Dansles versionsRed Hat Linux antérieuresa 7.0, I'’Apache fourni par Red Hat Linux utilisait
/home/httpd/html commeDocumentRoot . Dansla versionpar défaut (non sécuriséedu
fichier de configuration d’Apache, le DocumentRoot est /usr/local/apache/htdocs

Il est aussipossibleque vous (ou I'un de vos prédécesseursyyez utilisé un DocumentRoot
complétementlifférent. Dansla 7.1 Red Hat Linux toutefois,le DocumentRoot par défaut est
Ivariwww/html

Celaa-t-il del'importancepourvous? Oui, si vousavez utilisé Apacheavec un DocumentRoot
différentet quevousvoulez servirles mémespagesWeb avec la nouwelle configurationd’Apache.
Toutesles pagesWeb qui étaientprécédemmergerviesa partir d’'un DocumentRoot différentne
serontpastrouvées(ouservies)parlaversiond’ApachefournieavecRedHatLinux 7.1danssaconf-
gurationpardéfaut. Vousdevez doncprendrel’'une desmesuresuiantes.

Déplaceztous les fichiers de I'ancien DocumentRoot (/home/httpd/html , lusr/lo-
cal/apache/htdocs , ouailleurs)versle nouveauDocumentRoot  (/var/www/html ).
ou

Modifiez le fichier deconfigurationd’ApacheetchangezoutesesréférencesnenantauDocumen-
tRoot parl’ancienchemind’accésdu répertoire.

Lasolutionachoisirdépendiela configurationdevotresyseme.Généralemensi vousauto-montez
/home survotre systemeyous préférerezne pasavoir votre DocumentRoot dans/home. D’'un
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autrecdté, si vousn'avez pasbeaucoum’espacedans/var , vouspréférerezprobablemenhe pas
avoir votre DocumentRoot dans/var . Vousou votre administrateussystémedevrez choisir la

meilleuresolutionen fonction de la configuration de votre systemeet desbesoinsde votre seneur
Weh La configuration par défaut du secureWeb sener a pour but de satishire aux besoinsde la

plupartdesWebmastersmalheureusemerit,n’estpaspossibledele conigurerpourqu’il soitadapté
atoutesles situations.

13.8.2 Qu'advient-il de mon ancien fichier de configuration ?

Sivousaviezinstalle uneautreversiond’ Apacheetpersonnaliséesfichiersdeconfiguration,ceux-ci
serontenragistrés, dansle mémerépertoire,avec une extension.rpmsave durantl’installation
d’Apache. Si vous aviez installé une autre versiond’Apache sansjamais modifier sesfichiers de
configuration,ceux-ciserontécraséslurantl’installation de ce produit.

Aprésavoir installéApache youspouwezcouperetcollervospersonnalisationgpartirdevosanciens
fichiersdeconfigurationApachedande nouweaufichierdeconfigurationhttpd.conf  installépour
votre seneur sécurisé. Veuillez noter que si vous utilisez I’ outil de configuration Apache, vous
devez modifier httpd.conf manuellement.Reportez-vus au Guide de personnalisationofficiel

RedHat Linux pouravoir plusderenseignementsurl’ outil de configuration Apache.

13.9 Apercu des certificats et de la sécurit é

VotresecureNebsener permetd’offrir un niveaudesécurié enconjuguante protocoleSSL (Secure
SocletsLayer)a(danda plupartdescas)un certificatnumériqued’un fournisseudecertificats(CA).
Le protocoleSSL sechage descommunicationghiffréeset de I'authentification mutuelleentreles
navigateursetvotre securéWeb sener, alorsquele certificat numériqueapprouvéparun CA fournit
I'authentifcation pour votre secureWeb sener (la réputationdu fournisseurde certificats esta la
basedu certificat d’identité accordé votre organisation).Lorsquevotre navigateurcommuniqueau
moyendu chiffrementde SSL, le préfixe https://estplacédevantl’adresséWeb (URL) dansla barre
de navigation.

Le chiffrementdépenddu type de clés(imaginez-lecommedeschainesecrétesle codagest déco-
dageenformatdedonnées)Pourle chiffrementcorventionnelou symétriquelesdeuxextrémitésde
la transactiorontla mémeclé, qu’ellesutilisentpourdécodeleurstransmissionsPourle chiffrement
public ou asymétriquedeuxcléscoexistent: uneclé publiqueet uneclé privée. La clé privéed’un
individu oud’'uneorganisatiordoit restersecrétealorsquela clé publiquedoit étrepubliée.Lesdon-
néescodéesaumoyendela clé publiquene peuentétredécodéesju’avecla clé privée; lesdonnées
codéesvecla clé privéene peuent étredécodéesju’avecla clé publique.

Pourdéfinir votre seneursécuriséyousutiliserezle chiffrementpublic afin decréerunepairedeclés
publiqueetprivée. Dansla plupartdescas,vouserverrezvotredemandealecertificat (y comprisvotre
clé publique),unepreue d'identité de votre entreprisest le paiemeng un fournisseurde certificats.
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Celui-civérifieralademandealecertificat, votreidentitéetvouserverraensuiteun certificatpourvotre
secureWeb sener.

Un seneur sécuriséutilise un certificat pour s'identifier aupresdesnavigateursWeh Vouspouwez
gérerervotre proprecertificat (appelécertificat autographepu obtenirun certificat d’'un fournisseur
de certificats. Un certificat d’'un fournisseurde bonneréputationgarantitqu’un site Web estbel et
bienassocié uneentrepriseou a uneorganisatiordonnée.

AutrementyouspouwezcréervotreproprecertificatautographeNotezcependangu’il estpréférable

de ne pasutiliser un certificat autographalansdesenvironnementsie production. Cescertificatsne
sontpasacceptéautomatiquemerarle navigateurd’un utilisateur, le navigateurdemanda’aborda
I'utilisateurs’il veutacceptete certificatetcréeruneconneion sécuriséeReportez-eusalagection |
13.11 'ypexdecertificatg pourensavoir davantagesurlesdifférenceentrelescertificatsautographes

et lescertificatssignéspardesCA.

Unefois quevousavezun certificat, autographeu sigré parun CA devotrechoix, vousdevezl'ins-
taller survotre securéWeb sener.

13.10 Utilisation des clés et certificats préexistants

Si vouspossédezréjauneclé et un certificat (si vousprocédez I'installation du secureNeb sener
pour remplacere produit de seneur Web sécuriséd’une autresociété par exemple),vous pourrez
probablementitiliser votre clé et votre certificat existantsavec le securéWeb sener. Dansles deux
cassuivantscependantyousne pouwez pasles utiliser :

» Sivouschangezvotre adresseP ou votre nomde domaine— vousne pouwez utiliser votre an-
cienneclé ou votre anciencertificat si vouschangezvotre adresséP ou votre nomde domaine.
Lescertificatssontaccordépourunepaired’adresseP etdenomdedomainespécifque. Sivous
y apportezdeschangementsjousdevez obtenirun nouveaucertificat.

* \ousavezun certificat de VeriSign et voulezchanger votre logiciel serveur— VeriSignestun
fournisseudecertificatstrésutilisé. Sivouspossédedéjaun certificat VeriSignpourautrechose,
vous avez peut-étreconsidéréa possibilitéde 'utiliser pour votre nouveausecureWeb sener.
Toutefois,vousne le pourrezpascar VeriSignaccordesescertificats pour une combinaisorde
logiciel seneuret adresséP/nomde domaineprécise.

Sivouschangez'un decesparamétregcommeparexemplesi vousavez utilisé un autreproduit
deseneurWebsécuriséauparaantet quevousvoulezmaintenantitiliser le securéWeb sener),
le certificat VeriSignregupour étre utilisé avec la configuration précédentae fonctionnerapas
avecla nouwelle configuration. Vousdevrez obtenirun nouwveaucertificat.

Sivouspossédenneclé etun certificat quevouspouvez utiliser, vousn’avez pasa généremunenou-
velleclé pourobtenirunnouwveaucertificat. Cependant) sepourraitquevousayezbesoindedéplacer
et derenommeiesfichiersqui contiennentotre clé et votre certificat.
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Déplacede fichier dela clé existantevers:
letc/httpd/conf/ssl.key/server.key

DéplaceZe fichier du certificat existantvers:
[etc/httpd/conf/ssl.crt/server.crt

Aprésavoir terminédedéplacewotrecléetvotrecertificat, passezla[SectionL 3. I5|Testducertifical.

Si vous effectuez une mise a jour du seneur Web sécurisé Red Hat version 1.0 ou 2.0, votre
ancienne clé (httpsd.key ) et votre ancien certificat (httpsd.crt ) se trouvent dans
letc/httpd/conf/ . Vousdevez les déplaceret les renommerpour que le secureWeb sener
puisseles utiliser. Utilisez lesdeuxcommandesuivantespour déplaceret renommeiesfichiersde
votre clé et de votre certificat :

mv /etc/httpd/conf/httpsd.key /etc/httpd/conf/ssl.key/server.key
mv /etc/httpd/conf/httpsd.crt /etc/httpd/conf/ssl.crt/server.crt
LancezensuitevotresecuréNebsenercommeindiquéalaSectiont4.T ttp

Sivousprocédez la miseajour d'uneversionantérieuredu securéNVeb sener, vousne devriez pas
avoir besoind’obtenirun nouweaucertificat.

13.11 Types de certificats

Sivousavezinstallé le securéeb sener au moyendu programmed’installationde RedHat Linux,
uneclé etun certificatdetestont étégénérést enragistrésdanslesrépertoiresappropriésToutefois,
avantde commencea utiliser votre seneur sécuriséyousdevez générewotre propreclé et obtenir
un certificat qui identifie correctementotre seneut

Vous avez besoind’une clé et d’'un certificat pour utiliser votre secureWeb sener — ceci signifie
guevouspouwez généreun certificat autographeu acheteun certificat sigré parun fournisseurde
certificats. Quellesdifférencey a-t-il entrelesdeux?

Un certificat signépar un fournisseurde certificats offre deuxavantagegrésimportantspour votre
seneur:

* Lesnavigateursle reconnaisserautomatiquemen(e facongénérale)et permettenta création
d’une conneion sécuriséesansdemandet’autorisationa I'utilisateur.

» Lorsqu’unfournisseudecertificatsémetun certificatsigné,il garantit’identité del’organisation
qui fournit les pagesWeb au navigateur

Sivotreseneursécuris®dffre I'accésaungrandpublic, votresecuréNVebsenernécessiten certificat
signéparun fournisseuide certificats,de sortequeles gensqui visitentvotre site Web soientassués
quele siteenquestiorestbienla propriétédel’or ganisatiorqui prétende posséderlesfournisseurs
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de certificatsvérifient toujoursl’identité desorganisationglemandantiescertificatsavantde les si-
gner

La plupartdesnavigateursebqui prennenenchagele protocoleSSL ontuneliste desfournisseurs
de certificatsaccepésautomatiquementSi un navigateurWeb tombesur un certificat signéparun
fournisseume faisantpaspartiede cetteliste, il demandex I'utilisateur de déciders'il doit accepter
ou refuserla conneion.

Vouspouwezgénéreuncertificatautograph@ourvotresecuraVebsener, maissachezjuecedernier
n'offre pasles mémesavantagesju’un certificat signé par un fournisseur Un certificat autographe
n'est pasacceptéautomatiquemerpar les navigateursdesutilisateurset ne fournit aucunegarantie
guantal’identité del'or ganisatiorpropriétaired’un site Web, contrairemenéaucertificat signéparun
fournisseuqui assureesdeuxélémentsmportantgpourunseneursécurisé Sivotreseneursécurig
doit étreutilisé dansun ervironnementleproduction|l vousestconseilt d’obtenirun certificatsigné
par un fournisseurde certificats.

La marcheasuire pourobtenirun certificat signéparunfournisseuestrelatvementfacile. Envoici
un bref apercu:

1. Créezunepairedeclésprivéeet publiquede chiffrement.

2. Créezunedemandelecertificatfondéesurla clé publique.La demandelecertificatcontientdes
informationssurvotre seneur et la sociétéqui 'hébeige.

3. Envoyezvotredemandelecertificatetlesdocumentsjui prouventvotreidentitéaunfournisseur
de certificats. Nousne pouwonsvousdire quel fournisseurchoisir En effet, votre décisionpeut
dépendralediversfacteurstelsquevosexpériencepasséesu cellesdevoscolléguesou encore
de questiongpurementinanciéres.

Pourconsulteruneliste de CA, cliquezsurle boutonSécurité surla barred’outils de votre na-
vigateur ou surl'icdbne cadenaglansle coin inférieur gauchede votre écranet cliquez ensuite
sur Signataires pour visualiserla liste de tous les fournisseurgde certificats dont la signature
estacceptégar votre navigateurWeh Vouspouwez aussicherchersurle Web pourtrouver des
fournisseursUnefois quevousavez arrétévotre choix surl’'un d’'eux, vousdevez suire lesins-
tructionsfourniespar celui-ci pour obtenirun certificat.

4. Lorsquele fournisseurde certificats estsatishit et a vérifié que vous étesbien celui que vous
prétendeZtre,il vouservoie un certificat numérique.

5. Installezce certificat survotre seneurWeb et commencez faire destransactionsécurisées.

Quevousdécidiezdefournir votreproprecertificatautograph@u devousenprocurerun aupesd’un
fournisseurla premiéreétapeestla mémeet consistea généreruneclé. Reportez-vusa la [Section
13.12 [Génertiond'unectd pour savoir commentgénéretuneclé.
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13.12 Génération d'une clé

D’abord, allezaurépertoire/etc/httpd/conf . Enlevezla fausseclé etle fauxcertificatgénérés
lors del'installation au moyen descommandesuivantes:

rm ssl.key/server.key
rm ssl.crt/server.crt

Puis,vousdevez créervotre propreclé aléatoire . Entrezla commandesuivante:
make genkey
Votre systemaeaffiche ensuiteun messagejui ressemble ceci:

umask 77 ; \

lusr/bin/openssl| genrsa -des3 1024 > /etc/httpd/conf/ssl.key/server.key
Generating  RSA private key, 1024 bit long modulus

,,,,,,, ++++++

................................................................ ++++ ++

e is 65537 (0x10001)
Enter PEM pass phrase:

Vous devez maintenantentrerun mot de passe. Pour plus de sécurité, votre mot de passedevrait
contenirau moinshuit caractéresinclure deschiffres ou dessignesde ponctuationet ne devrait pas
étreun mottiré dudictionnaire.De plus,n’oubliez pasquevotre mot de passeestsensibleala casse.

Remarque

Vousdevrezentrerce mot de passechaqudois quevouslancezvotresecure
Web sener, alorstachezde ne pasl’oublier.

Puis,vousdevez entrera nouveaule mot de passepour assurequ’il n'y a pasd’erreurs. Lorsque
C'estfait, unfichier appeléserver.key  estcrééetcontientvotreclé.

Il esta noterquesi vous ne voulez pasentrerun mot de passechaquefois que vous lancezvotre
seneur sécurisé vous devez utiliser les deux commandesuivantesa la placede make genkey
pourla créationdela clé. Cesdeuxcommandesloiventétre écritesen entiersuruneseuleet méme
ligne.

Cettecommande
lusr/bin/openssl| genrsa 1024 > /etc/httpd/conf/ssl.key/server.key
sertacréervotre clé. Ensuiteutilisezla commandesuiante:

chmod go-rwx /etc/httpd/conf/ssl.key/server.key
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pourvousassureuelesautorisationsontbien définies survotre clé.

Aprésavoir utilisé lesdeuxcommandementionnéeprécédemmentiousn’avezplusaentrerdemot
de passdorsquevouslancezle secureWeb sener.

FVVVVV VN
VOV,

€ ATTENTION @

DA AAAAAAR
VY

La désactrationdelafonctiondemotdepassalevotreseneurWebsécurisé
représentein risquepoursasécurité.Nousne vousrecommandonBAS de
désactier la fonctionde mot de passeale votre securéNeb sener.

Lesproblémediésalanon-utilisatiordemotsdepassaffectentdirectementa sécuritédel’ordinateur
héte. Parexemple siunindividu sansscrupulesomprometa sécuriteUNIX normalesurl’ordinateur
héte,cetindividu pourraitobtenirvotre clé privée(le contenude votrefichier server.key ). Cette
clé pourraitensuiteétreutiliséepour publierdespagesieb commesi ellesvenaientde votre propre
seneurWeh

Silesmesuresie securittUNIX sontmaintenuesigoureusemensur I'ordinateurhdte (c’est-a-dire
guetoutemiseajour du sysemed’'exploitationestinstaléedésquepossible guaucunserviceinutile

ourisquén’estencoursd’exécution,etc.) le motdepassalusecuréNebsenerpeutsemblersuperflu.
Cependantcommevotre securéWeb sener ne devrait pasétre redémarrérés souwent, I'opération
supplémentairgu’estl’entréed’'un motdepasseestun effort minimequi peuts’avérertrésutile dans
la plupartdescas.

Le fichierserver.key  doit étrela propriétéuniquede'utilisateur root de votre systemeet ne de-
vrait étreaccessibléaucunautreutilisateur Faitesunecopiede sauegardedecefichieretgardez-la
enlieu sir Cettecopiedesauegardeestnécessairearsi vousperdede fichierserver.key  aprés
I'avoir utilisé pour créervotre demandede certificat, votre certificat ne fonctionneraplus et le four-
nisseurdecertificatsnepourravousdépannerlLa seulesolutionace problemeestdedemande(etde
payer)un nouveaucertificat.

Si vouspréwyez achetemun certificat auprésd’un fournisseurpoursuvez a la [Section3. [3JCTea-

tion d'unedemandale certificat a envoyera un CA. Si vouspréférezgénérewotre proprecertificat

autographepoursuvez ala [Section’3.

13.13 Création d'une demande de certificat a envoyer
aun CA

Aprésavoir crééuneclé, vousdevez créerune demandede certificat que vous erverrezensuiteau
fournisseude certificatsde votre choix. Pourcefaire,tapezla commandesuivante:
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make certreq

Votresystemaffichele résultasuivantetvousdemandeotremotdepass€amoinsd’avoir désactvé
cetteoption):

umask 77 ; \

lusr/bin/openssl| req -new -key /etc/httpd/conf/ssl.key/server.key
-out /etc/httpd/conf/ssl.csr/server.csr

Using configuration from /usr/share/ssl/openssl.cnf

Enter PEM pass phrase:

Entrezle motdepassajuevousavezchoisilorsdela créationdevotreclé. Le systémafficheensuite
guelquesnstructionsetvousdemandeaelui fournir touteunesériederenseignement&eux-ciseront
ajoutésala demandele certificat. Voici un exempledel'écranqui affichelesquestions

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a
DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter . °, the field will be left blank.

Country Name (2 letter code) [AU]: US

State or Province Name (full name) [Some-State]: North Carolina
Locality Name (eg, city) [Jl: Durham

Organization Name (eg, company) [Internet Widgits]: Test Conpany
Organizational Unit Name (eg, section) [Il: Testing

CommonName (your name or server 's hostname) []: test.nydonain.com
Email Address [ adm n@ydonai n. com

Please enter the following ‘extra’ attributes

to be sent with your certificate request

A challenge  password []:

An optional company name []:

Lesréponsepardéfautsontmisesentreparenthésefl immédiatemenapréschaquerequéted’in-
formation. Par exemple,la premiéreinformationdemaneée estle nom du paysou le certificat sera
utilisé, ce qui estindigué commesuit :

Country Name (2 letter code) [AU]:

Le résultatpar défaut, entreparentléses est AU. Pouracceptercettevaleur par défaut, vousn’avez
qu'aappuyersur[Entrée] ou alorsécrivezle codede deuxlettresde votre pays.
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Vous devez égalementindiquer les autres informations demandéegState or Province
Name Locality Name Organization Name Organizational Unit Name Common
Name et Email address ). Toutescesinformationsne nécessitenpasvraimentd’explication,
maisvousdeveztoutde mémesuivre leslignesdirectricessuivantes:

» N'abrégezasle nomdel'endroit oudu pays.Ecrivez-leenentier(parexemple, St-Louisdevrait
étre écrit Saint-Louis).

» Lorsquevousenvoyez votre demandede certificat a un fournisseurde certificats, assurez-ous
de donnerles bonnesinformations, et ce pour tous les champs,particulieremenpour Orga-
nization Nameet Common Name Lesfournisseursle certificatsvérifient lesinformations
contenueslansla demandgourdéterminessi le nomDNS quevousavezindiquésousle champ
Common Nameappartientien a votre organisation.Les fournisseursie certificatsrefusentes
demandesontenantlesinformationsqu’ellesconsidérentommenonvalides.

e Pourle champCommon Name assurez-susd’inscrirele nomréel devotre securéNeb sener
(unnomDNS valide) et nonpasl'alias du seneurs’il enaun.

* LechampEmail Address doitcontenirl’adresseilectroniquedu Webmasteou de I'admi-
nistrateursystéme.

» Evitezlescaractérespéciauxcomme@, #, &, !, etc. Certaindournisseurslecertificatsrefusent
les demandesjui contiennente tels caracteres Aussi, si le nom de votre socété contientune
esperluett€&), épelez-laenentier("et" aulieu de"&").

« Nutilisez pasles champssupplémentaire¢A challenge  password et An optional
company name). Pourcontinuersansentrerdinformationsdansceschampsappuyezsurla
touche[Entrée] pouraccepteta valeurnulle pardéfautdesdeuxchamps.

Lorsquevous avez terminéd’entrerles informations,un fichier appeé server.csr estcréé. Ce
fichier estvotre demandele certificat, préta étreenvoyé aufournisseude certificats.

Sivousavezdéjachoisiunfournisseudecertificats,suivezlesinstructionsourniessursonsite Weh
Celles-civousindiqgueronttommentui envoyervotredemandelecertificat, lesautregenseignements
requiset votre paiement.

Si vous répondezaux exigencesdu fournisseurde certificats, celui-ci vous erverra (généralement
par courrier électronique)un certificat. Enregistrez-le (ou alors copiez-le et collez-le) sous
letc/httpd/conf/ssl.crt/server.crt

13.14 Creation d'un certificat autographe

VouspouezcréervotreproprecertificatautographePrenemotequ’un certificatautographaefour-
nit paslesmémegyarantiegju’uncertificatsigné parunfournisseudecertificats. Consultezagection |
13.11,Typesdecertificaty pour plus de détailssur les certificats.
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Pourpouwir créervotre proprecertificat autographeyousdevezd’abordcréeruneclé aléatoire(voir

lesinstructionsdanda[Section3. ). Puis,lorsquevousavezvotreclé, utilisez

la commandesuivante:

make testcert

Vousvoyez ensuiteapparére ce qui suit et uneinvite de mot de passea I'écran (a moins d'avoir
désactré cettefonction):

umask 77 ; \

lusr/bin/openssl| req -new -key /etc/httpd/conf/ssl.key/server.key
-x509 -days 365 -out /etc/httpd/conf/ssl.crt/server.crt

Using configuration from /usr/share/ssl/openssl.cnf

Enter PEM pass phrase:

Le caséchéantentrezvotre mot de passeet répondezaux questionsqui s’affichent. Voici a quoi
ressemblé’écranqui contientlesquestionet quelquesxemplesde réponsegvousdevezfournir les
bonnesnformationssur votre sociétéet votre hote):

You are about to be asked to enter information that will be incorporated

into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.

There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]: US

State or Province Name (full name) [Some-State]: North Carolina

Locality Name (eg, city) [Jl: Durham

Organization Name (eg, company) [Internet Widgits]: My Conpany, Inc.

Organizational Unit Name (eg, section) [l: Docunentation

CommonName (your name or server's hostname) []: nmyhost. nydonai n. com

Email Address [ nyemai |l @rydomai n. com
Aprés avoir réponducorrectementaux questions,un certificat autographeest créé et placé dans
/etc/httpd/conf/ssl.crt/server.crt . Vous devez redémarrenotre seneur sécurisé
unefois le certificat créé. Reportez-eusa la [Sectionl4. [jpemarage etarrétptipd | pour obtenir

desinformationssurle redémarragée votre seneurWeb sécurisé.

13.15 Test du certificat

Lorsquele seneursécurig estinstalléparle programmed’installationRedHat Linux, uneclé aléa-
toire et un certificat génériquesontinstaliés aux fins de test. Vous pouwez connectewotre seneur
sécuriséau mayende ce certificat. Par contre,vousne pourrezvousenservirquepourdestests. Si
vousdésirezfaire autrechosevous devez vous procurerun certificat d'un fournisseurde certificats
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ou créerun certificat autographeReportez-eusa la EectionT3. TT]Typesde certificatg si vousavez
besoind’explicationsurles différentstypesde certificatsdisponibles.

Sivouspossédemn certificat signéparun fournisseuou un certificat autographeyousdevriez avoir
un fichier appelé/etc/httpd/conf/ssl.key/server.key qui contientvotre clé et un fi-

chierappelé&etc/httpd/conf/ssl.crt/server.crt qui contientvotre certificat. Si votre
clé ou votre certificat setrouventailleurs, replacez-leslanscesrépertoires.Si vousavez changdes
emplacementpardéfautou lesnomsdefichier pourle securéVeb sener danslesfichiersde confi-

gurationd’Apache,vous devriez mettrecesdeuxfichiers dansles bonsrépertoiresen fonction des
modificationsapporées.

Maintenantarrétezet démarreavotre seneur de la faconindiquéea la [SectionT4. 1]

arréthttpd |. Sivotrefichier declé estchiffré, on vousdemandevotre mot de passe Entrez-leetle
seneur devrait démarrer

Pointezvotre navigateurWebversvotre paged’accueil. Votreadress@ouravoir ac@sausecuréeb
sener ressemblera ceci:

https://votre_domaine

Remarque

Remarquete "s" aprés'http”. Le préfixe https: estutilisé pourlestransac-
tionsHTTP sécurisées.

Sivousutilisezun certificat signéparun fournisseurde certificatsreconnuyotre navigateurl’accep-
teraprobablemendefagonautomatiquésanssousdemandequoiquecesoit) etcréerauneconne&ion
sécuriséeToutefois,votrenavigateum’acceptergpasautomatiquementn certificatdetestouun cer-
tificatautographearils nesontpassignésparun fournisseuide certificats. Si vousn'utilisez pasun
certificat signépar un fournisseursuivez lesinstructionsfourniespar votre navigateurpour accepter
le certificat. Vouspouwez vouscontenterd’acceptefes valeurspar défauten cliquantsurle bouton
Suivant jusqu’ace quelesboitesde dialoguesoientterminées.

Unefois quevotre navigateuracceptde certificat, votre securéNebsener affiche unepaged’accueil

par défaut (voir Figure T[T, JPage d'accueiipar defag).
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Figure 13-1 Page d’'accueil par défaut

File Edit Wiew Go Window Help
Back Forwvard Reload Home Print St
bl " Bookmarks & Lacation: [attps : //Localhost, {‘ @7 what's Related
— —|
2
Test Page

This page is nsed o test the proper operation of the Apache Web server after it has been installed. If yon can read this page, it
means that the Apache Web server installed ar this site is working properly.

If you are the administrator of this wehsite:

Youmay now add content to this directory, and replace this page. MNote that woml you do so, people visitng your website will see
thiz page, and not your content.

If you have upgraded from Red Hat Linux 6.2 and earlier, then you are seeing this page because the defavlt DocumentBoot set
in fetc/httpd/conf /httpd. conf has changed. Any subdirectories which existed under /home /httpd shouldnow be
moved to /var S Altematively, the contents of /var /www can be moved to /home /httpd, and the configuration file can he
updated accordingly.

If you are a member of the general puhlic:

3

The fact that yon are seeing this page indicates thar the website you just visited is either experiencing problems, oris
Toutine maintenance.

If you would like to let the administrators of this website know that you've seen this page instead of the page you expected, you
shovld send them e-mail. In general, mail sent to the name "webmaster" and directed to the website’s domain should reach the
appropriate person

Fuor example, if yon experienced problems while wisitng www. example.com, yon should send e-mail to
"webmaster@example.com”.

@ [ To%

13.16 Acceés au serveur securisé

Pouraccéder votre seneursécurisépn utilise uneadresséVeb commecelle-ci:

https://votre_domaine

NotezquelesadressedevantseconnecteavotresecuréMebsenerdoiventcommenceparle préfixe
https: ala placedu préfixe http: pluscourammentitilisé.

Pouraccédeg votre seneurnonsécurisépn utilise uneadresséVeb commecelle-ci:

http://votre_domaine

Le port standardoourles communicationdVeb sécurigesestle port 443. Le port standarcpourles
communication®Vebnonsécuriséesstle port80. La configurationpardéfautdu securéNebsener
définit qu’il estenmoderéceptionsur les deuxportsstandard.Ainsi, vousn’avez pasa spécifier le
numeérode port dansuneadress&Veb (le numéroestpris pouracquis).

Cependantivousconfigurezvotreseneurpourquil soitenmoderéceptiorsurunportnonstandard
(c’est-a-direautreque 80 ou 443), vousdevez spécifer le numérode port danschaqueadressaieb
devantseconnecteru seneursurle port nonstandard.
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Par exemple,vouspourriezavoir configurévotreseneurdefaconaavoir unhétevirtuel nonsécurisé
surle port12331.Le numéradeportdoit alorsétrespécifé dansouteadress&Vebdevantseconnecter
acethodtevirtuel. Voici un exempled’adresseNeb devantseconnecterau seneurWeb nonsécurisé
enmoderéceptionsurle port 12331:

http://votre_domaine:12331

Certainsexemplesd’adressalNeb utilisésdansce manueldoivent étre modifiés, selonque vousac-
cédeza votre secureWeb sener ou a votre seneur Web non sécurisé.Veuillez consicrertousles
exemplesd’adresse$Veb donrésdansce manuelcommedesexemplesgénérawet non commedes
instructionsexplicites fonctionnantdanstoutesles situations.

13.17 Autres ressour ces

Sivousavezsuvi correctementoutesles étapesndiquéesdansle ChapitreL3 Jotiisation d Apaghe
commeserveun\eb sécuri€ et aveztout demémeeudesproblemes)a premierechosea faireestde
consulteda sectionErratadu site Web RedHat a I'adresse http://www.redhat.com/support/errata

Sivousavezachetéin produitRedHat officiel qui comprende supportyousavezdroit al'assistance
technique.Assurez-wusde visiter le site Web RedHat de I'assistance I'adresse http://www.red-
hat.com/supporafin devousy enraistrer

Peut-étralésirerez-susvousinscrireala liste desparticipantsseneur-€curisé-redhatvouspouwez
le faireal'adressesuivante: http://www.redhat.com/mailing-lists

Vous pouwez aussivousinscrirea la liste desparticipantsseneur-gcurisé-redhapar courrier élec-
tronique. Pource faire, vousn’avez qu'a écrire a I'adresseslectroniqueredhat-secure-ser-
ver-request@redhat.com et indiquerle mot "subscribe"(sansles guillemets)dansla ligne
objet.

13.17.1 Documentation déja installée

Si vousavezinstallé le paquetagepache-manual , vousavez ac@ssur votre ordinateura de la
documentatiomuformatHTML ausujetd’Apache,a partir del'adresséWeb suivante: http://local-
host/manuall

La documentatiommod_ sslestfourniea I’adresseNeb http://localhost/manual/mod/mod_ssl/

13.17.2 Sites Web utiles

Voustrouverezdestrucs,desquestiongréquemmenposée®t desdocumentdiowTo surle site Web
de RedHat al'adresse http://www.redhat.com/support/docsihito .

La basecentraliséede connaissancesur Apachede Red Hat Linux est disponiblea I'adresse
http://www.redhat.com/support/docatfs/RH-apacheA©Q/book1.html.
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Le site Web d’Apachefournit de la documentatiortomplétesur le seneurWeb Apachea I'adresse
http://httpd.apache.gfdocs.

Le site Web mod_ssl( http://wwwmodssl.og) estsanscontreditla meilleuresourced’informations
surmod_ssl Le site estriche endocumentatioret contientnotammentun Manuelde I'utilisateur a
I'adresse http://www.modssl.og/docs.

13.17.3 Livres sur le sujet

Apade: TheDefinitive Guide 2e édition,de BenLaurie et PeterLaurie, édité par O'Reilly & Asso-
ciates,Inc.
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14 Directives et modules Apache

La configuration par défaut d’Apachefonctionneen principe pour la plupartdesutilisateurs. Il est
possibleque vous ne deviez jamaismodifier aucunedirective de configurationd’Apache. Si vous
tenezamodifier desoptionsde configurationpardéfaut,vousdevezenconnatre la fonctionet savoir
oulestrouver. Cechapitretraite desoptionsde configurationqui voussontaccessibles.

AVERTISSEMENT I

Sivousavezl'intention d'utiliser I’ outil de configuration Apache, un
utilitair e graphique fourni par RedHat Linux, ne modifiez pasle fichier
de configuration htt pd. conf de votre serveur Web Apache. Inver-
sement,si vousvoulezmodifier manuellementht t pd. conf , n'utilisez
pasl’outil de configuration Apache.

Pour obtenir plus d’inf ormations concemant I’ outil de configuration
Apac he, consultezle Guidede personnalisationofficiel RedHat Linux.

Aprés avoir installé le paquetageapache vous pouwez obtenir la documentatiorsur le seneur

Web Apachea I'adressehttp://votre_domaine/manuabiu consulterla documentatiora I'adresse
http://httpd.apache.gfdocs/s. La documentatiorsur le seneur Web Apache contientune liste

exhaustve et desdescriptionccomplétesde toutesles optionsde configurationd’Apache. Pourplus

de commodité,ce guide fournit de bréves descriptionsdesdirectives de configuration utiliséespar

RedHat Linux.

Lorsquevousexaminezle fichier de configurationde votre seneurWeb, sachezjuevotre configura-
tion par défautcomprendun seneur Web non sécurig et un seneur Web sécurisé.Le seneur Web
sécurisdonctionnecommeun hétevirtuel configuré dansle fichier de configurationhttpd.conf

Pourplus d'informations sur les hotesvirtuels, reportez-ous a la [Section 4.4 Jotitisation ahogs
virtuels

Remarque

Nousn'incluons pasd’extensionsFrontRage, la licencede Microsoft(TM)
interditI'inclusion detellesextensionsdansdesproduitsd’autreséditeurs.
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14.1 Démarrage et arrét htt pd

Durant le processusd’installation, un script shell appelé httpd a été sauwgardé dans
letc/re.dfinit.d . Pourarréteretdémarremanuellementotre seneur, exécutezhttpd avec
lesargumentsstop ou start

Pourdémarrewotre seneur, tapezla commande:
[etc/rc.d/init.d/httpd start

Si vous exécutezApachecommeseneur sécurig, une invite vous demanderavotre mot de passe.
Votre seneurdémarreralésquevousl'aureztapé.

Pourarrétervotre seneur, tapezla commande:
letc/rc.d/init.d/httpd stop

Lacommandeestart  estlafaconla plusrapided’arréteret deredémarrewotreseneur La com-
manderestart  arrétepuisredémarrevotre seneur Uneinvite vousdemanderalorsvotre mot de
passesi vousexécutezApacheentantqueseneur sécurisé.La commandeaestart  ressemble&
ceci :

letc/rc.d/init.d/httpd restart

Sivousvenezdefinir demodifier quelquechosedansvotrefichier httpd.conf | il n’estpasnéces-
saired'arréteret derede@marrewvotre seneur. Vousdevriez parcontreutiliserla commandeeload
Lorsquevousutilisezreload , vousnedevezpastapervotre motdepass€qui estnécessairsi vous
exécutezApacheentantqueseneursécurisé).Votre mot de passeseramasquéurantlesrechage-
ments,maispasdurantlesarrétsetredémarrageLa commandeeload ressembl&ceci :

letc/rc.d/init.d/httpd reload

Par défaut,le processusittpd démarreautomatiquemerdulancementlevotre ordinateur Si vous
exécutezApacheen tant que seneur sécuriséuneinvite vous demanderde mot de passeapresle
lancemente'ordinateur a moinsquevousn’ayezdésaciié cetteprotection.

14.2 Directives de configuration dans htt pd. conf

Le fichier de configuration du seneur Web Apacheest/etc/httpd/conf/httpd.conf . Le

fichierhttpd.conf ~ estbiencommené et parledelui-méme.Saconfigurationpardéfautfonction-
nerapour la plupartdesclients. Vousne devrez doncprobablemenpaschangersesdirectivesdans
httpd.conf . Vouspourriezcependantouloir vousfamiliariseravecles optionsde configuration
les plusimportantes.
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Les fichiers vides srm.conf et access.conf se trouvent égalementdans le répertoire
/etc/httpd/conf . Lesfichierssrm.conf etaccess.conf étaitauparaant utilisés, avec
httpd.conf , commedesfichiersde configurationpour Apache.

Sivousvoulezconfigurer Apache,il voussufit de modifier httpd.conf etderechager(oud’ar-
réteretrallumer)le processubttpd . La[Sectionl4. [jpémarage etarreghitpd | illustre comment
rechager, arréteret relancerApache.

Avantdemodifier httpd.conf |, copiezavanttoutle fichier original commehttpd.confold (ou
toutautrenom). Si vouscommetteznsuiteuneerreurdurantla modificationdu fichier deconfigura-
tion, vousdevrez utiliser la copie de sauegarde.

Si vouscommettezune erreuret que votre sener Web ne fonctionnepascorrectementla premiére
chosea vérifier estce quevousavez modifié dansle fichier httpd.conf . Vérifiez si vousn’avez

pascommisde fautedefrappe.La secondehosea vérifier estle journaldeserreursdu seneurWeb

(/varf/log/httpd/error_log ). Le journaldeserreurspeutvoussemblerifficile ainterpréter
si vous manquezd’'expérience. Toutefois, si vous venezde rencontrerun probleme,les dernieres
entréegiu journaldeserreursdevraientfournir certainesndicationssurcequil s’estpassé.

Les sectionssuivantescontiennentde bréwes descriptionsdes directives inclusesdansle fichier

httpd.conf , dand’ordre danslequelellesseprésententCesdescriptionsie sontpasexhaustves.
Pour plus d’'informations,reportez-eous a la documentatiord’Apachefournie au format HTML a

I'adressenttp:/AMotre_domainfmanual/ou ala documentatiorenligne du groupeApacheal'adresse
http://httpd.apache.gfdocs/. Pourplusd’informationssurlesdirectvesmod_sslyeportez-ousala

documentationncluseauformatHTML al'adressehttp:/Aotre_domainAmanual/mod/mod_sslbu

consulteze documenmod_sslUserManualal'adressehttp://wwwmodssl.og/docs/2.7/

14.2.1 Server Type

VotreServerType peutétreinetd oustandalone . Pardéfaut,votreseneurestparamété sur
ServerType standalone

ServerType standalone signifie quele seneur estdémarréunefois, aprésquoiil s’occupe
detoutesles conneions. ServerType inetd signifie qu’une nouwelle instancedu seneur est
démarréepour chaqueconneion HTTP. Chaqueinstancedu seneur prenden chage la conneion,
puiss'arréteunefois la conneion terminée.Commevouspouvezl'imaginer, inetd n’estpastres
efficace.Unautreproblemeestqueinetd risquedenepasfonctionnercorrectementelonle groupe
Apache.Enfin, dufait queRedHatLinux 7.1utilisexinetd , uneconfigurationsupplémentairsera
nécessairg@our faire en sortequexinetd démarrele seneur C’est pourquoiil estpréférablede
laisserle ServerType devotresecuréNebsener paramétréur standalone
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14.2.2 Ser ver Root

Le ServerRoot estle répertoirede niveausupgrieur qui contiendrales fichiersdu seneur Les
seneurstantsécuriséquenonsécuriséontparamétrépourutiliserle ServerRoot  /etc/httpd

14.2.3 LockFil e

LockFile  estle chemindaccesdu fichier de blocage utilisé lorsquele seneur Apache est
compilé avec USE_FCNTL_SERIALIZED_ACCEPTou USE_FLOCK_SERIALIZED_ACCEPT
LockFile doit normalementonserer savaleurpardéfaut.

14.2.4 PidFile

PidFile  estle nomdu fichier danslequelle seneur consignesonidentifiant de processugpid).
Votre seneurWeb estparamétrépour consigneisonpid dans/var/run/httpd.pid

14.2.5 ScoreBoardFil e

TheScoreBoardFile  stoclelesinformationsinternesauprocessuseneurutiliséespourla com-
municationentrele processuseneur pereet sesprocessusils. Le ScoreBoardFile de votre
seneurWeb estdéfini sur/var/run/httpd.scoreboard

14.2.6 ResourceConfig

La directive ResourceConfig  donnepour instructionau seneur de lire un fichier pour plus de
directives. Un commentairestajoutéala directive ResourceConfig  carvotreseneurWebutilise
httpd.conf uniguemenpourlesdirectivesde configuration.

14.2.7 AccessConfig

La directive AccessConfig  donnepour instructionau seneur de lire le fichier dontle nom fi-
gureapresAccessConfig  aprésavoir lu le fichiernomméResourceConfig . Ladirective Ac-
cessConfig estidentifiéecommeuncommentairgparcequevotre seneurWeb utilise uniquement
httpd.conf pourlesdirectvesde configuration.

14.2.8 Ti neout

Timeout définit, ensecondesle tempspendantiequelvotre seneur attenddesréceptionset des
émissionsen coursde communication.Plusspécifquement,Timeout déifinit le tempspendante-
quelle seneurattendderecevoir unedemande&sET, le tempspendantequelil attendderecevoir des
paquetsTCPsurunerequétePOSTou PUT etle tempspendantequelil attendentredesACK répon-
dantauxpaquetsTCP Timeout estdéfini sur300secondes;equi corvientdansla plupartdescas.
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14.2.9 KeepAlive

KeepAlive définit sivotreseneurautoriseralesconneionspersistante&c’est-a-direplusieursde-
mandegparconnion). KeepAlive peutétreutilisé pourempéchetout clientde consommetrop
deressourcedu seneur. Pardéfaut,KeepAlive estdéfini suron, cequi signifie quevotreseneur
autoriselesconneions persistantesvouspouwezle définir suroff , cequi désactre lesconn&ions

persistantesReportez-ous a la [Section14.Z. quests [Jpour connaitreune

mangreapparentééelimiter le nombrede demandegar conneion.

14.2.10 MaxKeepAl i veRequest s

Cettedirective définit le nombremaximumde demandesutoriséepar conneion persistante.Le
groupeApacherecommande’utiliser unparamétragélevé, qui améliorerdesperformancedevotre
seneur. Par défaut, MaxKeepAliveRequests  estparamétrésur 100, ce qui corvient dansla
plupartdescas.

14.2.11 KeepAl i veTi nmeout

KeepAliveTimeout  définit la duréeen secondependantaquellevotre seneur attendra,apres
avoir serviunedemandela demandesuivante,avant d’interromprela conneion. Une fois unede-
manderecue c’estla directive Timeout qui s’appliquea la place.

14.2.12 M nSpar eServers et MaxSpar eServers

Le seneur Web Apaches’adaptede facondynamiquea la chaige recue en maintenaniun nombre
de processuseneur de rechangeappropriéen fonction du trafic. Le seneur vérifie le nombrede
processusttendanunerequéteet en supprimes’ils sontplus nombreuxque MaxSpareServers

ou encrées'ils sontmoinsnombreuxque MinSpareServers

LavaleurMinSpareServers  pardéfautdevotreseneurest5 ; lavaleurMaxSpareServers par
défautdevotreseneurest20. Cesparamétrepardéfautdoiventétreappropriéslanspresqueoutes
lessituations.Ne définissezpasunevaleurtréesélevéepourMinSpareServers  carcelacréeraune
chagedetraitemenimportantesurle seneur, mémesi le trafic estfaible.

14.2.13 Start Servers

StartServers définit le nombrede processusréésau démarrage.Du fait que le seneur Web
supprimeet créedesprocessuseneur, defacondynamiquesnfonctiondela chage dutrafic, il est
inutile de modifier ce paramétre Votre seneur Web estréglé pour lancerhuit processuseneur au
démarrage.
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14.2.14 MaxCients

MaxClients  définit unelimite au nombretotal de processuseneur (c’est-a-direle nombrede
clientsconnecés simultanémentpouvant sexécuteren mémetemps. Conserez unevaleurélevée
pourMaxClients (pardéfaut,la valeurdu seneurestrégléesur 150) carpersonnal’autrene sera
autoriséa se connectemunefois ce nombreatteint. Vousne pouwvez pasdéinir pour MaxClients
unevaleursupérieured 256 sansrecompilerApache. La principaleraisond’étre de MaxClients
estd’éviter qu'un seneurWeb surchagé ne perturbevotre sysemed’exploitation.

14.2.15 MaxRequest sPer Chil d

MaxRequestsPerChild  définit le nombretotaldedemandeguechaquerocessuseneurfils sert
avant de disparaitre.La principaleraisonjustifiant de définir MaxRequestsPerChild  consiste
a éviter despertesde mémoireinduitespar les processusongs. La valeur par défaut de MaxRe-
guestsPerChild pourvotre seneurest100.

14.2.16 Li sten

Listen identifie lesportssurlesquelsvotre seneurWeb acceptdes demandegntrantesVotre se-
cureWebsenerestparamétrgpourécoutersurle port80 pourlescommunication¥Vebnonsécurisées
et (danslesbalisesd’hdtevirtuel définissantle seneursécurisépurle port443pourlescommunica-
tions Web sécurisées.

SivousparamétreApachepourécoutersurun portdontle numéroestinférieura 1024,le processus
httpd devradémarrermveclesdroitsderoot. Pourlesportsdontle numéroestégalou supérieua
1024,httpd  peutdémarrecommeutilisateurnormal.

Listen peutégalemenétreutiliséepourspécifer desadressetP particulieresurlesquellede ser-
veuraccepteralesconneions.

14.2.17 Bi ndAddr ess

BindAddress permetde spécifer les adresses$P pourlesquellesvotre seneur réagira. Utilisez
plutdtladirectiveListen sivousavezbesoindecettefonctionnalité.Lacommand&indAddress
n'estpasutiliséeparvotre seneur Web ; pardéfaut, elle estidentifiée commeun commentairedans
httpd.conf

14.2.18 LoadModul e

LoadModule estutilisée pour chager desmodulesDSO (Dynamic SharedObiject, objet partagé
dynamique) Pourplusd’informationssurle supportDSOdesecuréNebsener, y comprisla maniere

précised'utiliser la directve LoadModule , reportez-ousa la [Section14.3, u
serveur L'ordre desmodulesétantimportant,nelesdéplacezas.




Section 14.2

193

14.2.19 | f Def i ne

Lesbalises<IfDefine> et </IfDefine> entourentdesdirectivesde configuration. Elles s’ap-
pliquentsi le "test" indiqguédansla balise<IfDefine>  estvrai ; lesdirectvessontignoréessi le
testestfaux.

Le testdanslesbalises<IfDefine>  estun nom de paramétrgpar exemple,HAVE_PER). Sile
parameétrestdéfni (c’est-a-direspécifé commeargumentdelacommandeledémarrageluseneur),
le testestvrai. Dansce cas,votre secureWeb sener estdémarré le testestvrai et les directives
contenueslansles baliseslfDefine  sontappliquées.

Par défaut, les balises<IfDefine HAVE_SSL>entourentes balisesd’hétesvirtuels pour votre
seneur sécurisé.Les balises  <IfDefine HAVE_SSL>entourentégalementes directives
LoadModule etAddModule pourle ssl_module

14.2.20 C ear Mbdul eLi st

ClearModuleList est situéeimmédiatementavant la longueliste de directives AddModule .
ClearModuleList effacela liste de modulesactifsdansle seneur. Ensuite la liste dedirectives
AddModule recréea liste,immédiatemenapresClearModuleList

14.2.21 AddMbodul e

AddModule estla directive utilisée pour créeruneliste complétede tousles modulesdisponibles.

Vousutiliserezla directive AddModule sivousajoutezvotre propremodulecommeDSO.Pourplus
d’informationssurla manieredontAddModule estutilisé pourla priseenchagede DSO,reportez-
vousa la [SectionI4-3] r

14.2.22 Ext endedSt at us

ExtendedStatus  contrblele fait qu’Apachegénéredesinformationsd’étatsommairegoff ) ou
détailléeqon) lorsquele modulede commandeserver-status estappelé.Server-status
estappeléal'aide desbalisesLocation ; pourplusd’informationssurl’appel de server-sta-

tus , reportez-vusa la Sectionl4.2.71jocaton ]
14.2.23 Port

NormalementPort déifinit le port surlequelvotre seneur écoute. Toutefois,le securéWeb sener
contréleplusieursportspar défaut, du fait quela directive Listen  estégalementitilisée. Lorsque
lesdirectivesListen sontactivées,votre seneur contréletouscesports. Pourplus d'informations
surListen , reportez-ousa la descriptiondela directive Listen
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Lacommandélort estégalementtiliséepourspécifer le numérodeportutilisé pourcréerunnom

autorig pour votre seneur Reportez-ous a la [Sectionl4.Z 39]0secanonicaingme [jpour plus
d’'informationssurle nom canoniquele votre seneur.
14.2.24 User

Ladirective User définit I'ID utilisateurutilisé parle seneurpourrépondreauxdemandesLe para-
métragede User détermind’accésauseneur. Touslesfichiersinaccessiblea cetutilisateurseront
égalemeninaccessibleauxvisiteursdevotresiteWeh LavaleurpardéfautpourUser estapache .

User devrait avoir pour seulsprivilegesla possibilitéd’accédera desfichierssupposéwisiblespar
le mondeextérieur User estégalemente propriétairede tousles processu€Gl engendésparle
seneur. User nedevrait pasétreautoriséa exécuterun codenondestiré a constitueruneréponsex
desdemande$iTTP.

Remarque

A moinsd’étreabsolumentertaindesavoir cequevousfaites,neparanétrez
pasUser surroot. Le fait d'utiliser root commevaleurpour User risque
d’ouvrir unebrécheimportantedansla sécuritéde votre seneurWeh

Le processuéittpd  parentcommencepar s’exécutercommeroot en coursde fonctionnementor-
mal, puis estimmédiatementransmisa I'utilisateur apache.Le seneur doit démarrecommeroot
parcequ’il doit serelier a un port sous1024(le port par défaut pourles communicationdVeb sécu-
riséesestle port443; le port pardéfautpourlescommunication®Vebnonsécuriséesstle port 80).
Lesportssousl024étantrésenésal’'usagedu syseme,ils nepeuwentétreutilisésqueparquelquun
connectéentantqueroot. Unefois quele seneurs’estconnecté sonport, il transmetle processus
auUser avantd’acceptetta moindredemandele conneion.

14.2.25 Group

La directive Group estsimilaireaUser . Group définit le groupesouslequelle seneurrépondraa
desdemandesla valeurde Group pardéfautestégalemenapache .

14.2.26 Server Adm n

ServerAdmin indique I'adresseélectroniquede I'administrateurdu seneur Weh Cetteadresse
électroniqueapparétra danslesmessaged'erreursurlespagesiebgénéréegarle seneurafin que
lesutilisateurspuissensignalerun problémeenernvoyantun messagélectroniquea l'administrateur
duseneur. La valeurpardéfautde SenerAdminestroot@localhost
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Généralementinebonnemanire de configurer ServerAdmin  consistea utiliser la valeurweb-
master@votre_domaine.com . Ensuitecréezunaliaspourwebmaster aunomdelapersonne
responsablelu seneur Web, dans/etc/aliases . Enfin, exécutez/usr/bin/newaliases

pour ajouterle nouwel alias.

14.2.27 Ser ver Nane

ServerName permetde définir un nom pour votre seneur, qui differe du nom réel de votre héte.
Par exemple vouspouwezutiliserwww.votre_domaine.coralorsquele nomréeldevotreseneurest
foo.votre_domaine.comNotezque ServerName doit &treun nom DNS (DomainNameService)
valide de la machinesurlaquelletournele seneur

Sivousspécifezun ServerName , assurez-gusquesonadresséP etsonnomdeseneursontinclus
dansvotre fichier /etc/hosts

14.2.28 Docunent Root

DocumentRoot estle répertoirecontenania plupartdesfichiersHTML qui serontservisen ré-
ponseaux demandesLa valeurde DocumentRoot pardéfautpourles seneursWeb sécurisést
nonsécuriségst/var/www/html . Parexemple,le seneurpourraitrecevoir unedemandgpourle
documentsuiant:

http://  votre_domaine /foo.html
Le seneurrechercherée fichier suvantdansle répertoirepardéfaut:
Ivar/www/html/foo.html

Sivousvoulezmodifier le DocumentRoot afin qu'il nesoitpaspartag parlesseneursWebsécu-

riséset nonsécurisésreportez-ousa la [SectionIZ- Z)otifisation d" hOtesvirnue3
14.2.29 Directory

Lesbalises<Directory /path/to/directory> et</Directory> sontutiliséespouren-
tourerun groupede directivesde configurationdevantuniquemens’appliquera ce répertoireet tous
sessous-épertoires.Toutedirective applicablea un répertoirepeutétre utiliséea I'intérieur desba-
lises<Directory> . Lesbalises<File> peuwentétreutiliséesdela mémemaniéreappliquées
un fichier spécifque.

Par défaut, desparameétresreésrestrictifs sontappliguésau répertoireracine,a lI'aide desdirectives
Options  (voir [SectionIZ. 2. 30joptons_j etAtbwOverride  (voir [Sectiont4. 7. 5
verride [). Danscetteconfguration,il fautexplicitementattribuer cesparangtresatout répertoire
du systémeayantbesoinde parametreplus permissifs.

LesbalisesDirectory  permettende définir le DocumentRoot (désignécomme"/" ) avecdes
parameétresnoinsrigides,de maniérea cequ'il puisseservirdesdemande#iTTP.
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Le répertoirecgi-bin  est configuré pour permettrel’exécution de scripts CGl avec 'option
ExecCGl. Si vous devez exécuterun script CGl dansun autre répertoire, vous devez définir
ExecCGI pourcerépertoire.Par exemple,si votrerépertoirecgi-bin  est/var/www/cgi-bin
mais que vousvoulez exécuterdesscriptsCGI depuis/lhome/mon_répertoire_cgi , ajoutez
unedirectve ExecCGIl aunensemblaledirectivesDirectory  tel quele suivantdansvotrefichier
httpd.conf

<Directory /home/my_cgi_directory>
Options  +ExecCGl
</Directory>

Pourpermettrd’exécutionde scriptsCGIl dans/home/my_cgi_directory , il vousfaudraen-
treprendredesdémarchesupplémentaireau paramétragele ExecCGl . Vousdevrez aussidécom-
manderla directive AddHandler pouridentifier les fichiersqui ont une extension.cgi  (scripts
CGl). Voustrouverezdesinstructionssurle parameétragele AddHandler ~ dansla EectionI4.2.65,]
espermissiongourles scriptsCGl et le chemind’accésaux scriptsdoivent étre
parametesa0755. Enfin, le scriptet le répertoiredoiventétredétenusparle mémeutilisateur

14.2.30 Options

La directive Options contrbleles fonctionsdu seneur disponiblesdansun répertoireparticulier
Par exemple,envertudesparametresestrictifsspécifés pourle répertoireracine,Options  estdé-
fini uniguemensurFollowSymLinks . Aucunefonctionn’estactivée,al’exceptiondu fait quele
seneurestautoriséa suivre lesliens symboliquesiansle répertoireracine.

Par défaut,dansvotrerépertoireDocumentRoot , Options estparamétrépourinclureIndexes
Includes et FollowSymLinks . Indexes permetauseneur de générere contenud’'un ré-
pertoiresi aucunDirectorylndex (c’est-a-direindex.html  , etc.) nestspécifé. Includes
signifie quedesfichiersainclure cétéseneursontautorisésFollowSymLinks  permetauseneur
de suivre desliens symboliquesdansce répertoire.

VousdevezégalemenincluredesinstructionOptions pourlesrépertoiresl’intérieur dedirectives
d’hétesvirtuels si vousvoulezquevos hbtesvirtuelsreconnaissertesOptions

Parexemple Jlesfichiersainclurecotéseneursontdéjaactivésdansle répertoire'var/iwww/html
enraisondela présencelelaligneOptions  Includes dansla sectiondesdirectivesLocation
"I" . Toutefois,si vousvoulezqu'un hotevirtuel reconnaissguelesfichiersainclure cotéseneur
sontautorisédans/var/www/html |, vousdevezinclure unesectiontelle quela suivanteal'inté-
rieur desbalisesde votre hote virtuel :

<Directory Ivarlwww/html>
Options  Includes
</Directory>
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14.2.31 Al owOverri de

La directive AllowOverride définit si desOptions peuwentétreinvalidéesparlesinstructions
d’'unfichier .htaccess . Pardéfaut,DocumentRoot estparamétrépourne pasautoriseta prise
encomptedesinstructionsde fichiers.htaccess

14.2.32 Order

Ladirective Order contrélesimplement’ordre danslequellesdirectivesAllow etDeny sontana-
lysées.Votreseneurestconfiguré pouranalysetesdirectvesAllow avantlesdirectivesDeny pour
votre répertoireDocumentRoot .

14.2.33 Al | ow

Allow spécife queldemandeupeutaccédeaunrépertoiredonné.Le demandeupeutétreall , un
nomde domaineuneadresséP, uneadresséP partielle,unepaireréseau/masqueseaugtc. Votre
répertoireDocumentRoot estconfigurépourAllow (permettre)Jesdemandesleall (tous).

14.2.34 Deny

Deny fonctionneexactementommeallow , maisvousspécifez aquil'accesestrefusé.Votre Do-
cumentRoot n'estpasconfigurépourdeny (refuser)lesdemandesle quiconque.

14.2.35 UserDir

UserDir estle nomdu sous-répertoireau seindu répertoirede départpersonnetie chaqueutilisa-
teur, ou devraientétreplacédesfichiersHTML personnelslevantétreservisparle seneurWeh Par
défaut,le sous-répertoirestpublic_html . Parexemple,le seneurpourraitreceoir la demande
suivante:

http://  votre_domaine /~ utilisateur [foo.html

Le seneurrechercheraile fichier :
/home/utilisateur/public_html/foo.html

Dansl’'exempleci-dessus/home/utilisateur estle répertoirepersonnetie'utilisateur (notez
guele chemind’accéegardéfautauxrépertoirepersonnelslesutilisateurpeutétredifférentsurvotre
systeme).

Assurez-wousquelesautorisationselativesaux répertoiregpersonnelsiesutilisateurssontcorrecte-
mentdéfinies. Lesrépertoiregpersonnelslesutilisateursdoivent étre définis sur 0755. Les bits de
lecture(r) et d’exécution(x) doivent étredéfinis surles répertoirespublic_html del'utilisateur
(0755fonctionnera).Lesfichiers qui serontservisdansles répertoiregublic_html desutilisa-
teursdoiventétredéfinis surau moins0644.
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14.2.36 Directoryl ndex

Directorylndex estla pageserviepardéfautlorsqu’unutilisateurdemandeainindex derépertoire
eninsérantunebarreoblique(/) alafin del'URL.

Lorsqu’unutilisateurdemandda pagehttp:/Aotre_domainfe_répertoie/, il obtientsoitlapageDi-
rectorylndex , sielleexiste,soitlaliste ducontenwdurépertoiregénééeparle seneur. Lavaleur
pardéfautpourDirectorylndex estindex.html  index.htm  index.shtml index.php
index.php4 index.php3 index.cgi . Le seneuressaiaetrouver!'un decesfichiersetre-
tournele premierqu’il trouve. S’il netrouve aucunde cesfichierset si Options Indexes est
paramété pourcerépertoire e seneurgénerestretourneuneliste, auformatHTML, desfichierset
sous-répertoiresontenugiansle répertoire.

14.2.37 AccessFi | eNane

AccessFileName nommele fichier quele seneurdoit utiliser pour lesinformationsde contrdle
d’ace@sdanschaquerépertoire. Par défaut, votre seneur Web estparan@tré pour utiliser .htac-
cess , s'il existe,afin d'accédemuxinformationsde contréled’ace@sdanschaqueaépertoire.

Justeapredadirective AccessFileName , unesériedebalisesFiles appliquenuncontroled’ac-
cesatoutfichiercommencanpar.ht . Cesdirectivesrefusent'accésWebatouslesfichiers.htac-
cess (oud’autrescommencanpar.ht ) pourdesraisonsde sécurié.

14.2.38 CacheNegoti at edDocs

Par défaut, votre seneur Web demandeux seneursproxy de ne pasmettreen cachedesdocuments
négociésurla basedu contenu(c'est-a-direqui peuventchangemvecle tempsou suiteal’'entréedu

demandeur)Si vousannulezle commentairadle CacheNegotiatedDocs , vousdésactvez cette
fonctionetlesseneursproxy serontautorisés mettreencachdesdocumentsa partirdecemoment.

14.2.39 UseCanoni cal Nane

UseCanonicalName estparamétrépardéfautsuron. UseCanonicalName permetauseneur
decréeruneURL quiseréférenceslle-mémegenutilisantServerName etPort . Lorsquele seneur
faitréférenceélui-mémeenréponsauxdemandesdesclients,il utilise cetteURL. Sivousparamétrez
UseCanonicalName suroff ,leseneurutiliseraplutétlavaleurfigurantdandademandeluclient
pour pointersurlui-méme.

14.2.40 TypesConfig

TypesConfig nommele fichier qui définit la liste par défaut descorrespondancede type MIME
(extensionslenomdefichierassociéeadestypesdecontenu).Le fichier TypesConfig pardéfaut
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est/etc/mime.types . Au lieu d’éditer/etc/mime.types , il estrecommanddl’ajouterdes
typesMIME al'aide dela directive AddType .

14.2.41 Def aul t Type

DefaultType  définit untype de contenupardéfautpourle seneurWeb a utiliser pourdesdocu-
mentsdontlestypesMIME ne peuwent pasétre déterminés.Par défaut, votre seneur Web suppose
quetout fichier au contenuindéterminéestde typetexte brut.

14.2.42 | f Modul e

Lesbalises<IfModule> et </IfModule> entourentdesdirectives conditionnelles.Les direc-
tivescontenues l'intérieur desbalisedfModule  sonttraitéesdans’'un desdeuxcassuivants.Les
directivessonttraitéessi le modulecontenudansla balisede déhut <IfModule>  estcompilédans
le seneurApache.Si un pointd’exclamation("!") estinclusdevantle nomdu module,lesdirectives
ne sonttraitéesguesi le moduledansla balisede départ<ifModule> n’estpascompilé.

Lefichiermod_mime_magic.c estutilisédanscesbalisedfModule . Lemodulemod_mime_ma-
gic estcomparabléla commanda&JNIX file , qui examinequelque®ctetsducontenud’un fichier,
puisutilise des"nombresmagiques'et d’autresindicespourdéterminere type MIME dufichier.

Si le modulemod_mime_magiestcompilédansApache,cesbaliseslfModule indiquentaumo-
dulemod_mime_magiousetrouwe le fichierdedéfinition desindices: share/magic  danscecas.

Le modulemod_mime_magio’est pascompilépardéfaut. Si vousvoulezl'utiliser, reportez-ousa

la[Section’4. pourplusdedétailssurla maniered’ajouterdesmodules

avotre seneur.

14.2.43 Host nanmeLookups

HostnamelLookups peutétredéfini suron, off oudouble . SivousautoriseAHostnamelLoo-
kups (enle paramétransuron), votre seneur résoudraautomatiquemeritadressdP pour chaque
conne&ion demandantin documente votre seneurWeh La résolutionde I'adresse P signifie que
votre seneur établituneou plusieursconneionsavecle DNS pourrecherchete nomd’h6te corres-
pondanta uneadresséP particuliere. Si vousparamétretostnamelLookups endouble , votre
seneurétabliraun DNS doubleinversé.En d'autrestermes apreda recherchenverse(IP versnom),
unerechercheenavant(nomversIP) estlancéesurle résultat. Cettedoublerecherchaloit ramener
al’adressdP de départ.

GénéralementjousdevezlaisseiHostnamelLookups  parangetrésuroff , dufaitquelesdemandes
deDNSajoutentunechageavotreseneuretpeuwentle ralentir Sivotreseneurestoccupéleseffets
de HostnameLookups peuwentétresensibles.

HostnamelLookups poseégalementinequestiorpourinternetdanssonensembleLesconn&ions
individuellesétabliegpourrecherchechaquenomd’hétes’additionnent C’estpourquoi,pourle bien
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de votre propreseneur Web, de mémeque pour celui d’InternetdanssonensemblelaissezHost-
namelLookups paranétrésuroff .

14.2.44 ErrorLog

ErrorLog nommele fichier danslequel sont consigréesles erreursdu seneur. Commecette
directive l'indique, le fichier journal des erreursrelatif a votre seneur Web se trouve dans
/var/log/httpd/error_log

Le journaldeserreursestintéressansi votre seneurWebgénéredeserreursou despannesiontvous
ne connaissepasla cause.

14.2.45 LoglLevel

LogLevel définit le niveaude détail desmessaged’erreurdesjournauxdeserreurs.LoglLevel
peutétredéfini (du moinsdétailléauplusdétaillé)suremerg, alert , crit , error , warn, no-
tice ,info oudebug. Pardéfaut,le LogLevel devotreseneurWebestdéfini surwarn .

14.2.46 LogFor mat

LesdirectvesLogFormat devotrefichier httpd.conf définissentun formatpourles messages
d’erreur; ceformatdevrait rendrevotre journaldesaccéesluslisible.

14.2.47 Custonliog

CustomLog identifie lefichierjournaletle formatdefichierjournal. Dansla configurationpardéfaut
devotresecuréNebsener, CustomLog définit le fichierjournaldandequelsontconsignésesacces
avotreseneurWeb: /var/log/httpd/access_log . Vousdevez connaitrd’emplacementle
cefichier pour pouwir générerdesstatistiquesoncernantes performances’aceesa votre seneur
Weh

CustomLog définit égalemente format du fichier journal ordinaire. Le formatdu fichier journal
ordinaireressemble ceci:

remotehost  rfc931 authuser [date] "request" status  bytes
r enot ehost

Nom d’héte distant. Si le nomd’héte n’estpasdisponibleauprésdu DNS, ou si Hostname-
Lookups estparamétrésurOff , remotehost  seral’adressdP del'h6te distant.

rfco3l
Non utilisé. Le signe- figuredansle fichier journala saplace.
aut huser




Section 14.2 201

Si l'authentification estrequise;il s'agitdu nomsouslequell’utilisateur s’estidentifié. Habi-
tuellementjl n’estpasutilisé, de sortequevousvoyezle signe- asaplace.

[ dat e]
La dateetI'heure dela demande.
"demande"
La chainededemandédelle qu’elle estvenuedu navigateurou du client.
status
Coded’étatretourré au navigateurou auclient.
octets
Taille du document.

La commandeCustomLog permetde configurer desfichiersjournauxspécifquespourenregistrer
despointeurs(URL dela pageWeb liée a unepagede votre seneur Web) et/oudesagentynaviga-
teursutiliséspourrécupéredespagesiWeb survotre seneurWeb). LeslignesCustomlLog corres-
pondantesontidentifiéescommedescommentairescommeillustré, maisvousdevez supprimerle
commentairesi vousvoulezutiliser cesdeuxfichiersjournaux:

#CustomLog /var/log/httpd/referer_log referer
#CustomLog /var/log/httpd/agent_log agent

Vouspouwez égalementdéfinir la directive CommonLogpour qu’elle utilise un journal combinéen
supprimanie commentairele la ligne suivante:

#CustomLog /var/log/httpd/access_log combined

Un journalcombinéajouterdeschampsdu pointeuretdel’agentala fin deschampsdejournalcom-
muns. Si vousvoulez utiliser un journal combiné,commentea directive CustomLog définissant
votre journaldesaccéssurle formatdefichier journalcommun.

14.2.48 Server Si ghat ure

Ladirective ServerSignature ajouteuneligne contenantaversionduseneurApacheetle Ser-
verName del’h 6tesenantatoutdocumengénéréarle seneur(parexemple lesmessaged’erreur
rervoyésa desclients). ServerSignature estparanétrésuron pardéfaut. Vouspouwez définir
la valeuroff afin qu'aucundigne de signaturene soit ajoutée ou définir la valeurEMail . EMail
ajouteunebaliseHTML mailto:ServerAdmin alaligne designature.
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14.2.49 Al as

Le paramétrédlias permetauxrépertoiresie setrouver endehorsdu répertoireDocumentRoot
toutenrestantaccessibleauseneurWeh TouteURL seterminantparl’alias seraautomatiquement
corvertieenchemind’acceglel'alias. Pardéfaut,unaliasestdéjaconfiguré. Unrépertoirdcons est
accessiblgarle seneurWeb,maisle répertoiren’estpasle DocumentRoot . Lerépertoirdgcons
un alias,estenréalité/var/www/icons/ , pas/var/www/html/icons/

14250 ScriptAlias

Le paramétr&criptAlias définit I'endroitoulesscriptsCGI (oud’autrestypesdescripts)peuwent
étretrouvés.Généralement| estpréférablede ne paslaisserde scriptsCGI dansDocumentRoot .
Si desscriptsCGl figurentdansDocumentRoot , ils pourraientétre considérésommedesdocu-
mentsde texte. Mémes'il vousestindifférentquecertainegpersonnepeuwentvoir (et utiliser) vos
scriptsCGl, le fait de révélerla manieéredontils fonctionnentpeut permettrea despersonnepeu
scrupuleused’exploiter d’éventuelledaillesde sécuritédu script, mengantainsila sécuritédevotre
seneur. Pardéfaut, le répertoirecgi-bin  estun ScriptAlias de/cgi-bin/ , etsetrouve en
réalitédans/var/www/cgi-bin/

Options  ExecCGlI estsélectionnéour votre répertoire/var/www/cgi-bin , ce qui signifie
qguel’exécutionde scriptsCGl estautoriséadansce répertoire.
Reportez-vusala[Sectionl4.Z.6oAddrandier_jetalaSectiont4. 2. 2Z9Pirectory _ jpogrobtenir

desinstructionssurla maniéred'exécuterdesscriptsCGl dansdesrépertoireautresquecgi-bin

14.2.51 Redi rect

Lorsqu’unepageWeb estdéplacéela commandeRedirect  peutétre utilisée pour mapperl’an-
cienneURL suruneautreURL. Le formatestle suivant:

Redirect  / chemin /foo.html http://  nouveau_domaine / chemin /foo.html

Ainsi, si une demandeHTTP est recue pour une page qui se trouve habituellementa 'URL
http:/Notre_domainkhemirfoo.html, le seneur retournela nouwelle URL (http:/houveau_do-
mainéchemirifoo.html) auclient, qui essaied’extrairele documentela nouwelle URL.

14.2.52 | ndexOptions

contrélel'aspectdeslistesdecontenwerépertoiregénéréeparle seneurenajoutanidesicbnesetdes

descriptionge fichiers,etc. Si Options  Indexes estdéfini (voir [SectionI4.Z-30joptons ), ]

votreser\eurWebpeutgenerelunehste ducontenwdurépertoirdorsqu’il recoitunedemandédTTP
telle quecelle-ci:

http:/iotre_domain&e_répertoie
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Tout d’abord, votre seneur Web recherchedansce répertoireun fichier de la liste figurantaprésla
directive Directorylndex (parexemple index.html ). SivotreseneurWebnetrouve pasl’un

de cesfichiers,il généreuneliste HTML desfichierset sous-épertoiresfigurantdansce répertoire.
Vouspouvez modifier I'aspectde cetteliste du contenudu répertoirea I'aide de certainesirectives
dehttpd.conf , notammentndexOptions

Par défaut, Fancylndexing  estactivé. Si Fancylndexing  estactvé, le fait de cliquersurles
en-étesdecolonnedela liste modifie I'ordre d’affichageenfonctiondu contenudecettecolonne.Un
autreclic surle mémeen-tétepermetde basculerde'ordre ascendand 'ordre descendangtinver-
sement.Fancylndexing  affiche égalementesicdnesdifférentegour les différentsfichiers,en
fonctiondesextensiongde fichier. Sivousutilisezla directive AddDescription etactivezFan-
cylndexing , unebréwe descriptionde fichier serainclusedansla liste du contenudu répertoire
générégoarle seneur.

IndexOptions  comprendun certainnombred’autresparamétresjui peuwent étre définis pour
contrblerl'aspectdesrépertoireggénéréar le seneur Les parametresncluenticonHeight et
IconWidth , pourfaire ensortequele seneurinclue desbalisesHTML HEIGHT et WIDTHpour
lesicbnesdanslespagesiebgénéréeparle seneur; IconsAreLinks , pourfaireensortequeles
icbnesagissentommeunepartiedel’ancredulien HTML, enmémetempsquele nomdefichier, et
autres.

14.2.53 Addl conByEncodi ng

Cettedirectvenommedesiconegquiseroniaffichéegarfichier, aveccodageMIME, dansdeslistesde
répertoiregénéréeparle seneur. Par défaut,votre seneurWebmontrel'icbne compressed.gif
acotédesfichierscodésMIME x-compresgtx-gzip dansdeslistesderépertoiregénéréeparseneur.

14.2.54 Addl conByType

Cettedirective nommedesiconesqui s’afficheronta cétédesfichiersavecdestypesMIME dansdes
listesderépertoireggénéréeparseneur. Parexemple votreseneurestparamété pourafficherl’icone
text.qgif acoté defichiersavecun type MIME "texte" dansdeslistesde répertoiregénéréepar
seneur

14.2.55 Addl con

AddIicon indiqueauseneurl'icone aafficherdandeslistesderépertoiregénéréeparle seneurpour
certainstypesde fichiersou pour desfichiersavec certainesxtensions.Par exemple,votre seneur
Web estparangtrépourafficherl’icone binary.gif pourlesfichiersportantlesextensionsbin
ou .exe .
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14.256 Defaultlcon

Defaulticon  nomméel'icone aafficherdandeslistesderépertoiregénéréeparle seneurpourles
fichierspourlesquelsaucuneautreiconen’estspécifée. unknown.gif  estla Defaulticon par
défaut pour cesfichiers.

14.2.57 AddDescri ption

Vouspouwez utiliser AddDescription pour afficher le texte que vous spécifez pour certainsfi-

chiersdansleslistesdu contenuderépertoireggénéréeparle seneur(vousdevez égalemenactiver
Fancylndexing  commeunelndexOptions ). Vouspouwz nommerdesfichiersspécifques,
utiliser desexpressiongomprenantlescaracterespéciauxderechercheu desextensionglefichier
pourspécifer lesfichiersauxquelsettedirective devrait sSappliquer Parexemple vouspourriezuti-

liser la ligne suivante:

AddDescription "Fichier se terminant par .ni"

Dansleslistesderépertoiregénéréepar seneur, lesnomsdetouslesfichiersportantdesextensions
.ni seraiensuvis deladescriptionFichier  se terminant par .ni . Il fautégalemengue
Fancylndexing  soitactivé.

14.2.58 ReadneNane

nommele fichierqui (Sl existedansle répertoireseraajoutéala fin deslistesderépertoiregénérées
parseneur. Le seneurWebcommencergaressayed’inclure le fichier commedocumentHTML,
puisessaieralel’inclure commetexte brut. Par défaut, ReadmeNameestparamétré&surREADME

14.2.59 Header Nane

HeaderName nommele fichier qui (s'il existe dansle répertoire)seraajoutéaudéhut deslistesde
répertoiregénéréeparseneur CommeReadmeNamele seneuressaierasi possibledel’inclure
sousla formed’'un documenHTML, ou, sinon,commetexte brut.

14.2.60 | ndexl gnore

IndexIignore  affiche uneliste d’extensionsde fichier, de nomsde fichier partiels,d’expressions
contenantdescaractérespéciauxde rechercheou de nomsde fichiers complets. Le seneur Web
n’inclurapaslesfichierscorrespondaré|'un decesparametreslansleslistesderépertoiregénérées
parseneur.
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14.2.61 AddEncodi ng

AddEncoding nommedesextensionsde nomdefichier qui devraientspécifer un type de codage
particulier AddEncoding permetégalementiedonnermourinstructiona certainsnavigateurs(pas
tous)dedécompresserertainsfichierspendanteur déchagement.

14.2.62 AddLanguage

AddLanguage associalesextensionsde nomdefichiersadeslanguesspécifiques. Cettedirective
estessentiellementtile pourlanégociatiordecontenujorsqude seneurretourneundocumenparmi
d’autres,enfonctiondela préférencdinguistiquedu clienttelle quedéfinie danssonnavigateur

14.2.63 LanguagePriority

LanguagePriority permetdedéinir I'ordre depréféencaedeslanguespourle servicedesfichiers,
qui produitun effet si le client n’a paramétréaucunepréférencdinguistiquedanssonnavigateur

14.2.64 AddType

Utilisez la directve AddType pourdéfinir despairesde type MIME et d’extensionde fichier. Par
exemple,si vous utilisez PHP4,votre seneur Web utilise la directive AddType afin de reconnaitre
lesfichiersportantl’extensionPHP(.php4 , .php3 .phtml .php ) commedestypesMIME PHR

La ligne AddType suivanteindiqueauseneurdereconnaitrd’extensiondefichier .shtml  (pour
fichiersainclure cbtéseneur):

AddType text/html .shtml

Vousdevrezinclure la ligne ci-dessusa I'intérieur desbalisesde I’'h6te virtuel pour tousles hotes
virtuels devantautoriserdesfichiersainclure cotéseneur

14.2.65 AddHandl er

AddHandler mappedes extensionsde fichier sur des modulesde commandespécifques. Par
exemple,le modulede commandecgi-script peut étre utilisé en associatioravec I'extension
.Cgi  pour traiter automatiquemendn fichier dontle nom seterminepar.cgi commeun script
CGil. Cecifonctionneraméme pour les fichiers situés hors du répertoireScriptAlias (si vous
suivez lesinstructionsfourniesici).

Vousavezuneligne CGIl AddHandler dansvotrefichier httpd.conf
AddHandler cgi-script .cqi

Il faut supprimerle commentairede la ligne. Ensuite,Apacheexécuterales scripts CGI pour les
fichiersseterminantpar.cgi , mémes'ils setrouvent horsdu répertoireScriptAlias , qui est
défini pardéfautpourcontenirvotrerépertoire/cgi-bin/ dans/var/www/cgi-bin/
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Vousdevez égalementéfinir ExecCGlI commeOptions pourtout répertoirecontenantun script
CGI. Reportez-vusa la [SectionI4.Z_Z9pirectory __jpogr plusd’informationssurla définition de
ExecCGI pourunrépertoire.Vousdevrez enoutrevousassurejueles autorisationsontcorrecte-
mentdéfiniespourlesscriptsCGl etlesrépertoirecontenantesscriptsCGl. LesscriptsCGl ettout
le chemind’'accésauxscriptsdoiventétreparamétrésur0755. Enfin, le propriétairedu répertoireet
celui dufichier de scriptdoiventcoincider

Vousdevrez ajouterla mémeligne AddHandler avotre configurationVirtualHost si vousulti-
lisezdeshbtesvirtuels et voulezqu'ils reconnaisserégalementesscriptsCGI horsde ScriptA-
lias

OutredesscriptsCGl, votre seneur Web utilise égalemenfAddHandler pour traiter desfichiers
HTML analységarle seneur.

14.2.66 Acti on

Action vouspermetd’associeuntype MIME aun CGl, desortequechaquedemanded’un fichier
decetypedéclenchd’exécutiond’un script CGl particulier

14.2.67 MetaDir

MetaDir spécife le nomd’un répertoireotivotreseneurWebdoit recherchedesfichierscontenant
desinformationsMETA (en-tétedHTTP suppEmentairesainclurelorsqu’il sertdesdocuments.

14.2.68 Met aSuf fi x

MetaSuffix  spécife le suffixe dunomdufichier contenantesinformationsMETA (en-téteHTTP
supplémentairesjjui devrait setrouver dansle répertoireMetaDir .

14.2.69 Err or Docunment

Par défaut, en casde problémeou d’erreur, votre seneur Web renvoie un simple messagel’erreur
(habituellemenbbscur)auclientayantformuléla demandeAu lieu d'utiliser le paranétragepardeé-
faut,vouspouwvezutiliser ErrorDocument  afin deconfigurervotre seneurWebpourqu'il rervoie
un messaggersonnalié ou redirigele client versune URL locale ou externe. ErrorDocument

associsimplemenun codederéponseHTTP aunmessageu auneURL qui serarervoyé auclient.

14.2.70 Br owser Mat ch

Ladirective BrowserMatch permetavotre seneurdedéfinir desvariablesd’ervironnementet/ou
de prendredes mesuresappropriéesn fonction du champd’en-téteUser-AgentHTTP qui identi-
fie le navigateurdu client. Par défaut, votre seneurWeb utilise BrowserMatch  pourrefuserdes
conn&ionsa certainsnavigateursprésentantlesproblemesonnusde mémeque pourdésactier les
keepalvesetvidagesd'en-téteHTTP pourles navigateursayantdesproblemesveccesactions.
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14.2.71 Locati on

Lesbalises<Location> et</Location> permettentle spécifer un contréled’accésbas sur
'URL.

L'utilisation suvantedesbalised_ocation  consistealesplaceral’int érieurdesbalisedfModule
mod_perl.c . Cesdirectivesdeconfigurationsonteffectivessile DSOmod_perl.so  estchagé.

Reportez-vusa la Fection4.3J@outrdemoduiesau serveqgmpour plus d’'informationssurl’ajout de

modulesa Apache.

Lesbalised.ocation nommente répertoirevar/www/perl (Alias pour/perl ) commece-
lui a partir duquelles scriptsPerlserontservis. Si un documeniestdemané avec une URL dansle

chemindelaquellefigurela chaineg/perl , votreseneurWebrecherchée scriptPerlappropriédans
Ivariwwwi/perl/

Plusieursautresoptionsde<Location> sontidentifiéescommedescommentairedansvotrefichier
httpd.conf . Sivousvoulezactver leur fonctionnalité,supprimezZle commentairele la section
appropriéedesdirectives.

Immédiatemenapesles directivesPerl décritesplus haut,votre fichier httpd.conf contientune
sectiondedirectivespermettant’activerHTTP PUT (parexemple lafonctiondepublicationdeNets-
capeGold qui permetde publierdespagesieb surun seneurWeb). Si vousvoulezautorisetHTTP
PUT, vousdevez supprimerde commentairale cettesectiontouteentiére:

#Alias /upload /tmp
#<Location  /upload>
EnablePut On
AuthType Basic
AuthName Temporary
AuthUserFile /etc/httpd/conf/passwd
EnableDelete Off
umask 007
<Limit PUT>
require  valid-user
</Limit>
#</Location>

HHEFEHFHFEHFHFHFR

Vousdevrezaussiannuledescommentairesleslignessuvantesaudétut dehttpd.conf  , defacon
acequele modulemod_putsechage dansApache.

#LoadModule put_module modules/mod_put.so
#AddModule mod_put.c

Sivousvoulezpermettreauxpersonnesgui seconnectentlepuisvotre domainede consulterdesrap-
portssurl’état du seneur, annuleZe commentairale la sectionde directivessuiante:

#<Location /server-status>
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# SetHandler  server-status

# Order deny,allow

# Deny from all

# Allow from .votre_domaine.com
#</Location>

Vousdevezremplacervotre_domaine.com parvotrenomde domainede seconchiveau.

Sivousvoulezfournir desrapportsdeconfigurationde seneur(y comprisdesmodulesnstallésetdes
directivesde configuration)enréponsea desdemandegn provenancele votre domaine yousdevez
supprimere commentairaleslignessuiantes:

#<Location /server-info>

# SetHandler  server-info

# Order deny,allow

# Deny from all

# Allow from .votre_domaine.com
#</Location>

Unefois encore yousdevezremplacervotre_domaine.com

La section de directives suivante utilise des balises Location  pour permettrel'acceés a la
documentatiordans/usr/share/doc (par exemple, avec une URL telle que http:/Aotre_do-
mainédoc/fichier.html) . Cesdirectvespermettentiniguementetaccésauxdemandesaitesdepuis
I’héte local.

Une autreutilisation desbalisesLocation  estdéfinie dansunesectionidentifiée commeun com-
mentairedestiréea permettreun suvi desattaqueslirigéescontrevotre seneur Web qui exploitent
unvieux bogued'avantApachel.l. Sivousvoulezeffectuerun suivi decesdemandessupprimede
commentairedeslignessuivantes:

#<Location /cgi-bin/phf*>

# Deny from all
# ErrorDocument 403 http://phf.apache.org/phf_abuse_log.cgi
#</Location>

Si ceslignesne sontpasidentifie¢escommedescommentairesyotre seneur Web redirigetoutede-
mandeseterminantpar/cgi-bin/phf* versunscriptCGl dejournalisationexécutéparle groupe
Apache.

14.2.72 ProxyRequests

Si voussupprimezZe commentairedesbalisesifModule  entouranta sectionProxyRequests
votre seneur Apachefonctionneraégalementommeun seneur Proxy Vousdevez égalementhar-
gerle modulemod_proxy . Pourobtenirdesinstructionssur la maniérede chager desmodules,

reportez-wusa la Sectionl4.3] r
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14.2.73 ProxyVi a

La commandeProxyVia contrélesi uneligne d’en-téteHTTP Via: estervoyée en mémetemps
guelesdemande®su les réponsedransitantpar le seneur proxy Apache. L'en-téteVia: indiquele
nomd’hétesi ProxyVia apourvaleurOn, le nomd’héte etla versiond’Apaches’il apourvaleur
Full ,toutedleslignesVia: sonttransBréesnchangées’il apourvaleurOff , etleslignesVia: sont
supprimées’il apourvaleurBlock .

14.2.74 Directives cache

Plusieursdirectives cachesontidentifiéescommedescommentaireslansles balisesproxy IfMo-
dule mentionnéeglushaut. Si vousutilisezla fonctionnali€ du seneurproxy et voulezégalement
activer le cacheproxy, supprimeZe commentairelesdirectivescacheenprocédantlela maniéredé-
crite. Lesparanetrespardéfautpourvosdirectvescachedoiventétreappropréspourla plupartdes
configurations.

CacheRoot définit le nomdu répertoirequi contiendrdesfichiersmis en cache.Le CacheRoot
par défaut est/var/cache/httpd

CacheSize déinit la quantitéd’espacequele cachepeututiliser, expriméeenKo. La valeurde
CacheSize pardéfautest5 Ko.

CacheGclnterval  définit unnombred’heures.Unefois cedélaiécouléJesfichiersdu cachesont
supprineéssile cachautilise unespaceupérieuaceluidéfini pourCacheSize . Lavaleurpardéfaut
de CacheGclnterval estde quatreheures.

LesdocumentdHTML mis encacheserontretenugsansrechagementdu seneurWeb dontils pro-
viennent)dansle cachependante nombred’heuresmaximumdéfini par CacheMaxExpire . La
valeurpardéfautestde 24 heures.

Le parangetre CachelLastModifiedFactor affectela créationd’une dated’expiration pour un
documenfui a étérecu du seneur sansdated’expiration définie. La valeurpar défautde Cache-
LastModifiedFactor est0.1 , cequisignifie quela dated’expirationd’un documentecetype
estégalea un dixiemedu tempsécoulédepuisla dernieremodificationdu document.

CacheDefaultExpire estle tempsd’expiration,expriméenheuresd’'un documentecu al'aide
d’'un protocolene prenantpasenchagelesdélaisd’expiration. La valeurpardéfautestd’'une heure.

Toutdocumentécupéréurun hdteet/ouundomainecorrespondard celui défini dansNoCache ne
serapasmis encache. Si vousavez connaissancd’hbtesou de domainesdont vousne voulez pas
mettreles documentsen cache,supprimezle commentairedevant NoCache et définissezici leurs
nomsde domaineou d’héte.
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14.2.75 NaneVi r t ual Host

Vousdevrez utiliser la directive NameVirtualHost ~ pourl'adresseP (etle numérode port, si né-
cessairejletout hdtevirtuel nomméquevousconfigurez. La configurationd’h6tesvirtuelsnomnes
estutiliséepourconfigurer plusieurshétesvirtuels pour plusieursdomaines|orsquevousn’avez pas
(ounevoulezpasutiliser) d’adresseP différentegpourlesdifférentsnomsdedomainepourlesquels
votre seneur Web sertdesdocuments.

Remarque

Vousne pouwez pasutiliser d’hbtesvirtuels nommésavec votre seneur sé-
curisé. Tout héte virtuel nomméque vous configurez ne peutfonctionner
gu'avec desconn&ions HTTP non sécuriséeset non avec desconneions
SSL.

Vousnepouwezpasutiliserd’hdtesvirtuelsnommésavecvotreseneursécu-
risé parcequel’établissementeliaison SSL (lorsquele navigateuraccepte
le certificat d’authentifcation du seneur Web sécurisé)ntervientavant la
demandeHTTP qui identifie I'h 6te virtuel nommeécorrect. Autrementdit,
I'authentificationintervientavantl’identificationdesdifférentshtesvirtuels
nomnes. Si vousvoulezutiliser deshoétesvirtuels avec votre seneur sécu-
risé,vousdevez opterpour deshétesvirtuelsbasésurl'adressdP.

Sivousutilisezdeshétesvirtuelsbagssurle nom,supprimede commentair@lela directve deconfi-
gurationNameVirtualHost  etajoutezl’adresseP correctede votre seneurderriereNameVir-
tualHost . Ajoutez ensuitedesinformationssuppEmentairesur les différentsdomaineautilisant
les balisesVirtual Host qui entourentServerName pour chaquehdte virtuel, plus toutesles
autresdirectivesde configurationexclusivementapplicablesa cethétevirtuel.

14.2.76 Vi rt ual Host

Desbalises<VirtualHost> et </VirtualHost> entourentoutesles directivesde configura-
tion destinées étreappliquéesa un hétevirtuel. La plupartdesdirectivesde configurationpeuwvent
étre utiliséesa I'int érieur de balisesd’hote virtuel, et s'appliquentexclusivementa cet hote virtuel
particuliet

DesbalisesvirtualHost identiicescommedescommentairegntourentcertainsexemplesde di-
rectivesdeconfigurationetespaceséservésuxinformationsaentrerpourconfigurerun hétevirtuel.
Reportez-ous a la [EectionIZ.Z Jotilisation d NOtesVIruets pour plus d’informationssur les hotes

virtuels.
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14.2.77 Set Envl f

LadirectivedeconfgurationApacheSetEnvlf permetdedésactverlafonctionkeep-alveHTTP et
d’autoriserSSLafermerla conneion sansggénéred’alertedenatificationdefermeturedu navigateur
client. Ceparangetreestnécessairpourcertainsnavigateursgui n’'interrompenpasla conneion SSL
avec unegrandefiabilité.

14.2.78 Directives de configuration SSL

LesdirectivesSSLfigurantdandefichierhttpd.conf ~ devotreseneursontinclusegpourpermettre
descommunicationdVeb sécuriséea I'aide de SSLet TLS.

Pour plus d’'informations sur les directives SSL, utilisez votre navigateur pour consulterla page
http:/Aotre_domaingmanual/mod/mod_ssl/. Pour plus d'informations sur les directives SSL,
reportez-ous a la page http://wwwmodssl.og/docs/2.7/ss|_reference.htmiyn chapitre sur
mod_sslrédigépar Ralf Engelschall. Ce documentje mod_sslUser Manual commencea 'URL
http://www.modssl.og/docs/2.7/et constitueune excellenteréférencepour mod_ssl(évidemment)
et pour la cryptographieWeb en géréral. Ce manuelcontientdesinformationsgénéralessur la

sécurisatiomlevotreseneurWeb,auChapitrel3 Jotiti

Remarque

Ne modifiez pasvosdirectivesSSL si vousn’étespasabsolumentertainde
savoir ce quevousfaites. Pourla grandemajorité dessecuréWeb sener, la
configurationpardéfautdesdirectvesSSL corvient parfaitement.

14.3 Ajout de modules au serveur

Du fait qu’Apachel.3prendenchagelesobjetspartagéslynamique¢DS0O),vouspouvezaisément
chagerdesmodulesSSL ou compilervos propresmodulespour le securéWeb sener. La priseen
chagedesobjetspartagéslynamiquesignifie qu'il estpossibledechagerdesmoduledorsdel’exé-
cution. Dufait quelesmodulesnesontchagésquelorsquec’estnécessairels n'utilisentdemémoire
ques'ils sontchagéset nécessitentglobalementmoinsde mémoire.

Le groupeApachefournit une documentatiorDSO complétesur les objetspartagéslynamiquesa
I'adresse http://www.apache.@/docs/dso.htmlUnefois votre seneurinstallé,vouspouwez égale-
mentconsultera pagehttp:// votre_domaingmanual/modéafin d’obtenirune documentatiorsurles
modulesApacheauformatHTML (sivousavezinstalléle paquetagapache-manual ). Unedes-
cription sommairedu modede chagementdesmodulesfigure ci-apres; pour plus de détails,repor-
tez-wousaux URL fournies.
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Pourquele securéNebsener utilise unmodulepartagélefacondynamiquegelui-cidoit comprendre
uneligne LoadModule et uneligne AddModule danshttpd.conf . Par défaut, de nombreux
modulescomprennentiéjacesdeuxlignesdanshttpd.conf ; toutefois,seulsquelques-unsles

moduleses moinssouwentutiliséssontidentifiés commedescommentairesLes modulesidentifiés

commedescommentairesnt étéinclusdurantla compilation,maisne sontpaschagéspardéfaut.

Sivousdevez utiliser 'un decesmodulesnonchagés,reportez-ousaufichier httpd.conf pour
voir touslesmodulesdisponibles A chaquemoduledisponiblecorrespondineligne LoadModule .
Par exemple,la sectionLoadModule commenceparcesseptlignes:

#LoadModule mmap_static_module modules/mod_mmap_static.so

LoadModule vhost_alias_module modules/mod_vhost_alias.so
LoadModule env_module modules/mod_env.so
LoadModule config_log_module modules/mod_log_config.so
LoadModule agent_log_module modules/mod_log_agent.so
LoadModule referer_log_module modules/mod_log_referer.so

#LoadModule mime_magic_module modules/mod_mime_magic.so

La plupartdeslignesne sontpasidentiiéescommedescommentaires;se qui indiquequele module
qui y estassociéa étécompiléet estchagé par défaut. La premiéreligne estidentifiée commeun
commentairecequi signifie quele modulecorrespondarfmmap_static_module ) aété compilé
maisnonchagé.

Pourfaireensortequele securéMebsener chageun modulenonchagé,commenceparsupprimer
le commentairalela ligne LoadModule correspondanteRar exemple,si vousvoulezfaireensorte
guele secureWeb sener chage mime_magic_module , modifiez cetteligne LoadModule par
rapportal’original :

#LoadModule mime_magic_module modules/mod_mime_magic.so

Supprimezensuitele commentairede la ligne correspondantdansla sectionAddModule du fi-
chierhttpd.conf . Pourcontinueravecl’exempleprécédentsupprimede commentairalelaligne
mod_mime_magic . La ligne originale(pardéfaut) ressemble ceci:

#AddModule mod_mime_magic.c

Aprésavoir suppriméle commentairaleslignesLoadModule et AddModule pourle moduleque
vous voulez chager, arrétez,puis démarrezvotre seneur Web, commeexpliqué a la
ttpd | Aprésle démarragele moduledoit sechagerdansApache.

Si vousavez votre modulepersonnelyouspouvez I'ajouter aufichier httpd.conf afin qu'il soit
compiléetchagé commeunobjetpartagéynamique Pourcefaire,vousdevezinstallerle paquetage
apache-devel , enprocédantlela maniéredécritea la [Chapitrel3 Jotiisation dApathe comme
serveur\\eb sécurisé Vousavez besoindu paquetagapache-devel parcequ’il installeles fi-
chiersainclure, lesfichiersd’en-téteet I'outil de supportAPacheeXtenSion(APXS). APXS utilise
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lesfichiersainclure et lesfichiersd’en-tétepour compilervotre modulede maniérea ce qu'il fonc-

tionneavec Apache.
AVERTISSEMENT I

Sivousavezlintention d'utiliser I'outil de configuration Apache, un
utilitair e graphique fourni avecRed Hat Linux, vousne devezni compi-
ler lesmodulesde votre serveur Web Apacheni éditer le fichier de confi-
guration ht t pd. conf devotreseweur Weh. Inversement,si vousvou-
lezajouter desmodulesa Apacheou éditer manuellementht t pd. conf,
n'utilisez pas!’outil de configuration Apache.

Pour plus d’inf ormations sur I’ outil de configuration Apac he, repor-
tez-wousau Guide de personnalisationofficiel RedHat Linux.

Si vous avez écrit votre module personnelou empruntécelui de quelqu’un d’autre, vous devez
étre en mesured’utiliser APXS pour compiler les sourcesde votre module en dehorsde I'arbre
source Apache, sans devoir utiliser d’indicateurs pour compilateur et/ou éditeur de liens.
Pour plus d’informations sur APXS, reportez-ous a la documentationsur Apache a I'adresse
http://httpd.apache.gfdocs/dso.html.

Aprésavoir compilévotre modulea l'aide d’APXS, placez-ledans/ust/lib/apache . Ensuite,
votre module a besoind’'une ligne LoadModule et d’'une ligne AddModule dansle fichier
httpd.conf , commedécrit prée@demmenpourles modulespersonnelsl’Apache. Aprésla liste
LoadModule danshttpd.conf , ajoutezuneligne indiquantle fichier d'objet partagéoourvotre
module,commesuit :

LoadModule foo_module modules/mod_foo.so

Vousdevezmodifier le nomdumoduleetceluidevotrefichierd’objet partagéde maniéreapproprée.

A lafin dela liste AddModule danshttpd.conf | ajoutezuneligne indiquantle fichier de code
sourcepour votre module,commesuit :

AddModule mod_foo.c

Vousdevez modifier le nomdu fichier de codesourcede fagonappropriée.

Une fois les étapegprécédenteaccompliesarrétezet démarrezavotre seneur Web en procédantde

la manieredécritea la [SectionIZ.T] ttpd | Sivousaveztoutfait correctement
et si votre moduleestcodécorrectementyotre seneur Web doit trouver le moduleet le chagerau
démarrage.
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14.3.1 Module mod_ssl Security

Le moduledesécuritémod_ssHusecureNebsenerestfournicommeDSO(DynamicSharedObject,
objetpartagédynamique).Cecisignifie quele seneurWeb Apachepeutétrerecompilépardesutili-
sateurssi la correctiond’extensionEAPI dumoduledesécurie mod_ssHoit étreappliquéea Apache.
Suiezlesinstructiongelatvesala créationdemod_ssbdansApachenclusesdansla documentation
mod_sslmaisajoutezl'indicateur suivant:

--with-eapi-only
La ligne de commandeomplétedoit seprésentecommececi:
Jconfigure [userflags] --with-eapi-only

Ensuite,compilezet installezApache.

Remarque

RedHat ne peutpasprendreenchage desversionsrecompiléesiu seneur
Web Apache. L'installation de la versionlivrée estpriseen chage, maissi
vousrecompilezApache voussereZivré a vous-mémeNe recompilezpas
Apachesi vousn’'étespasabsolumentertainde savoir ce quevousfaites.

14.4 Utilisation d’hotes virtuels

AVERTISSEMENT I

Sivousavezl'intention d'utiliser I'outil de configuration Apache, un
utilitair e graphique fourni avecRedHat Linux, vousne devezni compi-
ler lesmodulesde votre serveur Web Apacheni éditer le fichier de confi-
guration ht t pd. conf devotreseweur Weh. Inversement,si vousvou-
lezajouter desmodulesa Apacheou éditer manuellementht t pd. conf,
n'utilisez pas!’outil de configuration Apache.

Pour plus d’inf ormations sur I’ outil de configuration Apac he, repor-
tez-wousau Guide de personnalisationofficiel RedHat Linux.

Vouspouwezutiliserlafonctiondeshétesvirtuelsd’Apachepourexécutedifférentsseneurspourdif-
férentesadresselP, différentsnomsd’hétesou différentsportssurle mémeordinateur Sil'utilisation
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deshétesvirtuelsvousintéresseyoustrouverezdesinformationsexhaustvesdansla documentation
d’Apacheinstalléesurvotreordinateurusurle Webal’adressehttp://httpd.apache.gfdocs/vhosts/.

Remarque

Vous ne pouwez pasutiliser d’hbtesvirtuels baséssur le nom avec secure
Websenerparcequel’établissementlela liaisonSSL (lorsquele navigateur

acceptde certificat sécurisédu seneur Web) se produit avant la demande
HTTPidentifiant!’hbte virtuel nomméappropré. Sivousvoulezutiliserdes

hétesvirtuels baséssurle nom, ils ne fonctionneronigqu’avec votre seneur

Web nonsécurisé.

Les hotesvirtuels sontconfgurésdansle fichier httpd.conf  , dela maniredécritea la
14.2, pirectivesde confguration dangptipd.conf | Lisez cettesectionavant de commencer

changeifa configurationdeshdétesvirtuels sur votre ordinateur

14.4.1 Ho6te virtuel du serveur Web sécurisé

La configurationpar défaut de votre securéWeb sener utilise un seneur non sécuriséet un seneur
sécurig. Lesdeuxseneursutilisentla mémeadressdP et le mémenom d’hdte, mais contrélent
desportsdifférents,et le seneur sécuriséestun hotevirtuel. Cetteconfigurationvous permetde
servirdesdocumentsécuriséetnonsécurisésvecun maximumd'efficacité. Commevousle savez,
lestransmission$ITTP sécuriséesontpluslentesquelesnonsécuriséede nombred’'informations
échangéestantbeaucouplusimportantdande casdestransactionsécuriséed.’utilisation devotre
seneursécurisépourun trafic Web non sécurisén’est pasrecommandée.

Les directivesde configuration pour votre seneur sécurisésetrouvent entredesbalisesd’héte vir-
tuel dansle fichier httpd.conf . Si vousdevez modifier la configuration de votre seneur sécu-
risé, il faudramodifier les directvesde configurationentreles balisesd’héte virtuel dansle fichier
httpd.conf . Sivousvoulezactiver certainegonctions(parexemple lesfichiersainclurecoté ser-
veur)pourvotreseneursécuriséil faudralesactiver entrelesbalisesd’hote virtuel définissantvotre
seneursécurig.

Le seneurWebnon sécuriséestconfiguré commehote"non-virtuel" dansle fichier httpd.conf
Autrementdit, les optionsde configurationdu seneur Web non sécurisése trouvent en dehorsdes
balisesd’h6tevirtuel dansle fichier httpd.conf . Sivousvoulezapporterunemodificationavotre
seneur Web non sécuriséjl faudramodifier les directives de configurationhorsdesbalisesd’hote
virtuel dansle fichier httpd.conf

Par défaut,lesseneursWebsécuriséet nonsécurisépartagente mémeDocumentRoot , unedirec-
tive de configurationspécifée danshttpd.conf . Autrementdit, les seneursWeb sécuriséet non
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sécuris@echerchendumémeendroitlesfichiersHTML qu'ils fournissenenréponseuxdemandes.
Par défaut,le DocumentRoot a pourvaleur/var/www/html

Pourmodifier le DocumentRoot demaniéreacequ'’il nesoitpluspartagéoarlesseneurssécurisé
etnonsécurisémodifiez I'une desdirectvesDocumentRoot danshttpd.conf . Le Documen-
tRoot situé horsdesbalisesd’h6te virtuel définit le DocumentRoot pourvotre seneurWebnon
sécurisé.Le DocumentRoot situéa l'intérieur desbalisesd’hote virtuel qui définissentvotre ser-
veursécurisdui seradestiné.

Si, pour uneraisonquelconqueyousvoulez désactier le serneur Web non sécurisésur votre ordi-
nateur vouspouwez le faire. Votre seneur sécurisécontidle le port 443, le port par défautpourles
communication§VebsécuriséesandisquevotreseneurWebnonsécurisé&ontrdlele port80,le port
pardéfautpourlescommunication$Vebnonsécuriges.Pourempéchete seneurWebnonsécurig
d’'acceptedesconneions,recherchezgdansle fichier httpd.conf | laligne suivante:

Port 80

Modifiez la ligne ci-dessucommesuit :
Port 443

Ensuite,modifiez la ligne Listen  80.

Unefois cesopérationsaccompliessecureNeb sener accepteralesconneionssurle port 443, port
par défaut pour descommunicationdNeb sécurisées.Toutefois, votre seneur n'acceptergplus de
conneions sur le port 80, port par défaut pour les communicationsion sécuriséesje sortequele
seneurWeb nonsécuriséseraeffectivementdésactié.

14.4.2 Configuration d’hétes virtuels

LaplupartdesgensutiliserontprobablemergecuréNVebsenersansenmodifier la configuration. Pour
cela,ils utiliserontlafonctiond’hdtesvirtuelsintégréemaisnedevrontfaireaucunemanipulatiordes
directvesd’hétesvirtuelsdanshttpd.conf . Toutefois,si vousvoulezutiliserla fonctiondeshotes
virtuels pour d’autresraisonsyouspouwez le faire.

Pourcréerun hote virtuel, vousdevrez modifier les lignesd’hoéte virtuel, fourniesa titre d’exemple,
dandefichierhttpd.conf , oucréervotrepropresectiond’hdtevirtuel (n’oubliezpasqueleshbtes
virtuelsnommésefonctionneronpasavecvotreseneursécurisé— vousdevrezopterpourdeshétes
virtuelsbasésurl’'adressdP pourpouwir utiliserdeshétesvirtuelscompatiblesvecSSL; toutefois,
votreseneurnonsécuris@rendraenchagetantleshdtesvirtuelsnommeésgjueleshotesvirtuelsbasés
surl'adresselP).

Leslignesd’exempledel’hbte virtuel se présententommesuit :

#<VirtualHost ip.address.of.host.some_domain.com>
# ServerAdmin  webmaster@host.some_domain.com
# DocumentRoot /www/docs/host.some_domain.com
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# ServerName host.some_domain.com

# ErrorLog logs/host.some_domain.com-error_log

# CustomLog logs/host.some_domain.com-access_log common
#</VirtualHost>

SupprimeZe commentairaletoutedeslignes. Ajoutezensuitdesinformationscorrectesoncernant
votre ordinateuret/ouvotre hétevirtuel a chaqudigne.

Dansla premierdigne,remplaceZp.address.of.host.some_domain.com parl'adressdP
devotre seneur RemplacezServerName parunnomde DNS valide a utiliser pourl’héte virtuel

(autrementit, n'inventezrien ; interrogezvotre administrateuisystémesi vous ignorezcomment
obtenirun nomde domainevalide).

Vousdevrezaussisupprimelde commentairelel’'une deslignesNameVirtualHost ~ dande fichier
httpd.conf

#NameVirtualHost 12.34.56.78:80
#NameVirtualHost 12.34.56.78

Supprimedescommentairesle'une deslignesetremplacez’'adressdP parcelle (ainsiquele port,
si nécessairedle cethotevirtuel.

Il estpossiblede placerde nombreusesautresdirectivesde configurationentreles balisesde I'h6te
virtuel, selonla raisonpourlaquellevousconfigurezun hbtevirtuel.

Si vous configurez un héte virtuel et souhaitezqu’il contréleun port non défini par défaut (80 est
le port par défaut pour les communicationdVeb non sécuriges; 443 estle port par défaut pourles
communication$Veb sécurisées) faudraconfigurerun hbtevirtuel pource port, puis ajouter dans
le fichier httpd.conf |, unedirective Listen correspondaré ce port.

Pourfaire ensortequ'un hotevirtuel travaille spécifquementpource port, ajoutezle numérode port
ala premereligne dela configurationdeI’h6te virtuel. La premiérdigne doit ressemblea ceci:

<VirtualHost adresse_ip_du_serveur:12331>

Cettelignecréeunhdtevirtuel contrélantie port12331.Dansl’exempleprécédent.emplaceA 2331
parle numérode port quevousvoulez utiliser.

SousleslignesListen du fichier httpd.conf |, ajoutezuneligne telle la suivante,qui donnera
pourinstructionau seneur Web de contrdlerle port 12331:

Listen 12331

Vousdevezredémarrehttpd pourlancercenouwel hétevirtuel. Pourobtenirdesinstructionssurle
démarragetlarrét dehttpd , reportez-ousa la Sectionl. [jpemarage ertarreyhttpd |.

Pourplusd’informationssurla créationetla configurationd’h6tesvirtuelsnomméstd’hdtesvirtuels
baséssurl’adresseP, consulteda pageWeb http://httpd.apache.gfdocs/vhosts/Reportez-ousa
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la documentatiomelative a I’h6te virtuel du groupeApachepour plus de détailssurl'utilisation des
hotesvirtuels.
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A Parametres généraux et modules

Cetteannexe estfourniepourillustrer quelques-undesparametregslontpeuventavoir besoincertains
pilotestpour despériphériquesDansla plupartdescas,cesparamétresuppEémentairesontinutiles
car le noyau estdéjaen mesured'utiliser les périphériquesanseux. Vous ne devriez utiliser les
parametresournis danscetteannee que lorsquevous avez de la difficulté a faire fonctionnerun
périphériqguedonnésousRedHat Linux ou devezmodifier lesparamétrepardéfautdu systemepour
le périptérique.

Durantl'installation de RedHat Linux, certainedimites sontappliquéesux systemesle fichierset
d’autrespilotespris enchage parle noyau. Toutefois,apred’installation, il y aunepriseenchage
pourtouslessystémeslefichiersdisponiblesousLinux. Lors del'installation, le nayaumodularisé
prenden chage despériphériquegE)IDE (notammentes lecteursde CD-ROM ATAPI), descartes
SCSletdescartesréseau.

Remarque

Du fait que RedHat Linux prenden chage l'installation sur de nombreux
typesde matérieldifférentscertainspilotes(dontceuxpourlescartesSCSI,
les cartesréseauet nombrede lecteursde CD-ROM) ne sontpasintégrés
dansle noyau Linux utilisé parle programmed’installation. lls sontplutét
disponiblescommemoduleset chagésenfonctiondevosbesoingdurantle

processuslinstallation. Le caséchéantyousavez la possibilitéde spéci-
fier desoptionspour cesmodulesau momentde leur chagement partir du

disquedu pilote.

Pourspécifier lesparamétredu modulelorsqu’unpilote estchagé,tapez i nux expert al’invite
boot: etinsérezle disquedu pilote lorsquele programmed’installationvousle demande.Aprés
avoir lu le disque le programmed’installationvousdemandeale sélectionnete type de périphérique
guevousconfigurez.VVouspouwezalorsfairevotresélectiordanscetécranpourspécifer le parameétre
du module. Ensuite Je programmed’installationaffiche un écranou il vousestpossibled’entrerles
parameétregnfonctiondu type spécifque de périphériquequevousétesentrain de configurer.

Une fois I'installation terminée,vous pouwvez recréerun noyau incluantla prise en chage de votre
configurationmatériellespécifque. Prenezotequedansla plupartdescas,un noyau personnalisé
n'estpasnécessaireReportez-eusau Guidede personnalisatiorofficiel RedHat Linux pour avoir
plusderenseignementau sujetdela recompilationde votre noyau.

1 un pilote estuntypedelogiciel qui aidele systema utiliser un périphériquadonné.Sansce pilote, le noyau
pourraitne passavoir commentutiliser correctemente périphérique.
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A.1l Spécification des paramétres d’un module

Sivousfournissedesparamétreaumomentduchagementd’un module vouspouvezhabituellement
les spécifer de deuxfaconsdifférentes

»  Spécifer un ensemblecompletde parametresiu moyen d’une seuleinstruction. Par exemple,
le paranetrecdu31=0x340,0 pourraitétreutilisé avecun CDU Sory 31 ou 33 surle port 340
sansiRQ.

»  Spécifer les paramétresun par un. Cette méthodeest utilisée lorsqu’un ou plusieurs
parameétresiu premierensemblene sontpasnécessairesPar exemple,cdu3l_port=0x340
cdu3la irg=0 peutétreutilisé commeparametregpour le mémelecteurde CD-ROM donné
dand’exempleprécédentOnutilise un OK dandestableauxCD-ROM, SCSletEthernetecette
annee pourmontrerou la premiéreméthodede paranétrages’arréteet ot la secondeommence.

Remarque

N'utilisez qu’une seuleméthode et non les deux, lorsquevouschagezun
moduleavec desparamétregparticuliers.

2 0
WOV,

$aenon 3
Lorsqu’un paramétrecontientune virgule, assurez-ous de ne pas mettre
d’espaceapréesla virgule.

A.2 Parametres des modules pour CD-ROM

Remarque

LeslecteurddeCD-ROM répertoriésesontpastousprisenchage. Veuillez
consultettaliste decompatibilitédescomposantmatérielsurle siteWebde
RedHatal'adressehttp://hardvare.redhat.corpourvousassurequevotre
lecteurde CD-ROM estpris enchage.

Bien queles parangtressoientspécifés unefois le disquedu pilote a étéchagé et le périphérique
défini, 'un desparameétreses plus courammentitilisés(hd X=cdrom ) peutétreentréa l'invite de
démarragé€boot: ) lorsdelinstallation. Cetteexceptionala regleestdueaufait quece paramétre
atrait ala priseenchagede CD-ROM IDE/ATAPI, faisantdéjapartiedu noyau.
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Danslestableauxsuivants la plupartdesmodulesiépourvusieparameétresontcapables’'unedétec-
tion automatiquelu matériel,ourequiérenunchangemenmanueldeparamétreslanse codesource
du moduleet unerecompilation.

Table A-1 Parameétres du matériel

Matériel Module Parametres

Lecteursde CD-ROM hdX=cdrom

ATAPI/IDE

AztechCD268-01A,0rchid aztcd.o aztcd=port_es

CD-3110,0kano/\&arnes

CDD110, ConradTXC,

CyCDROM CR520,

CyCDROM CR540(non

IDE)

CD-ROM Sory CDU-31A cdu3la.o cdu3laport_esiRQ OU
cdu3la_portadr_base
cdu3la_irg#rq

Lecteurde CD-ROM cm206.0 cm206=port_es,IRQ

Philips/LMS 206 avec carte

adaptateuh6tecm260

CD-ROM GoldstarR420 gscd.o gscd=port_es

InterfaceCD-ROM de carte ispl6.0 ispl6=port_esIRQ,dma lecteur_type

sonISP16,MAD16 ou OU ispl6_cdrom_basegwort_es

Mozart (OPTi 82C928et ispl6_cdrom_irgiRQ

OPTi 82C929)avec lecteurs ispl6_cdrom_dmadma

Saryo/Panasonic Sory ou ispl6_cdrom_typdecteur_type

Mitsumi

CD-ROM Mitsumi standard | mcd.o mcd=port_esIRQ

CD-ROM Mitsumi mcdx.o mcdx=port_es_1IRQ 1,

expérimental port es NRQ_n

Lecteurde CD-ROM de optcd.o

stockageoptique"Dolphin”

8000AT, LasermateCR328A

CD-ROM IDE portparalléle | pcd.o
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Matériel Module Parameétres
SB Pro 16 compatible sbpcd.o sbpcdport_es
CDR-H94ASaryo sjcd.o sjcd=port_esOU sjcd_baseport_es

CDU-535et 531 de Sory
(certaindecteursProcomm)

sonycd535.0

sorycd535port_es

Voici quelquesexemplesdesmodulesutilisés:

Table A-2 Exemples de configuration

de param étres matériels

Configuration

Exemple

CD-ROM ATAPI, branct® commemaitresur
le deuxiemecanallDE

hdc=cdrom

CD-ROM Mitsumi nonIDE surport 340,IRQ
11

mcd=0x340,11

Trois lecteursde CD-ROM Mitsumi nonIDE
utilisantle pilote expérimental les portsE/S
300,304et320aveclRQ 5,10et11

mcdx=0x300,5,0x304,10,0x320,11

Sory CDU 31 ou33auport340,sansRQ

cdu31=0x340,00U cdu31_port=0x340
cdu3la_irg=0

CD-ROM Aztechsurport220

aztcd=0x220

CD-ROM de type Panasonicsurinterface
SoundBlasteconnectéu port 230

sbpcd=0x230,1

Phillips/LMS cm206et cm260a E/S 340 et
IRQ 11

cm206=0x340,11

GoldstarR420a E/S 300

gscd=0x300

LecteurMitsumi sur cartesonMAD16 a
adress&S 330etIRQ 1, testDMA

isp16=0x330,11,0,Mitsumi

Sory CDU 531 aadressé/S 320

sorycd535=0x320
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Remarque

La plupartdescartesSoundBlasterrécentesontlivréesavecdesinterfaces
IDE. Pourcescartesyousne devezpasutiliser deparamétresbpcd , mais
uniguementesparameétresid X.

A.3 Parameétres SCSI
Table A-3 Paramétres SCSI

Matériel Module Parameétres
Contrbéleurde mémoire3ware 3W-XXXX.0

NCR53c810/820/720, 53c7,8xx.0

NCR53c700/710/700-66

Pilote AM53/79C974(PC-SCSI)| AM53C974.0

La plupartdescartesBuslogic | BusLogic.o BusLogic_Optionsep-
(maintenanMylex) avecnuméro tion,option,...
deréférence’BT"

DAC960RAID Controller DAC960.0

Mylex

SCSlfondéesurNCR53c406a | NCR53c406a.0

Initio INI-9100UW al00u2w.o al00u2w=sIRQ,scsi_id
AACRAID Adaptec aacraid.o

CartesSCSIAdvansys advansys.o

AdaptecAHA-152x ahal52x.0 ahal52xesIRQ,scsi_id
AHA 154x et 631x detype ahal542.0

Adaptec

AdaptecAHA 1740 ahal740.0
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Matériel

Module

Parameétres

Adaptec AHA-274x,
AHA-284x, AHA-29xx,
AHA-394x, AHA-398x,
AHA-274x, AHA-274xXT,
AHA-2842, AHA-2910B,
AHA-2920C, AHA-2930/U/U2,
AHA-2940/W/U/UW/AU/,
U2W/U2/U2B/, U2BOEM,
AHA-2944D/WD/UD/UWD,
AHA-2950U2/W/B,
AHA-3940/U/W/UW/,
AUW/U2W/U2B, AHA-
3950U2D AHA-3985/U/W/UW,
AIC-777x, AIC-785X,
AIC-786x, AIC-787x, AIC-788x
, AIC-789x et AIC-3860

aiC7XXX.0

aic7xxx=chaine

ContréleurSCSIPCIACARD
ATP870U

atp870u.o

Contibleur CompagSmartArray
5300

CCiss.o

ContrdleurCompagSmart/2
RAID

cpgarray.o

ContrdleurCompagq
FibreChannel

cpgfc.o

Domex DMX3191D

dmx3191d.o

Data TechnologyCorp
DTC3180/3280

dtc.o
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Matériel Module Parameétres
Cartesh6tesSCSIDTP eata.o eataportO,portl,port2,...
(EATA/DMA) PM2011B/9X options OU eata
ISA, PM2021A/9XISA, io_portportO,portl,port2,...
PM2012A, PM2012B, option=valeur
PM2022A/9X EISA,

PM2122A/9X,PM2322A/9X,

SmartRAIDPM3021,PM3222,

PM3224

CartesSCSIDTP PM2011, eata_dma.o

PM2021,PM2041,PM3021,

PM2012B,PM2022,PM2122,

PM2322,PM2042,PM3122,

PM3222,PM3332,PM2024,

PM2124,PM2044,PM2144,

PM3224,PM3334

CartesDTP EATA-PIO eata_pio.o

SunEnterpriseNetwork Array | fcal.o

(FC-AL)

SCSIFutureDomainTMC-16xx | fdomain.o

NCR5380(pilote générigue) g_NCR5380.0

ContrdleurlCP RAID gdth.o

120 Block Driver i20_block.o

CarteSCSlpourport parallele | imm.o

IOMEGA MatchMaler

CarteSCSIISA AlwaysIN2000 | in2000.0 in2000=setup_bainevaleurOU
in2000setup_baine=valeur

Cartesh6tesSCSl Initio initio.o

INI-9X00U/UW

IBM SeneRAID ips.o

AMI MegaRAID 418,428,438, | megaraid.o

466et 762
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Matériel Module Parametres
CartesSCSINCR avec ncr53c8xx.o ncr53c8xxoptionlva-
circuits 810/810A/815/ leurl,option2valeur2... OU

825/825A/860/875/876/895

ncr53c8xx=optionlvaleurl
option2valeur2.."

ProAudio Spectrum/Studid6 | pasl6.o
PCI-2000IntelliCache pci2000.0
PCI-2220IEIDE RAID pci2220i.0
SparcSDORAGE Array pluto.o
Cartehbéte SCSIpour port ppa.o
paralele|OMEGA PRA3

Perceptie SolutionsPSI-240I psi240i.0
EIDE

Qlogic 1280 glal280.0
Qlogic 2x00 gla2x00.0
QLogic FastSCSIFASXXX glogicfas.o
ISA/VLB/PCMCIA
QLogicISP2100SCSI-FCP glogicfc.o
CartesSCSIQLogic ISP1020 | glogicisp.o
Intelligent1Q-PClI, IQ-PCI-10,

IQ-PCI-D

SBUS SCSIQIlogic ISP1020 glogicpti.o
SeagatesT-01/02,Future seagate.o
Domain TMC-8xx

FutureDomain TMC-885, seagate.o controller_type=2

TMC-950

adresse_basedr_basarq=IRQ

Cartesaveccircuit sym53c416

sym53c416.0

sym53c416PORTRSE[IRQ]
OU sym53c¢4160=PORTB\SE

irg=IRQ
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Matériel Module Parameétres
Cartehdte SCSI Trantor t128.0
T128/T128F/T228
TekramDC-390(T)PCI tmscsim.o
UltraStor14F/34F(pas24F) ul4-34f.o
UltraStor14F, 24F, et 34F ultrastor.o
SériewD7000 wd7000.0

Voici quelquesexemplesdesmodulesutilisés:

Table A-4 Exemples de configuration

des param étres SCSI

Configuration

Exemple

AdaptecAHA1522 surport 330,IRQ 11, SCSI
ID 7

ahal52x=0x330,11,7

AdaptecAHA1542 surport 330

bases=0x330

FutureDomainTMC-800a CA000,IRQ 10

type_controller=2adresse_base=0xca000
irg=10

A.4 Parametres Ethernet

Table A-5 Parameétres de modules Ethernet

Matériel Module Parametres

3Com3c501 3c501.0 3c501port_es,IRQ

3Com3c503et 3¢503/16 | 3c503.0 3c503port_eslRQ OU
3c503io=port_es_Jport_es_n
irg=IRQ_1,IRQ_n

3Com EtherLink Plus 3c505.0 3c505%port_es,IRQOU

(3c505) 3c505i0=port_es_Jport_es_n
irg=IRQ_1IRQ_2

3ComEtherLink 16 3c507.0 3c507port_es,IRQOU 3c507
io=port_esirg=IRQ

3ComEtherLinklll 3c509.0 3c5094RQ
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Matériel Module Parameétres

3ComISA EtherLinkXL | 3c515.0

"Corkscrav"

3Com EtherLink PCI 3c59%.0

/XL Vortex (3¢590,

3c592,3¢595,3¢597)

Boomerand3c900,3c905,

3c595)

RTL8139,SMCEZ Card | 8139to0.0

FastEthernet

Apricot 82596 82596.0

Ansel Communications | ac3200.0 ac3200port_esiRQ OU

Modéle 3200 ac3200io=port_es_Jport_ es n
irg=IRQ_1IRQ_n

Alteon AceNIC Gigabit acenic.o

Aironet Arlan 655 arlan.o

Aironet 4500
PCI-ASI-i365sansfil

aironet4500_card.o

Allied TelesisAT1700 at1700.0 atl700-port_esIRQ OU at1700
io=port_esirg=IRQ

TangentATB-II, Novel cops.o cops¥port_eslRQ OU cops

NL-10000,DaystarDigital io=port_esirg=IRQ

LT-200, DaynaDL2000,

Dayna®lk PC (HL),

COPSLT-95, Farallon

PhoneNETPCII, IlI

Pilotemodulairepourcarte | cosa.o cosaport_eslRQ,dma

sériesynchroneCOSAou

SRP

Crystal Semiconduc- €s89x0.0

torCS89[02]0
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Matériel Module Parametres
CartesEtherWORKS de4x5.0 de4x5%port_esOU

DE425 TP/CQAX de4x5 io=port_es

EISA, DE434 TP de4x5 args=ethX[fdx]

PCI, DE435/450 autosenseMEDIA_STRING
TP/ICQAX/AUI PCI

DES500 10/100PCI

Kingston, LinkSys,
SMC8432,SMC9332,
Znyx31[45], et Znyx346
10/100avec circuits
DC21040(pasde
SROM), DC21041[A],
DC21140[A],DC21142et
DC21143

EthernetPoclet Adapter | de600.0
D-Link DE-600

EthernetPoclet Adapter | de620.0
D-Link DE-620

DIGITAL DEPCA & depca.o depcaport_esIRQ OU depca
EtherWORKS DEPCA, io=port_esirg=IRQ
DE100,DE101,DE200
Turbo, DE201Turbo
DE202Turbo TP/BNC,
DE210,DE422EISA

Digi Intl. RightSwitch dgrs.o
SE-XEISA etPCI

Davicom dmfe.o

DM9102(A)/DM9132/

DM9801 FastEthernet

Intel EtherExpress/1000 | €1000.0

Gigabit

CabletronE2100 e2100.0 €210040_port,IRQ,menDU

e2100io=port_esirg=IRQ
mem=mem




232

Annexe A

Matériel Module Parameétres

Intel EtherExpres®rol0 | eepro.o eeprofport_eslIRQ OU eepro
io=port_esirg=IRQ

Pilote Intel i82557/i82558 | eepro100.0

PCI EtherExpressPro

Intel EtherExpres46 eexpress.o eexpressport_esiRQ OU

(i82586) eexpresso=port_esirg=IRQ

SMC EtherPaver Il 9432 | epic100.0

PCI (série83c170/175

EPIC)

Racal-InterlarES3210 es3210.0

EISA

ICL Etheream16i/32 eth16i.0 eth16i-port_esIRQ OU eth16i

EISA ioaddr=port_esIRQ=IRQ

EtherWORKS 3 (DE203, | ewrk3.0 ewrk=port_esIRQ OU ewrk

DE204et DE205) io=port_esirg=IRQ

Fujitsu FMV- fmv18x.0 fmv18x=port_esIRQ OU

181/182/183/184 fmv18xio=port_esirg=IRQ

Paclket EnginesGNIC-II hamachi.o

Gigabit

Pilote modulairepour
ComtrolHostessSV11

hostess_svll.o

hostess_svliport esiRQ,
DMABIT OU hostess_sv11
io=port_esirq=IRQ
dma=DMABIT

HP PCLAN/plus hp-plus.o hp-plussport_esIRQ OU
hp-plusio=port_esirg=IRQ
HP LAN Ethernet hp.o hp=port_esIRQ OU hp

io=port_esirg=IRQ
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Matériel Module Parameétres

Cartesréseau hp100.0 hp100=port_esnom OU

100VG-AnyLan HP hp100hp100_portport_es

J2585B,J2585A, hp100_nomaom

J2970,J2973,J2573

Compex ReadyLink

ENET100-\G4,

FreedomLinel00/VG

Bus annulairea jeton ibmtr.o ibmtr=port_esIRQ,memOU

(TokenRing) IBM 16/4 ibmtr io=port_esirg=IRQ
mem=mem

AT1500,HP J2405Aetla | lance.o

plupartdesclonesNE2100

Mylex LNE390EISA Ine390.0

ltpc.o Itpc=port_esIRQ OU ltpc

io=port_esirg=IRQ

SBUS MyriCOM myri_sbus.o

MyriNET

NatSemiDP83815Fast natsemi.o

Ethernet

NE21000/ NE2000(hon ne.o neport_eslRQ OU ne

pci) io=port_esirg=IRQ

CartesPCI NE2000 ne2k-pci.o

Real TEKRTL-8029,

Winbond89C940Compe

RL2000,KTI ET32P2,

NetVin, NV5000SC Via

82C926et SureComNE34

Novell NE3210EISA ne3210.0

MiCome-InterlanNI5010 ni5010.0

CarteNI5210 (puce ni52.o0 ni52=port_esIRQ OU ni52

Etherneti82586) io=port_esirg=IRQ

NI6510Ethernet ni65.0




234

Annexe A

Matériel

Module

Parameétres

Ancien DEC 21040etla
plupartdesEthernet21*40

old_tulip.o

old_tulip=port_esOU old_tulip
io=port_es

AMD PCnet32et AMD
PCnetPCI

pcnet32.0

PCI RedCreek
Communications

rcpci.o

CartesReal ek utilisant
lescircuits FastEthernet
RTL81290uRTL8139

rtl8139.o

FR multi-protocoles
Sangom&s502/S508

sdla.o

Sangom&502A,ES502A,
S502E,S503,5507,5S508
et S509

sdladrv.o

SysKonnectSK-98XX
Gigabit

sk98lin.o

CartelSA/PCI TokenRing
Syskonnect, TR4/16(+)
ISA ou PCI, TR4/16PCI
et cartesISA SK NET
TR4/16plusanciennes

sktr.o

sktr=port_esIRQ,memOU sktr
io=port_esirg=IRQ mem=mem

EthercardSA SMS Ultra
et SMC EtherEZ(8K,
83c790)

smc-ultra.o

smc-ultragport_esiRQ OU
smc-ultraio=port_esirg=IRQ

CarteEthernetEISA SMC

smc-ultra32.0

Ultra32 (32K)

CartesEthernetsérieSMC | smc9194.0 smc9194port_esIRQ OU

9000 smc9194io=port_esirg=IRQ
ifport=[0,1,2]

SunBigMac Ethernet sunbmac.o

Sundance&sT201Alta sundance.o
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Matériel

Module

Paramétres

SunHappy Meal Ethernet

sunhme.o

SunQuadEthernet

sunge.o

ThunderLAN

tlan.o

CartesEthernetPCI
Digital 21x4x Tulip

PCI SMC EtherPaver
10 (8432T/8432BT)
PCI SMC EtherPaver
10/100(9332DST)PCI
DEC EtherWorks 100/10
(DE500-XA) PCI DEC
EtherWorks 10 (DE450)
DEC QSILVER's, Znyx
312 etherarrayAllied
TelesisLA100PCI-T
Danpe EN-9400,Cogent
EM110

tulip.o

CartesPClI FastEthernet
VIA Rhineavec VIA
VT86Cc100ARhine-II PCI
ou 3043Rhine-I D-Link
DFE-930-TXPCI110/100

via-rhine.o

CartelSA AT&T GIS (nee
NCR) WavelLan

wavelan.o

wavelangIRQ,0],io_port,NWID

CartesEthernet
compatiblesWwD8003
etWD8013

wd.o

wd=port_esIRQ,mem mem_end
OU wd io=port_esirq=IRQ
mem=memmem_endfin

PCI Compex RL100ATX

winbond.o

Paclket EnginesYellowfin

yellowfin.o

Cartesdetype Z8530pour
AX.25

285230.0

Voici quelquesexemplesdesmodulesutilisés:
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Table A-6 Exemples de configuration des param étres Ethernet

Configuration Exemple

CartelSA NE2000al'adresseE/S300etIRQ | ne=0x300,1%kther=0x300,11,eth0
11

CarteWavelana I'E/S 390, détection wavelan=0,0x390,0x4321
automatiqueal’'IRQ etutilisationde NWID pour | ether=0,0x390,0x4321,eth0
0x4321

A.4.1 Utilisation de plusieur s cartes Ethernet

Vouspouwez utiliser plusieurscartesEthernedansun ordinateur Si chaquecarteutilise un pilote dif-
férent(parexemple,3c509et DE425),vousdevezsimplemengjouterdeslignesalias  (etéventuel-
lementoptions ) pourchaquecartedande fichier/etc/modules.conf . Veuillezvousreporter
auGuidede personnalisatiorofficiel RedHat Linux pouravoir plusde détailsa ce sujet.

Si deuxcartesEthernetutilisentle mémepilote (parexemple,deuxcartes3ac509ou une3c595et une
3c905),vousdevez soitindiquerles adresseslesdeuxcartesdansla ligne d’optionsdu pilote (pour
lescartesISA), soitsimplemengjouterunelignealias  pourchaquecarte(pourlescartesPCl).

Pourplusd’informationssurl’utilisation deplusieurscartesEthernetconsultea sectionLinux Ether-
net-HONTO al'adressehttp://wwwredhat.com/mirrors/LDP/H@TO/Ethernet-H@TO.html.
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B Présentation des partitions de disque

Lespartitionsde disqueconstituenun aspectourantdansle domainedel'informatique personnelle,
et cedepuisassedongtemps.Toutefois,étantdonnéle nombrede gensachetantlesordinateursnu-
nis de systéemed’exploitation préinstalés, relatvementpeu de personnesomprennenta manere
dontlespartitionsfonctionnent.Cechapitretented’expliguercommentonctionnentes partitionsde
disquede maniéerea ce quel'installation de RedHat Linux voussemblesimple.

Si vous étesrelatvementfamiliariséavec les partitionsde disque,vous pouvez passer la gection |
B.1.4, Prépaation 0e 'espacenecessag QRedHaytinuy pour plus d'informationssur le proces-

susde libérationd’espacedisquepréalablea I'installation de RedHat Linux. Cettesectionprésente
égalemente systemede dénominatiorde partitionutilisé parLinux, le partaged’espacalisqueavec
d’'autressysemesd’exploitation et autresaspectconnees.

B.1 Concepts de base concernant le disque dur

Lesdisquedursontunefonctiontréssimple; ils permettente conserer desdonnée®tdelesrécu-
pérerdefaconfiable ala demande.

Concernantesquestiongellesquele partitionnementledisque|l estimportantde connaitreun peu
le matérielutilisé ; malheureusementn a vite fait de s’enliserdanslesdétails. C’estpourquoinous
avonsopté pourun schema?lmpllfle dedlsquedur qui devrait vousaideracomprendreommentela

fonctionne.La Figure illustre un disquedur nonencoreutilisé.
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Figure B-1 Disque dur non utilisé

Il N’y apasgrand-chosavoir, n'est-cepas? Maissi nousparlonsdedisqueglursaunniveaudebase,
c’estdifférent.Imaginonsquenousvoulionsstocler desdonréessurcedisque.Dansl’état actueldes
chosescelanefonctionnergpas. Il fautcommenceparfaire quelquechose...

B.1.1 Ce qui compte n’est pas tant ce que vous écrivez que
la maniere dont vous I’ écrivez
Les vétérangde 'informatique aurontprobablementite compris. Il fautformater le disque. Le

formatagg habituellemenappeé "créationd’'un systemede fichiers" dansle jargonLinux) écritdes
informationssurle disque mettantdeI'ordre dansl’espacevide d'un disquenonformaté.
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Figure B-2 Disque dur avec systeme de fichiers

Commela Figure B JDisquedur avecsysemedefichiers I'indique, I'ordre imposéparun systéeme

defichiersentraineun certainnombrede compromis:

» Un petit pourcentagele I'espacedisponiblesurle disqueestutilisé pour stocler desdonnéen
rapportavecle systéemedefichierset peutétre considér&commeperdu.

» Le sysémedefichiersfractionnel’espacerestanten petits segmentsde taille constante.Dans
I'universLinux, cessegmentssontappelésdlocs 1

Etantdonnéqueles systemeslefichiersrendentpossiblesleschosegellesquelesrépertoiresetles
fichiers,cetypede compromisestgénéralementonsidér&commeun prix modiquea payer

Il fautegalemenhoterqu il n'y apasdesystemedef|ch|ersun|que universel; commel’illustre la
igure un disquedur peutcontenirun sys-
temede |ch|ersparm|de nombreuxautres. Commevouspomezl imaginer, lesdifférentssystéemes
defichiersont tendancex étreincompatibles celasignifie qu’un systémed’exploitation prenanten
chageun systemalefichiers(ou unepoigréedetypesde systemeslefichiersapparentésie pourra

1 Lesblocssontdimensionnésle fagonuniforme,contrairemené ce que semblenindiquernosillustrations.
Songezégalemengu’une unité de disquemayennecontientdesmilliers de blocs. Toutefois,dansle cadrede
cetteprésentationil estpréférablede ne paspréterattentiona cesdétails.
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peut-étregpasenprendreenchage un autre. Cetteaffirmation n’est cependanpasunerégleabsolue.
Parexemple,RedHatLinux prendenchageunvasteéventailde sysemesdefichiers(dontbeaucoup
sontcourammentitiliséspard’autressystemesl’exploitation), ce qui facilite 'échangede donrées.

Figure B-3 Disque dur avec un systéme de fic hiers différent

Naturellement|'écriture d'un systéemede fichierssurle disquen’estquun déhut. Le but dela ma-
noeuvreestdestoder etrécupéer réellementiesdonnéesVoyonsle disqueaprésicrituredecertains
fichiers.
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Figure B—4 Disque dur sur lequel figurent des donn ées
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Commel'illustre la Figure B, JPisquedur surfequetfigurentdesdonnegsl4 desblocsprécdem-

mentvidescontiennené présentlesdonnéesll estimpossiblededéterminede nombredefichiersse
trouvantsurcetteunité; il peutn’y enavoir qu'un seuloujusqu’al4, étantdonnéquetouslesfichiers
utilisentaumoinsunbloc. Un autrepointimportantestquelesblocsutilisésn’ont paslaformed'une
zonecontinue; lesblocsutilisésetinutiliséspeuwentétreintercaks. C'estce qu’on appellela frag-
mentation. Celle-cipeutjouerunrble encasdetentatve deredimensionneunepartition existante.

Commetoutesles technologiesen rapportavec I'informatique, les disquesdursn’ont jamaiscessé
d’évoluer lls ontenparticulieréwlué dansle sensd’'uneaugmentatiortonstanteale leur taille. Il ne
s’agitpas,enl’occurrencedeleurtaille physiqguemaisdeleur capacié. Et c’estprécisémentegain
decapacitéqui ainduit uneéwlution dansla facond'utiliser lesdisquesdurs.

B.1.2 Creation de plusieur s partitions sur un disque

Facea I'augmentationdescapacitésiesunitésde disque,certainsont commené a sedemandesi
le fait de disposerde tout cet espaced’un seultenantétaitunebonneidée. Ce point de vue étaitle
fruit de plusieursconsidérationsantphilosophiquegjuetechniquesDu point de vue philosophique,
il apparaissaigu’au-de& d'une certainetaille, I'espacesupplémentaireffert par un disquede plus
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grandecapacitéétaitégalemensourcede confusion. Surle plantechniquecertainssystémesle fi-
chiersn’étaientpascongus pour prendreen chage desdisquesd’une telle capacité; ou alors, s'ils
pouvaienprendreenchagedesunitésdegrandetaille, la perted’espaceésultantela placeoccupée
parle syseémedefichiersdevenaitexcessie.

Lasolutionaceproblemeconsistaitidiviserlesdisquesnpartitions. Chaquepartitionestaccessible
commes'il s’agissaitd’un disquedistinct. Ceciestpossiblegraceal’ajout d’unetable despartitions.

Remarque

Si les schémasgle ce chapitremontrentla table despartitionscommeétant
distinctedu disquedur réel, ce n’est pasrigoureusemengxact. En réalité,

la tabledespartitionseststockéeau tout déhut du disque,avantle systéeme
defichiersetlesdonréesdel'utilisateur. C'estparsoucideclartéquenous
I'avonsséparéalu restedel’'unité surlessctémas.

Figure B-5 Disque dur avec table des partitions

Commel’indique la Figure BAp, JDiSquedur avectabiedespartitiony, la tabledespartitionsestdivi-
séeenquatresections.Chacunegpeutaccueillirlesinformationsnécessairepourla définition d’une
simplepartition,cequi signifie quela tabledespartitionsne peutpasdéfinir plusdequatrepartitions.
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Chaquetabledespartitionscontientune séried’informationssurles caractéristiquesnportantesde
la partitiontellesque:

» Lespointsdudisqueou la partitioncommenceet finit ;
» Le caractéréactif' ou nondela partition
* Letypede partition

Examinongde plus préeschacunele cescaractéristiquesLes pointsde déhut et defin dela partition
définissentenréalitésataille etsonemplacemerphysiquesurle disque.La balise"active" estutilisée
parles chageursde démarrageade certainssystémesl’exploitation. Autrementdit, c’estle systéeme
d’exploitation setrouvantdansla partition baliséecomme™active” qui seradémarré.

La notiondetypede partition peutsemblemun peuconfuse.Le type estun nombrequi identifie I'uti-
lisationprévuedela partition. Si cettedéfinition sembleun peuvague c’estparcequela signification
du conceptdetype de partition'est égalementCertainssystemesli'exploitation utilisentle type de
partition pour indiquerun type de systemede fichiers spécifque, marquena partition commeétant
associéex un systemed’exploitation particulier indiquerquela partition contientun systemed’ex-
ploitationamorcableyoire unecombinaisordestrois.

La[TableBHL TYpedepartition contientlaliste dequelquesypesdepartitionscommungetobscurs),
aveclesvaleursnumériquesqui y sontassocges.

Table B-1 Types de partition

Type de partition Valeur Type de partition Valeur
Vide 00 Novell Netware 386 65
DOS 12-bit FAT 01 PIC/IX 75
XENIX root 02 Old MINIX 80
XENIX usr 03 Linux/MINUX 81
DOS 16-bit<=32M 04 Linux swap 82
Etendue 05 Linux native 83
DOS 16-bit>=32 06 Linux étendue 85
OS/2HPFS 07 Amoeba 93
AIX 08 AmoebaBBT 94
AIX amorcable 09 BSD/386 ab
0OS/2Boot Manager Oa OpenBSD ab
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Type de partition Valeur Type de partition Valeur
Win95 FAT32 Ob NEXTSTEP a7
Win95 FAT32 (LBA) Oc BSDI fs b7
Win95 FAT16 (LBA) Oe BSDI swap b8
Win95 étendugLBA) of Syrinx c7
Venix 80286 40 CP/M db
Novell 51 DOSaccess el
Microport 52 DOSR/O e3
GNU HURD 63 DOS secondary f2
Novell Netware286 64 BBT ff

Maintenantyvousvousdemandepeut-étrecommenttoute cettecompleité supplémentairestnor-

malemenutilisée. Voir la [Figure D1 [qugpourun exemple.

Figure B—6 Disque dur avec partition unique

DOS L
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Tréssouwent, il N’y a qu’une seulepartition occupanttout le disque,qui rappelleles disquespré-
partitionnésd’'autrefois. La tabledespartitionsn’utilise qu’uneseuleentréepointantsurle détut de
la partition.

Nousavonsclas® cettepartitionparmicellesdetype"DOS". Commele montrela[TableBHLITYPES |
de partition, bien qu’un peusimpliste,cettequalification estadéquatelansle cadrede cetteprésen-

tation. Il s’agit d'un systémede partitiontypiquedela plupartdesordinateurccommercialigsavec
uneversionde Windows préinstallée.

B.1.3 Partitions a l'intérieur de partitions — Apercu des
partitions étendues

Naturellementavecle tempsjl estdevenuévidentquequatrepartitionsnesufiraientpas.Etantdonné
'augmentatiordela capacitéesunitésdedisque,l devenaitpossibledeconfgurerquatrepartitions

detaille raisonnabldgout en conserantde I'espacedisque. |l fallait trouver un moyende créerplus
de partitions.

Entrerdansla partition étendue.Commeindiqué dansla [Table BHL TYpestepartition, il existeun
typede partition"Etendue”; cetype de partition estau coeurdespartitionsétendues.

Lorsqu’unepartition estcrééeet que sontype estparamétrésur "Etendue”,unetable despartitions
étendueestcréée.Essentiellementa partitionétendueestcomparablé un disquedur a partentiére;
elle comprendunetabledespartitionsqui pointesuruneou plusieurspartitions(désormaisappelées
partitions logiques paroppositionaux quatrepartitions primair e9 entierementontenueslansla
partition étendueelle-méme. La Figure BHY, |DisqUedUr avecpartition etendtdemontreun disque
dur avecunepartitionprimaireet unepartition étenduecontenantieuxpartitionslogiques(de méme
gu’unecertainequantitéd’espacealisquenon partitionné).
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Figure B—7 Disque dur avec partition étendue
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Commele montrecettefigure, il y a unedifférenceentreune partition primaire et une partition lo-

gique; il ne peuty avoir que quatrepartitionsprimaires,maisle nombrede partitionslogiquesest
illimité (toutefois,enréalit,il n'estpasconseilé dedéfinir etd'utiliser plusde 12 partitionslogiques
surun seuldisquedur).

A présentgue nousavons présentdes partitionsen général,voyons commentutiliser cesconnais-
sancegourinstallerRedHat Linux.

B.1.4 Préparation de I'espace nécessaire a Red Hat Linux
Sivoustentezderepartitionneundisquedur, vouspouwezétreconfrong auxtrois scénariosuivants:
» Del'espacelibre nonpartitionré estdisponible.

e Unepartitionnon utiliséeestdisponible.

» Del'espacdibre estdisponibledansunepatrtition.

Examinonsdansl’ordre, chacundesscénarios.
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Remarque

N’oubliez pasquelesillustrationssuivantes simplifi€éespar soucideclarté,
nereflétentpasrigoureusemerie systemeale partitionnementuevousren-
contreredors del'installationréellede RedHat Linux.

Utilisation de I'espace libre non partitionné

Danscettesituation,les partitionsdéjadéfnies ne s’étendenpassur tout le disquedur, laissaninon
attribué I'espacequi ne fait paspartie d’une partition définie. La Figure BB, |Disqueduravecde
I'espacedisquenon partitionné montrea quoi celapourraitressembler

Figure B-8 Disque dur avec de I'espace disque non partitionné

Jpos C DOS
Linux native

Avant Apres

Ay bienregarderundisquedurnonutilisé s’inscritégalementianscettecatégorie la seuledifférence
estquetout I'espacedisquenefait paspartied’une partition définie.

Danstouslescas,vouspouwezsimplementréerespartitionsnécessairedpartirdel’espaceanutilisé.
Malheureusementescénariobienquetréssimple,estpeuprobablgamoinsquevousn’ayezacheé
undisquespécialemenpour RedHat Linux). La plupartdessystémesl’exploitationsontconfigurés
defaconautiliser tousl'espacedisponiblesurle disque(voir Otitisation det'egpacelibre d’une par-
tition activddansia sectionB.1.9).
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Examinonsunesituationun peuplus courante.

Utilisation de I'espace d’une partition non utilisée

Danscecas,il sepeutquevousn’utilisiez plusuneou plusieurspartitions.Peut-étreavez-wousutilisé
un autresyseémed’exploitation par le passéget n'avez-vous plus jamaisutilisé la (les) partition(s)
dédiée(sh cesystemeLaFigure BAP,JDTSOUEdUr avecunepartition nutitisegillustre cettesituation.

Figure B-9 Disque dur avec une partition inutilisée
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Avant Apres

Si vous étesdanscettesituation,vous pouwez utiliser I'espacealloué a la partition inutilisée. Vous
deveztoutd’abordsupprimeia partition,puiscréera (les)partition(s)Linux approprée(s)asaplace.
Vous pouwez soit supprimeria partition a I'aide de la commandeDOS fdisk , soit procédera une
installationpersonnaliéede maniérea cequele systéemevousoffre la possibilitédele faire.

Utilisation de I'espace libre d’'une partition active

Il s’agit dela situationla plus courante.ll sagit aussi,malheureusemende la plus complee. Le

principalproblémeestque,mémesi vousavez sufisamment’espacdibre, il estactuellemenalloué
aunepartitionen coursd'utilisation. Si vousavez achetéun ordinateuravec un logiciel préinstallé,
le disquedur a trésprobablementine partitionimportantecontenante systémed’exploitationet les
données.

Outrel’ajout d’'un nouveaudisquedur au syseme,vousavez deuxpossibilités:
Repartitionnementdestructeur
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Celarevient a supprimena grandepartition uniqueet a en créerplu-
sieursde plus petite taille. Commevous pouez I'imaginer, toutes
lesdonnéegle la partitiond’origine serontsupprimées. Cecisignifie
guel’exécutiond’'unesauegardecompléteestnécessaireDansvotre
propreintérét,effectuezdeuxsauegardesutilisez la fonction de vé-
rification (si votrelogiciel de sauvegardeendispose)puisessayezle
lire lesdonnéeslela sauegardeavantde supprimeia partition.

Aprésavoir crééunepartition plus petite,pourle logiciel existant,vouspouwezréinstallerdes

logiciels, restauredesdonnéest poursuvre l'installation de RedHat Linux. La FigureBALT,

Disquedur encours derepartitionnementestructeyillustre cetteprocédure.

Figure B-10 Disque dur en cours de repar titionnement destructeur
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Avant Apres
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Commel'illustre la Figure } 1s derepartition-
nementiestructeutoutedesdonnéegprésenteslanda partitiond ori-
gineserontperduesa défautde sauvegardeappropriéd

Repartitionnementon destructeur

Vousexécutezci unprogrammejui accompliapparemmentimpossible: il rétrécitunegrande
partition sansperdreaucundesfichiersqui y sontstockés.De nombreusepersonnesntjugé
cetteméthodea la fois fiable et sire. Quellogiciel utiliser pourréalisercetexploit ? Il existe
plusieurslogiciels de gestionde disquesur le marché; vous devrez effectuerdesrecherches
pourtrouver celui correspondarie mieuxa votre situation.

Si le processusle repartitionnementon destructeuestassezsimple, il comporteplusieurs
étapes

» Compressiorlesdonnéesxistantes
* Redimensionnemerte la partition
» Créationde nouwelle(s)partition(s)

Examinonschacunele cesétapelus endétail.

Compression des données existantes

Commel'illustre la Figure BT JCOMpPESSIondudisquEla premiereétapeconsistea comprimerles
donréesdansla partition existante.Celapermetde réoganisedes donnéesle facona disposerd’'un
maximumd’espacdibre disponibleala "fin" dela partition.
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Figure B-11

Jpos

Cetteétapeestessentielle sanselle, il estpossiblequel’emplacemenbccupéparles donnéesm-

péchede redimensionnemerte la partitiona la taille désirée En outre,il estimpossiblede déplacer
certaineglonnéesDanscettehypottese(et cecilimite la taille desnouwellespartitions),vousrisquez
d'étre forcé arepartitionnewotre disquede fagon destructve.

Avant

Redimensionnement

de la partition
LaFigureBRLZ]Disquedur avecpartitionTedimensionngeontrele processuderedimensionnement

Compression du disque

Jpos

réel. Sile résultatfinal deI’'opérationde redimensionnemeniarie enfonction du logiciel utilisé, le
plus souent, I'espacedisquelibéréestutilisé pour créerune partition non formage du mémetype

guela partitiond’origine.

Apres
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Figure B—12 Disque dur avec partition redimensionn ée
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Il estimportantde comprendree quele logiciel deredimensionnementtilisé fait del'espacdibéré,

de manierea pouwir prendreles mesuresappropriéesDansle casquenousavonsillustré, il serait
préférablede supprimersimplementa nouwelle partition DOS et de créerla (les) partition(s)Linux

appropriée(s).

Création de nouvelle(s) partition(s)

Commel'impliquait I'étapeprécédente] peutétreounonnécessairdecréerdenouwellespartitions.
Toutefois,a moinsquevotre logiciel de redimensionnemenmte tiennecomptede Linux, vousdevrez

probablemengupprimeta partitioncrééedurantie processuderedimensionnementaFigureBHL3,

Disquedur avecconfgurationde parttion fimafg illustre cetteprocédure.
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Figure B—13 Disque dur avec configuration de partition finale
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Remarque

Lesinformationssuivantessontspécifquesauxordinateurauitilisantun pro-
cesseutntel.

Afin de simplifier cetteétapepour nosclients,nousfournissond’utilitaire DOSfips surle CD 1
de RedHat Linux/x86, dansle répertoiredosutils . Il s’agitd’un programmdibre permettante
redimensionnelespartitionsdela FAT (File Allocation Table,tabled’allocationdesfichiers).




254

Annexe B

AVERTISSEMENT I

Denombreusegersonnesont utilisé f i ps avecsuc@spour repartition-
ner leurs disquesdurs. Toutefois, enraison de la nature desopérations
effectuéespar fi ps et du vaste éventail de configurations matérielles
etlogiciellesaveclesquellesce programme estappeléa fonctionner, Red
Hat n’est pas en mesure de garantir que f i ps fonctionnera correcte-
ment sur votre systéeme. C’est pourquoi aucune assistancepour I'ins-
tallation n’est disponible pour fi ps ; vous!'utiliser eza vosrisques et
périls.

Cecidit, si vousdécidezderepartitionnewotre disquedur al'aide defips , vousdevez absolument
faire les deuxchosessuivantes:

» Sauvgarde — Réalisezdeuxcopiesde toutesles donnéesmportantedigurantsur votre ordi-
nateur Stockez cescopiessur dessupportsamaovibles (tels qu'une bandeou desdisquettesket
assurez-wusquelesdonnéesauegardéesontaccessibleavantde poursuire.

e Lectue dela documentation— Lisez entierementia documentatiorde fips  figurantdansle
sous-répertoirédosutils/fipsdocs du CD-ROM RedHat Linux/x86 1.

Si vousdécidezd'utiliser fips , sachezju’aprésl’exécutiondefips , vousvousretrouerezavec
deuxpartitions: cellequevousaurezredimensionnéetcellecrééeparfips apartirdel’'espacdi-
béré. Sivousavezl'intention d'utiliser cetespaceourinstallerRedHatLinux, supprimeza nouwelle
partitioncrééesoital’aide delacommandddisk sousvotresystemaed’exploitationactuel,soitlors
dela configurationdespartitionspendanuneinstallationpersonnalisée.

B.1.5 Systeme de dénomination de partition

Linux fait référenceaux partitionsde disquea I'aide d’'une combinaisorde lettreset de chiffres qui
peutsemblempeuclaire,enparticuliersi vousétesaccoutumé appeler'disqueC" le disqueduretses
partitions.Voici commentespartitionssontnomméeslansl’environnemenDOS/Windows :

» Chaqueypede partitionestvérifié pourdéterminess’il peutétrelu parDOS/Windows.

» Sile type de partition estcompatible le systemdui attribue une"lettre d’unité
lettre d'unité est"C"

. La premiére

» Cettelettre peutétre utilisée pour désignercette partition de mémeque le systemede fichiers
figurantdanscettepartition.




Section B.1 255

RedHat Linux utilise un systemeade dénominatiomplusflexible, fournissanplusd’informationsque
I'approcheadoptégpard’autressystemesl’exploitation. Le systemededénominatiorestbasésurles
fichiers,avec desnomsdefichier présentanta forme:

/dev/ xxyN
Voici commentdéchifrer le sysemede dénominatiorde partition:
/ dev/

Cettechaineestle nomdu répertoiredanslequelsetrouventtouslesfichiersde périphérique.
Etantdonnéquelespartitionssetrouventsurdesdisquesdurset queceux-cisontdespériphé-
riques,lesfichiersrep@sentantoutesles partitionspossiblesetrouventdans/dev/

XX
Lesdeuxpremereslettresdu nomde partitionindiquentle type de périphériquesurlequelse
trouve la partition. Vousvoyeznormalemenhd (pourlesdisquedDE) ousd (pourlesdisques
SCSI).

y
Cettelettre indiquele périphériquesurlequelsetrouwe la partition. Par exemple,/dev/hda
(premierdisquedur IDE) ou/dev/sdb  (seconddisqueSCSI).

N

Le nombrefinal désignela partition. Les quatrepremiéresartitions(primairesou étendues)
sontnumérotéedel a4. Lanumérotatiordespartitionslogiguescommenceé5. Parexemple,
/dev/ihda3 désignéa troisiemepartition primaire ou étenduedu premierdisquedur IDE ;
/devisdb6 désignda secondgpartitionlogiquedu seconddisquedur SCSI.

Remarque

Aucunepartiede cettecorventionde dénominatiom’estbaséesur le type
departition; ala différencede DOS/Windows, sousRedHat Linux, toutes
les partitionspeuwentétreidentifiées. Cecine signifie évidemmenpasque
RedHatLinux peutaccédeauxdonnéesle chaquetype departition,méme
si, dansbiendescas,il estpossibled’accédermuxdonréesfigurantsurune
partition dédiéea un autresystemed’exploitation.

Gardezcesinformationsa I'esprit ; ellesvousaideronta comprendrde processusle configuration
despartitionsrequisegar RedHat Linux.
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B.1.6 Partitions de disque et autres systemes d’exploitation

SivospartitionsRedHatLinux doiventpartageundisqueduravecdespartitionsutiliséespard’autres
systemesl’'exploitation,vousn’aurezgénéralementasde probléemesToutefois,certainesombinai-
sonsde Linux etd’autressystéemesl’exploitationrequiérenuneattentionparticuliére.Desinforma-
tions surla créationde partitionsde disquecompatiblesavec d'autressystemes’exploitation sont
disponiblegdansplusieursHOWTO et Mini-HOWTOs, figurantsurle CD dedocumentatiomlansles
répertoiresHOWT@t HOWTO/mini. En particulier les Mini-HOWTO dontles nomsdéhutentpar
Linux+ sonttresutiles.

Remarque

SiRedHatLinux/x86 doit coexistersurvotreordinateuavecOS/2,créezvos
partitionsdedisqueavecle logiciel departitionnement’OS/2; sinon,0S/2
risquede ne pasreconnaitrdes partitionsde disque. Durantl'installation,
ne créezpasde nouelles partitions, mais définissezles typesde partition
appropriéspourvos partitionsLinux al'aide dela commandéddisk

B.1.7 Partitions de disque et points de montage

Un aspecjuede nombreuxdéhutantsdansl’utilisation de Linux trouventconfusestla manieéredont
les partitionssontutiliséespar le systemed’exploitation Linux. SousDOS/Wndows, c’estrelative-
mentsimple: sivousavezplusieurspartitions,une”lettre dedisque"estattribuéea chaquepartition.
Vousutilisezalorsla lettre du disquepour faire référenceauxfichierset répertoirefigurantsurune
partitiondonrée.

La fagcondont RedHat Linux géreles partitions,et doncles disquesen général,estcomplétement
différente. En effet, vous utilisez chaquepartition commepartie intégrantede I'arbre du systeme
de fichiersde Linux. Pource faire, vous associeaine partition a un répertoiredansle cadred’'un
processusppelémontage Le montaged'une partition rend son contenudisponiblea partir d'un
répertoirespécifé (appelépoint de montage.

Par exemple, si une partition /dev/hda5 était montéesur /usr , celasignifierait que tous les
fichiers et répertoiressous/usr  setrouveraientphysiquemensur /dev/hda5 . Ainsi le fichier
/usr/share/doc/FAQ/txt/Linux-FAQ seraitstocké sur/dev/hda5 , tandisquele fichier
/etc/X11/gdm/Sessions/Gnome nele seraitpas.

Si nous poursuvons avec notre exemple, il est égalemenipossiblequ’un ou plusieursrépertoires
sous/usr soientdespointsde montagepour d’autrespartitions. Par exemple,unepartition (disons
/dev/ihda7 ) pourraitétremontéesur/usr/local , cequi signifie que,parexemple,/ust/lo-
cal/man/whatis setrouveraitalorssur/dev/hda7 plutoét quesur/dev/hda5
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B.1.8 Combien de partitions ?

A cestadedu processusle préparatiordel’installationde RedHat Linux, vousdeveztenir comptedu
nombreet de la taille despartitionsquedoit utiliser le nouveausystémed’exploitation. La question
du "nombrede partitions" continuea susciterle débatau seinde la communautélesutilisateursde
Linux et, a défautd’entrevoir la fin du débat,il estprudentdedire qu’il y a probablemenautantde
systemesle partitionnementjuede personnesiébattantle la question.

Celadit, nousvousconseillonsa moinsquevousn’ayezde bonnegaisonsde procderautrementgde
créerles partitionssuiantes:

Une partition swap— Les partitionsswap sontutiliséespour prendreenchagela mémoirevir-
tuelle. Autrementdit, lesdonnéesontécritesdansla partitionswap lorsquil n'y apasde RAM
pouraccueillirlesdonréesquevotresystéemeraite. Vousdevezcréerunepartitionswappourpou-
voir utiliser correctemenRedHat Linux. La taille minimaledela partitionswapdoit étreégalea
aumoinsdeuxfois la la mémoirevive de votre ordinateurou a 32 Mo.

Unepartition /boot — La partitionmontéesur/boot contientle noyaudu systemed’exploi-
tation (qui permeta votre systemede démarrerRed Hat Linux), de mémeque quelquesautres
fichiersutilisésdurantle processusl’amorcage.

PV VVVVN
WOV,

1: ATTENTION :P

YV

N’oubliez pasdelire la FectionB. LI Jomdermieruyad: utilisation de

LILO — lesinformationsgu'elle contientonttrait ala partition/boot !

Vu leslimites dela plupartdesPCBIOS, il seraitpréférablede créerunepetitepartition pourles
conserer. Une partitionde 32 Mo seraitsuffisante.

Unepartition root(/ ) — La partitionroot estl’endroit ou setrouve le répertoireroot/ . Dansce
typede partitionnementiouslesfichiers(al'exceptionde ceuxstockéslans/boot ) setrouvent
surla partitionroot. C'estpourquoivousavezintéréta choisirunepartitionroot degrandetaille.
Unepartitionrootde 1,2 Gopermetd’effectuern’équivalentd’uneinstallationdela classePostede
travail (avectrespeud’'espacdibre), alorsqu’unepartitionrootde 2,4 Go permetd’installertous
les paquetagesll estévidentqueplusvousavez d'espacea consacrer la partition root, mieux
Cest.

Desrecommandationsoncernanta taille desdifférentespartitionsRed Hat Linux sontcontenues
dansle Guided'installation officiel RedHat Linux pour x86.
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B.1.9 Un dernier tuyau : utilisation de LILO

LILO (LInux LOader)estla méthodda pluscourammentitiliséepourdémarreRedHatLinux surles
systemegquipég’un processeuintel. Chageurdu systémaed’exploitation,LILO opére"endehors”
detoutsystemed’exploitation,enutilisantuniquemente systemee/SdebasegouBIOS)intégre dans
le matérielde I'ordinateurlui-méme. Cettesectiondécritlesinteractionsde LILO avecle BIOS du
PC.Elle estspécifque aux ordinateurccompatibledntel.

Limitations du BIOS affectant LILO

LILO estsoumisa certainedimitationsimposéegarle BIOS dela plupartdesordinateursquipés
d’'un processeuintel. En particulier la plupartdesBIOS ne peuwent pasaccéder plus de deux
disquedurs,ni a desdonnéestockéesu-dea du cylindre 1023den’importe quel disque.Certains
BIOS récentse connaissenpasceslimitations.

Touteslesdonnéesuxquelled ILO doit pouwir accédeaudémarragénotammente noyauLinux)
sontsituéegdansle répertoireboot . Sivousvousconformezausysemedepartitionnemenpréco-
niséci-dessususi vousprocédez uneinstallationdeclassePostedetravail ou Seneur, le répertoire
/boot setrouveradansunepetitepartitionséparée Sinon,il setrouveradansla partitionroot. Dans
lesdeuxcas,la partitiondandaquelle/boot  setrouve doit étreconformeauxinstructionsci-dessous
si vousvoulezutiliser LILO pourdémarrewotre sysemeRedHat Linux :

Sur lesdeux premiersdisquesIDE

Sivousavez deuxdisquedDE (ou EIDE), /boot  doit figurersurl’'un d’eux. Cettelimite de
deuxdisquesnglobetgalementousleslecteursdle CD-ROM IDE ducontleurIDE principal.
Ainsi, sivousavezundisquedurIDE etunlecteurde CD-ROM IDE surle contrdleurprincipal,
/boot  doit étresituéuniquemensurle premierdisquedur, mémesi vousavezd'autresdisques
durssurvotre contréleurIDE secondaire.

Sur le premier disque IDE ou SCSI

Sivousavezun disquelDE (ou EIDE) et un ou plusieursdisquesSCSI,/boot  doit étresitué
surle disquelDE ou surle disqueSCSldontl'ID est0. AucunautrelD SCSlinefonctionnera.

Sur lesdeux premiersdisquesSCSiI

Sivousn’avez quedesdisquesdursSCSI,/boot  doit étresituésurun disquedont!'ID est0
oul. AucunautrelD SCSInefonctionnera.

Partitionnement entierementavant le cylindre 1023

Quellequesoitla configuration,la partitioncontenantboot  doit étreentieremensituéeavant
le cylindre 1023. Si la partitioncontenantboot chevauchede cylindre 1023,vousrisquezde
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vous trouver dansune situationou LILO fonctionnerainitialement(parceque toutesles in-
formationsnécessaireSgurerontavantle cylindre 1023),maisconnaitraunedéfaillancesi un
nouveaunayau doit étrechagé, car celui-ci seraenragistréaprede cylindre 1023.

Commeindiqué plushaut,il sepeutquecertainsBIOSrécentpermettena LILO defonctionneravec
desconfigurationsnonconformesacesinstructions.De méme certainegonctionspluscomplexesde
LILO peuwentétreutiliséespourfairedémarreiun systeme.inux, mémesila configurationn’estpas

conformea cesinstructions.Toutefois,enraisondu nombredefacteursRedHat ne peutpasprendre
enchage un effort aussiconsidérable.

Remarque

Disk Druid, de méme que les installationsdesclassesPostede travail et
Seneur, tient comptede ceslimitationsliéesauBIOS.
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C Disquettes de pilotes
C.1 Utilité d’'une disquette de pilotes

Lors du chagementdu programmed’installationde RedHat Linux, il sepeutquele systemeaffiche
un écranvousdemandantinedisquettede pilote. Cetécransaffiche généralemendanslestrois cas
suiants:

» sivousexécuteze programmed’installationen modeexpert ,
» sivousexécuteze programmel’installationenentrant i nux dd alinvite boot:
e sivousexécuteZe programmaead’installationsurun ordinateum’ayantpasde périphérique$Cl.

C.1.1 Qu’est-ce qu'une disquette de pilotes ?

Unedisquettedepilotesajouteunecapacitédepriseenchagepourdumatérielqui, sanslle, neserait
paspris enchageparle programmed’installation. La disquettedepilotespeutétrecrééeparRedHat
ou parvousa partir de pilotestrouvéssur Internet,ou fournie parle vendeuravecle matérielacheté.

Il estenréalitéinutile d’utiliser unedisquettede pilotesa moinsquevousn’ayezbesoind'un périphé-
riqueparticulierpourinstallerRedHatLinux. Vousserezrobablemenamené utiliserunedisquette
depilotespourleslecteursCD-ROM nonstandardutrésrécents|escartesSCSletlescartegéseau,
déslors quece sontles seulspériphériquesitilisés durantl’installation pouvant nécessiter' utilisa-
tion de pilotesnoninclus dansles CD-ROMs de RedHat Linux (ou disquette si vousavez créé une
disquetted’amorcagegpour démarretle processusl’installation).

Remarque

Siunpériphériqguenonprisenchagen’estpasnécessairpourinstallerRed
HatLinux survotre syseme,poursuvezl’installation normale puisajoutez
lespilotesdu nouel élémentmatérielunefois I'installation terminée.

C.1.2 Comment se procurer une disquette de pilotes ?

Dans le CD-ROM 1 de Red Hat Linux vous trouverez une image de disquette de pilotes
(images/drivers.img ) contenantde nombreuxpilotes peu utilisés. Si vous pensezjuevotre
systemeaequiertcertainsde cespilotes, nousvous conseillonsde créerla disquettede pilotesavant
de procéderal'installation de RedHat Linux.

Uneautrefaconde cherchedesinformationssurlesdisquettesle pilotesconsistea consultere site
WebdeRedHatal'adressehttp://wwwredhat.com/support/erraianda sectionintituléeBug Fixes.
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Il sepeutquedu matérieltrésconnumis enventeapréda sortied’une édition de RedHat Linux ne
fonctionnepasaveclespilotesdéjaprésentslansle programmed’installationou inclusdanslimage
dedisquettade pilotesdu CD-ROM 1 deRedHatLinux. Dansdescascommecelui-la,vouspourriez
trouver dansle site Web de Red Hat un lien a uneimagede disquettede pilotes que vous pouvez
utiliser pourinstallerRedHat Linux surce type de matériel.

Création d’'une disquette de pilotes a partir d’'un fichier d'image

Sivousavezuneimagededisquettadepilotesetquevousdevezl'écrire surunedisquetteyouspouvez
le faire enutilisantDOS ou RedHat Linux.

Pourcréerunedisquettede pilotesa partir d'uneimagede disquettede pilotesen utilisant RedHat
Linux :

1. Insérezunedisquetteviergeformatéedansle premierlecteurde disquette.

2. A partirdumémerépertoirecontenant'imagedela disquettedepilotes,tel quedd.img , entrez
cat dd.img > /dev/fd0  enétantconnectéentantqueroot.

Pourcréerunedisquettede pilotesa partir d'uneimagede disquettede pilotesen utilisantDOS :
1. Insérezunedisquettevierge formatéedansle lecteura: .

2. A partirdu mémerépertoirecontenantimage dela disquettede pilotes,tel quedd.img , entrez
rawrite dd.img a: alaligne decommande.

C.1.3 Utilisation d'une disquette de pilotes pendant
I'installation

Le fait d’avoir unedisquettede pilotesne sufiit pas.Vousdevezdire au programmed’installationde
RedHatLinux dechager cettedisquettest de'utiliser pendante processus!'installation.
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Remarque

Une disquettede pilotes différe d’'une disquetted’amorcage. Si vous de-
vezdémarrewotreinstallationa partir d'une disquetteyousdevreztoujours
créercettedisquetteet démarrem partir de celle-ciavantde pouwoir utiliser
votre disquettede pilotes.

Sivousn’avez pasencorede disquettede démarragele 'installation et que
votresystemanegérepasle démarrag@ partirdu CD-ROM, créez-eruneen
utilisantle fichierfilename .img appropriétel queboot.img ) dansle
répertoireimages duCD-ROM 1. Pourplusdinformationssurla création
d’'unedisquettede démarragereportez-ousa la sectionsurla créationdes
disquettesi’amorcagedu Guide d’installation officiel RedHat Linux pour
x86

Aprésavoir créévotredisquettedepilotes,commencele processusd'installationavecle CD-ROM 1
deRedHatLinux (ou la disquettede démarragele 'installation quevousavez crééesi vousne pou-
vezpasdémarret'installation du CD-ROM), puis,entrezl i nux expert oul i nux dd alinvite
boot:

Le programmef’installationde RedHat Linux vousdemandera'insérerla disquettede pilotes. Une
fois quela disquettede pilotesestlue parle programmeles pilotesdécouertssurvotre systemeau
coursdu processusl’installationpourrontétrepris en chage.
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D RAID (réseau de disques redondants)
D.1 Qu’est-ce que RAID ?

Le principedu RAID consistea combinerplusieurslecteursde disquede petitetaille et bon marché
enunrésealpermettantdesperformancesupérieureacellesd’un lecteurdegrandetaille etcolteux.
L'ordinateur"voit" ceréseauelecteurscommeuneunité de stockagdogiqueou un lecteurunique.

RAID estuneméthodeen vertu de laquelleles informationssontrépartiessur plusieursdisquesa
l'aide detechniquegellesquel’ agrégatpar bandes(RAID 0) et la mise en miroir (RAID 1) afin

d’obteniruneredondancajnemoindrelatenceet/ouunebandepassantglusimportantepourla lec-
tureetl'écriture surlesdisquesetdemaximiseda facultéderécupérationaprésdespannesiedisque
dur.

Le conceptsous-jacente la technologieRAID estque desdonnéepeunent étre répartiessur les
différentdecteursdu réseaude fagconcohérente A cettefin, lesdonnéegloivent préalablemenétre
fractionnéeen "morceaux"de taille constantgsouventde 32 ou 64 Ko, mémesi destailles diffé-
rentegpeuentétreutilisées).Chaque'morceau‘estensuiteécrit, successiement surchaquedisque.
Lorsqueles donnéesloivent étrelues,le processugstinversé,ce qui donnel’illusion queles mul-
tiples petitslecteursn’en constituenenréalité qu'un seulde grandetaille

D.1.1 Pourquoi utiliser un RAID ?

LatechnologieRAID permetd’avoir sousla main de grandesjuantitésde donrées(ce dontpeuvent
avoir besoinles administrateurs).Parmi les principalesraisonsjustifiant I'utilisation du RAID fi-
gurent:

» vitesseaccrue
» capacitéde stockageaccrueen utilisantun uniquedisquevirtuel
» efficacitéaccruepourla récupératiorapesunedéfaillancede disquedur

D.1.2 RAID : matériel et logiciel
Ondistinguedeuxapprochesiu RAID : le RAID matriel etle RAID logiciel.

RAID matériel

Le systéemanatérielgérele sous-systemRAID entouteindépendancparrapportal’héte etnepré-
sentea I'h6te qu'un seuldisqueparrésealRAID.

Un périphériqueRAID matérielpeutétre,parexempleceluiqui, connecté unecarteSCSI,présente

le résealRAID commeuneseuleunité SCSI.Un systemedRAID externedéplaceoutel"intelligence”
detraitementdu résealRAID versun contréleursituédansle sous-systémde disquesexternes.Le
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sous-systemout entierestconnectéa I’hdte via une carte SCSInormale,de sortequ’il apparét a
I'héte commeun disqueunique.

Les contbleursRAID sontsouwent fournis sousla forme de cartesqui se comportentcommeune
carteSCSlpourle systéemel’exploitation,maistraitentenréalitétoutedescommunicationslel'unité.
Danscecas,vousconnecteteslecteursaucontréleurRAID, toutcommevousle feriezavecunecarte
SCSl.Maisensuiteyouslesajoutezala configurationducontroleuRAID etle systéemel’exploitation
ne détectepasla différence.

RAID logiciel

Le RAID logicielimplémentdesdiversniveauxduRAID dande codedunoyau,auniveaudi pilotede
disque.ll constituegalementa solutionla pluséconomiquejui soit: descartescontréleurdedisque
onéreusesu un chassisemplacablé chaudlnesontplusnécessairestle RAID logiciel fonctionne
avecdesdisqued DE moinschers,de mémequ’avecdesdisquesSCSI.Aveclesprocesseurgapides
disponiblesaujourd’hui,lesperformanced’un RAID logiciel peuwents’avérerexcellentegparrapport
acellesd’'un RAID maériel.

Le piloteMD dande noyauLinux estunexempledesolutionRAID totalementndépendantdu maté-
riel. Lesperformances’un RAID logiciel dépendentlesperformancestdela chagedu processeur
du seneur.

Pourplusdinformationssurla configurationdu RAID logiciel pendant’installation de RedHat Li-
nux, reportez-vusau Guidede personnalisatiorofficiel RedHat Linux.

Pouren savoir plus sur ce qu’offre le RAID logiciel, voici une courteliste de quelques-unede ses
fonctions:

*  Processuslereconstructiorchairé

» Configurationcompktea partir du noyau

» PortabilitédesréseawentreordinateursousLinux sansreconstruction

» Reconstructiomleréseawenarriere-plara l'aide deressourcesystémesnactives

e Supportdelecteurremplacableé chaud

» Détectionde processeuautomatiquepourtirer parti de certaineoptimisationsde processeur

D.1.3 Niveau et suppor t linéaire

LatechnologieRAID offre égalementesniveaux0, 1, 4,5 etunsupportinéaire. Cestypesde RAID
agissentommesuit :

1 Un chassigemplacabléx chaudpermetderetirerun disquedur sansdevoir arréterle systéme.




Section D.1

267

NiveauO — Le RAID de niveau0, souent appelé'agrégatpar bandes" estunetechniquede
répartitiondedonnéesixéesurlesperformancesCelasignifie quelesdonnéegcritessurle réseau
sontfractionréesenbandest écritessurlesdisquescomposante réseau Cecipermetd’obtenir
desperformancesl'E/S élevéesa faible colit mais n’offre aucuneredondance.La capacitéde
stockagedu niveau0 estégaleala capacitéotaledesdisquescontenuslansun RAID matérielou
ala capacité&otaledespartitionsmembresd'un RAID logiciel.

Niveaul — Le RAID de niveaul, ou "mise en miroir de disque"a été utilisé plus longtemps
guen’'importequelleformedeRAID. Le niveaul offre laredondancenécrivantdesdonnéesur
chaquedisquemembredu RAID, enlaissantunecopie"en miroir" surchaquedisque.L’exploi-
tationenmiroir restetrésutiliséeenraisonde sasimplicité et du hautniveaude disponibilitédes
donnéesLe niveaul opéereavecdeuxdisquesou plus,pouantutiliser unaccesparallelepourat-
teindredesvitessesletransfertdedonnéeglevéesenlecture maisfonctionneJe plussouent,de
faconindépendantafin depermettredesvitessed'E/S élevées.Le niveaul offre uneexcellente
fiabilité pourlesdonnéegtamélioreles performanceslesapplicationdmpliquantuneactiité de
lectureintense maisa un codtrelativementélevé. 2La capacitédu niveaul estégaled la capacité
d’un disquemiroir dansun RAID matérielou d’une partitionmiroir dansun RAID logiciel.

Niveau4 — Le niveau4 utilise la parité3surun seullecteurde disquepourprotégeresdonnées.
Il estplus adaptéaux E/Stransactionnellegu’auxtransfertede fichiersvolumineux. Du fait que
le disquede paritédédg entraine pardéfinition, un étranglemente niveau4 estrarementitilisé
sanstechnologiecompEmentairesellesquel’antémémoirede réécriture.Bien quele RAID de
niveau4 soit uneoptiondanscertainssystemesle partitionnemenRAID, elle n'est pasautorisée
danslesinstallationsRAID deRedHat Linux.4La capacié de stockagedu RAID matérielniveau
4 estégaleala capacié desdisquesmembresnoinsun. La capacitédestockagalu RAID logiciel
niveaud estégalea la capacitédespartitionsmembresmoinsla taille d’'une partitionsi ellessont
de mémetalille.

Niveau5 — Type de RAID le plus répandu. En répartissanta parité sur certainslecteursde
disquemembresd’un tableau)e RAID deniveau5 éliminelesétranglementsen écriturepropres

2 e RAID deniveaul impliqueun coltélevé carvousécrivezlesmémesnformationssurtouslesdisquesdu
réseauRAID, ce qui implique un gaspillagede I'espacedisque. Par exemple,un RAID de niveaul peutétre
configurédetelle sortequevotre partitionroot (/ ) s'étendesurdeuxlecteursde 40 Go. Vousdisposezlonc,au
total,de 80 Go, maisnepouwezaccédequa 40 deces80 Go. Les40 Go restantsontutiliséscommeun miroir
des40 premiers.

3 Lesinformationsdeparité sontcalculéesurla basedu contenudesautresdisquegluréseauCesinformations
peuent étre utiliséespour reconstituetes donnéesn casde défaillanced’un disquedu réseau.Les donrées
reconstituéepeuentensuiteétreutiliséespour satishire auxdemandes’E/S adresséeauxdisquesiéfaillants
et pourreconstitueteur contenuapesqu'’ils aientétéréparésou remplacés.

4 RAID 4 occupeautantd’espaceque RAID 5, maisles avantage®fferts parce derniersonttels queRAID 4
n'est plus pris en chage.
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auniveaud. Le seulétranglemenprovientdu processusle calculdela parité. Graceauxproces-
seursmoderne®tau RAID logiciel, cetétranglemeni’est pastresconséquentCommepourle
niveau4, lesrésultatsobtenusétantasynétriquesJes performancegn lecturesontsensiblement
supérieureauxperformancegnécriture.Le niveau5 estsouwentutilisé enassociatioravecl’an-
témémoirederéécritureafin deréduirel’asymétrie.La capacitéde stockagedu RAID matérielde
niveau> estégaleala capacié desdisquesnembresnoinsun. La capacitéde stockagedu RAID
logiciel deniveau5 estégalea la capacitédespartitionsmembresmoinsla taille d’une partition
si ellessontde mémetaille.

RAID linéaire — Le RAID linéaire estun simple regroupementle lecteursvisanta créerun
lecteurvirtuel de plusgrandetaille. Dansle RAID linéaire,les morceauxsontattribuésde facon
séquentiellea partirdel'un deslecteurs ne passantulecteursuvantquelorsquele premierest
totalementsaturé. Ce regroupement’offre aucunavantageen matierede performancesétant
donnéquil estimprobableque desopérationsd’E/S soientfractionréesentreles lecteurs. Le
RAID linéaire n'offre pasnon plus de redondanceet, en réalité, réduit la fiabilitt —— en cas
de défaillancede I'un deslecteurstout le réseawdevient inutilisable. La capacié équivauta la
capacitéotaledetouslesdisques.




Section E.2 269

E PowerTools

E.1 Qu'est-ce que PowerTools?

RedHat PoverToolsde RedHat estun ensemblale paquetagegicielscongspourle systemed'ex-

ploitation Red Hat Linux 7.1. PawerTools inclut les derniéresversions(a la dated’édition de ce
produit) de centainesle programmes il ne devrait doncpasétredifficile detrouver uneapplication
intéressante.

Parmi les nombreusespplicationsdisponiblesfigurentprogrammesudio, "chat clients", outils de
déweloppementéditeurs,gestionnairesle fichiers, émulateursjeux programmegraphiquesappli-
cationsde productvité, paguetagemathématiques/statistiquesjtils d’administrationsystemeet de
gestionde réseatet autresgestionnairesle fenétres.

Etes-wusun administrateusysteme? PaverTools offre un ensembleal’outils qui peuventvoussim-

plifier la vie etremplacemplusieursutilitairesde diagnosticcolteuxavec uneseuleapplication.Jetez
un coupd'oeil adesapplicationscommeEthereal pourl’analysedesprotocolesieréseauPortSen-

try pourempécheta lecturedesportssurle réseawu Postfix commealternatve a Sendmail.

Vousaimezjouer? PowerToolscontientdenombreuwjeuxsimplesettresamusantstelsqueSpeedX,
XFrisk et Amphetamine.

Etantdonreé que,graceauxapplicationdRPM et Gnome-RPM, l'installation et la désinstallatiorde
paquetagebgiciels esttréssimple,vouspouwez essayedifférentesapplicationssimilairesavantde
choisir celle qui vouscorvient le mieux.

E.2 Paquetages de PowerTools

Sivoussarezdéjaquel(s)paquetage(dponverToolsinstaller reportez-pusalaSectionE.3Jnstata ]
tion despaquetgesde PowerTools pour plusd’informationssurle moded’installation.

Toutefois, étantdonnéle nombrede paquetagesle PaverTools disponibles,nousvousconseillons
d’examinerleur descriptionafin de trouver plusfacilementceuxqui vousintéressente plus.

E.2.1 Lecture du conten u du CD-ROM

Vous pouwez obtenirle contenudu CD-ROM PowerTools a partir d'une invite du shell (en mode
consoleou fenétrede terminal). Commencepar monterle CD-ROM PowerToolsdansle lecteurde
CD-ROM.
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Montage du CD-ROM de PowerTools

Si votre systemen’est pas configuré de fagona monterautomatiquemenie lecteurde CD-ROM
lorsqueun CD y estinséré,insérezle CD PaverTools dansle lecteur En étantconnectéen tant
gueroot, entrezla commandesuivante:

mount -t is09660 /dev/cdrom  /mnt/cdrom

Remarque

Votre systémevouspermetainsiqu’avotreadministrateusystémegd’auto-
riserd’autresutilisateurgnonconnectégntantqueroot) demontene lecteur
de CD-ROM. Les utilisateurgouissentde ce privilege si I'option user est
inclusedansla ligne /dev/icdrom  du fichier /etc/fstab . N'oubliez
pas,cependantguevousdevez étreconnectéentant queroot pour pounoir
installerdesRPM PawerTools.

Lecture du fichier CONTENTS
Unefois le lecteurmonté,changezle répertoirea I'aide dela commandesuiante:

cd /mnt/cdrom

Enfin, entrezless CONTENT$our afficher les applicationsdisponibles. Le fichier CONTENTS
contienttousles programmesiu CD-ROM PawerTools classégparordrealphabétique.

La lecturedu fichier CONTENT$lu CD-ROM PowerTools peutétreunetachedifficile sil'on consi-
derele nombred'applicationsdisponiblesVoici un conseilpouréviterdelire touteslesdescriptions

» Utilisezle nomdugroupe— Chaqueapplicationestassocié@ungroupeparticulier Parexemple,
FaxMail, utilitaire pourl’envoi defax, fait partiedu groupeApplications/Communicationst Ice-
cast, systemeale diffusion MP3 sur Internet,fait partie du groupeApplications/Multimédia.En
effectuantunesélectiondesgroupesyouséviterezde devoir lire touteslesdescriptiongle paque-
tageset gagnerezainsidu temps.

* Redercheal’aide demotsclés— Lacommandds permetd’effectuerunerechercheimplifiée.
SivouschercheainclientlRC,entrezacommanddess CONTENT®ourafficherCONTENTS
puisentrez/ | RC etappuyezsur[Entrée]. Le premierclientIRC de la liste apparaitra I'écran.
Si celui-ci ne vousintéressepas, appuyezsur la touche[n] jusqu’ace que vous ne trouviezle
paquetag@ui vousintéresse.

Sivousavezdesproblemesaveclacommanddess , entrezman less al'invite pourafficherl’aide.
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Démonta ge du CD-ROM PowerTools

Unefois quevousavezterminéd'utiliser le CD-ROM PawerToolspourinstallerles pagquetagesjous
pouwezle retirerdulecteur Sile CD-ROM estmontédansle répertoire/mnt/cdrom , faitesceci:

1. Changeale répertoireen utilisantla commandecd /mnt defagona voustrouver un niveau
au-dessuslu répertoire/mnt/cdrom

2. Entrezumount /mnt/cdrom pourdémontele CD-ROM.
3. Entrezeject /dev/icdrom . Lelecteurs’ouvriraetvouspourrezretirerle CD-ROM.

E.3 Installation des paqueta ges de PowerTools

E.3.1 Installation de PowerTools dans un environnement
graphique

SivousutilisezGNOME ou KDE, insérede CD-ROM dansle lecteurde CD-ROM. Le systémevous
invite aentrede motdepasseaoot (vousdevezétreconnecténtantquerootpourpouwir installerdes
paquetages)Une fois le mot de passeoot entré,le programmeGnome-RPM ou le programmede

gestiondepaquetagekpackage démarreautomatiquemergselonl’environnemengraphiqueutilisé)
et peutétreutilisé pourinstallerPoverTools.

Reportez-vus au Guide de démarige officiel RedHat Linux pour obtenir desinstructionsspéci-
figuessur/'utilisation de Gnome-RPM. Visitezle site http://www.general.u.edu.au/u/teb/kpa-
ckagepourobtenirplus d’'informationssurl'utilisation de Kpackage.

Sivousn'utilisez ni GNOME ni KDE, utilisez!'in vite du shell pourinstallerPownerTools.

E.3.2 Installation de PowerTools a partir de l'invite du shell

Commenceparmonterie CD-ROM PowerToolsdande lecteurde CD-ROM etutilisezlacommande
Is pourafficher soncontenu. Pourobtenirdesinformationsur le montagedu CD-ROM, reportez-

vousa Montage du CO-ROMdEe Power botjdansia SectionE. 2. 1.

Vousverrezles répertoiressuivants: SRPMSet RedHat. Le répertoireSSRPMSontientles RPM
sourcede PaverTools. Le répertoireRedHat/RPMS contientlesRPM pourlestrois architecturesle
systemed’exploitation spécifées.

Le chemind’accesRedHat/RPMS estutilisé commeexemplegénéral Remplacez-Iparle répertoire
correspondard RedHat/RPMS, enfonctionde votre architectureet du paquetaga installer

Utilisez la commandesd pouraccéderaurépertoireRedHat/RPMS :
cd RedHat/RPMS
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Affichezla liste desfichiersRPM figurantdansle répertoirea l'aide dela commandés afin devoir
la liste complétedespaquetageRPM inclus pourles systemegsompatibledntel.

Peut-étresouhaitez-susplusd’informationssurun paquetagspécifque avantdedéciderdel’instal-
ler. Vouspouwezutiliserlafonctionnalig d’'interrogationrde RPM pourobtenirplusd’informationssur
lespaquetagegarexemplesurleursfonctionsetleur origine. Reportez-eusau Guidede personna-
lisation officiel RedHat Linux pourobtenirdesinstructionssurla maniered’interrogerlespaquetages
al'aide del'application RPM.

Autrementvouspouwzcherchedansle fichier CONTENT &s paquetageqm vousintéressentRe-

portez-wusa NTENT@ansia sectiont.2.] pourobtenirplusd’informations.

Vouspouwezinstallerles paquetagesélectionnésil'aide de RPM. RPM estun puissansystemede
gestionpiloté parligne de commande Reportez-eusau Guidede personnalisatiorofficiel RedHat
Linux pour plus d’'informationssurla maniéred’utiliser RPM pourinstalleret gérerdespaquetages
de PowerTools.

Unefois I'installation devos paquetageterminée démonteze CD-ROM. Sivousnesa/ezpascom-

mentdémontete lecteurde CD-ROM, reportez-ousa Demontge du CO-ROM Power potfjdansia |

sectionE.2.1

E.4 Désinstallation de PowerTools

La désinstallatiordespaquetagede PoverTools estsimilaire & la désinstallatiorde n’importe quel
autrepaquetag&rPM.

Vousdevez tout d’abord connaitrde nom du paquetagejue vousvoulez désinstaller Par exemple,
poursupprimerthrust-0.83c-11 devotre systemegntrezentantqueroot:

rpm -e thrust

Engénéralrpm -e <nomdupaquetage > supprimele paquetagetlesfichiersy reliésdevotre
systemeLe CD-ROM PawverToolsn’estpasrequispour cetteopération.

Pourplusd’informationssurl'utilisation de RPM, reportez-eusa Guidede personnalisatiorofficiel
RedHat Linux
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