Linux LDAP HOWTO

ThomasBendler(thomas.bendler@informatik.fh-hamb urg.d e) v0.65,7. Oktober1999

Dieses HOWTO soll die Installation und Konfiguration eines LDAP Servers auf Basis des OpenLDAP ver-
anschaulichen. Desweiteren finden sich Informationen zum Zugriff auf den LDAP Server.
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1 Einleitung

1.1 Besonderheiten

DiesesHOWTO beziehtsich auf die InstallationdesOpenLDAP Seners1.2.4-2ausder Serien unter SUSELinux
6.2. Die Konfigurationunterscheidesichvon derInstallationdesOrginal OpenLDAP Paketesdurchunterschiedliche
Verzeichnissejie perDefaultin denrpm’sder SuSEDistribution eingestellisind. In einemgesonderteKapitel gehe
ich auf die einzelnerlnterschiedein, sodaldie Anpassungndie lokalenGegebenheitekein Problemseinsollte.

1.2 NeueVersionen
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1.2.1 Aktuelle Version

Die aktuelleVersiondiesesDokumentesst auf demSener desDeutscherinux HOWTO Projektesunter
http://www.tu-harburg.de/dlhp/

zufinden.

1.2.2 Zukunftige Versionen

Die von mir vorgestellteBeispieldatenbanktellt nattrlichnur einenkleinen Teil der Méglichkeitendar, die LDAP
bietet.Siesollin ersterLinie alsEinstieg dienenunddengeneigterNutzerzumexperimentiereranimieren.Ich werde
versuchendieseHOWTO im Laufedernachsterzeit zu erweiternumweitereMoglichkeitenim Umgangmit LDAP
aufzuzeigenDabeibin ich allerdingsauf die Hilfe der LDAP Cracksangeaviesen,daich mich nochnicht allzulange
mit LDAP beschéftige.Um diesesDokumentalso so vollstandigwie mdglich zu gestaltenbitte ich funtionierende
Verfahren(z.B. Passvort Authentifizierungvia LDAP, Roaming,SAMBA und LDAP, etc.) an die unter Feedback
anggyebendd-Mail Adressezu sendendamitich sie soschnellwie méglichin diesesDokumentaufnehmerkann.

1.3 Feedback

Bei Fragenund Kommentarerzu diesemDokumentsawie bei Anregungenund Verbesserungswschlagerwenden
Siesichbitte an:

ThomasBendler(thomas.bendler@informatik.fh-hamb urg.d e)

1.4 Haftung

Fur die hier vorgestelltenVerfahreniibernehmech keine Haftung. Sollten sich Fehlereingeschlicherhabenoder
Verfahrennicht funtionieren sieheFeedback.

1.5 Copyright

DiesesDokumentist urheberrechtliclyeschiitztDasCopyright liegt bei ThomasBendler

DasDokumentdarf geméafRder GNU General Public License verbreitetwerden. Insbesonderbedeutetiesesdafd
der Text savohl Uber elektronischewie auch physikalischeMedien ohne Zahlungvon Lizenzgebuhrerverbreitet
werdendarf, solangedieserCopyright Hinweis nicht entferntwird. Eine kommerzielleVerbreitungist erlaubtund
ausdricklicherwiinscht. Bei einer Publikationin Papierformist dasDeutschelinux HOWTO Projekt hieriiberzu
informieren.

2 Eine kleine Einfihrung in LDAP

2.1 Wasist LDAP?

LDAP ist die Abkirzungvon Lightweight Directory Access Protokoll. DasLDAP entstandurspriinglichals Front
End fur den X.500 VerzeichnisdienstDa X.500 als kompletterOSI Stackimplementiertist, war es nicht méglich,
diesenVerzeichnisdienstdchendeckndzu implementieren.LDAP ist ein Verzeichnisdiensiler auf dem TCP/IP-
Protololl basiertundsomitResourcenschonendéir die Netzwerkinfrastrukturist. Obwohl LDAP nureinenTeil der
FunktionendesDAP zur Verfugungstellt, reichtesaus,um die fehlenderFunktionervollstdndigzu emulieren Basis
fir LDAP sinddieim Abschnitt11.3(RFC’s) aufgefiihrterRFC’s.
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2.2 Welchelnformationen kann LD AP zur Verfligung stellen?

LDAP speicherseinelnformationenin einerBaumhierarchieDieseHierarchiekanndiverselnformationerenthalten.
EinenUberblickverschaft RFC 2307,in demmadglichelnhalteder LDAP Hierarchiespezifiziertsind:

e Benutzer

e Gruppen

¢ |P Dienste

¢ |P Protololle

e RPCs

e NIS Netzwerkgruppen

e Boot-Informationen

e Einhangepunktéir Dateisysteme

¢ |P HostsundNetzwerle

o RFC822konformeMail-Aliase

3 TechnischeDatendesLDAP Sewer

Der zZugriff auf denLDAP Sener erfolgt UberdasLDAP Protololl via TCP/IR PerDefault lauschtder slapd auf
demPort389. Diesist im RFC 1777 spezifiziert. Der LDAP Sener speichertseinelnformationenin einerbaumar
tigen Struktur Diesewird auchDirectory Information Tree genanntkurz DIT. Zum Speicherrbenutztder LDAP
Sener Objekte,die er mit Attributenverseherkann. Dadurchkannmandie Strukturflexibel andie eigenerBedirf-
nisseanpassenDasRFC 2256spezifiziertdie StandardObjektedesLDAP Seners. Man wird zwar von niemanden
gezwungendieseVorgabenauchzu benutzenum abereine mdglichstgrolieKompatibilitatzu erzielen,sollte man
dieseVorgabenreinhalten.

4 Installation desOpenLDAP

Beschrieberwird im folgendendie InstallationdesOpenLDAP in der Version1.2.1. Die Installationzukiinftiger
Releasesollte sich nicht grundlegendvon der hier vorgestelltenMethodeabweichen.Sollte diestrotzdemder Fall
sein,werdeich dasin zukinftigenVersionerdiesesDokumentedbericksichtigen.

4.1 Quellenfir den OpenLDAP Server

Der Quellcodeder aktuellenVersiondes OpenLDAP Senersin einemkomprimiertenArchiv finden sich auf der
Homepagealer OpenLDAP Foundation.Die aktuellenQuellenkénnenvon:

ftp.OpenLDAP.org:/pub/OpenLDAP/openld ap-re lease. tgz

bezogerwerden.

EineeinfachereMdglichkeit derInstallationbietensogenanntepm-Archive. Diessindbereitskompilierte Pakete,die
auf die Besonderheiteder jeweils eingesetzteistribution zugeschnittersind. Die jeweilige Installationsprozedur
entnehmersiebitte lhremHandluch. In der SuSEDistribution ist derOpenLDAP Senerin derSerien zu finden.
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4.2 Installation desOpenLDAP Serers

HabenSie denOpenLDAP mit Hilfe der Distributionseigenenrpm-Archive installiert, kbnnenSie diesenAbschnitt
auslassenWenn Sie sich die QuellendesOpenLDAP Senersgezogerhaben misserSie diesenochinstallieren.
Zu diesemZweckwechselnSie in dasVerzeichnisjn demSie die Quellengespeicherhabenund entpaclen Sie die
Quellenmit folgendemKommando:

tar xvfz .Jopenldap-release.tgz

AnschlieBendnisserSiemit cd Idap in daslnstallationserzeichnisvechseln.Dort befindetsich die Dateiin-
clude/ldapconfig.h.edit . In ihr kannmandenLDAP an die eigenenBedurfnisseanpassenin der Regel
solltenaberdie voreingestellteWertein Ordnungsein. Nun gehtsansUbersetztemndInstallierendesProgrammpa-
ketes.FuhrenSiedazufolgendeBefehleaus:

Jconfigure
make depend

make

Um die Kompilationzu testen kdnnennochfolgendeAnweisungerausgefuhrtverden:

cd test
make

Die InstallationdesPaketesmuf3als Superuse(root) mit folgendemBefehlerfolgen:

su
make install

That'sit. NunsolltederOpenLDAP Senerinstalliertsein.

4.3 Unterschiedezwischendem Orginal OpenLDAP Paket und den SUSErpm-Archiven

Die beidenPakete sind zwar nachder Installationinhaltlich fastidentisch,unterscheidesich abergravierendin den
verwendeterPfaden.FolgendeUbersichtsoll die Unterschiedererdeutlichen:

SuSErpm-Archive:

/etc/openldap/ Konfigurationsdateien

lusr/bin/ Hilfsdateien

/usr/libexec/openldap/ Server

/sbin/init.d/Idap Startskript

/usr/doc/packages/openldap/ Dokumentation, zusétzliche Tools

lusr/include/ Include  Dateien

usr/lib/ Bibliotheken

/usr/share/openldap/ Dateien fur X.500 Gateway
OpenLDAP Original:

/usr/local/etc/openldap/ Konfigurationsdateien

lusr/local/bin/ Hilfsdateien

lusr/local/sbin/ Server

Jusr/src/ldap/doc/ Dokumentation  (wenn Installationsverzeichnis)

/usr/locallinclude/ Include  Dateien

lusr/localllib/ Bibliotheken

Jusr/local/share/ Dateien fur X.500 Gateway
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5 Anpassender Konfigurationsdateien

Die Pfadefiir die Konfigurationsdateieantnehmersie bitte demAbschnitt4.3 (UnterschiedewischendemOrginal
OpenLDAP PaketunddenSuSErpm-Archiven). Mit demOpenLDAP SenerwerdenmehrereKonfigurationsdateien
ausgeliefertdie teilweisenochandie lokalenGegebenheitemngepassiverdenmussen.

5.1 Liste der Konfigurationsdateien

Idap.conf Client  Konfiguration
Idapfilter.conf Filterregeln

Idapsearchprefs.conf Bevorzugte  Suchkriterien
Idaptemplates.conf Templates fir Formulare
slapd.conf Server Konfiguration
slapd.at.conf Beschreibung  der Attribute
slapd.oc.conf Beschreibung  der Objektklassen

5.2 Konfigurierender Idap.conf

In derDateildap.conf  wird die BasisDomainfiir denClientfestgelgt. Fir dasfolgendeBeispielim Abschnitt6
(ErstelleneinesBeispieherzeichnisseslird die Basisadressait derDomaingeleichgesetzt.

#

# ldap.conf fur  Structur Net

#

# Beachten Sie auch man Idap.conf
#

BASE dc=structure-net,dc=de
HOST Idap.structure-net.de

Wasbewirkt die hier vorgestelltdddap.conf ~ ? Mit derVariableBASE wird die standardmafigbgefragtestruktur
festgelgt. Die VariableHOST gibt denSener an, der standardméaRigbgefragwird. Uberdie VariablePORT kann
alternatv auchein andereiDefault Porteingestellwerden.

5.3 Konfiguration der slapd.conf

Die Dateislapd.conf  enthéltdie Eintragefir die Konfigurationdesslapd Standalon&ener. Derslapd beant-
wortetdie LDAP AnfragenderClients. Fir dasfolgendeBeispielbekommtdie Dateifolgendeninhalt:

#

# slapd.conf fur  Structure Net (SuSE Style)
#

# Beachten Sie auch "man slapd.conf"

#

# Diese Datei sollte nicht global lesbar sein, da sie ein
# Palwort enthalt.

include /etc/openldap/slapd.at.conf
include /etc/openldap/slapd.oc.conf
schemacheck on

referral Idap://ldap.infospace.com

pidfile Ivar/run/slapd.pid

argsfile Ivar/run/slapd.args
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database Idbm

directory Ivarlopenldap

suffix "dc=structure-net,dc=de"

rootdn "uid=admin,dc=structure-net,c=de"
rootpw secret

index cn,sn,uid pres,eq,approx,sub
index objectclass pres,eq

index default none

defaultaccess read

access to attr=userpassword
by self write
by dn="uid=admin,dc=structure-net,dc=de " write
by * compare

Washbewirkt die hiervorgestellteslapd.conf ~ ? Die includeAnweisungerbewirkenein Einbindenderangeebenen
Dateien. In diesemFall werdendie Objektklasser{oc) und derenAttribute (at) eingelesen Mit demschemacheck
wird Uberprift,ob modifizierte oder neuinstallierte Datenden Regeln der Objektklasserentsprechenlst der Idap
nichtin der Lage,eine Anfragezu beantvorten, fragt er denunterreferralanggebendersSener. Die Zeilen pidfile
und argsfile sind fir denlaufendenBetrieb (pid=prozessd, args=agumente).Mit demSchlisselort databasevird
festgelgt, welchesDatenbankformabenutztwird. Es sind auchAbfragenvon andererDatenbankn mdglich. Im
directorywird spezifiziert,wo die Datenbankzu findenist bzw. angelgt werdensoll. Da diesesVerzeichnisfrei
wahlbarist, muResnochvon Handangelgt werden.Dazureichtein einfaches:

cd /var
mkdir openldap

Die untersuffix anggebendestrukturlegt fest, welcheAnfrageniberdie lokale Datenbankbeanvortetwerdenkdn-

nen.Die rootdnundrootpw EintragespezifiziererdenAdministratorder Datenbank Mit Hilfe derindex Anweisung
wird derDatenbanknitgeteilt,wie sieIndexeanlegensoll. Zum SchluBwerdennochdie ZugriffsrechteaufdenLDAP

Senerfestgelgt. StandardmafigrhaltiederBenutzelesezugrif aufdie DatenbankVeranderrdirfendie Benutzer
nurihreneigenerEintrag. DieseAktion wird UberdasAttribut userpassard verifiziert. Der Benutzeradmindarfalle

Eintrageunterhalbstructure-neverandernEin Vergleichist jedemgestattet.

5.4 SonstigeK onfigurationsdateien

Wie manbereitsin derKonfigurationsdateslapd.conf ~ seherkann,werdenzwei Konfigurationsdateieaingelun-
den(slapd.at.conf , Slapd.oc.conf ). Diesemusserin diesemBeispielnicht verdndertverden.Die Dateien
enthalterdie Objektklasserunddie Attributefur die ObjektklassenDie standardmafigegebendeateiensindfur
die meistenStandardAnwendungerausreichendkurweiterelnformationerkonsultiererSiebitte die entsprechenden
ManualPages.

Sollendie Benutzerihre Eintrédgeselbstverdnderrkdnnen,soempfieltsichnocheineAnpassungleridaptempla-
tes.conf  andie eigeneBedurfnisse Sie stelltdie Standard-Einstellungezur Verfiigung.

6 Erstellen einesBeispielerzeichnisses

6.1 Erstellen der LDIF Dateien

Nach der Installationund KonfigurationdesLDAP Seners muRR diesermit Datengefittertwerden. Das folgende
BeispielerklartdenLDAP SeneranhanceinerfiktivenFirmamit mehrererAbteilungen.Die einzelnerFeldermiissen
denlokalenGegebenheitemur angepalliverden,um einesimpleKonfigurationaufzusetzten.
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Fur dasfolgendeBeispielwird im Verzeichnigetc/openldap dasUntenerzeichniddif/  angelgt. In diesem
Verzeichnikannmit jedemx-beliebigenEditor, der ASCII unterstiitzteineDateimit demNamenfirmenstruk-
tur.ldif erstelltwerden.Der Nameund dasVerzeichnigir die BeispielLDIF-Dateiensind beliebig. Esmissen
fur denFall, dasandereNamenoder Pfade verwendetwerden,diesenur an die lokalen Gegebenheiterangepaldt
werden.

DasBeispielerstelltdenDIT (DirectoryInformationTree)fiir diefiktive FirmaStructureNetin Deutschlandhoffent-
lich gibtsdie wirklich nicht. Die Firma StructureNet bekommtdrei Abteilungenspendiert:Sales Developmentund
Support.JederAbteilungwerdenzwei MitarbeiterzugeordnetDarausergibt sich folgendeStruktur:

DE
I

+--  Structure Net --+

Sales --+--  Mitarbeiter 1 (Axel Hueser)

+ —
]
i

Mitarbeiter 2 (Jared Wiener)

Development --+--  Mitarbeiter 3 (Thomas Bendler)

I
+--  Mitarbeiter 4 (Thomas Lippert)

+ - 4+ — — — + —
h h 1
i i i

Support --+--  Mitarbeiter 5 (Elmar Mueller)
I

+--  Mitarbeiter 6 (Enrico  Lemke)

Um dasBeispiel Ubersichtlichzu gestalterund demNutzerzu zeigen,welcheEintragefur wasverantwortlich sind,
habeich die Beispiel LDIF in eine Datei fir die Firmenstrukturund in eine Datei pro Abteilung aufgeteilt. Der
adminAccountmuf nattrlichschonin der Firmenstrukurangeyebenwerden,da sonstkeineweiterenEintrageiber
[dapadd mdglichsind;dochdazuspéatemeht

6.1.1 BeispielLDIF firmenstruktur .Idif

dn: dc=structure-net, dc=de
objectclass: organization

objectclass: top

o: Structure Net

I: Hamburg

postalcode: 21033

streetadress: Billwiese 22

dn: ou=Sales, dc=structure-net, dc=de
objectclass: organizationalunit

ou: Sales

description: Verkauf

telephonenumber: 040-7654321
facsmiletelephonenumber: 040-7654321
dn: ou=Development, dc=structure-net, dc=de
objectclass: organizationalunit

ou: Development

description: Verkauf

telephonenumber: 040-7654321
facsmiletelephonenumber: 040-7654321
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dn: ou=Support,  dc=structure-net, dc=de
objectclass: organizationalunit

ou: Support

description: Verkauf

telephonenumber: 040-7654321
facsmiletelephonenumber: 040-7654321
dn: uid=admin, dc=structure-net, dc=de
objectclass: person

objectclass: organizationalperson
objectclass: inetorgperson

cn: admin

cn: Systemverwalter
cn: Thomas Bendler
sn: Bendler

uid:  admin

mail:  tbendler@structure-net.de

I:  Hamburg

postalcode: 21033

streetadress: billwiese 22
telephonenumber: 040-7654321
facsmiletelephonenumber: 040-7654321

6.1.2 Beispiel LDIF sales.|dif

dn: uid=ahueser, ou=Sales, dc=structure-net, dc=de
objectclass: person

objectclass: organizationalperson

cn: Axel Hueser

sn: Hueser

uid:  ahueser
mail:  ahueser@structure-net.de

I:  Hamburg

postalcode: 21033

streetadress: billwiese 22
telephonenumber: 040-7654321
facsmiletelephonenumber: 040-7654321
dn: uid=jwiener, ou=Sales, dc=structure-net, dc=de
objectclass: person

objectclass: organizationalperson

cn: Jared Wiener

sn:  Wiener

uid:  jwiener

mail:  jwiener@structure-net.de

I:  Hamburg

postalcode: 21033

streetadress: billwiese 22

telephonenumber: 040-7654321
facsmiletelephonenumber: 040-7654321
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6.1.3 BeispielLDIF development.Idif

dn: uid=tbendler, ou=Development, dc=structure-net,
objectclass: person

objectclass: organizationalperson

objectclass: inetorgperson

cn: tbendler
cn: Systemverwalter
cn: Thomas Bendler

sn: Bendler

uid:  tbendler

mail:  tbendler@structure-net.de

I:  Hamburg

postalcode: 21033

streetadress: billwiese 22
telephonenumber: 040-7654321
facsmiletelephonenumber: 040-7654321
dn: uid=tlippert, ou=Development, dc=structure-net,
objectclass: person

objectclass: organizationalperson

cn: Thomas Lippert

sn: Lippert

uid:  tlippert

mail:  tlippert@structure-net.de

I: Hamburg

postalcode: 21033

streetadress: billwiese 22

telephonenumber: 040-76543
facsmiletelephonenumber:

6.1.4 BeispielLDIF support.ldif

21
040-7654321

dn: uid=emueller, ou=Support, dc=structure-net,
objectclass: person
objectclass: organizationalperson

cn: Elmar Mueller
sn:  Mueller
uid:  emueller

mail: emueller@structure-net.de

I: Hamburg
postalcode: 21033
streetadress: billwiese 2

telephonenumber: 040-76543
facsmiletelephonenumber:

2
21
040-7654321

dc=de

dc=de

dc=de

dn: uid=elemke, ou=Support,  dc=structure-net, dc=de
objectclass: person
objectclass: organizationalperson

cn: Enrico Lemke

sn: Lemke

uid:  elemke

mail:  elemke@structure-net.de
I: Hamburg

postalcode: 21033
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streetadress: billwiese 22
telephonenumber: 040-7654321
facsmiletelephonenumber: 040-7654321

Die vorgestellteDatenbankst natirlichwedersonderlichumfangreichnochbesondergrickreich. DoppelteDatensét-
zewie z.B. Admin undBendler die sichaufdie selbePersorbeziehenkénnenauchiiberVerweiseaufgelostverden.
Sokannmanz.B. eine GruppePeopleerstellen,in der manalle bekannterPersonerunterbringt. In den Gruppen
Sales Developmentund SupportragtmandannVerweiseauf diesePersonerein.

6.2 Umwandelnder LDIF Dateiin dasLDBM Format

Als nachstesnufRdie LDIF Dateiins LDBM Formatkonvertiertwerden.Dazudientder Befehlldif2ldbm . In der
SuSEDistribution ist dieserunter/usr/sbin/ zufinden.Der Befehllautetalso:

Idif2ldbm -i  /etc/openldap/Idif/firmenstruktur.ldif \
-f  /etc/openldap/slapd.conf

Solltensich irgendwelcheDateiennicht in den Standardpddenbefinden,so kannmanso nachdenDateiensuchen
lassen:

find / -name <Dateiname>
Istdie LDIF Dateikonvertiert, muf3derLDAP Sener gestartetverden.SuSEstelltdafireininit-Skript zur Verfiigung:
/sbin/init.d/Idap start

WennderLDAP Senerwunschgemaf&uft, kanndieserauchautomatisclyestartetverden,indemmandie Variable
START_LDAP in derrc.config aufyessetzt.

Ist kein Startskriptvorhandenwird derLDAP Sener mit folgendemKommandagestartet:

slapd -f /usr/local/etc/openldap/slapd.conf

6.3 TestendesLDAP Serwers

Um denLDAP Sener zu testen,kann man jetzt eine Anfrage an selbigenschiclen. Dies geschiehimit folgendem
Befehl:

Idapsearch  objectclass=\*

Der Sener sollte nun eine Struktur, wie in der Dateifirmenstruktur.|dif beschriebemls Rickantvort iber
geben.

6.4 Hinzuflgen von Datensétzen

Nun gehtsandasHinzufligenvon DatensatzerDazuwerdendie bereitserstellten_DIF Dateienbenutzt.DasHinzu-
fugengeschiehmmit Hilfe desBefehlsldapadd . Diesgeschiehfolgendermafien:
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Idapadd -v -D dn="uid=admin,dc=structure-net,dc=de" \
-w secret -f /etc/openldap/Idif/sales.|dif

Idapadd -v -D dn="uid=admin,dc=structure-net,dc=de" \
-w secret -f /etc/openldap/Idif/development.idif

Idapadd -v -D dn="uid=admin,dc=structure-net,dc=de" \

-w secret -f /etc/openldap/Idif/support.dif

Auf dieseWeise kénnenauchweitere Eintragehinzugefigtwerden. Eine etwas komfortablereVariantestellt das
X.500Webgat&vay, dawelchesals Frontendbeschriebemvird.

7 Tuning desLDAP Servers

Es gibt unterschiedlicheMdglichkeiten,den LDAP Sener zu tunen. Die Moéglichkeiten,den LDAP Sener zu tu-
nen,beziehersichin ersterLinie auf die LDBM Datenbank.DeutlichePerformancgewninnelassensichabererstin
Verbindungmit groRenDatenbestandearzielen. Das The SLAPD and SLURPD Administration Guide bieteteinen
Uberblick der Moglichkeitenzum TunendesLDAP Seners. Weiterelnformationenfindensichim FAQ-O-MATIC
aufderHomepagalesOpenLDAP Projektes.

8 Frontendsfir denLDAP Sewer

Da auf Dauerdie BedienungdesLDAP Senersmit Hilfe der mitgeliefertenTools wie z.B. Idapmodify  relatv
umstandlichist, sehntmansichnacheinemgrafischerinterfacezur Modifizierungund AbfragederLDAP Datenbank.
Ich habedazudasX.500 Webgatevay installiert. Das X.500 Webgat&vay bieteteine komfortableMdglichkeit, auf
denLDAP Senervia einemBrowserzuzugreifen Eserlaubtauchdie Pal3wort gestitzteModifikation der Eintrage.

8.1 Installation von Web500gw

DasWeb500gwwird von Frank Richter TechnischeJniversitatChemnitzentwickelt. Es basiertauf dem Gopher

LDAP Gatavay (go500gw)Implementierungvon Tim Howes. Erweiterungerstammenvon Mark Smith, Rakesh
Patel, RutgersUniversity und Hallvard B FurusethUniversitatOslo. DasWeb500gwkannunterfolgenderAdresse
bezogerwerden:

ftp.tu-chemnitz.de/pub/Local/urz/web5 00gw/ web500gw.tgz

Die InstallationdesQuellcodeswird in dermitgeliefertenINSTALL -Dateibeschriebenlch geheim folgendennicht
aufdie InstallationdesGatavaysein, dadiesdenRahmerdesDokumentesprengemnwiirde. DemgeneigterBenutzer
seidie Online Hilfe empfohlendie unter

http://www.tu-chemnitz.de/ fri/web500 gw/

zufindenist. Die Benutzervon SUSELinux habenesdort ein biRcheneinfacher Sie miissemur web500gwausder
Serien installieren. DasGatavay kanndannkompfortabeliiberdasSkript /sbin/init.d/webgw gestartetver
den.Soll dasGatavay automatisctbeimHochfahrengestartetverden,muf3esin die Dateirc.config eingetragen
werden. Alternativ kanndasGatavay auchmit web500gw gestartetverden. Dies bietetsich auchzur Fehlersuche
an,damanmit denParameternv -d 32 dasVerhaltenrdesGatavayskontrollierenkann.



8. Frontendsfir denLDAP Serer 13

8.2 Konfiguration von Web500gw

Nachder Installationvon Web500gwmuf3 das Gatevay konfiguriertwerden,damit es denlokalen Gegebenheiten
Rechnundragt. Wesentlichhierfur ist die Dateiweb500gw.conf im Verzeichnidetc/web500 . Bei SuSEwird
web500gwstandardmaRignter/usr/local installiert. Im folgendenhabeich einebeispielhafteKonfigurations-
dateiflir denBeispielLDAP SenerabgedrucktDasAnpasserderrestlichenKonfigurationsdateieist optional. Eine
entsprechendbokumentationst in derOnline Hilfe zufinden.

8.3 Die web500gwconf
#

# web500gw.conf erstellt von Thomas Bendler 13.08.1999
#

# Standard Port fir web500gw - dies kann durch das Flag -p geéndert werden

port: 8888
# Standard LDAP Server - dies kann durch das Flag -x geandert werden
Idapserver: Idap.structure-net.de

# Standard LDAP Port - dies kann durch das Flag -P geandert werden
Idapport: 389

# Erlaube die Nutzung von anderen LDAP Servern

otherservers: no
# Maximales Zeitlimit fur LDAP Anfragen in Sekunden
timelimit: 30

# Maximale Anzahl der Ergebnisse bei Anfragen aulRerhalb der Basis DN.
sizelimit: 0

# Standard Basis DN
# kann durch die ACCESSRegeln geandert werden
homedn: dc=structure-net,dc=de

# Was macht web500gw, wenn keine Basis DN angegeben wurde
rootishome: on: /M = "dc=structure-net,dc=de", /[ = "X.500 root"

# Anbindung Uber spezifizierte DN
# kann durch die ACCESSRegeln geandert werden
web500dn:  dc=structure-net,dc=de

# .. und das PaBlwort fir web500dn (simple auth)
web500pw:
# Anzeige eines Eintrages, wenn Suche erfolgreich war

showonematch: yes
# Try a UFN search if a search value contains a comma
# Boolean value - Default is vyes

ufnsearch: on

# Durchsuche Subtree nach folgenden  Klassen
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subsearch:  organization, organizationalUnit

# Send "Last-Modified:" HTTP header if entry has a "lastModifiedTime"

# attribute. Boolean value - Default is yes

lastmodified: on

# Send "Expire:" HTTP header: default: -1 == don't expire

# 0 == expire now (no caching), > 0 == expire after seconds

expires: 3600

# Pfad der Dateien

etcdir: /etc/web500

g3togif: lusr/local/bin/g3togif

jpegtogif: {usr/bin/djpeg -gif

# wenn Robots anfragen sende folgende Zeile

robots:  User-agent: *

Disallow: /

# Maximale Anzahl von Werten fur ein Attribut

maxvalues: 5

# access: Name : Pattern rights sizelimit def-lang Ho-

medn : Bind_as Bind-PW suffix

access: Local A.structure-net\.de$ full 50 : de : winternal
access: German A.de$ read 50 : de : c=DE ::
access: World A read 50 : en : [ : :
# language: HTTP-Content-Language pattern  for Accept-Language suf-
fix for lang spec files

language: de : de.* .de

language: fr fr.* fr

language: en : .*

# Browser abhéngige Konfiguration

#browser:  Name : User-Agent pattern options def. display flags navigation
browser:  Mozilla Mozilla/* htmI32 table top,menu
browser:  Lynx Lynx.* forms,mailto oneline bottom,small
browser:  Other Y forms,mailto,img list top,list

8.4 Zugriff auf Web500gw

Auf dasWeb500gwkann mit jedem handelsublicheBrowser zugegriffen werden. In dem Beispielist die URL

folgende:

http://ldap.structure-net.de:8888/

Wenn dasGatavay richtig konfiguriertist, sollte nun ein Auswahimenterscheinen.Dort ist auchdie Online Hilfe

integriert.
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8.5 Weitere Konfigurationsdateien

Um dasGatevay andie lokalenGegebenheitemnzupassesollte maneinenBlick in dierestlicherKonfigurationsda-
teienwerfenund zum BeispielVorgabenund E-Mail Adresseran die lokalenGegebenheitemnpassenDesweiteren
kannaucheineModifizerungderTemplatesotwendigsein,wennmanz.B.via membemrufandereEintrageverweisst.
DieseEintragewurdenin derVersion,die mir vorlag,standardmaRigichtangezeigt.

9 Client Zugriff auf LDAP

Beispielhaftfur denZugriff aufdenLDAP SenerseihierderNetscap&ommunicatobeschriebenDer Communica-
tor bietetunterschiedliciMdglichkeiten,um auf denLDAP Sener zuzugreifenim folgendenwerdeich mich aufdie
AbfragederAdressendieim Beispielerzeugtvurden,beschran&n. DaderLDAP Senerin derLageist, fastallesin
seinerBaumhierachieu speichernist esnatirlichauchmaoglich, Profile der einzelnerBenutzerzu speichern Még-
lichkeitenund Wegedieszu realisierenwerdeich in einerzukinftigenVersiondiesesDokumentedertcksichtigen.

9.1 Konfiguration desNetscapeCommuninicator

Die KonfigurationdesNetscapeCommunicatorgestaltetsichrelatv einfach. Voraussetzuniir die Benutzungdes
LDAP Senersist eineVersionab4.5.

Ist dieseinstalliert, muf3 als erstesdas Adresslich gedfnet werden. Dies findet sich unter communicator,
adress book. Nun 6ffnet sich ein Fensterin dem bereitsdrei Verzeichnissesingetragersind: Netcenter In-
foSpaceund Verisign. Ein Klick mit derrechtenMaustasteauf Netcenter  6ffnet ein PopupFensterin demNew
Directory ... ausg&vahltwerdenmuf3. Nun missenrn daserscheinendéormularfolgendeDateneingetragen
werden(ich beziehanich auf dasBeispielausSektion4 und5, gegebenélls misserdie EintrAgeandie lokale Konfi-
gurationangepalfiverden):eineBeschreibingdesDienstesunterdescription (z.B. StructureNet), derNamedes
LDAP Servers (ldap.structure-net.de )undzu guterletztderServer Root (c=DE,c=US).In diesem
Feldwerdendie Landerspezifiziertdie durchsuchtverden.OptionalkannnochdasFeldLogin  with name and
password aktiviert werden falls die einzelnerBenutzerin derLageseinsollen,lhre Datenselbsttatigzu andern.

Der LDAP Sener kannjetzt Uberdassearcheld befragtwerden. Gibt mannunz.B. denNachnameran, erscheint
eineListe derPersonendieim snFelddiesenNamensteherhaben.

9.2 Erweiterte Konfiguration

Um dasAdresslichandie lokalenGegebenheitemnzupassersind nochweitereEinstellungermdaglich. Eine detai-
lierte Anleitungfindetsich auf derWeb-Sitevon NetscapainterfolgenderAdresse:

http://developer.netscape.com/docs/ma nuals /communicato r/ldap 45.htm

10 Niutzliche Tools

Nebendem vorgestelltenNetscapeCommunicatorund Web500gwals Client bzw. Front End zum LDAP Sener
existierennochweitereTools, um die Arbeit mit demLDAP Sener zu erleichtern.Im folgendenhabeich ein paar
zusammengestellDieseListe erhebtkeinenAnspruchauf Vollstandigleit.
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10.1 LDAP Migration Tools

Die LDAP Migration Tools sind eine Sammlungvon PERL-Skripten,die bei der Kornvertierungvon vorhandenen
Datenbanknins LDAP Format(bzw. ins LDIF Format)behilflich sind. Sokannmanz.B. die /etc/passwd  Datei
ins LDIF FormatiberfuhrenDie LDAP Migration Toolssinderhdltlichunter:

http://www.padl.com/tools.html

Die Migration Tools sind vor allem dannhilfreich, wennmandenLDAP Sener z.B. zur BenutzerAuthentifizierung
nutzenwill. Soll derLDAP Sener nurals Adresshichverwendeiverden sinddie Tools nicht notwendig.

10.2 PAM LDAP Module

Um denLDAP Sener als erstelnstanzfir User Authentifizierungereu nutzen,wird ein gesicherteffransportvor-
rausgesetztDies wird mit Hilfe desPluggableAuthentificationModule (PAM) API erreicht. Die PAM sind unter
folgenderAdresseerhéltlich:

http://www.padl.com/pam_Idap.html

10.3 kldap

Kldapist ein Clientfur denLDAP Sener, derz.B. die Strukturder Baumhierachieisualisiererkann. Um Kldap fur
SuSELinux zu kompilieren,mu3dasMakefile angepaf3tverden.Ein angepalitedlakefile kannbeim Autor bezogen
werden(via E-Mail). Nahrerelnformationenunddie Mdglichkeit zum Downloadfindensichunter:

http://www.mountpoint.ch/oliver/kldap

10.4 GQ

GQist dasaquialentfir Kldap unterGnome.Nahrerelnformationerunddie Méglichkeit zum Downloadfindensich
unter:

http://biot.com/gq/

11 Weitere Quellenund Dokumentationen

Leidersiehtdie derzeitigeSituationin Bezugauf die LDAP-Dokumentatiomicht sehrrosigaus.Esgibt zwar die ein

oderanderébrauchbar®okumentationsiesindallerdingsnicht einfachzufinden.lch habedahereineLink Liste und
eineBicherlistemit Informationenzu LDAP zusammengestellguf die sichim wesentlicherauchdiesesHOWTO

stutzt.In diesemZusammenhanmoéchteich mich auchnochmalffur hilfreiche BeitrdgeausdemUSENETzu diesem
Themabedanien.

11.1 Adressenm Inter net

OpenLDAP HomeRage

http://www.openldap.org/
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LDAP Einfuhrungim Linux Magazin

http://www.linux-magazin.de/ausgabe.1 998.0 9/LDAP/Idap. html
slapdundslurpdAdministrator’sGuide

http://www.umich.edu/"dirsvcs/ldap/do c/gui des/
Introducingto Directory Service(X.500)

http://www.nic.surfnet.nl/surfnet/pro jects /x500/ introd ucing/
Linux Driectory Service

http://www.rage.net/ldap/
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e RFC2251:LightweightDirectory AccessProtocol(v3)
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