Linux ISDN HOWTO

KlausFranlen (i4l@klaus.franken.de ) v1.2,2. Septembel 998

Einrichtung eines Internet-Zugang-Rechners mit ISDN4Linux - Eine praxisorientierte Beschreibung mit
Ubungen.
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1 Einleitung

DasTutoriumwendetsich anISDN-Einsteigetuund solchemit erstenErfahrungengie sichjetzt auchfir die weitere
KonfigurationdesGesamt-Systemz.B. Mailsystem Firewalls, etc.) interessieren.

DasTutoriumwird praxisorientiertiurchgefihrtEswerdennichtalle GrundlagerundFeaturesm Detailbesprochen,
sonderrder TeilnehmeratnachdemTutoriumein entsprechenBlonfiguriertenrRechnetbzw. die Grundlagerdazu.

Im Tutorium wird die Distribution!S.u.S.ELinux 5.2 benutzt. AndereDistributionen(Debian,RedHat,...) kénnen
selbsterstandlichauchbenutztwerden.Bei Bedarfwerdendie notwendigerScripteinstalliert. Siehedazull (Instal-
lation).

In der S.u.S.EDistribution sind zum einendie notwendigerTools als auchKonfigurationsscriptenthaltendie eine
abstrakteréKonfigurationder ISDN-Verbindungererlauben. Im Tutorium wird jeweils der einfache Weg tberdie
Scripteunddannzur ReferenzlermanuelleWeg beschrieben.

1.1 Voraussetzungen

Der Teilnehmersollte Giber Linux-Grundkenntnisseverfliigen. Auf dem Rechnersollte die Basis-Installatiorschon
erfolgreichdurchgefuhrsein.

Weiterhinsollte eineunterstiutztdSDN-Karteeingebausein. Zu empfehlerist z.B. eine AVM-Fritz classicodereine
ELSA QS1000.Siehe

http://www.suse.de/Support/sdb/isdn.h tml

fUr eineListe derunterstitzterKarten.

1.2 Wassoll erreicht werden?

FolgendeAufgabewird geldst:Ein Linux-Rechnemit ISDN-Kartesoll Internet-Zugangs-Rechn@zG) werden.Der
Rechnemwéhltsichbei einemVerbindungswunschutomatisctbeimInternet-Service-Prader (ISP) ein undstelltdie
Netzwerbindungtransparenher. Benutzeran dieserArbeitsstationhabennur vollstandigenZugriff auf dasinternet
undkénnenz.B. WWW- undFTP-Dienstenutzen.DasMailsystemwird soeingerichtetdal3beimVerbindungsaufbau
automatischdie E-Mails ausgetauschwerden.

Ein eigeneKapitel behandeltie AnbindungeineslokalenNetzwerlesmit vollstandigerdnternet-NutzungMasquer
ading,Mail, WWW, FTP-NutzungundderbesondereRrobleme.

DaessichumeineWahlleitunghandeltwird besondereAugenmerldaraufgerichtet dafizwar voller Internetzugang
bestehtaberdie Telefonlostenmdglichstgeringgehalterwerden.

Um denrotenFadennichtzu verlieren werdenfolgendeAnnahmergemachtdie fiir die meisterPrivatanwendefaber
auchkleine Firmen,die nur einenprivateninternet-Zugangutzen)zutrefen:


http://www.suse.de/Support/sdb/isdn.html
http://www.suse.de
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¢ ISDN WabhlleitungohneTK-Anlage (Euro-ISDN)
¢ Protololl: syncPPHnit dynamischemP-Nummern
e kein Proxy-Zwang

¢ Mails kénneniberSMTPverschicktund POP3abgeholtwerden

Diese Voraussetzungetreffen inzwischenauf die meistenPrivat-Zugangez.B. T-Online oder Personal-Eunetind
viele privateVereinezu.

Weiterhinwird auf sicherheitsrelante Fragen,Problememit dynamischerdP-Nummernund den Anschlusseines
lokalenNetzwerksandenlZR besprochen.

1.3 WasmuR ich lesen,wassollich lesen?

Der Text ist rechtlanggeworden,daanvielen Stellenauf besonder@roblemesingegangerwird und Tips zumTroo-
bleshootinggegebenverden.Wer andiesenStellenkeineProblemehat, brauchtsichnatirlichnicht damitaufzuhalten
- esschadetiberauchnicht.

Ahnlich verhaltessich mit einigenGrundlagenz.B. RoutingoderdasKonfigurierenspeziellerAnwendungenz.B.
Mailaustausch.Der erfahreneLeserwird hier wenig Neueserfahrenund kann dieseKapitel Giberlesen. Sie sind
aberdeswgenhier aufgenommenweil dasVerstandnidierfir unabdingbaist und genavan diesenPunktenoft die
meistenProblemem Alltag auftauchen.

1.4 Sprache

Der Einfachheitundderbessereh.esbarleit wegenwerdeich Dich, denLeser duzen.

1.5 KkeineGewahrleistung

Der Text ist nachbestemwissenund GewissengeschriebenDer Autor tbernimmtkeine Gewahrleistungdaflidie
hier vorgestelltenMethodenrichtig sind, funktionieren,sichersind odertatsachlichkeine unnétigenVerbindungen
aufgebautverden.

DerLesersoll aberfur ein einfachesSystemin die Lageversetztverden,genaudiesin denGriff zu bekommen:-)

1.6 Feedback

Erwlinscht!

PerE-Mail an:i4l@Klaus.franken.de

1.7 Copyright

DiesesDokumentist urheberrechtliclyeschiitztDasCopyright liegt bei Klaus Franken.

Das Dokumentdarf geméaflder GNU [Geneal Public Licenséverbreitetwerden. Insbesonderbedeutetieses.dafd
der Text sowvohl Uberelektronischevie auchphysikalischeMedienohnedie Zahlungvon Lizenzgebihrewerbreitet
werdendarf, solangedieserCopyright Hinweis nicht entferntwird. Eine kommerzielleVerbreitungist erlaubtund
ausdrucklicherwiinscht. Bei einer Publikationin Papierformist dasDeutschelinux HOWTO Projekt hiertiberzu
informieren.


file:DE-GPL.html
mailto:i4l@klaus.franken.de
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2 Grundlagen

Ich kennemich mit Linux einwenigaus.lch kannmich vielleicht schonmit meinemModemin’s Interneteinwéhlen.

Ich habejetzt ISDN - undfinde mich Uberhauphicht mehrzurecht.Warumeigentlich?

2.1 ISDNA4Linux: Modem oder Netzwerk?

Vemil3 alles,wasDu tiberModemsweif3t.

Bei ISDN ist allesanders:

1. Esklickt undpfeift nicht.
2. EsblinkenkeineLampchen.
3. Der Verbindungsaufbagehtsoschnell,daSmaninnerhalbvon Stunderein Monatsgehaltoswerderkann.

4. EsmachtmehrSpali.
Die Konzepteunterscheidesich:

1. Die Art derHardwareanbindung
2. Die Art derNutzung
3. Die Art derKontroliméglichkeiten

4. Die Art derKonfiguration

Bei ISDN4Linuxwird die ISDN-Karteals Netzwerkkartébetrachtetnur mit besondereiigenschaften.

2.2 Uberblick Uber die Features

¢ schnelledlSDN-Verbindungen
¢ volle IntegrationalsNetzwerk
e ClientundSener

e syncPPP

¢ Modememulatior{Befehlssatz)
¢ Dial-On-DemandDoD)

o volle UbersichtundKontrolle

e Callback

e Kanalbiindelung
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2.3 Uberblick uber die fehlendenFeatures

serielleAnbindung(z.B. Fax)

CAPI Schnittstellg(z.B. iberNetz)

einheitlicheUmgehung...

PmX-Karten

2.4 Uberblick tber die Tools

isdnlog

Derisdnloghorcht stindigim Hintergrundauf demS0-Busundprotokolliert ein-undausgehendeerbindungen
zur spatererAuswertung(inkl. Gebuhrenundzur Diagnose.

isdnctrl

Stelltwichtige 141-spezifischdParametefz.B. Telefonnummerngin.

HiSax

Der Treiber(alsModul oderfestim Kernel)fir fastalle passven|ISDN-Karten.

hisaxctrl

KontrolliertdenHiSax-Treiber

ipppd
Der PPP-Damotiiiir ISDN (syncPPP)

messages

In /var/log/messages (bzw. via Syslog)werdendie ISDN-Aktionenprotokolliert - wichtig zur Diagnose!
ttyl

Uber die Terminal-Devices/dev/ttyl0 bis /dev/ity164 kannmit normalenTerminalprogrammeiuf

ISDN zugeyriffenwerden- Achtung: kein analogeiZugriff!

vbox

Der Anrufbeantvorterfir ISDN.

3 Hardware-Modul laden

Die Treiberfiur die HardwarewerdendurchModule bereitgestellt Man kdnntedie notwendigerTreiberauchdirekt
in denKernelladen,aberdavonist abzuraten.

Furdasl4L-Subsystenist dasModul isdn  zustandigdas(je nachCompilierung)nochslhc  benétigt.

DieseModule sind fir deneigentlicherHardwaretreibenoraussetzungnd miissenvorhergeladensein. Wenndie
Module UberdasTool modprobe ladt, brauchtmansich darumabernicht zu kimmern,da dadurchdie Abhéngig-
keitenselbststandigepriuftwerden.

Merke: Benutzenur nodpr obe zumLadenderModule.

Je nachverwendeteHardware sind unterschiedlicheModule notwendig. Fir passie ISDN-Kartenist dasModul
HiSax notwendig.Fur aktive Kartenwerdenherstellerspezifischiglodule benétigt.
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3.1 isdnlogkonfigurieren
Derisdnloghorchtstandigauf demD-Kanalundliefert unssavohl zur Diagnosealsauchzur spaterzur Auswertung
wichtige Daten.Derisdnlogwird kurz nachdemLadendesHiSax-Treibersgestarte{bei aktivenKartensieheunten).

Wir gehenspéterauf die Funktionenund denStartdesisdnlogein, hier nur kurz die wichtigstenPunktezur Konfigu-
ration:

e /etc/isdn/isdn.conf Es werdeneinige Dateniiberdie Umgehung mitgeteilt, z.B. den Areacode(Vor-
wahl), deni4l nichtautomatisctermittelnkann.

Passen demBsp.zumindestlenAreacodean:

# exapmle of /etc/isdn/isdn.conf

# copy this file to /etc/isdn/isdn.conf and edit
#

# More information: lusr/doc/packages/i4l/isdnlog/README
[GLOBAL]

COUNTRYPREFIX = +

COUNTRYCODE = 49

AREAPREFIX =0

# EDIT THIS LINE:

AREACODE = 911

# Example:

#AREACODE = 911 # Nuernberg

[VARIABLES]

[ISDNLOG]

LOGFILE = /var/log/isdn.log

ILABEL = %b %e %T %ICall to tei %t from %N2on %n2
OLABEL = %b %e %T %ltei %t calling %N2 with  %n2

REPFMTWWWE "%X %D %17.17H %T %-17.17F %-20.201  SI: %S %9u %U %l %0O"
REPFMTSHORT = "%X%D%8.8H %T %-14.14F%U%I| %0QO"
REPFMT = " %X %D %15.15H %T %-15.15F %7u %U %l %0"

e Optionenfur isdnlog.isdnlogvertragteineMengeOptionen die manentwederlls Kommandozeilenparameter
oderlbereineKonfigdateimitgeberkann.

Bei S.u.S.Ewird die Datei/etc/isdn/isdnlog.isdnctrl0.options verwendet(O: ersteKarte, 2:
zweiteKarte, 4: dritte Karte), und beim Startdesisdnlog mit dem Parameterf (begeben.DieseDateiist
kommentierundenthéltdie wichtigstenParameter

Mehr Infos gibt esin der README-Dateizu isdnlog,die in demQuellpalet dabeiist, bei S.u.S.Eauchunter
/usr/doc/packages/idl/isdnlog/REA DMEeingepackt.

Von Handsollteisdnlogmit mindestengolgendenOptiongestartetverden:
isdnlog -D -11015 -x4087 -M -n -W80 /dev/isdnctrlO &

o Telefonhuch (optional)isdnlogkanndie ein- und ausgehendeNummernautomatiscleinemAliasnamenzu-
weisenderstattder Telefonnummeangezeigtvird. DieseDatensteherin: /etc/isdn/callerid.conf
Beispiel:
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[NUMBER]

NUMBER= +4991152145922
ALIAS = Eunet-N

ZONE =1

DaruberassersichauchweitereAktionendefinierenz.B. StarteneinesbestimmterProgrammeseimRing.

3.2 Plug&Play-Karten
PnP-Kartermisserim 2.0erKernelnochmanuellkonfiguriertwerden.Dasist etwasmihsammuf3aberzum Gliick
nur einmalgemachiverden.

Zum KonfigurierenunterLinux dientdasPaketisapnp . Daszwei Programmebietet:

1. pnpdump:scanntdenlSA-BusnachKartenunderstellteineVorlagefiir die Konfigurationsdatei

2. isapnp:initialisiert die PnP-KarterentsprechenderKonfigurationsdatei.

Erstnachdendie Karte(n) hiermit konfiguriertwurde(n),kanndurch Treiberauf die Hardware zugegriffen werden.
PnP-Karterkdnnenalsonur durchModul - nichtdurchTreiberim Kernel- benutztwerden.

Zuerstscannerwir nachPnP-KartenaberVorsicht: pnpdunp kann den Rechnerzum Stillstand bringen. Starte
dasProgrammmnichtunterX undmdglichstnurim Single-UserMode.

Die Ausgabeson pnpdump leitenwir gleichin die Konfigurationsdateim:

pnpdump > /etc/isapnp.conf

Hier ein Beispielfur eineElsaQS3000:

This is free software, see the sources for details.
This software has NO WARRANTY,use at your OWNRISK

For details of this file format, see isapnp.conf(5)

http://www.roestock.demon.co.uk/isapnpto ols/
Compiler flags: -DREALTIME -DNEEDSETSCHEDULER

#
#
#
#
#
# For latest information on isapnp and pnpdump see:
#
#
#
#
# Trying port address 0203

# Board 1 has serial identifier e5 00 00 00 00 34 01 93 15
# (DEBUG)

(READPORT0x0203)

(ISOLATE)

(IDENTIFY *)

# Card 1: (serial identifier e5 00 00 00 00 34 01 93 15)
# ELS0134 Serial No O [checksum e5]

# Version 1.0, Vendor version 0.0

# ANSI string  -->ELSA QuickStep  3000<--

#



3. Hardware-Modul laden 10

# Logical device id ELS0134

#

# Edit the entries below to uncomment out the configuration required.

# Note that only the first value of any range is given, this may be changed if r
equired

# Don't forget to uncomment the activate (ACT Y) when happy
(CONFIGURE ELS0134/0 (LD O

# Multiple choice time, choose one only !

# Start dependent functions: priority acceptable

# Logical device decodes 16 bit [0 address lines

# Minimum |O base address 0x0160

# Maximum IO base address 0x0360

# IO base alignment 16 bytes

# Number of 1O addresses required: 16

#(IO 0 (BASE 0x0160))

# IRQ 3, 4, 5 7, 10, 11, 12 or 15.

# High true, edge sensitive interrupt (by default)

#INT 0 (IRQ 3 (MODE +E)))

# End dependent functions
#(ACT Y)

)

# End tag... Checksum 0x00 (OK)

# Returns all cards to the "Wait for Key" state
(WAITFORKEY)

Anhandder ausggebenerdentifier kannmanerkennenwelcheKartenerkanntwurden(und ob es iberhaupPnP-
Kartengibt)

DieseDateiwird editiert;die Kommentarzeichemusserentferntwerdenundggf. passend®Verteeingesetztverden.
In denKommentarenverdengtiltige Werteangeyeben.

(I0 0 (BASE 0x0160))
(INT 0 (IRQ 3 (MODE +E)))
(ACT Y)

Manbeachte Auch ( ACT Y) mul3 gesetztwerden. Ansonsterpassiergarnichts.
DieseKonfigurationkannnunauf die PnP-Karteheruntegeladerwerden:
isapnp /etcl/isapnp.conf

Board 1 has Identity e5 00 00 00 00 34 01 93 15: ELS0134 Serial No 0 [checks-
um e5]

Die Ausgabsst leidernicht sehraufschluf3reichabermansollte zumindesdenldentifierder Karte erkennen.

Bei S.u.S.Ewird dasisapnp Kommandoautomatischin denlnit-Scriptenausgefiihrt. AnsonstermufZ manselbst
fur diesenAufruf somgen.
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3.3 HiSax-Treiberladen

DemHiSax-Treiberwird durchParametebeim Ladenmitgeteilt,nachwelcherKarte (oderauchKarten)anwelchen
Adresserzu sucherist.

3.3.1 Ladenmit YaST

Bei S.u.S.E.kann die Konfigurationder ISDN-Hardware mittels YaST in der Maske Administration des
Systems/ Hardware in System integrieren/ ISDN-Hardware  konfigurieren vorgenommen
werden. Nebender Auswahl der Karte und setzender Parameteikann hier auchsofort dasModul geladenwerden
durchStarten . Bei Problemerkannmansofortanderéierte probieren.Bei Erfolg werdendie Parametemittels
Speichern in rc.config abgel@t, sodaRdie Module beimnachstersystemstanviedergeladenverden.

Die Syntaxistin
Jusr/srcilinux/Documentation/isdn/REA DME.HSaX

beschrieben.

3.3.2 Ladenuber/etc/rc.config

Die ISDN-Hardwarekanndirektin der/etc/rc.config eingetragemund/oderkontrolliertwerden.Die Variablen
sindkommentiert Hier ein Beispielfir eineElsaQS-3000:

#

# start i4l? ('yes" or "no")

#  see: [usr/doc/packages/i4l/README.SUSE
#

14L_START="yes"

#

# driver-id for HiSax-driver

# set to "HiSax"

# or whatever you defined when loading driver within  kernel
# set to "™ if you dont have a hisax-card

#

14L_TELES_ID="hisax1"

#

# D-channel protocol 1=1TR6, 2=EDSS1(Euro-ISDN) for HiSax
#

14L_PROTOCOL="2"

# Type ISDN-card Required parameters

H ocmmm e e s

# 1 Teles 16.0 irg, mem, io

# 2 Teles 8.0 irg, mem

# 3 Teles 16.3 (non PnP) irg, io

# 4 Creatix/Teles PnP irg, 100 (ISAC), iol (HSCX)

# 5 AVM Al (Fritz) irg, io

# 6 ELSA PCC/PCF cards io or nothing for autodetect (the iobase is
# only required, if you have more than one ELSA
# card in your PC)


file:/usr/src/linux/Documentation/isdn/README.HiSax
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# 7 ELSA Quickstep 1000 irg, o (from isapnp setup)
# 8 Teles 16.3 PCMCIA irg, io

# 9 ITK ix1-micro Rev.2 irq, io

# since: HiSax 2.5:

# 10 ELSA PCMCIA irg, 0o (set with card manager)
# 11 Eicon.Diehl Diva ISA PnP irg, o

# 11 Eicon.Diehl Diva PCI no parameter

# 12 ASUS COMISDNLink irg, o (from isapnp setup)
# 13 HFC-2BS0 based cards irg, io

# 15 Sedlbauer Speed Card irg, io

# (= Teledat 100)

# 16 USR Sportster internal irg, io

# 17 MIC card irg, io

# 18 ELSA Quickstep  1000PCI no parameter

#

14L_TELES_TYPE="7"

#

# IRQ of Teles Card

# eg. 12 or 15 when loading as module

# set to "™ when driver is loaded within kernel
#

l4L_TELES_IRQ="3"

#

# Portaddress  of Teles card (e.g. 0xd80, "0" for S0/8)
#

14L_TELES PORT="0x0160"

Der String TELES hathier nur historischeGriinde.

Mit diesenAngabenwird die Parameterzeildir den HiSax selbstandiggeneriert. Zusétzlichkann man auchdie
Parameterzeild&komplettselbstvorgebenwas z.B. bei neuenKarten notwendigist, oderwennmanmehrereKarten
anbinderwill (s.u.).

Beispielfur eine AVM-Fritz undeineELSA PCFKarte:

14L_TELES_MODUL_OPTIONS="type=5,6 protocol=2,2 i0=0x340 irg=10 id=Fritz%Elsa"

Zum Ladender Module benutztmandanninit-Script:

glen:/root # /sbin/init.d/i4l_hardware start
Loading ISDN drivers
Loading HiSax driver

/sbin/insmod /lib/modules/2.0.33/misc/hisax.o id=hisaxl  type=7 proto-
col=2 irg=3 i0=0x0160

Verbose-level set to 3.

Starting isdnlog  with /etc/isdn/isdnlog.isdnctrl0.options for isdnctrlO...

Man beachtedaRhiermitautomatischderisdnlog gestartetvird.

Zum Entladerbenutzemandasselb&cript:
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glen:/root # [sbin/init.d/i4l_hardware stop
Unloading ISDN drivers

3.3.3 LadenvonHand
Die Syntaxistin
Jusr/src/linux/Documentation/isdn/REA DME.HSax

beschrieben.

FureineELSA-QS300@ebemanz.B. ein:

modprobe -v hisax id=hisaxl type=7 protocol=2 irg=3 i0=0x0160

WeiterhinsolltennachdemerfolgreicherLadenfolgendeKommandosusgefuhriverden:

[/shin/hisaxctrl hisax1 1 4
[/shin/isdnctrl verbose 3
/sbin/isdnlog /devl/isdnctrl0

ErklartwerdendieseKommandosn denentsprechendeman-pagesindmitgelieferterDoku, mit demS.u.S.EScripts
ist eshalteinfacher;-)

3.3.4 Troubleshooting

WahrenddesLadensdesHisax-Modulshekommtmanim Fehlerfll auf derKonsolekeineaussagekraftigeMeldun-
gen,sondermmeistnur Device or resource busy . Die echtenFehlermeldungewerdenvia Syslog(zumeist)
in[[var/log/messages |gespeichert.

Beispielfur einenMiRerfolg beim LadeneinerAVM-Fritz:

Feb 6 22:45:05 glen kernel: HiSax: Driver for Siemens chip set ISDN cards
Feb 6 22:45.05 glen kernel: HiSax: Version 2.1

Feb 6 22:45.05 glen kernel: HiSax: Revisions 1.15/1.10/1.10/1.30/1.8

Feb 6 22:45.05 glen kernel: HiSax: Total 1 card defined

Feb 6 22:45.05 glen kernel: HiSax: Card 1 Protocol EDSS1 Id=HiSax (0)
Feb 6 22:45.05 glen kernel: HiSax: AVMdriver Rev. 1.6

Feb 6 22:45:05 glen kernel: AVM ALl: Byte at 1b00 is ff

Feb 6 22:45:05 glen kernel: AVM ALl: Byte at 1b03 is ff

Feb 6 22:45:.05 glen kernel: AVMALl: Byte at 1b02 is ff

Feb 6 22:45:.05 glen kernel: AVMALl: Byte at 1b00 is ff

Feb 6 22:45:.05 glen kernel: HiSax: AVMAL config irg:12  cfg:1b00

Feb 6 22:45:.05 glen kernel: HiSax: isac:1700/1300

Feb 6 22:45:.05 glen kernel: HiSax: hscx A:700/300 hscx B:f00/b00

Feb 6 22:45:.05 glen kernel: AVM Al: HSCXversion A: ??? B: ???

Feb 6 22:45:.05 glen kernel: AVMALl: ISAC 2085 V2.3

Feb 6 22:45:.05 glen kernel: AVM ALl: wrong HSCXversions check |0 address
Feb 6 22:45:.05 glen kernel: HiSax: Card AVMAL not installed !


file:/usr/src/linux/Documentation/isdn/README.HiSax

3. Hardware-Modul laden 14

Hier wurdean derangeyebenerPortadress&eine Fritz-Karte gefunden.(Es war auchkeinevorhanden-). Anhand
dieserMeldungensollte manleicht erkennerkénnenwasdie genaudJrsachdst. WeiterehdufigeFehlersind:

1. could not get interrupt : mit demanggebenenRQ kannnichtgearbeitetverden.Probiereeinfach
einenanderenNicht beleggte IRQ kannmandurchcat  /proc/interrupts ermitteln.

2. Portadressevird nicht erkannt,obwohl allesrichtig scheint: Es ist eine PnP-Karte jsapnpwurde vergessen.
Siehd3.2 (Plug&Play-Karten).

3. Portadresswird nicht erkannt,obwohl allesrichtig scheint:esist eine Teleskartemankannalsonicht wissen,
um welchenTyp esist wirklich handelt. Abhilfe: neuesterHiSax besogenund allesausprobierenSiehd1]l
(Installation).

Bei hartnackigenMiRerfolg, wendeDich an einengutenBekannternoderan die Mailingliste. Unbedingtden Aus-
schnittaus/var/log/messages angeben!

3.4 Hardwaretesten

Der besteundeinfachsteTest,ist sich selberanzurufen.

Es spielt hierbeikeine Rolle, ob man1SDN-Daten-oderVoice-Call, ob von eineminternenoder externenAnalog-
oder ISDN-Telefon anruft. Eswird auchkeine Verbindungzu Standekommen. Wichtig ist nur, daf3 man unter
[[var/log/messages | eineMeldungtiberdenAnruf erkennt.

Beispielfur einenAnalog-Callauf derMSN 123459:

Apr 6 22:15:20 glen kernel: isdn_net: call from 911123458,1,0 -> 123459
Apr 6 22:15:20 glen kernel: isdn_net: Service-Indicator not 7, ignored

Bei diesemBeispielhandeltessich um ein Voice-Call(Service-Indicator0) von einemAnschluZmit Rufnummer
Ubermittlungvon der MSN 123458ausdem Ortsnetz0911 an die eigeneMSN 123459. (Nein, dasist nicht meine
echteNummer;-)

Wichtig ist vor allem hier die Angabeder Zielrufnummerhinter demPfeil, hier 123459.Man sollte hier alle eigenen
NummerndurchprobierenSowie esdort angeebenist, ist auchspéterdie eigeneMSN zu setzen.

3.5 Ubung: Hardware ansprechen.

Ziel: Die ISDN-Kartesoll angesprocheandgepriftwerden.

1. WelcheHardware/ Umgehunghabich? NotiereDir:

(a) WelcheKartehabich (Hersteller Typ, etc.)?

(b) Wie istdie KartegejumpertPort)?

(c) Mit welchenWertenkanndie KarteunterandererSystemangesprochewerden?
(d) WelchesProtololl wird aufdemS0-Busbenutzt(1TR6,DSS1)?

(e) Wo st die ISDN-KarteangeschlossefiNTBA, TK-Anlage)?

() WelcheMSN’s kannich aufdiesemS0-Busbenutzen?

Schlimmstendlls muf3tDu DeinenRechnemufschrauberdasfalscheBetriebssysterhootenund/oderdenAd-
ministratornerven.
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2. BetrachtemessageBlur in /var/log/messages stehtdie Wahrheit,sieist fiir die gesamté&lonfigurations-
arbeit(undspéter)zu verfolgen.

Offne (mindestensywei Konsolen(virtuelle Linux-KonsoleoderunterX zwei xterm ).

Auf einerKonsolestarteentweder:

e tail -f /var/log/messages
e less /var/log/messages , im ProgrammdannF (follow) driicken,um immer die neuesterzZeilen
zubekommen.(DiesenModusbeendetnandurchCtrl-C , beendervonlessmit g.

3. PnPKarte?Falls eseinePlug&Pray-Kartdst, konfigurieresie,wennDu esnicht weif3t,startepnpdump. Siehe
B2 (Plug&Play-Karten).
4. Modul ladenLadedasentsprechend®lodul nachDeinerbevorzugtenMethode(alsoYaST;-).

Stellesicher daf3die Einstellungemotiert sind und beim SystemstarautomatischdasModul wiedergeladen
wird.

Prufe,ob dasModul geladerist mit Ismod .
Priife,obderisdnlog lauft mit/ps ax|grep isdnlog
Prufe,ob /var/log/messages normalaussieht.
Siehd3.3(HiSax-Treiberladen)

5. ISDN testenRufe Dich selbstanundnotierealle MSN unterdenenDu angeruferwerdenkannst.

Siehd3.4 (Hardwaretesten)

4 Grundlagen ISDN, Parameter zur Verbindungskontrolle

Ein Rundumschlagiberdie wichtigstenBegriffe und Konzepte die manwissenmuf3,um ISDN unterLinux richtig
zunutzen.

4.1 ISDN

ISDN stehtfur Integrated SewicesDigital Network.

Fangenwir von hintenan: Es handeltsichum ein Netzwerk. Uber die beidenKupferdréhtewird alsoz.B. nicht nur
einePoint-To-PointVerbindungaufgebautsonderneskdnnenmehrerevVerbindungergleichzeitighestehen,

Die Datenwerdenalle digital ausgetauschAnalogdienstavie z.B: Fax sind hieriiberdahemotentiellschwierigerzu
handeln.NormalerweisaverdenAnalogdienstaiberSpezialgeratavie a/b-WandleroderTK-Anlagengefahren.

Integrated Sewicesdeutetan, dalRverschieden®iensteliberdiesesNetzwerkbehandeltverdenkénnen. Typische
Servicessind Analog-Sprache(SI=0) oderISDN-Daten (SI=7) wasunshier interessiert.

Der Endpunktder Telekom-Leitungist der NTBA (kurz auchNT), der Network Terminator Basis-Anschluf3 Das
ist derkleine graueKasten,andemfiir die Telekom dasNetzwerkaufhort.

An einemNTBA koénnen(normalerweise® Kabel herausgefiihniverden,diesebilden gemeinsanein Bus-System,
densogenannteS0-Bus

An denS0-Buskdnnen8 Endgerate angeschlossewerden. TypischeEndgeratesind ISDN-Telefone, TK-Anlagen
G4-Fax-Gerate|SDN-Terminaladapteund ISDN-Karten.
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Der SO-Busbietet3 Kanéale:ein SteuerkanalgenannD-Kanal (warumderD-Kanal genanntvird, ist mir unbekannt,
die Eselsbriick D=Datenklappt zumindesmicht). Weiterhinsteherzwei DatenkanalegenanntNutzkanal oderB-
Kanal (dakénnernwir unsee Bytesriiberschicken) mit jeweils 64 kbit/s zur Verfiigung die jeweils zu unterschiedliche
Partnerundmit unterschiedliche®ienstengenutztwerdenkdnnen.

Auf demD-Kanalkénnernverschieden®rotokolle gefahrenwerden.Ublich sind 1 TR6 (altesnationalesSDN), DSS1
(Euro-ISDN, derQuasi-Standaréh 24 Landern)undN1 in denUSA. Der D-Kanal dientu.a. zur Ubermittlungdes
WunschesinesVerbindungsaufund abbausder Ubermittlungder Telefonnummermnd der Gebiihren.Bei einem
falscheingestellterProtololl klapptalsosehrwenig...

Die Art undWeise,wie die Telefonnummegemeldetund genanntvird, hangtvom D-Kanal-Protokll ab:

e 1TR1:EAZ (Endgerate-Auswahl-Ziffer). Eshandeltsichalsonur um eineZiffer, die RufnummerdesBasisan-
schlussesvird nicht betrachtet.

e DSS1:MSN (Multiple-Subscribe-Number)Hier ist einekompletteRufnummergemeint,alsoalleshinterder
Vorwahl.

Die BezeichnungeftAZ und MSN sindbei l4L ansonstersynorym zu benutzenwenndasrichtige Protololl ange-
gebernwurde).Bei einemeinkommenderCall wird (hoffentlich) die ZielrufnummertibertragengenannCPN (called
party number).Ist sie nicht bekanntsetztsiel4L aufO.

Bekanntlichkdnnenfiir einenAnschluBmehrereTelefonnummerrvergebenwerden. Diesesignalisiertdie Vermitt-
lungsstellgkurz VSt) auf demD-Kanal (CPN) zusammemit demSetrvice-Indikator (SI). Mehr passierbeieinem
ankommenderCall erstmal nicht! Esist danachAufgabeder Endgeratesich entsprechendu verhalten:ignorieren,
abweisenpderdenCall annehmen.

Da der SI zusammemnit der Nummerauf dem D-Kanal Gibermitteltwird, kann dieselbeTelefonnummemehrfach
genutztwerden.Beispiel: dasTelefonreagiertnur auf SI=0, derPCreagiertnur auf SI=7.

Bei einemausgehende@all muR dasEndgerétedie MSN angebengiesewird dannauchdem Partneriibermittelt.
Wird keine MSN gesetzt(was 4L nicht zul&Rt), setztdie VSt die Nummerein, wird eine falscheMSN gesetzt,
belommtmankeineVerbindung(Erfahrungswerte).

Mehr zu ISDN-Grundlageriindetsichauf

http://www.dtag.de/angebot/isdn/lexik on/ri__ghtht m

4.2 TK-Anlagen

Worum gehtes: Wer die Wahl hatzwischereinemdirektenAnschluBamNTBA undeineminternenS0-Busaneiner
TK-Anlage, sollte sich fiir dendirekten Anschluf3entscheiden!Der Betrieb iiber TK-Anlagen birgt immer gewisse
Uberraschungen.

Worum gehtesnicht: WennmaneineTK-AnlageamselberNTBA (SO0Bus)wie die ISDN-Karteangeschlossemat,
gibt eskeineProbleme Die TK-Anlageist hier nur ein normaledSDN-Endgeratwasdieseshintenmacht(Anschluf3
von Analog-Geréaten3pielthierkeineRolle.

DasVerhaltender TK-Anlage héngtunteranderemvom Typ, von derinstalliertenSoftwareundvor allemvon deren
Konfiguration(unddamitvom entsprechendeBervice-Echniler) ah

Bei alterenAnlagenwird oft entgeenallen Aussagerl TR6 anstattDSS1gefahren. Die Verbindungstypet&dnnen
abhangigvom Service-Indikatokonfiguriertwerden,wobei oft nur Voice-Callskonfiguriertsind. Weiterhinbesteht
die Schwierigleit herauszufindenyelcheMSN/EAZ manzu benutzerhat.

Bevor mansichauf andereverlafit,sollte mandenPraxistesSelbstanruimachensiehe 3.4 (Hardwaretesten)


http://www.dtag.de/angebot/isdn/lexikon/right.htm

4. Grundlagen ISDN, Parameter zur Verbindungskontrolle 17

Ein wesentlichetUnterschiedst der, daBmannicht mit allenandereriokalenTeilnehmerraneinemBusangeschlos-
senist, sonderndie TK-Anlage fur jedeneinzelnenAnschlul3eineneigenenS0-Busnachaul3erfiihrt, an denmeist
nur ein Endgeréangeschlossewird. DieserAnschlulbekommteineeigeneDurchwahl zugeviesen oft 2-stellig.

Die besteVeranschaulichunigt die, daRmansichseineTK-Anlage alseineeigeneVst vorstellt.

Beispiel: In Ortsnetz321 ist eine TK-Anlage mit der Rufnummer654 an einemPrimarmultipl-Anlagenanschi
installiert (es gibt alsomehrals 2 Amtsleitungen,alternatv kénntediesauchein Bindelanschluf$ein - spielt aus
dieserSichtkeineRolle). Essind 20 interneLeitungenvorhandenwobeidie ersten10 fir Telefoneund die zweiten
10fur ISDN-Kartenvorgesehersind. Die Durchwahlnummerrseien10-19fur die Telefonund 20-29fir die ISDN-
Karten.Die SO-Busséir die ISDN-Kartenseienauf DSS1konfiguriert.

Dannist als MSN jeweils 20 bis 29 zu benutzendenndassind die MSN’s im OrtsnetzFirma (=321654).Weiterhin
ist zu beachtendalRmanzusatzlicheine0 wahlenmuf3,um ausdemOrtsnetzFirma erstmalherauszuemmen.Um
z.B. die Nummer987 im Ortsnetz654 anzurufenmulz man 0987 wahlen,wobei der Gegenstelleals Rufnummer
65420 angezeigtvird. Will manin Berlin anrufen,wahlt manselbstdie 0030.... anunddortwird 32165420
Ubermittelt.

Will manselberUserAuthenticationbeim Dial-In Giberdie Telefonnummemachengibt esnur einesinnvolle her
angehensweisanrufenlassen.Die in /var/log/messages angezeigt&Nummerdannmittels Cut&Pastein die
entsprechendkonfigurationsdatdibernehmen.

4.3 Wasist meineMSN?

Wie obenerwahntmu3manbeil4L immerdie MSN setzenpmwahlenzu kénnendie AngabederMSN ist wichtig,
daansonstemeistnichtsfunktioniert.

Die ersteFrageist dabeiimmer, ob mandirektamNTBA oderaneinerTK-Anlage angeschlossest.

e AnschluBanNTBA: Man kannsich eineder 3 odermehrzugeviesenerMSN’s aussuchenDieseMSN wird
der Gegenstelleiibermittelt. Wird die MSN zur UberpriifungdesPartnersbenutzt(z.B. bei rawip), muR man
sichmit der Gegenstellenatirlichfestauf eineeinigen. Ansonsterhat mandie freie Wahl, mankanndurchaus
seinenormaleVoice-Nummeibenutzen.

e AnschluBan TK-Anlage: Man ist auf die Konfigurationder TK-Anlage angaviesen. Die einfachsteMethode
ist der Selbsttestsiehd3.4 (Hardwaretesten)

4.4 Problemebeim Verbindungsaufbau,die CauseMeldungen

DasProtololl auf demD-KanalerlaubtesMeldungenzu verschiclen,die tiberdenGrundbei einemVerbindungsab-
bruchundnicht erfolgreichemVerbindungsaufbaimformieren.

Die Meldungenwerdenin /var/log/messages vomi4l-Subsystenmalssogenannteause -Meldungernweiteige-
geben.

Die Art derMeldunghangtvom verwendeterProtololl ab (1 TR60oderDSS1),bei DSS1wird ein E (fir Euro-ISDN)
vorangestelltdahinterfolgenvier (Hex-)Ziffern. Die erstenbeidengebenAuskunftdariiberwo dieseMeldunggene-
riert wurde(beiwelcherVSt); die letztenbeidenZiffern gebendeneigentlichenGrundan.

Derisdnlogubersetzunsfreundlicherweisalie Meldungenin Klartext; wennder nicht lauft (z.B. bei aktiven ISDN-
Karten),kannmandie Meldungemmittelsman isdn_cause auflésen.

Nicht alle Meldungemmiisserdramatisd seinund musserauf einenFehlerhinweisen.

Beispiele:
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kernel: isdn:  hisax1,ch0 cause: EO0010
kernel:  ippp0: remote hangup

Ursacheder Gegnerhatnormalaufgelet, vermutlichwegenTimeout.

kernel: isdn:  hisaxl,chO cause: EO0511
isdnlog: Mar 19 20:00:32 tei 70 calling Leibnitz with
Kfr User busy (Private network serving remote user)

Ursachedie VSt beim Gegnerteilt unsmit, daf3dort der AnschlufZbesetzist.

kernel: isdn:  hisax1,chO cause: EO0022
isdnlog: Mar 19 21:37:16 tei 70 calling Klein with +49 911/
333, Njrnberg No circuit/channel available (User)

Ursachealle Kanélesindbelegt.

kernel: isdn0:  dialing 1 1111111111...

isdnlog: Apr 13 15:05:18 * tei 84 calling +49 911/111111111,
N|rnberg with Kfr RING (Data)

kernel: isdn:  hisax1,chO cause: EO0201

isdnlog: Apr 13 15:05:19 * tei 127 calling ? with ? Unallocated
(unassigned) number (Public  network serving local user)

Ursachedie Zielrufnummerist nicht zugeviesen.

5 syncPPPVerbindung herstellen

Point-to-PointProtocol (PPP)ist u.a. in denRFCs1661, 1662, 1332 and 1334 definiert. Es wurde urspringlich
entwickelt,umDatentberserielleLeitungenzuverschiclen. EsbietetgrundsatzliclauchweitereNetzwerkprotobklle
(Apple,IPX, ...) unterLinux ist abernur IP vorgesehenPPPbietetverschieden&eaturesvie z.B. denAustausclder
IP-Nummern AuthenticationCompressionstc.

Aus diesemGrundfindetzunéchstlurchdasLink ControlProtocol(LCP) ein Handshak statt,durchdendie Verbin-
dunginitialisiert wird (oderauchnicht). In derPraxisergebersichgenathierdurchdie ProblemegeméalderRichtlinie
dasschonean Standadsist, daf3sich jederseineneigenenaussubenkann

5.1 Unterschiedeanalog- ISDN

Wer analoges?PPgewthntist, mulZhier ein umdenlen. Bei ISDN drehtsichallesum. Die Netzwerbindungbesteht
logischimmer, gewahltwird abernur bei Bedarf.

5.1.1 Analog:

e manuellesStartereinesScriptesodertberdiald

e wahlen,z.B. mit 'chat’
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¢ pppdféahrthochundmachtHandshak mit Partner
¢ ifconfig undrouteAufrufe durchpppd
¢ Optionsfile:/etc/ppp/options

¢ liestautomatischetc/ppp/options.DEVICE (DEVICE ist dasaktuellverwendeteserielleDevice).

5.1.2 ISDN:

Netzwird konfiguriert,diverseisdnctrlundeinifconfig Aufruf

e SetzerderRoute

e startenipppd

¢ Verbindungswunsch> i4l wahlt selbstandidNummern(isdnctrl)

¢ ipppdwird aktiviert (erlauft die ganzeZeit!)

e ipppdmachtHandshak

e BeidynamischehP-Nummernegt deripppddasDevice neuanundstartet/etc/ppp/ip-up

¢ Beim (automatischedbbau)machtderipppdein ReconnectufdasDevice bei analogbeendeer sich.
e Beim Abbaustartetderipppd/etc/ppp/ip-down

e Optionsfile:/etc/ppp/ioptions

e LiestkeinweiteresOptionfileautomatisclein.

5.2 Wasist eigentlich synchronesPPP

Der Unterschiedzwischensynchronenund asynchronenPPPist dasFraming alsodasEinpaclender Rohdaterfur
diejeweilige VerbindungsartSyncPPRacktin HDLC ein. Auf einerModemstreckbzw. einerseriellenSchnittstelle
kannmanabernur characterweisgerschiclen. EntsprechengacktasyncPPReinePéckcherandersein. Esgibt ein
ausgavieseneByte welchesden Paketaningbzw. dasEndemarkiert. Diese Byte muss,sofernesim Datenstrom
auftauchmnatirlichandersddamgestelltwerden.Dafiir gibt esein weiteresreservierte8yte, dasEscape-Byte.

5.3 Die Konfiguration
5.3.1 Netzdevicesanlegenund konfigurieren
Beispiel:

NETDEV="ippp0’

# neues Device

isdnctrl addif $NETDEV

# setzte  MSN/EAZ
isdnctrl eaz $NETDEV 456

# def. Nummer(n) zum rauswaehlen
isdnctrl addphone $NETDEVout 09011
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# erlaube Nummern, die anrufen duerfen
#isdnctrl addphone $NETDEVin

# duerfen alle anrufen? Nein: setze secure=on
isdnctrl secure S$NETDEV on

# Layer-2  Protokoll: (X75i,  x75ui, x75bui, hdic)

isdnctrl I2_prot  $NETDEV hdlc

# Layer-3 (nur trans)
isdnctrl I3_prot  $NETDEV trans

# Ecapsulation: (rawip, cisco_h,  syncppp)
isdnctrl encap $NETDEV syncppp

# Idletime
isdnctrl huptimeout ~ $NETDEV 60

# maximale Waehlversuche
isdnctrl dialmax $NETDEV5

# nur einen bestimmten Kanal benutzen
#isdnctrl bind $NETDEV

# PPP an Netzdevice binden
isdnctrl pppbind $NETDEV 0

# Netzdevice  konfigurieren

ifconfig $NETDEV1.1.1.1  pointopoint 193.102.150.13

# OPEN-Meldung ausgeben:
isdnctrl verbose 3
Geldschiwird dasinterfacedurchdie Befehle:

ifconfig $NETDEV down
isdnctrl delif  $NETDEV

5.3.2 ipppd starten

Vor demStartdesipppd misserdrei Voraussetzungeerfullt sein:

1. ISDN-Hardwareunterstiitzung
2. syncPPRJntersutzungm Kernel

3. Daszuverwendend®evice mul3angelgt sein(isdnctrl

up

Die syncPPRJnterstutzunglesKernelspriift deripppd leider tibereine etwasungliicklichMethodeab: Es muf3ein
Deviceippp0 vorhandersein.AulRerdenrkannmandasDevice nichtbeliebigbenennengsmulimitippp beginnen.

Merke: Benutzeimmer als Devicenamei ppp0

Deripppdkanniuber2,5 Arten Optionenannehmen:
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1. Kommandozeilenparameter

2. DasOptionsfile/etc/pppl/ioptions

Die 2,5teMethodeist die AngabeeinesOptionsfilealsKommandozeilenparametgfile ).

In Anlehnungandenpppdempfehleich folgendeStruktur:

¢ GlobaleOptionen(fur alle ipppd’s) in /etc/ppp/ioptions

e Devicespezifisch®ptionen(z.B. fiir ippp0)in /etc/ppp/options.ippp0

¢ Startdesipppdmit

ipppd pidfile Ivar/run/ipppd.ippp0.pid file  /etc/ppp/options.ippp0 &

Folgendessolltemannochiberdenipppdwissen:

Eswerdenz.T. andereOptionenalsbeimpppdbenutzt,zu denUnterschiedesieheman ipppd

Die Optionenund PaBwdrterwerdennur beim StartneueingelesenBeim Testensollte manalsoimmer nach-

schauenpb nochipppd’d laufenundneustarten.

Eskonnenverschiedengppdauf ein Device reagierendaherpppbind .

Die Datei/etc/ppp/ioptions muf3existieren.

FolgendeOptionenhabensichfir die verschiedenstelSP’s als stabil erwiesen:

# letc/ppp/options.ippp0

#

# for isdndlinux/syncPPP and dynamic IP-numbers
#

#

# Klaus Franken, kfr@suse.de

# Version:  27.08.97 (5.1)

#

# This file is copy by YaST from /etc/ppplioptions.YaST
# to options.<device>

# The device(s)

# for more than one device try:

# [devl/ippp0 /devl/ipppl

/dev/ippp0

# The IP addresses: <local>:<remote>

# just "0.0.0.0:" or nothing for dynamic IP
#0.0.0.0:

# my user name

user suse

# my system name (only for CHAP!)

#

name my_system_name



5. syncPPPVerbindung herstellen 22

# accept IP addresses from peer
# use with dynamic IP
ipcp-accept-local

ipcp-accept-remote

noipdefault

# try to get IP address from interface

# option  specific to ipppd (as opposed to pppd)
# use only with static IP

#useifip

# disable all header-compression
-Vj

-vjccomp

-ac

-pc

-bsdcomp

# sometimes you need this:
#noccp

# max receive  unit

mru 1524

# max transmit  unit

mtu 1500

# If this machine is a server, force authentication by uncommenting one
# of the following. However, if this machine is a client, doing this  will
# prevent a succesful connection! (message ‘"peer refused to authenticate").

# So, only uncomment on a server.

# "+pap" [/ "+chap” NUR AKTIVIEREN, WENNDIES EIN SERVERIST!!!
#+pap

#+chap

# if you have problems with handshaking (no response for first

# Icp-package) try to decrease the retry-cycle. Default is 3 sec,
# try for example 2 sec:
# Icp-restart 2

5.3.3 Authentifizierung beim ipppd

Deripppdverhaltsich bei der Benutzerauthentifizierunexkakt genausavie derpppd. Dahernur ein kurzerAbrif3.

Es steherzwei Methodenzur Verfiigung: PAP und CHAP. Meistenswird PAP angeboteniber CHAP kannmanim
PPPHOWTO nachlesen.

Die Benutzerdatenverdenan zwei Stellenkonfiguriert; als ersteswird demipppd durch das Schliissetort user
mitgeteilt,welcheUserld demgegnerischerPPP-Daemoangebotenverdensoll.

Als nachstesvird dasPassvort selbst(im Klartext) in der Datei/etc/ppp/pap-secrets abgel@t. DieseDatei
darfnur fur root lesbarsein! Also

chmod 600 /etc/ppp/pap-secrets

FurjedenverwendetetJserwird eineZeile eingetragenz.B. seider Usernamesuse undPassveort linux


file:DE-PPP-HOWTO.html
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# client server pw iplist
"suse" * "linux"
Dies ist die einzige Stelle, wo das Passvert definiertist. In der /etc/ppp/pap-secrets kénnenmehrere

User/Rissworterdefiniert sein, tiber die Option user wird jeweils die richtige Zeile extrahiert, um das Passvort
zu ermitteln.

Der Benutzernamenuf3nichtim Systembekanntsein,zumindestbestehzwischendemPAP- (oder CHAP-) Benut-
zernamenund demSystembenutzdtein Zusammenhang.

Nachdenderipppdgestartetst undev. eineRoutedariibedefiniertist, wird bei Bedarfautomatisckein Wéhlwrgang
ausgeldstManuellkannmandiesausldserdurchisdnctrl dial ippp0 . Meldungenwerdenibersyslognach
Ivar/log/messages geschrieben.

5.3.4 WelcheDaten mul ich Uber den Zugang kennen?

FolgendeDatensollte mankennengdie meistensollteder ISP zur Verfigungstellen.

Protokoll
Essollte syncPPRsein.

Telebnnummer desISP

Klar...

meineMSN

Mit welchermeinerTelefonnummermaodchte/mufich wahlen,siehd4d.3 (Wasist meineMSN?).

IP-Nummern

WennmanfestelP-Nummernhat, gibt der ISP zumindestdie persdnlichan, die IP-NummerdesPtP (alsodie
deslISP)kenntdeswgennochnicht unbedingt.In diesemFall, gibt manirgendeineein (wie bei dynamischen)
undlafteineVerbindungherstellendamitsiehtmandie IP-Nummer die mandannhier festeintragt.

Bei dynamischetP-Nummernragtmanirgendwelteein, siehdg (Problememit dynamischemP-Nummern).

Authentication-Typ
PAP oderCHAP

Usemame, Passvort

klar ...

Namesewer

Solltemanvom ISP mitgeteiltbekommen.Ansonstersiehe

http://www.suse.de/Support/sdb/nonameser ver.ht  ml
Mit folgendenweiterenParameternkannmandie ISDN-Verbindungsteuern.

Idle-Time

Nachwie vielen Sekunderinaktivitéat soll aufgelegyt werden. Will mandiesesFeatureabstellenkannmandie
ZeitaufO stellen.

Hinweis: DieseZeitangabést nicht exakt.


http://www.suse.de/Support/sdb/nonameserver.html
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Maximale Wahlversuche
Wie oft soll gewéhltwerdenwennder Gegnernichtabnimmt?

Hinweis: Diese Anzahl gilt nicht, wenn es Hardwareproblemegibt, zieht man z.B. dasISDN-Kabel, wird
unendlichoft probiert.

Hinweis: DieseAnzahlgilt nicht, wenndie Wahlverbindungzustandekamaberdie PPP-\érbindungnicht auf-
gebautverdenkonnte.lst z.B. dasPassvert falscheingetragenwird immerwiedereineVerbindungaufgebaut,
solangePaketeverschicktwerden.

einkommendeTelefonnumern

In diesemFall soll keinerdie Verbindungvon au3eraufbauerdiirfen,deshalbsollte mankeineeingehendde-
lefonnummerangeberunddie Optionsecure bzw. Nur angegebene Nummern erlaubt  aktivieren.

Callback

mehrdazusiehein

/usr/doc/packages/doc/rc.config.i4l.add

5.3.5 PPPbei S.u.S.E.einrichten

Die Konfigurationwird in der Datei/etc/rc.config eingetragerfauBerRouting),dieskannmanuelloderiiber
YaSTgeschehen.

Konfiguration mit YaST:

e Menupunkt Administration des Systems, Netzwerk konfigurieren und Netzwerk
Grundkonfiguration auswahlen.

e EserscheinkineMaske derkonfigurierterNetzdevices,wahleein freiesaus(sofernesnichtschonipppO gibt.
Mit F5 wahlt mandenNetzwerktypaus,hieralsolSDN SyncPP.

e Mit F6 vergibt mandie IP-Nummern(siehd6.2 (WelchelP-Nummersetzeich denneigentlich?)undkannauch
direkt dasDefault-Gatevay angeber{siehd7] (Routing)).

e Mit F8 werdennundie ISDN-relevantenDateneingetragenNachdemmandasDevice aktiviert hat,kannman
esin derISDN-Masle direkt hochfahrenmit: Starten

Damitsinddie rc.config-\ariablendie PPP-Optionsgie Passvortdateiund dasRoutingangepal3t.

manuelle Konfiguration:  Durch folgendeVariablenin /etc/rc.config wird eine syncPPP-®rbindungge-
steuerthieralsechtesBsp. (mit _0):

IPADDR_2="1.1.1.1"

NETDEV_2="ippp0"

IFCONFIG_2="1.1.1.1 pointopoint 193.102.150.13 up”
14L_IDLETIME_2="60"

14L_DIALMAX_2="5"

14L_LOCALMSN_2="7417559"

14L_REMOTE_OUT_2="52145922"

14L_REMOTE_IN_2=""

14L_ENCAP_2="syncppp"

14L_SECURE_2="on"


file:/usr/doc/packages/doc/rc.config
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Erklarung: die Bedeutungder Felderist obenangegeben,in der /etc/rc.config sind auchvor den Feldern
entsprechend€ommentare.

Es kénnenbeliebig viele Netzdevices definiertwerden(auchwenn per Default nur 4 angeyebensind), die jeweils

durcheineExtension,z.B. _2 gekennzeichnetverden.Dabeimissemicht alle aktiv sein. Welcheaktiviert werden

sollen,wird in derVariablenNETCONFIQesteuertsollenz.B. _0 und_2 aktiv sein,setztman:NETCONFIG="_0
2" .

Als néchsteanul3 der ipppd konfiguriert werden, erstelleeine Datei /etc/ppp/options.ippp0 (siehe5.3.2
(PPP-Optioneny@ambesterin demDu /etc/ppp/ioptions.YaST kopierst.In derOptionsdateisetztedenUser

namenundprife,ob dasDevice stimmt. DanntragstDu dasPassvort passendumUsernametin /etc/ppp/pap-
secrets ein.

Zum manuellerStartensiehe5.3.2(ipppd starten)

5.4 Problemebeim Verbindungsaufbau, Troubleshooting

Checkliste:

1. Wurde der ipppd Uberhauptgestartet?Kontrolliere mit ps ax|grep ipppd ob einerlauft bzw. wieviele
laufen.

Kontrollierein /var/log/messages die Startmeldungery.B.:
syslog: info: no CHAPsecret entry for this user!
ipppd[536]: Found 1 devices: /dev/ipppO,
ipppd[540]: ipppd i2.2.9  (isdn4linux version of pppd by MH) started
ipppd[540]: init_unit: 0
ipppd[540]: Connect[0]: /dev/ippp0, fd: 8

2. Stimmendie Benutzerdateneripppdpruft schonbeim Start,mit welchemUsernamemearbeitetvird (user
suse ), zu diesemNamenwird dasentprechend@assvert gelesen Klappt dasnicht, wird eine Meldungaus-
gegebenz.B.

Apr 9 20:32:17 glen syslog: info: no PAP secret entry for this user!

In diesemFall wird eine Einwahl mittels PAP nicht funktionieren,die 12 Pfennigekannmansich alsosparen.
Ursachdst meistein TippfehlerbeimBenutzernamenderfalschePermisssionder pap-secrets.

Analogeggilt fur CHAP.

3. Wird uberhaupteine Verbindungaufgebaut?Sobalddie Gegenstelleabnimmt(und damit Kostenentstehen)
erscheinkeineconnect -Meldung.
Wird keineVerbindungaufgebautgibt esvermutlicheinecause -Meldung.Siehe{4.4(CauseMeldungen).
Erscheinemur dialing  -Meldungen,abersonstnichts, liegt esander Hardware oderam Hardware-Modul,
siehd3.4 (Hardwaretestenund[I1 (Installation).

4. Klapptdie Einwahl?Bei ErfolgreicherEinwahl erscheineteldungeniberdie IP-Nummernz.B.:

ipppd[540]: local IP address 149.228.142.59
ipppd[540]: remote IP address 193.102.150.13

SiehtmandieseMeldungendannGlickwunsch!Der Gegnerwird abjetzt zumPartner
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5. select: Bad file  number Direkt nachder AusgabederIP-Nummerrercheint:

ipppd[353]: select: Bad file  number
ipppd[353]: Couldn't  restore  device fd flags: Bad file  number
ipppd[353]: Exit.

Washatesdamitauf sich?Zunéchseinmal: die Verbindungist trotz allemaufgebaut.

Ursache:der ipppd startetbeim (Dis-) ConnectdasScript/etc/ppp/ip-up (ip-down ). Aufgrundeines
kleinenFehlersim offiziellen ipppd (behobenn der CVS-Versionund ab S.u.S.E5.2) ist die Abprifungauf

Ausfihrbarleit fehlerhaft,woraufhintrotzdemversuchtwird dasScriptzu starten. Nach der Ferhlermeldung
passiergenaunichts.

Allerdings sollte die Meldungtrotzdembeachtetverden,denndawir dynamischdP-Nummerbenutzenmuf3
dasRoutingangepalwerdenwasgenaulberdieseScriptegescheheroll, die hier nicht vorhandersind.

6. Die Einwahl klappt nicht: Wenndie Einwahl nicht klappt, siehtmanin /var/log/messages meistnur,
dafl3die Gegenstelleaufgelgt hat,um denGrunddafir zu ermitteln, brauchtmanmehrMeldungenvom LCP.
Dazutrdgtmanin /etc/ppp/ioptions folgendesin:

# Set 'debug’ to create a lot of information in /var/log/messages
debug

# Set '+pwlog’ for logging passwords in /var/log/messages

#+pwlog

undstartetdenipppdneu.Durchdebug werdendie LCP-Messageausggebendurch+pwlog kannmansich
zusatzlichdasverschicktePassvort angebenassen letzteresst nur empfohlenwennansonsterllesrichtig
scheintdennwennjemandfremndesZugriff auf/var/log/messages bekommt...

HaufigeUrsachen:

e Username/Bssvort falsch:in diesemFall wird etwasin dieserArt protokolliert,

ipppd[10314]: sent [O][PAP  AuthReq id=0x1 user="Kkfr" password="falsch"]
ipppd[10314]: rcvd [O][PAP  AuthNak id=0x1msg=""]

ipppd[10314]: Remote message:

ipppd[10314]: PAP authentication failed

wobeiesrichtig soaussehesollte:

ipppd[7840]: sent [O][PAP  AuthReq id=0x1 user="kfr" password="isdnworkshop"]
ipppd[7840]: rcvd [O][PAP  AuthAck id=0x1msg=""

ipppd[7840]: Remote message:

ipppd[7840]: bundle, he: 0 we: O

¢ LCP-Messagesverdennicht beantvortet: Normalerweisd CP-Messagegesendetind empfangenum
dasHandshakinglurchzufihrer{send rcvd):

ipppd[10314]: sent [O][LCP ConfReq id=0x1 <mru 1524> <magicOx93ade903>]

ipppd[10314]: rcvd [O][LCP  ConfReq id=0x1 <mru 1524> <auth pap>
<MPdiscr: 0x3 [ 00 cO 7b 70 d5 fa ]>]

Wenn die Gegenseitenicht antwortet, kann es sein, dal sie nicht schnell genughochkommt (Icp-
restart  erhdhen)pderkein (sync-)PPP-Daemodort [auft. Ist diesnicht nureintemporare$roblem,
ist entwededie Nummerfalsch,oderderISPbietettatséchlichkein syncPPRan.

Im letzterenFall mu3manasyncPPRahren siehe
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http://www.suse.de/Support/sdb/ppp _async.h tml

¢ Nochwahrendder LCP-Messagetegt die Gegenstelleauf. Hierbei sollte manam Protololl erkennen
welcheOptionenangeforderbderabgavieserwerden.Danachbleibt einemnur dermiihsaméheg, diese
Optionenzu setzen/deaktieren,sieheBsp-Optionsfileundman ipppd .

e peer refused to authenticate Man hat selbst+pap oder+chap angeeben. Ein haufiges
MiRRverstandnisdieseOptionengeben.an, dalRmanselberder Authentication-Serer seinmdchte,nicht
daBmanPAP oder CHAP benutzermdchte;letzteresgeschiehnur implizit durchAngabeuser , name
unddenEintragungenn pap-secrets  bzw. chap-secrets

7. Die Einwahl klappt, weitere Tests:

e Zunachstverleicheman die Ausgabedesipppd mit der Ausgabevon ifconfig . Die IP-Nummern
musseriibereinstimmerfund gegenibeder Grundeinstellungerandersein).

¢ Ist dasRoutingrichtig gesetzt?Priferoute  -n . Siehed (Routing). Es muf3 eine Hostroutefiir den
PtP-Rartnergesetzsein.

e Versuchalie Gegenstelleanzupingenz.B.ping 193.102.150.13
e Warte,bis die Verbindungautomatisctabbrichtund priife die Routingtabellesrneut.

e beobachtepb wiederautomatischgewahltwird.

5.5 Ubung: syncPPP-\érbindung herstellen

Ziel: PPP-\¢érbindungaufbauerundtesten(kein Routing)

1. StelleeineVerbindungzu einemsyncPPP-Seer her WennDu keinenandererkennst,benutzedenS.u.S.E.
ISDN-Testrechnemit folgendenDaten:
e Protololl: syncPPP
e Telefon:+499113206726

Usernamesuse

Passwvort: linux
e |IP-NummerSener: 192.168.0.1
o IP-NummerClient: 192.168.0.99

2. Gehedie Checklistedurchundfiihre die dortigenTestsaus,siehds.4 (syncPPPTroubleshooting)

3. Prifedie IP-Nummer(n)desSeners,wenndiesefestist, Anderedie Konfigurationentsprechend.

6 Problememit dynamischenlP-Nummern

Wassind dynamischdP-Nummern?

IP-Nummernsind knappund daherteuer Die Provider versucherdeshalblP-Nummerneinzusparenndemsie sich
nur(mindestensyoviele IP-Nummerrzuweiserassenwie sichgleichzeitigbeilhneneinwéhlerkdnnen.Die Anzahl
der potenziellenRechner die sich einwdhlenkdnntenist aberhéher daherkannnicht mehrfir jedenRechnereine
IP-Nummerfestzugeordnewerden.

Der Trick bestehtalsodarin, daBauf einefesteZuordnungRechner IP-Nummerverzichtetwird und stattdessebei
jedemVerbindungsaufbaauseinemfreien Pooleineausg&vahltwird, die demClient mitgeteiltwird. DieseTechnik
nur beim PPP-Protokll benutztwerden nicht beirawip.
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DieseMethodeist prima, wennmannur eine Arbeitstationhatund Session-orientierrbeitet:Verbindungaufbauen,
surfen,surfen,Mails austauschersurfenundschlieR3lichVerbindungabbauen.

Will mannur ein klein wenig mehr(transparenteinternetzugrif), stellt sich schnellherausdafdasinternetionzept
unddynamischéP-Nummermicht zusammenpassen.

FolgendePunktesindflir einentransparentemternetzugrif wiinschenswert:

1. Dial-on-demandeswird nicht manuellentschiedendalReineVerbindungauf- oderabgebautverdensoll (wer
soll dasin einemgroRererNetzmachen?)Die Wahlleitungwird automatisclaufgebautsobaldPaketevorhan-
densind,die nichtim lokalenNetzzugestelliverdenkénnen.

2. AutomatischeierbindungsabbawyenneinegewisseZeit keinePaketetiberdie Leitunggehen.

3. PauserverursachekeineKostenwennkeineDatenuberdie LeitunggehenJiestmanz.B. eineetwaslangere
Web-Seiteprauchtdie Wahlleitungnicht aufgebautu bleiben.

4. Verhinderndalvergessemwird aufzuleggen.(Esblinkt undklacktja nicht...)

Dieseslaf3tsich mit ISDN wunderbaidsen,vor allem deshalbweil der Verbindungsaufbaim Gegensatzu einem
Modemsehrschnellgeht(wenigeSekunden).

FolgendePunktesind bei dynamischehP-Nummermichtrealisierbar:

1. SenerFunktionalitat:die IP-NummerdesRechnersst fir einenandererRechneim Internetnichtbestimmbar
AulRRderdemwird der Provider vermutlich nicht selbsteine Wahlverbindungaufbauenwollen und kénnen-
zumindeshicht bei dieserkostenguinstigeiertragen.

2. Mails kénnennicht direkt zum eigentlicherMailserer durchgestelliverden(anwelchelP-Nummersolltensie
denn?)sondermmusserbei einemProvider abgelgt werde,von demsievom IZG abgeholtwerden.

3. DasOffene-Soclets-Problem: HalteneinerlogischenVerbindungiberdie Verbindungsunterbrectunghinaus
ist nicht mdglich. Bsp: manloggt sichper Telnetbeiin seinerArbeitsstelleein, nachinaktivitat wird aufgelet,
dricktmannuneineTaste wird die Verbindungautomatisctwiederhemestelltabermanbelkommteineandere
IP-Nummerzugaviesen.Die Soclet-VerbindungzwischereigenerRechneund Arbeitgebelist damitungltig
geworden,daflr einenSocletu.a. Quell- und Ziel-IP-Nummernwichtig sind.

Die gleicheProblematikstellt sichbei WWW oderFTP-\erbindungendie unterbrochenverden.

Sehrwohl aberist mangenausovie sonstauchnicht gegen Angriffe ausdem Internetgeschiitzt.Ein Hacker kann
nur nicht voraussagenwelchenRechnerer angreift, er suchtsich halt nur zufallig eine IP-Nummeraus (oder be-
lauschteineVerbindunglundkanndenRechnerangreifen.Der Vorteil liegt allerdingsdarin,dalRderHacker weniger
Zeit hat,dadie Verbindungabgebautind mit einerneuenlP-Nummeraufgebautvird, zwischendenenerstmalkein
Zusammenhangu erkennenist. Als wirksamenSchutzreichtdiesabernichtaus.

Die Probleme:Aus dem Offene-Soclets-Problem ergebensich zwei Punkte,die bei einemIZG mit dynamsichen
IP-Nummerbeachtetverdenmuissen:

1. Anfragenlaufenin’s Leer: ein Web-Bravser hat einenzum Web- oder Proxy-Serer offen, nachdem Re-
Connectist dieserunguiltig, aberder BrowserhatkeineMoglichkeit dieszu erkennen.Abhilfe schaft eshier,
auchAbbruch undReload zudricken.

2. Die Socletsbleibenoffen (auchnachBeendigungdes Client-Programms)es werdenimmer wieder Pakete
dartbergeschickt,bis ein Timeout(etwa 20 Minuten) ablauft. In dieserZeit wird standig eine Verbindung
aufgebautbzw. bleibtbestehen.

Abhilfe schaft hier zum einen,da3mandenClient nicht erlaubtdirekt in dasinterneteine Verbindungaufzubauen
(UberMasquerading)sondermur tiberProxies(siehdl0.2 (Squid). Aber auchdieseMethodeist nicht zuverlassig.
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6.1 Der RST-provoking mode

Wirkliche Abhilfe schaft nur die AktivierungdesRST-provoking mode Dabeiwird bei dem Paket die Quell-1P-
Nummerausgetausctgegendie jetzt aktuelledynamsichdP-Nummer wasbewirkt, daRbeideSeitendiesenSoclet
schlieRen.

DieseModusist leidernochnichtin denoffiziellen Kernelgekommen.DenPatchvon Erik Corry findetmanhier:
http://www.image.dk/ ehcorry/linux/

Er ist fur Kernelder Versionbis 2.0.33passendab Version2.0.34wird er vermutlichim Standard-Krnelsein. Im
Standrdlernelvon S.u.S.ELinux 5.2 (undim Quellpaletix_suse ist dieserPacthschonenthalten(Offen: 2.17?)

Zur Aktivierunggibt mandasKkommando:

echo 7 > /proc/sys/net/ipv4/ip_dynaddr

(Odernur 5, fur denquiet-Mode).Bei Erfolg siehtmanin /var/log/messages MeldungenderfolgendenArt:

ip_rewrite_addrs(): shifting saddr from 1.1.1.1 to 149.228.142.50 (state  2)

Aktivierungbei S.u.S.E.:

Tragein /sbin/init.d/i4l_hardware vor demStartdesisdnlogfolgendeZeilenein:

test -z "$I4L_DYNIP" ||
echo 7 > /proc/sys/net/ipv4/ip_dynaddr

(daswird vermutlichbei S.u.S.ELinux spaterals5.2 derFall sein)undtragein /etc/rc.config ein:

14L_DYNIP="yes"

6.2 WelchelP-Nummer setzeich denn eigentlich?

Der Provider stellt nur dynamischd P-Nummernzur Verfiigung,wahrendder Konfigurationvon i4l werdeich aber
nachlP-Nummergefragt- welchelP-Nummersoll ich denndaangeben?

i4l arbeitetmit einertransparenteietzanbindungd.h. logischgesehernst die Verbindungimmer aktiv, auchwenn
noch garnichtgewahlt wurde und keine dynamischerlP-Nummernermittelt werdenkonnten. Um diesesPseudo-
Netzwerkzu konfigurierermisseraberzwangslaufigP-Nummernangeyebenwerden.

Es empfiehltsichdaher eine Pseudo-IP-Nummezu benutzenz.B. dieselbedie manauchfiir seineEthernetanbin-
dungbenutzt.Dasist mdglich, dadie PPP-\érbindungals pointopoint ~ -Verbindung(beimifconfig ) konfigu-
riert wurde, diesist ein speziellerModus, durchdender Kernelweil3, dal3hier nur eine Verbindungzwischenzwei
Punktenstattfindet WarumPoint-To-Point(PtP) als pointopoint angeebenwird, weil3ich auchnicht....

Um keinenKonflikt mit offiziellen IP-Nummernzu provozieren,sollte maneine ausdem privatenBereichwahlen,
z.B.192.168.1.1

Falls manbei T-Onlineangeschlosseist oderdiesplant: Benutzenicht 192.168.0.* |, daribemwerdenz.T. interne
Dienstewie Ceptabgehandelt.


http://www.image.dk/ehcorry/linux/

7. Routing 30

7 Routing

7.1 Wasist Routing?
In einemlokalenNetzwerkist dasLebeneinfach:wennein TCP-IPPaket zu einemandererRechnegesendetverden
soll, wird diesesauf demEthernetverschickt.

Ist der Rechneram Internetoderin einemgrdssererNetzwerk(WAN) angeschlosselist die Aufgabeschonetwas
schwieriger dennwennder Ziel-Rechner(bzw. Ziel-IP-Nummer)nicht im lokalen Etherneterreichbaiist, so muss
demKernelgesagiwerden,dal3alle nicht lokal zustellbarerPakete, freundlicherweisevon einem Gatavayrechner
weitemgeleitetwerden.

Komplizierterist es,wennderbetrefendeRechnesselbstein Gatavayrechneist undmehrereNetzdevices(Ethernet-
karten,Modems|SDN-Kartenetc.) zur Verfigunghatundjeweils UiberdieseDevicesunterschiedlich®echner/Netze
erreichbassind. Dasist die Aufgabevom Routing:

Fir jede IP-Nummer muf} definiert werden, auf welchem Weg (Route) diese er-
reicht  werden kann.

Man unterscheidefolgendeTypen: (die Beispielewerdenunterkonkretisiert)
Netzrouten

Hier wird angebenwie einkomplettedNetz erreichbaiist. Beispielfir einlokalesEthernet:

Bsp 1: Das Netz 192.168.1.0 mit der Maske 255.255.255.0 ist Uber das De-
vice ethO erreichbar.

Hostrouten

Man definiert,wie ein einzelneRechnelerreichbaist. Beispielfur einesyncPPR/erbindung:
Bsp 2: Der Rechner 192.168.0.1 ist Uber das Device ippp0 erreichbar.

Default-Route

Im Internetgibt esrechtviele IP-Nummern esist dahemihsanundlangweiligfir alle einzelnedP-Nummern
oderNetzeeinzelneRouting-Eintrageu machenDahergibt esdie Mdglichkeit zu sagen:

Bsp 3: Alle [IP-Nummern, fur die keine spezielle Regel vorhanden ist,
schicke an den Rechner mit der IP-Nummer 192.168.0.1.

Man beachteesmachti.A. keinenSinn,mehralseineDefault-Routeanzugeben.

7.2 Wie konfiguriert man dasRouting?

Die RoutingeintrageverdendemKernelzur Laufzeitmit demKommandaoute mitgeteilt(undwiederentzogen).

7.2.1 S.u.S.E.Methode

Bei S.u.S.Ekodnnendie Routingeintragédestin die Datei/etc/route.conf eingetragenverdendiebeimBooten
oderdurcheinenRunlevelwechselom Script/sbin/init.d/route ausgevertetwird.

Die Eintragefur die obigenBeispielesehersoaus:
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# Bsp 1:

192.168.1.0 0.0.0.0 255.255.255.0 eth0
# Bsp 2:

192.168.0.1 0.0.0.0 255.255.255.255 ippp0
# Bsp 3:

default 192.168.0.1

Die 1. Spaltegibt dasZiel an,alsodasNetz,die IP-NummeroderdasSchliuRelvortdefault . In der3. Spaltesteht
die zugehorigeNetzmask (falls notwendig).

In der2. Spalte stehtder Gatevayrechnerandendie Anfragengeschickiwverdensollen.
In der4. Spalte stehtdaszu verwenden®evice.

Hier siehtmanauchin der3. Zeile, daf3bei VerwendunginesGatavayrechnerslie AngabedesDevicesnicht nétig
ist, dasie selbststamdigrmitteltwird.

Allerdingsmuf3(in diesemBeispiel)die Hostrouteauf 192.168.0.1  definiertsein,bevor mansie zum Setzerder
Defaultroutenutzenkann.Merke: Die Reihenflgeist wichtig.

ManuellesSetzerundLdschenderRoutingtabelle:

/sbin/init.d/route start
/sbin/init.d/route stop

7.2.2 Manuelle Methode

# Bsp 1:

route add -net 192.168.1.0 netmask 255.255.255.0 dev ethO
# Bsp 2:

route add -host 192.168.0.1 dev ipppO

# Bsp 3:

route add default gw 192.168.0.1

Mehr Infos: man route

7.2.3 Loschenvon Routing-Eintragen

Routing-Eintragekdnnenzum einemdirekt geléschtwerden,sie werdenaberauchautomatisclgeldschtwenndas
zugrundeligendeNetzderice geléschioderumkonfiguriertwird.

Dies hatin diesemZusammenhanginenungevinschterNebenefiekt. Der ipppd bautdie Verbindungauf und
belommteineneuelP-Nummervom Sener zugaviesenwobeiselbststandigineneueHostrouteauf die IP-Nummer
desGeagnerseingerichtetwird.

Allerdingswird eineev. vorhanden®efaultrouteliberdieseDevice geldscht.

Durch die PPP-Optiordefaultroute kénnteman sich automatischwieder eine Anlegenlassen. Allerdings ist
dieseMethodenicht sehrflexibel (vielleicht will manja dochkeineDefaultroute)und manhéttehiermit keine Mog-
lichkeit zu steuernwie sich beim Verbindungsabbauerhaltenwerdensoll. Daherwird beim Verbindungaufund
abbaujeweils ein ScriptgestartetsiehdZ.3 (Kontrollierender Routingtabelldoeim Verbindungsaufund abbau).
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7.3 Kontrollierender Routingtabelle beim Verbindungsauf- und abbau (/etc/ppp/ip-up)

Deripppd bietetdie einfacheMéglichkeit beimVerbindungsaufbadasScript/etc/ppp/ip-up undbeimAbbau
letc/ppp/ip-down zu StartenwobeijeweilsdiefolgendenParametetiberdenneuerZustandibeigebernwerden:

e $1:Interface

e $2: Device

e $3: SpeednurausKompatibilitdtsgriinden)
e $4:lokaleIP-Nummer

e 3$5:IP-NummerdesGegners

DurchInstallationgeeigneteScriptekannalsodie Default-Routeneugesetziverden.Die Scriptekdnntenjeweils so
aussehen:

#/bin/sh
/sbin/route add default gw $5

Bei S.u.S.Ewird ein Script/etc/ppp/ip-up welchesfir denhausgbraud ausreicht.Die Routenwerdenauf-
grund der Konfigurationsdateiegesetztund wieder hergestellt. Weitere Kommandoskénnenvom Administrator
eingefugtwerden(z.B. Mails verschiclen).

DasScriptip-down ist ein symbolischetink aufip-up , sodalRmannureineDateizuverwaltenhat.

7.3.1 WasmachtdasScript ip-up/ip-down?

Eswird geprift. ob dasInterfaceippp? ist, sollte alsobei Analog-PPPnicht stéren,wer dort etwas eintragenwill,
solltedie Stelleleichtfinden.

Wennesalsip-up aufgerufenwird (alsonachdem Verbindungsaufbau)yird eine Default-Routeauf die gerade
zugeviesendP-Nummergesetzt.

Wennesalsip-up aufgerufenwird (also nachdem Verbindungsabbaulgannwird das Interfacegeldscht. Das
Interfacewird wie in /etc/rc.config wiederneuangel@t, eswird alsowiederaufdieurspriinglichetP-Nummer
gesetzt NachdenAngabenin /etc/route.conf werdendie Routingeintragdir diesesDevice neueingerichtet.
Somitist dial-on-demandviedermdglich. Ist dort keine Defaultrouteangegyebenwird auchkeinegesetzt.

Ich mochte aber kein dial-on-demand  In der/etc/route.conf (bzw. in YaST)wird keine Default-Route
(Default-Gatsvay) angebendadurchexistiert nur wahrendeiner Verbindungeine Default-Route,diesewird beim
Verbindungsabbageltchtund nicht neuangelgt. Die Verbindungkanndannmanuell(oderdurchein Script) durch
isdnctrl dial ippp0 aufgebautverden(oderdurchmanuellesetzerderDefault-Route).

Dadurchkannz.B. aucherreichtwerden,dassmit verschiedeneRrovidern gearbeitetvird, in demFall mussmanja
sowviesoentscheidenwelcheVerbindungnunhochgefhrenwerdensoll, z.B. isdnctrl dial ipppl7

7.4 Ubung: Kontrolliere die IP-Nummer und die Routing-Tabelle

1. /var/log/messages tibervachenSiehd? (Betrachtemessages)

2. Prifeip-up undip-down
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glen:/root # Is -la [letc/ppplip-*

Irwxrwxrwx 1 root root 5 Mar 20 10:16 /etc/ppp/ip-down -=> ip-
up
-PWXF-Xr-X 1 root root 1813 Mar 24 23:03 /etc/ppp/ip-up

Siehd1d (Installation)
3. PriufelP-Nummernunddie Routingtabellevor einerVerbindung

glen:/root # ifconfig ipppO0

ippp0 Link encap:Point-Point Protocol

inet addr:192.168.0.99 P-t-P:192.168.0.1 Mask:255.0.0.0
UP POINTOPOINT RUNNINGNOARP MTU:1500 Metric:1

RX packets:0  errors:0 dropped:0  overruns:0

TX packets:0  errors:0 dropped:0  overruns:0

glen:/root # route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.0.1 0.0.0.0 255.255.255.255 UH 0 0 0 ipppO
127.0.0.0 0.0.0.0 255.0.0.0 u 0 0 2 o
0.0.0.0 192.168.0.1 0.0.0.0 uG 0 0 0 ipppO0

4. Verbindunginitieren Man kannentwederein Paketeverschiclen(z.B. ping 141.1.1.1 oderdasWahlen
direktverlangerisdnctrl dial  ippp0

Als Beispielbekommernwir dieIP-Nummerl.2.3.4  zugeviesenderGegnerhabedie IP-Nummer5.6.7.8
(siehemessages).

5. PrufelP-Nummerunddie Routingtabellevdhrend einerVerbindung

glen:/root # ifconfig ippp0

ippp0 Link encap:Point-Point Protocol

inet addr:1.2.3.4 P-t-P:5.6.7.8 Mask:255.0.0.0
UP POINTOPOINT RUNNINGNOARP MTU:1500 Metric:1
RX packets:2  errors:0 dropped:0  overruns:0

TX packets:3  errors:0 dropped:0  overruns:0

glen:/root # route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
5.6.7.8 0.0.0.0 255.255.255.255 UH 0 0 0 ipppO0
127.0.0.0 0.0.0.0 255.0.0.0 u 0 0 2 o
0.0.0.0 5.6.7.8 0.0.0.0 uG 0 0 0 ippp0

6. Wir gehenin die grolReweite Welt: Bestimmeeine existierendelP-Nummer die einzige,die ich mir merken
kannist die desDNS-Senervon ECRC:traceroute -n 141.1.1.1 . ManbeachtedaRwir nochkeinen
DNS-Servve benutzerkbnnendaher-n .

7. Timeoutabwartenbis aufgeleyt wird/ betrachtdvar/log/messages ,Z2.B.:
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kernel: isdn_net: local hangup ippp0
kernel: ippp0:  Chargesum is 0
isdnlog: Apr 03 09:20:49 tei 70 calling Eunet-N with  Kfrl |  Nor-

mal call clearing (User)

ipppd[135]: Modem hangup

ipppd[135]: Connection  terminated.

ipppd[135]: taking down PHASE_DEADIink 0, linkunit: 0

ipppd[135]: sent [O][LCP TermReq id=0x2 6c¢ 69 6e 6b 20 63 6 c 6f 73 65 64]
ipppd[135]: LCP is down

ipppd[135]: link 0 closed , linkunit: 0

ipppd[135]: reinit_unit: 0

ipppd[135]: Connect[0]: /dev/ippp0, fd: 6

8. IP-NummerrundRoutingprifensiemissenetztwiedergenausogesetgein,wie vor demVerbindungsaufbau.

8 IP-Nummern Aufldsung (DNS)

BekanntlichwerdenRechnerim Internetiiber die IP-NummernangesprochenNiemandmdchtesich aberdie 1P-
Nummerndirekt merken, praktischeiist es,Namenzu verwendenz.B. www.franken.de . Aber nicht nurfur die
besserderkbarleit sinddieseNamenwichtig, sonderrsiedienenauchalsVariable dereninhalt sichveranderrkann.
Wenn ein wichtiger Sener eine neuelP-Nummerbelkommt (z.B. durchUmzugoder Providerwechsel)so wird der
Nameeinfachauf die neuelP-Nummeraufgelost.

Genausawvichtig (unddaswird gernevergessenyie die Auflésungvon Namenin IP-Nummernist der umgelehrte
Fall, alsolP-Nummerin einenRechnernameauflésen.

Dieseumgelehrte Auflésungist oft diejenige,die Problemeim lokalen Netzwerk (also ungevollte Verbindungen)
macht,dennviele ServicesnutzendieseMoglichkeit zur Verifikation bei einereinkommenderVerbindung,dennin
denRegelnwer wasmacherdarf, werdenmeistRechnernameanstattiiP-Nummernverwendet.Uber dasNetzwerk
ist aberzunéchsnur die IP-NummersichtbarundmufRalsoin einenNamenaufgeléstwerden.

Esgibt zweiwichtige Methodezur Namensaufldsunglie gleichzeitigbenutztwerdenkdnnen(und missen):

8.1 festelP-Nummern Aufldsunguber /etc/hosts

Alle bekanntedP-Nummerwerdenfestin einerDatei gespeichertdie der Adminsitratormanuellpflegen (oderko-
pieren)muf3.

In derDatei/etc/hosts werdenalle RechnernamenndIP-Nummernfesteingetragen.

Beispiel: In der Domain isdnworkshop.de gibt es die RechnerAsterix (192.168.1.1 ) und Obelix
(192.168.1.2 ). Dannsiehtdie Dateisoaus:

# IP FON Kurzname
192.168.1.1 Asterix.isdnworkshop.de Asterix
192.168.1.2 Obelix.isdnworkshop.de Obelix

8.2 dynamischelP-Nummern Auflosungmit DNS

Eswird schnellersichtlich,daReinefesteAuflésungiibereineDatei, die stdndigaktuellauf jedemRechneiinstalliert
seinmuf3dasinternetnicht funktionierenwirde. Die festeAuflosungkannnurin einemubersichtlicheriokalenNetz
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benutztwerden.

DNS (DomainNameService)dientebenélls zum Auflésenvon Rechnernameim eine IP-Nummerund umgelehrt.

DerUnterschiediegt darin,daBesein Internet-Servicést, denmanauf Anforderungabfragerkann.Esgibt sehrviele

DNS-Sererim Internet,wobei eseine hierarchischestruktur gibt, die sich an den Domainnamerorientiert. Jeder
DNS-Serer ist fur eine Sub-(Sub-....)Domainzustandig.Beim Abfragenhangelt mansich von denRoot-Serern

herunterbis mandenSener gefunderhat,derdie Anfragetatséchlichbeantvortenkann.

DasEinrichteneinesDNS-Senrer soll ananderefStellebeschriebemverden,z.B.im DNSHOWTO.

FirunsereZwecke reichteszu wissenwie der Serviceaktiviert wird undwo maneinstellt,welchesder Nameserer
ist.

8.3 Konfiguration der Namensauflésung

Esist wie gesagdurchaussinrvoll beideMethodender Namensauflésungu kombinieren.Wichtig ist hier, dalauch
ohnelnternetwerbindunglokal gearbeitetverdenkann. Ublicherweisewerdendie lokalenRechner(mindestensler
eigene)iberdie /etc/hosts aufgeldstalle nichtbekannterAnfragenwerdendanniberdenNamesererbeimISP
aufgelost.

Um die Namensaufldsunmuf3 sich eine Applikation nicht selberkiimmern,sondernwird durchlibc -Funktionen
(z.b. gethostbyname()  erledigt. Dieselibc-Funktionengilt esalsozu konfigurieren.

Uberdie Datei/etc/host.conf wird zunachsgesteuertwelcheMethodeniiberhaupbenutztwerdensollenund
sehrwichtig auchin welcherReihenflgediesgeschehesoll.

Beispiel/etc/host.conf

order hosts bind
multi  on

gibt an, dalRzunachstn der/etc/hosts gesuchtwerdensoll, bei MiRerfolg dort, soll der DNS-Senrer (bind )
bemuihtwerden.

Wennein Nameserer benutztwerdensoll, ist nocheinezweite Datei/etc/resolv.conf zukonfigurieren:

search isdnworkshop.de suse.de
nameserver 192.168.200.7.1

Die 2. Zeile sollteselbsterklarendein,in derersterwird einesogenannt&earchlisanggebendieseist nurdannvon
Bedeutungwennein RechnernamehnevollstandigeDomainversuchwird aufzulésenBeispiel:eswird nacheinem
RechneiGoedel gesuchtdenderNameserernichtkennt,dannwird zunachstsdnworkshop.de  angehéngtnd
damitversuchteinenRechnerGoedel.isdnworkshop.de zu finden; ist auchdasnicht erfolgreich,wird nach
Goedel.suse.de  gesucht.

AnderungerandiesenbeidenDateiensind sofortwirksam.
8.3.1 Namensauflésungei S.u.S.E.
Setzedie Variablenin /etc/rc.config , fur obigesBeispiel:

SEARCHLIST="isdnworkshop.de suse.de"
NAMESERVER="192.168.200.7.1"
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8.4 Problememit der Namensauflésung

Problemebei derNamensauflosungrkenntmanschnellanseinerTelefonrechnung-(

Ein Beispiel: eine Benutzermachtim lokalen Netz ein Telnetvon der IP-Nummer192.168.1.2  auf denlzG
192.168.1.1 . Der Sener priift vor demeigentlichenStartdesTelnet-DaemonswelchelP-Nummerreinkommt
(Stichwort TCP-Wrapper)da dieseNummernicht aufgeldstwerdenkann, wird der Nameserer befragt,dieserist
beim ISP, eineVerbindungwird automatisctaufgebaut Ergebnis:der Telnetbrauchtnicht nur etwa eine Minute bis
zumLogin (derDNS-SenerkanndieseprivatelP-Nummemicht auflésen)sonderrkostetauchnoch12 Pfennige.

8.4.1 Checkliste

1. Istdie eigenedP-Nummerin der/etc/hosts eingetragen?
2. Sindalle RechneideslokalenNetzwerksin der/etc/hosts eingetragen?
3. IstdasPaketbind installiert:

+/kfr ~ $ rpm -q bind
bind-4.9.6-5

4. KannderNamesererangesprochewerden?Test:

+/kfr  $ nslookup www.suse.de
Server: Plato.suse.de
Address: 192.168.100.1

Name: Turing.suse.de
Addresses: 195.125.217.200, 192.168.102.3
Aliases: www.suse.de

5. EinenbeliebigenandererNameserer kannmandirekttestenz.B.:

+/kfr  $ nslookup www.suse.de 141.1.1.1
Server: ecrc.de
Address: 141.1.1.1

Non-authoritative answer:
Name: Turing.suse.de
Address: 195.125.217.200
Aliases: www.suse.de

Tips:

1. FurdasgesamteéSubnetaP-NummernundNamenin die /etc/hosts eintragenauchwennsie (noch)nicht
verwendetverden.Bsp:

192.168.1.1 Server.isdnworkshop.de Server
192.168.1.2 Client.isdnworkshop.de Client

192.168.1.3 Dummy.isdnworkshop.de Dummy
192.168.1.4 Dummy.isdnworkshop.de Dummy

192.168.1.5 Dummy.isdnworkshop.de Dummy
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u.s.w

2. EinrichteneineseigenerDNS-Proxy-Serers. Nebender schnellererAuflosung,werdenauchdie fehlerhaften
AnfragengecachtsodaRnicht sohaufigeineVerbindungaufgebautvird (Siehd10.1(DNS-Cache)).

9 Dial-On-Demandkontrollieren

Wahrendder Konfigurationsollte manunebingtdasSystemiberwachenund feststellenwannund warumeine Ver-
bindungaufgebautvird. Ansonsterkannesschnellzu unerwiinschteifelefonrechnungekommen.

Man kannsich abersichersein, daniemalsgrundloseine Verbindungaufgebaubderoffengehalterwird. Die ge-
schiehtimmernur dann,wennauchtatséchlichPaketeiberdie Leitung verschicktwerden.

Es gilt alsoinbesonderalie beteiligtenSenerdiensteauf dem Rechnerzu Uberprifen,ob Sie richtig konfiguriert
wurdenundggf. die UrsacherderVerbindungaufzuspuren.

9.1 Verbindungen iberwachen

Esgibt eineVielzahlvon ISDN-Statusmonitorergerwichtigsteistimon ; dieseKonsolenprogramdafitsichin jeder
Umgehungeinsetzenreagiertpromptundverschlingtkeine Systemressourcen.

WeitereProgrammesind: xisdnload  (zeigtauchdenDurchsatz)isdnmon undisdnmonp . Alle Monitorezeigen
die Telefonnummeunnddie Art derVerbindung(ein- oderausgehendan).

9.2 Grund der Verbindung feststellen

e DurchdenBefehlisdnctrl verbose 3 wird dasi4l-Subsystenveranlasstbei jedemVerbindungsaufbau
eine Meldungin /var/log/messages zu schreibenanhandder man erkennenkann, zwischenwelchen
IP-Nummernund Port-Nummerrein Paket verschickiwird.

DiesesBeispielist eineAnfrageandenWWW-Senerwww.suse.com (Alias goldengate ):

Apr 10 21:05:06 glen kernel: OPEN: 1.1.1.1 -> 209.0.51.1 TCP, port: 2224 -> 80

Nachteil: mankannnicht GiberprifenwarumeineVerbindungnicht abgebautvird.
Mehr:[13.1 (SDB: ungewollte Verbindungen)
e tcpdump (Pakettcpdump ) ist ein Paketsnifer, deralle Paketeauf einemNetzdeice mitschneidetDie Aus-

gabedesProgrammesst leider nicht sehrmenschenfreundliclaberzumindestdie verwendetedP-Nummer
und Port-Nummerrwerdensichtbargemacht.

DiesesBeispielist eineAnfrageandenWWW-Senerwww.suse.com (Alias goldengate ):

glen:/root # tcpdump -i  ippp0
tcpdump:  listening on ippp0
21:05:39.382188 pec-30.aul.n.uunet.de.2230 > goldengate.suse.com.www:

S 1384488919:1384488919(0) win 512 <mss 1460>
21:05:39.642188 goldengate.suse.com.www > pec-30.aul.n.uunet.de.2230:
S 3326089293:3326089293(0) ack 1384488920 win 32736 <mss 1460>
21:05:39.642188 pec-30.aul.n.uunet.de.2230 > goldengate.suse.com.www:
ack 1 win 32120 (DF)
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Nachteil: bei VerwendungdynamischetP-Nummernwird durchden PPP-Daemonlasinterfaceippp0 neu
angel@t. tcpdump  zeigtnachdemNeuanlgenkeineDatenmehranund muf3abgebrochennd neugestartet
werden.

9.3 Verbindungenauswerten

DasProgrammisdnlog  lauftim Hintergrundundhorchtstéandigauf demD-Kanalmit, alle Aktivitatenwerdenzum
einenin /var/log/messages geloggt,zumandererin die Log-Datei/var/log/isdn.log protokolliert.

Mit demToolisdnrep kannmandieseDateiwiederumzu einemspatererZeitpunktaufrufen.Esgibt eineVielzahl
von Parameternhier dir wichtigsten:

e isdnrep : alle VerbindungerdesheutigenTages
e isdnrep  -a: alle protokolliertenVerbindungen

e isdnrep  -t01/04/98-03/04/98 : alle Verbindungervom 1. bis 3. April 1998

Mehr Infosin

[fusr/doc/packages/i4l/isdnlog/README |

bzw. im Quellpalet.

9.4 Dial-On-Demand an-und ausstellen

Dasidl-Subsystenist (wennesdenneinmalgestartetvurde)nicht dafiir vorgesehendalZVerbindungemur manuell
gestartetverden.Man kdnntedasKonzeptbeii4l alsoauchsoformulieren:wennesgestartetst, bestehstandigeine
Verbindunggdie aberautomatisclgekapptwird, wennnichtspassiert.

Wer esdennochmachenwill, derentferneeinfachdie Default-Route.In diesenFall wird nur nochdanneineVerbin-
dungaufgegebautwennein IP-Paket an die direkte Gegenstellegeschickiwird, wasi.A. nicht vorkommt, dadiese
Gagenstellekeinelnternetdienstanbietetund dahervon keinemClient angesprochewird.

Als endgultigenSchritt, kannman auchdaskomplettelnterface(ippp0) herunterbhren,dannkénnengrundsatzlich
keineVerbindungeraufgebautverden.

9.5 Tipsim S.u.S.E.System

Man kanndie Runlerel-Scriptsnatirlichauchmanuellbenutzen:

/sbin/init.d/i4l stop

fahrtalle ISDN-Netzd&icesrunter,

/sbin/init.d/i4l start
/sbin/init.d/route
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legt siewiederanundsetztdie Routen.

Wer bei einersyncPPP-¥rbindungdie Verbindungnur manuellstartenméchte kanneine EigenschafdesScriptes
letc/ppplip-up abS.u.S.E5.2ausnutzelfSieheFixMe). Diesedegt beimVerbindungsaufbaeineDefaultroute
auf die neuerkanntePtP-AdresseBeim Verbindungsabbawird dasDevice neuangelgt und die Defaultroutege-
I6scht. SchlieRlichwird die Datei/etc/route.conf durchsuchtinddie Defaultroutewenndefiniertneuangelet.

Definiertmandort keineDefaultroute so hatmannachVerbindungsabbaebenkeine.

Gestartetverdenkanndannnur mit demKommando:

isdnctrl dial  ippp0

undwer manuellAuflegenwill:

isdnctrl hangup ippp0

9.6 Wie erlaubeich normalen Benutzem Dial-In-Demand zu aktivieren?
Am bestergarnicht,denndasist AufgabedesAdministrators Esist nur diesemvorbehaltenNetzdevicesundRouten
zukonfigurieren.

Versuchenicht, den notwendigenProgrammersuid-Attribute zu geben! Erstensist die Aufgabesehrschwer und
zweitenshandeltman sich damit ein riesigesSicherheitslockein, dennwenn dieseProgrammeerstmaloffen sind,
lassersichauchandereunerwiinscht®ingedamittun.

EinemeinzelnerScriptsuid-Attributezu gebenjst unterLinux ebenélls verboten.

Wer esdennochunbedingimacherwill, derbenutzesin Paketwie z.B. sudo . Damitlassersichfir einzelneBenutzer
bestimmteKommandoslefinierendie diesedannalsBenutzeroot ausfuhrerdirfen.

Hier ein einfacheBeispiel:

1. Paketsudo installieren.

2. Mit visudo die Konfigurationsdatei editieren, z.B. soll der Benutzer kfr das Programm
{usr/local/bin/dial ausfuhrerdurfen:

# User privilege specification
kfr ALL=/usr/local/bin/dial

Hinweis: benutzenur dasKkommandovisudo , um dieKonfigurationsdatel/etc/sudoers ) zuverandern.
3. DasScriptdial kdnntez.B. sosein:
#!/bin/sh
DEVICE=ippp0
if test S$UID -ne 0; then
exec sudo $0 $*

fi

case "$1" in
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stop)
echo stop
isdnctrl hangup $DEVICE

*)
echo dial
isdnctrl dial $DEVICE

esac

Wird esnichtalsUserroot aufgerufenstartetessichselbstmit sudo neu.Mit dial wird gewahlt, mit dial
stop wird aufgelet.

4. sudofragtbeimerstenStartunddanachvon Zeit zu Zeit dasPassvort desaufrufenderBenutzersah
5. Um die Passwortabfragezu verhinderndasSchliussetort NOPASSWit angebenz.B.

kfr ALL=NOPASSWD:/usr/local/bin/dial

10 Konfiguration der Inter net-Dienste

VoraussetzungDie Internet-\érbindungibereineDial-On-Demand/N&hlverbindungund dasRoutingfunktioniert.

Jetztsollen(je nachBedarf)weiterelnternetdiensteingerichtetverden.

10.1 DNS-Cache

Hintergrund: siehd8 (IP-NummernAuflésung)

1. Paketbind installieren.
2. editiere/etc/named.boot

cache . root.cache

options  query-log
forwarders 192.76.144.66
slave

Bei forwarders  werdenein oder mehrerelP-Nummernder Nameserer eingetragen.Die Option slave
steuertdasVerhalten,wennder Nameserer selbstnoch keine Antwort hat, ohnedie Option mif3tejetzt der
eigeneNameserer die Anfrage auflésen(aufwendig). Mit dieserOption (empfohlen)wird dem Forwarder
gesagtdalRer soll die AnfrageauflésenBei dernachsterAnfragehater diesedannim Cache.

Zur Diagnosest zu empfehlennochdie Zeile options  query-log  einzufiigengswerdendanniberSy-
slog (alsoin /var/log/messages alle AnfragenandenNameserer protokolliert, dadurchiassersichein-
fachdie Ubeltaterim lokalenNetzfinden.Bsp:

named[232]: XX /192.168.1.2/www.suse.de/A

DerRechnerl92.168.1.2  fragtnachdemA-Recordfir www.suse.de .
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3. Wir benutzerunsselbstals Nameserer. Trageals Nameserer die lokale IP-Nummerein (192.168.1.1 ),
siehdB.3 (Konfigurationder Namensauflésung)

4. StartedenNameserer:

e S.u.S.EMethode:Tragein /etc/rc.config ein:
START_NAMED=yes

StarteNameserer durchRebootoderdirekt durch/sbin/init.d/named start

o ManuelleMethode:/usr/sbin/named

5. Test:nslookup  www.suse.de .

Ergebnis:eineVerbindungwird aufgebautin messagewird die Anfrageprotokolliert unddie IP-Nummewird
aufgelost.

Eine Wiederholungder Anfrage,wenndie Verbindungnicht bestehtdarf keineVerbindungaufbauendie An-
fragemuf3sofortbeantvortetwerden.

10.2 Squid

Squidist ein WWW- und FTP-Proxy Der Vorteil einesProxiesliegt nicht nur darin, Anfragen(fir mehrereBenut-
zer) zu cachensondernauchdarin, daR Clientrechneiim lokalen Netz nicht unbedingtechteninternetzugrif (Uber
Masqueradinghabermiissenwasdie Ubersichtunddie Sicherheiterhoht.

SquidhateineVielzahlvon Optionenund Featuresdie mitgelieferteBeispiellonfigurationin /etc/squid.conf
ist sehrgut dokumentierundfunktioniertzunachseinmalohneAnderung.

10.2.1 Starten von Squid
Bei S.u.S.Ewird Uberdierc.config  -VariableSTART_SQUIDgesteuertpb Squidgleichbeim Systemstarhoch-
gefahrenwerdensoll (Uber/sbin/init.d/squid ).

Manuellkannmansquidz.B. durch
lusr/sbin/squid -sYD >> Jvar/squid/squid.out 2>&1 &

starten.

Vor demerstenStartmuR dasCache-Directorynitialisiert werden,dies sollte als Benutzersquid geschehenAls
root kannmaneinfachaufrufen:

/su squid -c “/usr/sbin/squid -z"/

10.2.2 Clients anpassen

Die WWW:-Browser musserkonfiguriertwerden,damit Sie den Proxy ansprechenBei Netscapeagibt es die Mas-
ke Options/Network Preferences/Proxies/ Manual Proxy Configuration . In der Maske gibt
manjeweils fir FTPundHTTP-Proxydie IP-Nummerdes|ZG im lokalenNetzein undalsPortnumme128 (oder
wasin /etc/squid.conf definiertist.

ZusétzlichsolltemannochdasFeldNo Proxy for ausfillenfir welcheDomainsnicht iberdenProxygegangen,
sonderndirekt auf denWWW-Sener zugariffenwerdensoll, z.B.: localhost isdnworkshop.de
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10.3 Fetchmaill

DasProgramnfetchmail  (Paketpop) eignetsichdazu,Mails tiberdasPOP3-Proto&ll vom Provider abzuholen.

DasAbholenkannauchals normalerUserdurchgefiihrwwerden,wir holenhier die Mails als Root ab, dadurchlafit
sich derVorgangbesserlutomatisierenNachdemAbholenwerdendie Mails demlokalenSendmailibeigebenund
zugestellt.

Der Mailsener seimail.provider.de. Es gibt zwei Benutzerasterixund obelix, die auf demlokalenRechnerva und
mariaheissenAls Passwortewerden(auf demMailsener) adamundjosefbenutzt.

e LegeeineDatei/root/.fetchmailrc an:
poll  mail.provider.de protocol POP3 user asterix password adam is eva
poll  mail.provider.de protocol POP3 user obelix password josef is maria

e Zum Teststarte:

fetchmail -v --keep -a

Die Option-v gibt mehrAusgabendie Option-keep somtdafir, daldie Mails aufdemSenerzunachshicht
geléschiwerden.

e Wenn das erfolgreich war, trage in /etc/ppp/ip-up das Kommando fetchmail -a >>
Ivar/log/fetchmail in der Start-Sectiorein.
Mehr Infos:
http://www.suse.de/Support/sdb/tetchm aill.Lh tml

Ubung: auf demSener liegenMails fiir jedeWorkstationbereit. Richtefetchmailsoein, dalbeijedemVerbindungs-
aufbauMails abgeholtwerden. Prifedie lokale Zustellung. Siehe/support-db/sdb/fetchmail.html und

letc/ppplip-up

10.4 Sendmall

Uber Sendmaikannmandicke Biicherschreiber(siehdI3.3 (Sendmail)).

DasS.u.S.EPaket sendmail st fur dieseZwecke hier bestengyeristet.Besondersvichtig sind hier zum einem,
daldie Absenderadresséchtig gesetziwird, denndie lokale Domainkénnteja zur E-Mail-Adressebeim Provider
unterschiedlichsein. Zum anderersollenlokale E-Mails sofort zugestelltwerden,Mails die Uberdie Wahlleitung
verschicktwerdenmissensollendageenin eineQueuegestelltwerden,ohnedalieineVerbindungaufgebautvird.

Wie immergibt esmehreréNege:

¢ Sendmailiber/etc/rc.config konfigurieren:

FROM_HEADER="klaus.franken.de"

SENDMAIL_TYPE="yes"

SENDMAIL_SMARTHOST="mail-n.franken.de"

SENDMAIL_LOCALHOST="localhost franken.b.eunet.de glen.home.suse.de \
klaus.franken.de"

SENDMAIL_RELAY=""


http://www.suse.de/Support/sdb/fetchmail.html
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SENDMAIL_ARGS="-bd -om"
SENDMAIL_EXPENSIVE="yes"
SENDMAIL_NOCANONIFY="yes"

e Sendmailiber m4-Macro-Filekonfigurieren: Seit sendmailVersion8, bietet Sendmailein Macro-Raket, bei

dem die eigentlich Konfigurationsdateietc/sendmail.cf nicht von Hand erstellt werdenmulf3, son-
dern Uber eine Meta-Dateigeneriertwird. Das Directory ist je nach Distribution unterschiedlich(z.B.
Jusr/share/sendmail/m4 , beiS.u.S.Eauchin /etc/mail ).

In der Distribution sollten sich Vorlagen befinden. Bei S.u.S.E. ist eine gut kommentierte
/etc/mail/linux.mc dabei. Bevor mandieseandert,sollte manin /etc/rc.config dasautomati-
scheGeneriererabstelleSENDMAIL_TYPE=no").

Man generierteineneueKonfig mit:

m4 linux.mc > /etc/sendmail.cf

Mehr Infos: siehe/etc/mail/README

e SendmailFinetuningBei ausgehendei-Mails werdenabhéangigvom lokalen Benutzernamenlie E-Mail-
AdresserumgeschrieberDatei/etc/mail/genericstable

kfr  kfr@klaus.franken.de
sandra sandra@klaus.franken.de
sr sandra@klaus.franken.de

Ubung:

— SchreibeDir selbsteineMail auf demlokalenRechner

— SchreibeandereriJserneineMail aufdemlokalenRechner

— SchreibeeineMail anroot@server.isdnworkshop.de

— SchreibeeineMail ananderdJserauf senerisdnworkshop.ddéws0,ws1,....)
— Prufenach,wo DeineMails sind

— Stelle sicher dal3 Mails beim Verbindungaufbagequeuedrerschicktwerden,lokale Mails abersofort
zugestellwerden.(Siehein /etc/ppp/ip-up ).

— Prufedie Mailqueuemit mailg

10.5 News

OnlineNews lesenist schonhiermitsehreinfach,alsNews-SenerdenSenerdesISPangebenDazumuf3manfur die
meistenNews-Readdie VariableNNTPSERVERetzen,z.B. export NNTPSERVER='klaus.franken.de’
Diessollte mansystemweiin der/etc/profile eintragen.

Wiinschensweiist natlirlichNews-Offline zu lesenundentwedebei Bedarfzu holenbzw. zuverschiclenoderdieses
perCron-Jobz.B. jedeNachtdurchfiihrerzu lassen.

Die InstallationeineseigenenNews-Serersist rechtaufwendig,es bietensich CNews oderINN an. Siehedazu
NensHOWTO (fixme).

Ein eigeneNews-Senrerist abereigentlichnurdannnotwendigwennmanauf diesenselbemMNewsgruppereinrichten
mdochte. Will mandasnicht, sind CNews und INN vollkommenoverkilled, deshalbméchteich hier zwei andere
Mdglichkleitenvorstellen:


file:DE-News-HOWTO.html
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Zwei Paketebietensich an: Leafnode und sirn. Beidesind einfacheinzurichtenund zu wartenund eignensich fur
ein mittleresNewsauflkommenvollkommenaus.

slrn ist eigentlichein eigeneMews-Reade(textorientiert,sehrflexibel und schnell)undbietetein eigeneProgramm
slrnpull  , dasdie News abholtundin ein eigenesSpool-\erzeichnisstellt, auf welchesdirekt von sirn - zugegrif-
fen werdenkann. Einschrankungen: eskannkein anderedNews-Programndaraufzugreifen;eskannnicht tiber
Netzwerkauf die News zugeagriffenwerden(vielleicht iberNFS, untestet)dakein lokaler News-Serer lauft.

Leafnode stellt dageyeneineneigenenNews-Sener zur Verfigung,brauchtaberinsgesammehrRessourcenDer
Trick beiLeafnodeist der, dassichder Sener quasiselbstkonfiguriert: wird von einemClientaufeineGruppezuge-
griffen, wird dieseautomatisctabonniertundist beimnachsterAbgleichvorhandenwird dageyenlangereZeit nicht
(mehr)auf eine Gruppezugagriffen, wird dieseautomatisctgeldscht. Man kannLeafnodealsoin einemkleineren
Netzmit mehrererLeserntrotzdemnahezwnbeaufsichtigtaufenlassen.

Beide Programmerbeitensehrgut in dieserDial-On-Demand-Umgealng, Zugriffe auf denNews-Serer beim Pro-
vider werdennur auf Wunsch hie aberautomatisctausgefuhrt.

10.5.1 slIrninstallierenund konfigurieren

Die getestet&/ersionist 0.9.5.2von
space.mit.edu:/pub/davis/sirn

Eswird die slang-Bibliothekab Version1.0.3bendétigt(bei S.u.S.E5.2ist noch0.99.38dabei),zu bekommenunter
space.mit.edu:/pub/davis/slang

Beim Compilierennicht vergesserauchmake slrnpull anzugebenDie Binariesz.B. nach/usr/local/bin
kopieren,oderfolgendesausfiihren:

install -m 755 -0 root -g root src/objs/sirn {usr/local/bin

install -m 755 -0 root -g root src/objs/sirnpull /usr/local/bin

install -d /usr/doc/packages/sirn -m 755 -0 root -g root

install -m 644 -0 root -g root doc/* /usr/doc/packages/sirn

install -m 644 -0 root -g root COPYRIGHT/usr/doc/packages/sirn

install -m 644 -0 root -g root COPYING /usr/doc/packages/sirn

install -m 644 -0 root -g root README/usr/doc/packages/sirn

install -m 644 -0 root -g root changes.txt /usr/doc/packages/sirn
install -m 644 -0 root -g root doc/sirn.1 /usr/local/man/manl

install -d /usr/doc/packages/sirn/sirnpull -m 755 -0 root -g root
install -m 644 -0 root -g root slrnpull/* /usr/doc/packages/sirn/sirnpull

DanndasSpool-\eérzeichnisanleggenunddie Config-Dateierstellen:
mkdir  /var/spool/sirnpull

cd /var/spool/sirnpull
cp /src/slrn/slrpull/sirnpull.conf

In slrnpull.conf kénntez.B. folgendesstehen:

default 0 14
de.alt.comm.isdn4linux
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JetztnochdenNews-Readeruf diesenSpool-Padkonfigurierenjn “/.slrnrc anfigen(anpasseh):
%% ¥Spool
set spool_inn_root "Ivar/spool/sirnpull”
set spool_root "Ivar/spool/sirnpull/news"
set spool_nov_root "Ivar/spool/sirnpull/news"
set use_sIrnpull 1
set read_active 1
set server_object "spool"

hostname "klaus.franken.de"
set username "kfr"

DasAbholen,VerschicleneigeneMNews unddasLdschenalter Artik el geschiehimit einemeinzigenkommanddals
root), z.B.:

slrnpull -d /var/spool/sirnpull -h news.franken.de

Beim erstenMal dauertdasnaturlich sehrlangeund sollte dahermanuellausgefuhriverden. Im Betriebkannman

dasiibereinenCroneintragoderin /etc/ppp/ip-up beijedemVerbindungsaufbadurchfiihrerassen.
Beim manuellenStartgibt slrnpull Meldungenauf der Consoleaus;wird esim Hintergrundgestartetjoggt es
nach/var/spool/sirnpull/log (Achtung:dieseDateikanngrosswerden!).

10.5.2 Leafnodeinstallierenund konfigurieren

Leafnodeg(Versionl.4) gibt esauf
ftp.troll.no:/publ/freebies/

Die mitgeliefertenDateienREADMENdINSTALL beschreiberlie Installationsehrgut.

Im folgendenBeispielwerdendie Binariesleafnode , fetch undtexpire  nach/usr/local/bin installiert
(Makefile anpassen!).

Zunachswird derNNTP-Sererleafnode in der/etc/inetd.conf durchfolgendeZeile aktiviert:
nntp stream  tcp nowait news [usr/sbin/tcpd {usr/local/bin/leafnode
Danacheinkillall -1 inetd ausfihren.

Als nachstesnul3ein UserundeineGruppenews angelgtwerden z.B. durchfolgenderEintragin /etc/passwd

news:x:9:13::/var/spool/news:/bin/bas h

Alle ArbeitenmisserdannalsUsernews ausgefiihriverden(alsRoot:su - news)!

Im Verzeichnis/ust/lib/leafnode wurdebei der Installationeine Bsp-Dateiangelgt, die mankopierenund
anpassemuss:


ftp://ftp.troll.no/pub/freebies/

10. Konfiguration der Inter net-Dienste 46

su - news
cd /usr/lib/leafnode
cp config.example config

Die Dateiist kommentierthier arbeiterfolgendeEintrage:

server = news.franken.de
expire = 20
maxcount = 1000

JetztmuBmandafursomgen,daldasProgramntexpire  regelmassigufgeruferwird (ansonstemerdenkeinealten
News wiedergeldscht) hier arbeitetfolgenderCrontab-Eintraggom Userroot:

42 5 * * * su news -c texpire

umjedeNachtum5:42zuldschen.

DurchdasKkommanddetch (bessefetch  -v ) wird nunderNews-Senrer initialisiert, aberkeine Gruppensind
aktiv.

In demmanjetzteinmaligdurcheinenNews-ReadeaufdieserNewssenerundaufdie interessante@ruppereugreift
(eswerdennattrlich alle mit der Anzahl 0 angezeigt)werdendie Gruppenabonniert. Beim nachsterAufruf von
fetch werdendanndie Artikel geholt.

Auch hierkannmanfetch via CrontabregelméassigpderdurcheinenEintragin /etc/ppp/ip-up aufrufen.

Probleme: manhatkeinendirektenEinflu darauf,welcheGruppenabonniertwerden.Esseidenn,dalRmanvor dem
Aufruf vonfetch dasVerzeichnighome/opt/spool/news/interesting. group s aufraumt

Die Ausgabevon fetch sollte beachtetverden,abgelehnteeigenePostingswerdennirgensabgespeichertsondern
einfachgeldscht.

10.6 Firewall

Hinweis: Firewalls sind ein heiklesThema. Insbesonderdierfir tbernimmtder Autor keine Garantie! Wer eine
wirklich sicheresSystembendtigt,soll zumindestlasFirewall HOWTO lesenodereinenExpertendafirbeauftragen.

UberFirewalls kannmandicke Biicherschreiben.. (siehdl3.3(Firewall) oderdasFirewall HOWTO.

Die einfachstgqaberwirkungswlle) Methodeist die BenutzungeinesPaketfilters,die direkt vom Linux-Kernelunter
stutztwird und iberdasKkommanddpfwadm (IP-FireWall ADMinistration) konfiguriertwird.

10.6.1 Wasist ein Paketfilter?

JededP-Paket, dasvom Kernelbehandelwird, wird nacheinerRegelliste untersuchund entwederakzeptiertoder
abgelehnt.

Eswerdendreiverschiedengistengefuhrt:

1. Incoming(Schalterl ): einkommendePakete
2. Outgoing(Schalter-O): ausgehendBakete
3. Forwarding(Schalter-F ): durchgehend@akete


file:DE-Firewall-HOWTO.html
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10.6.2 Wie gibt man eineFirewall-Regelan?

Deripfwadm -Aufruf setztsichzusammerus:

e Wann?:Incoming(-l), Outgoing(-O) oderForwarding(-F)

e \Wohin?

Man kannneueRegelnandenAnfangder Liste (-i) oderandasEndederListe (-a). Die Regelnwerdenimmer
vonvornenachhinteninterpretiertbei dererstenpassendeRegel wird nichtweiteigesucht.

o Wastun?

Soll dasPaket akzeptiertwerden(accept) oderabgaviesen(dery) werden.

e Protololl?
Mégliche Protololle sindtcp, udp,icmp oderalles(all)

e Quell-IP?
AngabedesSource-IP-Nummern-Bereichéss),z.B.-S 192.168.42.0/24

e Ziel-IP?
AngabedesZiel-IP-NummernBereicheg-D)

o Port?

Meistwird direkt hinterder Ziel-IP-Nummemochder Ziel-Portmit angeyebendieskanndernumerischaVert
oderderAlias, wie in /etc/services definiert.

¢ WO0?

Mit demSchalterW kanndie Regel auf ein Netzdevice beschrankiverden.
Weiterhingibt esfolgendewichtige Optionen:

o -f: zurlcksetzewesReglewerkesfur -1, -O oder-F

e -0: beimZutreffender Regel wird eineMeldungvia syslogin /var/log/messages geschrieben.
e -m: Masqueradings.u.

e -A: Accounting,s.u.

e -| oder-Ine: Listetdie Regeln.

10.6.3 Wasfir Regelnbrauche ich mindestens?

Einesder gréRtenSicherheitslécheist dassogenannt&poofing Darunterverstehtman,dal3ein eigentlichfremder
Rechnerbehauptekine IP-Nummerausdem eigenen(sicheren)Netz zu haben. Daher missenals erstesRegeln
definiertwerden die verhinderndalReigenelP-NummernausdemunsichererNetz hereinlommenkénnen.

Als nachstesollte manalle Zugriffe von auRenverbietenund nur (bei Bedarf) die bendétigtenDienste(sendmail,
www) freischalten.
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10.6.4 Ein einfacher Fir ewall

DaslokaleEtherneistauf192.168.42.&onfiguriert. Wir erwartenlP-NummerausdemBereich193.110.3.0/24uge-
wiesenzubelkommenwobeiderPtP-RrtnerichtausdiesenBereichist (sonstwiirdenseinePaketeauchabgeviesen
werden)

# spoofing  verbieten:

/sbin/ipfwadm -1 -a deny -0 -P all -S 192.168.42.0/24 -D 192.168.42.0/24 -W ippp0
/sbin/ipfwadm -l -a deny -0 -P all -S 192.168.42.0/24 -D 193.110.3.0/24 -W ippp0
/sbin/ipfwadm -l -a deny -o -P all -S 193.110.3.0/24 -D 192.168.42.0/24 -W ippp0
/sbin/ipfwadm -l -a deny -o -P all -S 193.110.3.0/24 -D 193.110.3.0/24 -W ippp0

# Zugriffe von ueberall auf den Mail-Server (Port  25) erlauben:
/sbin/ipfwadm -l -a accept -P tcp -S 0/0 -D 192.168.42.1 25 -W ippp0

# Zugriffe von ueberall auf den DNS-Server (Port 53) erlauben:

/sbin/ipfwadm -l -a accept -P tcp -S 0/0 -D 192.168.42.1 53 -W ippp0

# sonst alles verbieten (getrennt fuer  Protokoll tcp und udp)

/sbin/ipfwadm -1 -a deny -0 -P tcp -S 0/0 -D 192.168.42.0/24 1:1023 -W ippp0
/sbin/ipfwadm -l -a deny -0 -P tcp -S 0/0 -D 193.110.3.0/24 1:1023 -W ippp0
/sbin/ipfwadm -1 -a deny -0 -P udp -S 0/0 -D 192.168.42.0/24 1:1023 -W ippp0

/sbin/ipfwadm -

o

deny -0 -P udp -S 0/0 -D 193.110.3.0/24 1:1023 -W ippp0

Bei S.u.S.ElaRtsichobigesBsp. auchin der/etc/rc.config einstellen:

FW_START="yes"

FW_LOCALNETS="192.168.42.0/24  193.110.3.0/24"
FW_MAILSERVER="192.168.42.1"
FW_DNSSERVER="192.168.42.1"
FW_WORLD_DEV="ippp0"

FW_LOG_ACCEPT="no"

FW_LOG_DENY="yes"
FW_TCP_LOCKED_PORTS="1:1023"
FW_UDP_LOCKED_PORTS="1:1023"

Sieheauch/usr/doc/packages/firewall

10.7 Masquerading

MasqueradingauchNetwork AdressTranslation genanntprauchtmandann,wennmanein internesNetz mit pri-
vatenIP-Nummernhat, vom ISP abernur eine IP-Nummer(und diesevielleicht sogardynamisch)oekommt. Die
IP-Pakete werdenbeim rausschickn auf der Internetleitungumgeschriebenind mit der eigenenlP-Nummerver-
sehen. Umgelehrtwird eine Tabelleder offenenVerbindungergehalten,damit einkommendePakete wieder dem
urspringlicherAbsenderzugestellwerdenkdnnen.

Hat mansichmit demFirewall (Paketfilter via ipfwadm,s.o0.) vertrautgemachtjst Masqueradindasttrivial, dennes
findetanderselberstellestattundwird fastgenausdonfiguriert,eswird lediglich der Schalterm dazuggeben.
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Beispiel: Pakete ausdeminternenNetzwerk(192.168.42.0/24)lie zum Provider (Device ippp0 ) verschicktwer
den, sollenmit der jeweils guiltigen IP-Nummermaskiertwerden. Es wird einer Forwarding-Ruleder Schalter-m
mitgegeben:

/sbin/ipfwadm -F -a accept -P all -S 192.168.42.0/24 -D 0/0 -m -W ippp0

Bei mancherinternet-Diensteifz.B. ftp) wird nicht nur ein Soclet getfnet, sonderrauchein zweiterfiir die Daten-
Ubertragungdie derSenerzumClientaufbaut.DaderClientaberselbstichterreichbaist (privatelP-Nummerjund
derSenerdie VerbindungzumfalscherRechnel(1ZG) aufbaut klapptdieseMethodeohneweitereswWisseniiberdie
speziellerEigenheiterdesentsprechendenrotololls nicht. Abhilfe schafen dafuirspezielleRoutinendie auchdafiir
re-maskieenkdnnen.DiesewerdendurchKernel-Modulegeladen:

/sbin/insmod ip_masq_cuseeme
/sbin/insmod ip_masq_ftp
/sbin/insmod ip_masq_irc
/sbin/insmod ip_masq_quake
/sbin/insmod ip_masq_raudio
/sbin/insmod ip_masq_vdolive
Bei S.u.S.ElaRtsichobigesBsp. auchin der/etc/rc.config einstellen:

MSQ_START="yes"

MSQ_NETWORKS="192.168.42.0/24"

MSQ_DEV="ippp0"

MSQ_MODULES="ip_masq_cuseeme ip_masq_ftp  ip_masq_irc ip_masq_quake ip_masq_raudio ip_masq_vdoli

Sieheauch/usr/doc/packages/firewall

10.8 Accounting

Sieheman ipfwadm Stichwort -A

10.9 Samba

Sambast ein File- und Druckersenerfir dasunterWindows benutzteSMB-Protololl.
DasThemagehdrtalsogarnichthier her.. doch: denneskannin unserent-all Problememachen.

Beim SMB-Protololl wird sehrviel mit Broadcastgearbeitetdie Rechneschiclensichstandig(auchwenneigentlich
keine Aktionen ausgefuhrtwerden)Nachrichtenzu. Der Samba-Semrr wird meistso ausgeliefertdalRdieseralle
verwendendbareNetzdevricesbenutztund dorthin Nachrichterschickt,alsoauchandasipppO-Device.

Folge: eswerden standig Verbindungen aufgebaut!

Abhilfe:

1. StarteSambanur, wennDu esauchbrauchstBei S.u.S.Ewird Sambaschonaktiviert, wenndasPaketinstalliert
ist. Setzein /etc/rc.config : START_SMB=no"
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2. WennDu esbrauchstsageSambawelcheDevicesbenutztwerdendirfen.

In der/etc/smb.conf setzez.B, in derglobal -Section:interfaces = 192.168.2.1/24
Mehr Infos:
http://www.suse.de/Support/sdb/isdn samb a.html

11 Installation

JenachverwendeteDistribution misserdie Programmaeind Treiberselbstinstalliertwerden.

11.1 verwendeteProgrammversionen

e Kernel: 2.0.34
e HiSax: 2.1(aus2.0.33/34)bzw. 3.0
e suda 1.5.2

11.2 UnterschiedeKernel 2.0und 2.1

e Routing: beim 2.0erKernelwird wie obenausfihrlichbeschriebengdasRoutingfur ein Netzdevice geldscht,
sobaldeineneuelP-Nummerzugaviesenwurde.Beim 2.1erKernelist diesanderggeltst.Hier reichtes,wenn
dasRouting einmalig beim Booteneingestelltwird, die Dateien/etc/ppp/ip-up und /etc/ppp/ip-
down kénnendaherwesentlicheinfachergehaltenwerden.

12 Mailinglisten/News

12.1 WelcheMailinglisten gibt es?
Zwei Mailinglistenbeschéftigesich ausschliesslicimit demThemaisdn4linux:

e isdndlinux@hub-wue.franken.de Diesist die offizielle Mailing-Liste. Zum subscribenschiclke man
eineMail an

majordomo@hub-wue.franken.de
mit subscribe  isdndlinux emailadresse  im Body der Mail (Subjectist egal), wobei email-
adresse die eigeneE-Mail-Adressdst - bitte sogféaltig prufen.

Alternativ kannmanauchiberdie Newsgruppe
de.alt.comm.isdn4linux

teilnehmen.

UberdenSenerhttp://www.dejanews.com kannmandieseMailingliste durchsuchen.

e suse-isdn@suse.com  Die i4l-Mailingliste speziellfir die S.u.S.E.-Distrition.

Zum subscriben, schicke man eine Mail an [majordomo@suse.com | mit subscribe suse-isdn
emailadresse  im Body der Mail (Subjectist egal), wobei emailadresse  die eigeneE-Mail-Adresse
ist - bitte sogfaltig prifen.

Diese(undweitereS.u.S.E.-Mailingliste(n)steherauchiiberein WWW-FrontendzumLesen)zur Verfigung:


mailto:majordomo@suse.com
http://www.dejanews.com
news:de.alt.comm.isdn4linux
mailto:majordomo@hub-wue.franken.de
http://www.suse.de/Support/sdb/isdn_samba.html

13. Links ol

http://www.suse.com/Mailinglists/index.h tml

12.2 Wie frage ich auf der Mailingliste?
Jebessemanfragt, destobesseist die Antwort! Schreibelibersichtlich.Niemandliest sich einenewig langenText
durch,nurum herauszufinderwasiberhauptlie Frageist.

Stelle zunachssicher dal3die Lésungnicht schonbeschrieberist, esist unfair und Zeitverschwendungnderezu
fragen,wennmanesselbstnachleserkonnte.Siehdl3 (Links) und suchenacheinerLésung.

Auf
http://www.dejanews.com/home ps.shtml

kannstDu in der Newsgroupde.alt.comm.isdn4linux direkt nacheinemStichwort suchenum zu sehenpb
Dein Problemev. vor kurzemschondiskutiertundgeléstwurde.

Gib Deine Distribution und die verwendeterVVersionsnummeriiz.B. Kernel, HiSax) mit an. Gib auchan, wasDu
schonprobierthast.

Gib exakte Fehlermeldungery.B. aus/var/log/messages . Niemandkannraten- mit selbst(falsch)interpre-
tiertenMeldungenkannniemandetwasanfangen.

12.3 Wie helfeich auf der Mailingliste?

Méoglichstviel undgut:-)

13 Links

13.1 WWW und FTP

e HomepageomISDN-HONTO: http://www.franken.de/users/klaus/DE -ISDN- HOWT@tmI /DE-IS DN-F
¢ dieenglisché/ersion(nochin Arbeit) desISDN-HONTO: http://www.nordkom.netsurt.de/Scott. Hanson/EN
e Deutschesinux HOWTO Projekthttp://www.tu-harburg.de/"'semb220 4/din” p/

¢ Die S.u.S.ESupport-Datenbarikttp://www.suse.de/Support/sdb

e Hinweisezu fetchmail: http://www.suse.de/Support/sdb/fetchm ail.ht  ml

¢ HinweisezuungevolltenVerbindungsaufbautéritp://www.suse.de/Support/sdb/isdn dial.n tml
e Bernd-Hailerd_eafsiteDokumentationhttp://www.Irz-muenchen.de/ uil6la b/wwwi/isdn /

¢ WeitereBeispiel-Konfigurationenhttp://www.rosat.mpe-garching.mpg.d e/"we b/ISD N.html

e RSTProvoking Patch: |http://www.image.dk/"ehcorry/linux/ , siehe auch 6.1 (Der RST
provoking mode).

e MichaelHipp'sISDN-Seiteg(ipppd)http://www.sts.nphil.uni-tuebingen. de/’'nh 1pp/is_dn/is_dn.ht ml

o Der offizielle FTP-Serer:/ttp.franken.de:/pub/isdn4linux


ftp://ftp.franken.de/pub/isdn4linux
http://www.sfs.nphil.uni-tuebingen.de/~hipp/isdn/isdn.html
http://www.image.dk/~ehcorry/linux/
http://www.rosat.mpe-garching.mpg.de/~web/ISDN.html
http://www.lrz-muenchen.de/~ui161ab/www/isdn/
http://www.suse.de/Support/sdb/isdn_dial.html
http://www.suse.de/Support/sdb/fetchmail.html
http://www.suse.de/Support/sdb
http://www.tu-harburg.de/semb2204/dlhp/
http://www.nordkom.netsurf.de/Scott.Hanson/EN-i4l.html
http://www.franken.de/users/klaus/DE-ISDN-HOWTO/html/DE-ISDN-HOWTO.html
http://www.dejanews.com/home_ps.shtml
http://www.suse.com/Mailinglists/index.html
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e Die aktuellstenVersion der Utils und vom HiSax: [ftp.suse.com:/pub/isdn4linux (Siehe auch
ftp.suse.com:/pub/isdndlinux/READ MEF) Hier wird der CVS-Tree(Entwicklerbaum}agesaktuell
alstgz-Fileeingepackt.

e Das S.u.S.E.i4l-Paket und die S.u.S.E.-Scriptsiftp.suse.com:/pub/SuSE-Linux/5.2/suse/ nl
(Statt 5.2 jeweils die aktuelle Version einsetzen.) Interessantsind die Paket i4l.rpm , Basispa-
ket: [ftp.suse.com:/pub/SuSE-Linux/5.2/ suse/n 1/141 .rpm | id4ldoc.rpm , Documentation:
ftp.suse.com:/pub/SUSE-Linux/5.2/ suse/ docl/i 4idoc .rpm |idlfirm.rpm , Firmwareflr
aktive Karten:fftp.suse.com:/pub/SuSE-Linux/5.2/ suse/n 1/141  .rpm

o AVM-B1 FTP-Serer:|calle.in-berlin.de:/pub/linux/isdn

¢ ISDNFAQ: http://www.suse.de/doku/i4l-fag/inde x.htm |

o KISDN: http://www.physiK.uni-bielefeld.d e/'tw esthel /KISD N.htm

o ISAPNPHOWTO: http://www.suse.de/Support/sdb/rb 1sa pnp.h tml

¢ TelefonanrufalsWinPopUp-FenstgiWin95/NT) meldenhttp://inux0.urz.uni-heidelberg.de/ “mseu ffer

¢ |SDN-Kabelselbemachenihttp://uriela.in-berlin.de/ hifi/fa gkabe I.html  #isdn

13.2 lokale Dokumentationen

Siehe (bei S.u.S.E.)/usr/doc/packages/idl und /usr/doc/packages/i4ldoc (die FAQ, Paket
i4ldoc ).

Hilfesystem(Startmit hilfe ), insbesondereie Support-DBunterder URL http://localhost/support-
db/sdb

Sind die Kernelquelleninstalliert, stehtim Verzeichnis/usr/src/linux/Documentation/isdn sehrviel
nitzliches.

13.3 Bicher

e Sendmait (Fledermausbch),O’Reilly

e Firewall: (), O'Reilly

14 Credits
An diesemHOWTO habemmitgewirkt:

e |Carsten Schwertfegei: Korrekturen
Bedanlkenmdéchteich ich mich bei:

e [Karsten Keil fir seinenunermudlicherEinsatzbeimHiSax-Treiber
o [Fritz Elfert! fir ISDN4linux
e [Michael Hipp|fur denipppd

e Erik Corry|fur denRSTProvoking-Patch
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mailto:carsten@buckaroo.prima.de
http://uriela.in-berlin.de/hifi/faqkabel.html##isdn
http://linux0.urz.uni-heidelberg.de/mseuffer/datas/
http://www.suse.de/Support/sdb/rb_isapnp.html
http://www.physik.uni-bielefeld.de/~twesthei/kISDN.htm
http://www.suse.de/doku/i4l-faq/index.html
ftp://calle.in-berlin.de/pub/linux/isdn
ftp://ftp.suse.com/pub/SuSE-Linux/5.2/suse/n1/i4l.rpm
ftp://ftp.suse.com/pub/SuSE-Linux/5.2/suse/doc1/i4ldoc.rpm
ftp://ftp.suse.com/pub/SuSE-Linux/5.2/suse/n1/i4l.rpm
ftp://ftp.suse.com/pub/SuSE-Linux/5.2/suse/n1
ftp://ftp.suse.com/pub/isdn4linux/README
ftp://ftp.suse.com/pub/isdn4linux
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¢ derMailingliste und Newsgruppeisdn4linux@hub-wue.frardnde
e beiS.u.S.E.

e undvielenvielenweiterenEntwicklern.

15 News

Anderungerm HOWTO:

15.1 v1.2,02. Septemberl998

e Typosvon CarsterSchwertfgerintegriert
e HinweisaufKernel2.1,Routing

e einigeneueLinks
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