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1 Einleitung

DasTutoriumwendetsichanISDN-Einsteigerundsolchemit erstenErfahrungen,die sichjetzt auchfür die weitere
KonfigurationdesGesamt-Systems(z.B.Mailsystem,Firewalls,etc.) interessieren.

DasTutoriumwird praxisorientiertdurchgeführt.EswerdennichtalleGrundlagenundFeaturesim Detailbesprochen,
sondernderTeilnehmerhatnachdemTutoriumeinentsprechendkonfiguriertenRechnerbzw. dieGrundlagendazu.

Im Tutorium wird die Distribution S.u.S.E.Linux 5.2 benutzt. AndereDistributionen(Debian,RedHat,...) können
selbstverständlichauchbenutztwerden.Bei BedarfwerdendienotwendigenScripteinstalliert.Siehedazu11(Instal-
lation).

In derS.u.S.E.Distribution sindzumeinendie notwendigenToolsalsauchKonfigurationsscripteenthalten,die eine
abstraktereKonfigurationder ISDN-Verbindungenerlauben. Im Tutorium wird jeweils der einfache Weg überdie
Scripteunddannzur ReferenzdermanuelleWeg beschrieben.

1.1 Voraussetzungen

Der Teilnehmersollte überLinux-Grundkenntnisseverfügen. Auf demRechnersollte die Basis-Installationschon
erfolgreichdurchgeführtsein.

WeiterhinsollteeineunterstützteISDN-Karteeingebautsein.Zu empfehlenist z.B. eineAVM-Fritz classicodereine
ELSA QS1000.Siehe

http://www.suse.de/Support/sdb/isdn.h tml

für eineListederunterstütztenKarten.

1.2 Wassoll erreicht werden?

FolgendeAufgabewird gelöst:Ein Linux-Rechnermit ISDN-Kartesoll Internet-Zugangs-Rechner(IZG) werden.Der
RechnerwähltsichbeieinemVerbindungswunschautomatischbeimInternet-Service-Provider(ISP)einundstelltdie
Netzverbindungtransparenther. Benutzeran dieserArbeitsstationhabennur vollständigenZugriff auf dasInternet
undkönnenz.B.WWW- undFTP-Dienstenutzen.DasMailsystemwird soeingerichtet,daßbeimVerbindungsaufbau
automatischdieE-Mailsausgetauschtwerden.

Ein eigenesKapitelbehandeltdieAnbindungeineslokalenNetzwerkesmit vollständigerInternet-Nutzung(Masquer-
ading,Mail, WWW, FTP-Nutzung)undderbesonderenProbleme.

DaessichumeineWählleitunghandelt,wird besonderesAugenmerkdaraufgerichtet,daßzwarvoller Internetzugang
besteht,aberdie Telefonkostenmöglichstgeringgehaltenwerden.

Um denrotenFadennichtzuverlieren,werdenfolgendeAnnahmengemacht,diefür diemeistenPrivatanwender(aber
auchkleineFirmen,dienureinenprivatenInternet-Zugangnutzen)zutreffen:

http://www.suse.de/Support/sdb/isdn.html
http://www.suse.de
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� ISDN WählleitungohneTK-Anlage(Euro-ISDN)

� Protokoll: syncPPPmit dynamischenIP-Nummern

� keinProxy-Zwang

� Mails könnenüberSMTPverschicktundPOP3abgeholtwerden

DieseVoraussetzungentreffen inzwischenauf die meistenPrivat-Zugängez.B. T-Online oder Personal-Eunetund
vieleprivateVereinezu.

Weiterhinwird auf sicherheitsrelevanteFragen,Problememit dynamischenIP-Nummernund denAnschlusseines
lokalenNetzwerksandenIZR besprochen.

1.3 Wasmuß ich lesen,wassoll ich lesen?

DerText ist rechtlanggeworden,daanvielenStellenauf besondereProblemeeingegangenwird undTips zumTroo-
bleshootinggegebenwerden.WerandiesenStellenkeineProblemehat,brauchtsichnatürlichnichtdamitaufzuhalten
- esschadetaberauchnicht.

Ähnlich verhältessichmit einigenGrundlagen,z.B. RoutingoderdasKonfigurierenspeziellerAnwendungen,z.B.
Mailaustausch.Der erfahreneLeserwird hier wenig Neueserfahrenund kann dieseKapitel überlesen.Sie sind
aberdeswegenhier aufgenommen,weil dasVerständnishierfür unabdingbarist undgenauandiesenPunktenoft die
meistenProblemeim Alltag auftauchen.

1.4 Sprache

DerEinfachheitundderbesserenLesbarkeit wegenwerdeich Dich, denLeser, duzen.

1.5 keineGewährleistung

Der Text ist nachbestemWissenund Gewissengeschrieben.Der Autor übernimmtkeineGewährleistung,daßdie
hier vorgestelltenMethodenrichtig sind, funktionieren,sichersind oder tatsächlichkeineunnötigenVerbindungen
aufgebautwerden.

DerLesersoll aberfür eineinfachesSystemin die Lageversetztwerden,genaudiesin denGriff zubekommen:-)

1.6 Feedback

Erwünscht!

PerE-Mail an: i4l@klaus.franken.de

1.7 Copyright

DiesesDokumentist urheberrechtlichgeschützt.DasCopyright liegt beiKlausFranken.

DasDokumentdarf gemäßder GNU General PublicLicenseverbreitetwerden. Insbesonderebedeutetdieses,daß
derText sowohl überelektronischewie auchphysikalischeMedienohnedie Zahlungvon Lizenzgebührenverbreitet
werdendarf, solangedieserCopyright Hinweis nicht entferntwird. Eine kommerzielleVerbreitungist erlaubtund
ausdrücklicherwünscht.Bei einerPublikationin Papierformist dasDeutscheLinux HOWTO Projekthierüberzu
informieren.

file:DE-GPL.html
mailto:i4l@klaus.franken.de
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2 Grundlagen

Ich kennemich mit Linux einwenigaus.Ich kannmich vielleichtschonmit meinemModemin’s Interneteinwählen.

Ich habejetzt ISDN - undfindemich überhauptnicht mehrzurecht.Warumeigentlich?

2.1 ISDN4Linux: Modem oder Netzwerk?

Vergißalles,wasDu überModemsweißt.

Bei ISDN ist allesanders:

1. Esklickt undpfeift nicht.

2. EsblinkenkeineLämpchen.

3. DerVerbindungsaufbaugehtsoschnell,daßmaninnerhalbvonStundeneinMonatsgehaltloswerdenkann.

4. EsmachtmehrSpaß.

Die Konzepteunterscheidensich:

1. Die Art derHardwareanbindung

2. Die Art derNutzung

3. Die Art derKontrollmöglichkeiten

4. Die Art derKonfiguration

Bei ISDN4Linuxwird die ISDN-KartealsNetzwerkkartebetrachtet,nur mit besonderenEigenschaften.

2.2 Überblick über die Features

� schnelleISDN-Verbindungen

� volle IntegrationalsNetzwerk

� ClientundServer

� syncPPP

� Modememulation(Befehlssatz)

� Dial-On-Demand(DoD)

� volle ÜbersichtundKontrolle

� Callback

� Kanalbündelung
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2.3 Überblick über die fehlendenFeatures

� serielleAnbindung(z.B. Fax)

� CAPI Schnittstelle(z.B.überNetz)

� einheitlicheUmgebung...

� PmX-Karten

2.4 Überblick über die Tools

isdnlog

Derisdnloghorcht ständigim HintergrundaufdemS0-Busundprotokolliert ein-undausgehendeVerbindungen
zurspäterenAuswertung(inkl. Gebühren)undzurDiagnose.

isdnctrl

StelltwichtigeI4l-spezifischeParameter(z.B.Telefonnummern)ein.

HiSax

DerTreiber(alsModul oderfestim Kernel)für fastallepassivenISDN-Karten.

hisaxctrl

KontrolliertdenHiSax-Treiber

ipppd

DerPPP-Dämonfür ISDN (syncPPP)

messages

In /var/log/messages (bzw. via Syslog)werdendieISDN-Aktionenprotokolliert - wichtig zurDiagnose!

ttyI

Über die Terminal-Devices/dev/ttyI0 bis /dev/ttyI64 kannmit normalenTerminalprogrammenauf
ISDN zugegriffenwerden- Achtung:keinanalogerZugriff!

vbox

DerAnrufbeantworterfür ISDN.

3 Hardware-Modul laden

Die Treiberfür die HardwarewerdendurchModulebereitgestellt.Man könntedie notwendigenTreiberauchdirekt
in denKernelladen,aberdavon ist abzuraten.

FürdasI4L-Subsystemist dasModul isdn zuständig,das(je nachCompilierung)nochslhc benötigt.

DieseModulesind für deneigentlichenHardwaretreiberVoraussetzungundmüssenvorhergeladensein. Wenndie
ModuleüberdasTool modprobe lädt, brauchtmansichdarumabernicht zu kümmern,da dadurchdie Abhängig-
keitenselbstständiggeprüftwerden.

Merke: Benutzenurmodprobe zumLadenderModule.

JenachverwendeterHardwaresind unterschiedlicheModule notwendig. Für passive ISDN-Kartenist dasModul
HiSax notwendig.FüraktiveKartenwerdenherstellerspezifischeModulebenötigt.
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3.1 isdnlog konfigurieren

Der isdnloghorchtständigaufdemD-Kanalundliefert unssowohl zurDiagnose,alsauchzur späterzurAuswertung
wichtigeDaten.Der isdnlogwird kurznachdemLadendesHiSax-Treibersgestartet(beiaktivenKartensieheunten).

Wir gehenspäterauf die FunktionenunddenStartdesisdnlogein,hier nur kurz die wichtigstenPunktezur Konfigu-
ration:

� /etc/isdn/isdn.conf Es werdeneinigeDatenüberdie Umgebungmitgeteilt, z.B. denAreacode(Vor-
wahl),deni4l nicht automatischermittelnkann.

Passein demBsp.zumindestdenAreacodean:

# exapmle of /etc/isdn/isdn.conf

# copy this file to /etc/isdn/isdn.conf and edit

#

# More information: /usr/doc/packages/i4l/isdnlog/README

[GLOBAL]

COUNTRYPREFIX = +

COUNTRYCODE = 49

AREAPREFIX = 0

# EDIT THIS LINE:

AREACODE = 911

# Example:

#AREACODE = 911 # Nuernberg

[VARIABLES]

[ISDNLOG]

LOGFILE = /var/log/isdn.log

ILABEL = %b %e %T %ICall to tei %t from %N2 on %n2

OLABEL = %b %e %T %Itei %t calling %N2 with %n2

REPFMTWWW= "%X %D %17.17H %T %-17.17F %-20.20l SI: %S %9u %U %I %O"

REPFMTSHORT = "%X%D%8.8H %T %-14.14F%U%I %O"

REPFMT = " %X %D %15.15H %T %-15.15F %7u %U %I %O"

� Optionenfür isdnlog.isdnlogverträgteineMengeOptionen,diemanentwederalsKommandozeilenparameter,
oderübereineKonfigdateimitgebenkann.

Bei S.u.S.E.wird die Datei /etc/isdn/isdnlog.isdnctrl0.options verwendet(0: ersteKarte,2:
zweiteKarte, 4: dritte Karte), und beim Startdesisdnlogmit demParameter-f übergeben.DieseDatei ist
kommentiertundenthältdiewichtigstenParameter.

Mehr Infos gibt esin derREADME-Dateizu isdnlog,die in demQuellpaket dabeiist, bei S.u.S.E.auchunter
/usr/doc/packages/i4l/isdnlog/REA DMEeingepackt.

Von Handsollteisdnlogmit mindestensfolgendenOptiongestartetwerden:

isdnlog -D -l1015 -x4087 -M -n -W80 /dev/isdnctrl0 &

� Telefonbuch(optional) isdnlogkanndie ein- und ausgehendenNummernautomatischeinemAliasnamenzu-
weisen,derstattderTelefonnummerangezeigtwird. DieseDatenstehenin: /etc/isdn/callerid.conf .
Beispiel:
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[NUMBER]

NUMBER= +4991152145922

ALIAS = Eunet-N

ZONE = 1

DarüberlassensichauchweitereAktionendefinieren,z.B. StarteneinesbestimmtenProgrammesbeimRing.

3.2 Plug&Play-Karten

PnP-Kartenmüssenim 2.0erKernelnochmanuellkonfiguriertwerden.Dasist etwasmühsam,mußaberzumGlück
nureinmalgemachtwerden.

Zum KonfigurierenunterLinux dientdasPaket isapnp . Daszwei Programmebietet:

1. pnpdump:scanntdenISA-BusnachKartenunderstellteineVorlagefür dieKonfigurationsdatei

2. isapnp:initialisiert diePnP-KartenentsprechendderKonfigurationsdatei.

Erstnachdemdie Karte(n)hiermit konfiguriertwurde(n),kanndurchTreiberauf die Hardwarezugegriffen werden.
PnP-KartenkönnenalsonurdurchModul - nichtdurchTreiberim Kernel- benutztwerden.

Zuerstscannenwir nachPnP-Karten,aberVorsicht: pnpdump kann den Rechnerzum Stillstand bringen. Starte
dasProgrammnichtunterX undmöglichstnur im Single-User-Mode.

Die Ausgabevon pnpdump leitenwir gleichin dieKonfigurationsdateium:

pnpdump > /etc/isapnp.conf

Hier einBeispielfür eineElsaQS3000:

# This is free software, see the sources for details.

# This software has NO WARRANTY,use at your OWNRISK

#

# For details of this file format, see isapnp.conf(5)

#

# For latest information on isapnp and pnpdump see:

# http://www.roestock.demon.co.uk/isapnpto ols/

#

# Compiler flags: -DREALTIME -DNEEDSETSCHEDULER

#

# Trying port address 0203

# Board 1 has serial identifier e5 00 00 00 00 34 01 93 15

# (DEBUG)

(READPORT0x0203)

(ISOLATE)

(IDENTIFY *)

# Card 1: (serial identifier e5 00 00 00 00 34 01 93 15)

# ELS0134 Serial No 0 [checksum e5]

# Version 1.0, Vendor version 0.0

# ANSI string -->ELSA QuickStep 3000<--

#
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# Logical device id ELS0134

#

# Edit the entries below to uncomment out the configuration required.

# Note that only the first value of any range is given, this may be changed if r

equired

# Don’t forget to uncomment the activate (ACT Y) when happy

(CONFIGURE ELS0134/0 (LD 0

# Multiple choice time, choose one only !

# Start dependent functions: priority acceptable

# Logical device decodes 16 bit IO address lines

# Minimum IO base address 0x0160

# Maximum IO base address 0x0360

# IO base alignment 16 bytes

# Number of IO addresses required: 16

#(IO 0 (BASE 0x0160))

# IRQ 3, 4, 5, 7, 10, 11, 12 or 15.

# High true, edge sensitive interrupt (by default)

#(INT 0 (IRQ 3 (MODE +E)))

# End dependent functions

#(ACT Y)

))

# End tag... Checksum 0x00 (OK)

# Returns all cards to the "Wait for Key" state

(WAITFORKEY)

AnhandderausgegebenenIdentifier kannmanerkennen,welcheKartenerkanntwurden(undob esüberhauptPnP-
Kartengibt)

DieseDateiwird editiert;dieKommentarzeichenmüssenentferntwerdenundggf. passendeWerteeingesetztwerden.
In denKommentarenwerdengültigeWerteangegeben.

(IO 0 (BASE 0x0160))

(INT 0 (IRQ 3 (MODE +E)))

(ACT Y)

Manbeachte:Auch (ACT Y) muß gesetztwerden. Ansonstenpassiertgarnichts.

DieseKonfigurationkannnunauf diePnP-Karteheruntergeladenwerden:

isapnp /etc/isapnp.conf

Board 1 has Identity e5 00 00 00 00 34 01 93 15: ELS0134 Serial No 0 [checks-

um e5]

Die Ausgabeist leidernicht sehraufschlußreich,abermansolltezumindestdenIdentifierderKarteerkennen.

Bei S.u.S.E.wird dasisapnp Kommandoautomatischin denInit-Scriptenausgeführt.Ansonstenmußmanselbst
für diesenAufruf sorgen.
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3.3 HiSax-Treiber laden

DemHiSax-Treiberwird durchParameterbeimLadenmitgeteilt,nachwelcherKarte(oderauchKarten)anwelchen
Adressenzusuchenist.

3.3.1 Laden mit YaST

Bei S.u.S.E.kann die Konfigurationder ISDN-Hardware mittels YaST in der Maske Administration des

Systems/ Hardware in System integrieren/ ISDN-Hardware konfigurieren vorgenommen
werden. Nebender Auswahl der Karte und setzender Parameterkannhier auchsofort dasModul geladenwerden
durchStarten . Bei ProblemenkannmansofortandereWerteprobieren.Bei Erfolg werdendie Parametermittels
Speichern in rc.config abgelegt, sodaßdieModulebeimnächstenSystemstartwiedergeladenwerden.

Die Syntaxist in

/usr/src/linux/Documentation/isdn/REA DME.HiSaX

beschrieben.

3.3.2 Laden über /etc/rc.config

Die ISDN-Hardwarekanndirekt in der/etc/rc.config eingetragenund/oderkontrolliertwerden.Die Variablen
sindkommentiert.Hier ein Beispielfür eineElsaQS-3000:

#

# start i4l? ("yes" or "no")

# see: /usr/doc/packages/i4l/README.SuSE

#

I4L_START="yes"

#

# driver-id for HiSax-driver

# set to "HiSax"

# or whatever you defined when loading driver within kernel

# set to "" if you don’t have a hisax-card

#

I4L_TELES_ID="hisax1"

#

# D-channel protocol 1=1TR6, 2=EDSS1(Euro-ISDN) for HiSax

#

I4L_PROTOCOL="2"

# Type ISDN-card Required parameters

# ---- --------------------- -------------------------------------- -----

# 1 Teles 16.0 irq, mem, io

# 2 Teles 8.0 irq, mem

# 3 Teles 16.3 (non PnP) irq, io

# 4 Creatix/Teles PnP irq, io0 (ISAC), io1 (HSCX)

# 5 AVM A1 (Fritz) irq, io

# 6 ELSA PCC/PCF cards io or nothing for autodetect (the iobase is

# only required, if you have more than one ELSA

# card in your PC)

file:/usr/src/linux/Documentation/isdn/README.HiSax
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# 7 ELSA Quickstep 1000 irq, io (from isapnp setup)

# 8 Teles 16.3 PCMCIA irq, io

# 9 ITK ix1-micro Rev.2 irq, io

# since: HiSax 2.5:

# 10 ELSA PCMCIA irq, io (set with card manager)

# 11 Eicon.Diehl Diva ISA PnP irq, io

# 11 Eicon.Diehl Diva PCI no parameter

# 12 ASUS COMISDNLink irq, io (from isapnp setup)

# 13 HFC-2BS0 based cards irq, io

# 15 Sedlbauer Speed Card irq, io

# (= Teledat 100)

# 16 USR Sportster internal irq, io

# 17 MIC card irq, io

# 18 ELSA Quickstep 1000PCI no parameter

#

I4L_TELES_TYPE="7"

#

# IRQ of Teles Card

# eg. 12 or 15 when loading as module

# set to "" when driver is loaded within kernel

#

I4L_TELES_IRQ="3"

#

# Portaddress of Teles card (e.g. 0xd80, "0" for S0/8)

#

I4L_TELES_PORT="0x0160"

DerStringTELEShathier nurhistorischeGründe.

Mit diesenAngabenwird die Parameterzeilefür den HiSax selbständiggeneriert. Zusätzlichkann man auchdie
Parameterzeilekomplettselbstvorgeben,wasz.B. bei neuenKartennotwendigist, oderwennmanmehrereKarten
anbindenwill (s.u.).

Beispielfür eineAVM-Fritz undeineELSA PCFKarte:

I4L_TELES_MODUL_OPTIONS="type=5,6 protocol=2,2 io=0x340 irq=10 id=Fritz%Elsa"

Zum LadenderModulebenutztmandannInit-Script:

glen:/root # /sbin/init.d/i4l_hardware start

Loading ISDN drivers ...

Loading HiSax driver ...

/sbin/insmod /lib/modules/2.0.33/misc/hisax.o id=hisax1 type=7 proto-

col=2 irq=3 io=0x0160

Verbose-level set to 3.

Starting isdnlog with /etc/isdn/isdnlog.isdnctrl0.options for isdnctrl0...

Manbeachte,daßhiermitautomatischder isdnlog gestartetwird.

Zum EntladenbenutzemandasselbeScript:
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glen:/root # /sbin/init.d/i4l_hardware stop

Unloading ISDN drivers ...

3.3.3 Laden von Hand

Die Syntaxist in

/usr/src/linux/Documentation/isdn/REA DME.HiSax

beschrieben.

FüreineELSA-QS3000gebemanz.B. ein:

modprobe -v hisax id=hisax1 type=7 protocol=2 irq=3 io=0x0160

WeiterhinsolltennachdemerfolgreichenLadenfolgendeKommandosausgeführtwerden:

/sbin/hisaxctrl hisax1 1 4

/sbin/isdnctrl verbose 3

/sbin/isdnlog /dev/isdnctrl0

ErklärtwerdendieseKommandosin denentsprechendenman-pagesundmitgelieferterDoku,mit demS.u.S.E.Scripts
ist eshalt einfacher;-)

3.3.4 Troubleshooting

WährenddesLadensdesHisax-Modulsbekommtmanim Fehlerfall auf derKonsolekeineaussagekräftigenMeldun-
gen,sondernmeistnur Device or resource busy . Die echtenFehlermeldungenwerdenvia Syslog(zumeist)
in /var/log/messages gespeichert.

Beispielfür einenMißerfolgbeimLadeneinerAVM-Fritz:

Feb 6 22:45:05 glen kernel: HiSax: Driver for Siemens chip set ISDN cards

Feb 6 22:45:05 glen kernel: HiSax: Version 2.1

Feb 6 22:45:05 glen kernel: HiSax: Revisions 1.15/1.10/1.10/1.30/1.8

Feb 6 22:45:05 glen kernel: HiSax: Total 1 card defined

Feb 6 22:45:05 glen kernel: HiSax: Card 1 Protocol EDSS1 Id=HiSax (0)

Feb 6 22:45:05 glen kernel: HiSax: AVM driver Rev. 1.6

Feb 6 22:45:05 glen kernel: AVM A1: Byte at 1b00 is ff

Feb 6 22:45:05 glen kernel: AVM A1: Byte at 1b03 is ff

Feb 6 22:45:05 glen kernel: AVM A1: Byte at 1b02 is ff

Feb 6 22:45:05 glen kernel: AVM A1: Byte at 1b00 is ff

Feb 6 22:45:05 glen kernel: HiSax: AVM A1 config irq:12 cfg:1b00

Feb 6 22:45:05 glen kernel: HiSax: isac:1700/1300

Feb 6 22:45:05 glen kernel: HiSax: hscx A:700/300 hscx B:f00/b00

Feb 6 22:45:05 glen kernel: AVM A1: HSCX version A: ??? B: ???

Feb 6 22:45:05 glen kernel: AVM A1: ISAC 2085 V2.3

Feb 6 22:45:05 glen kernel: AVM A1: wrong HSCX versions check IO address

Feb 6 22:45:05 glen kernel: HiSax: Card AVM A1 not installed !

file:/usr/src/linux/Documentation/isdn/README.HiSax
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Hier wurdeanderangegebenenPortadressekeineFritz-Kartegefunden.(Eswar auchkeinevorhanden;-). Anhand
dieserMeldungensolltemanleicht erkennenkönnen,wasdiegenaueUrsacheist. WeiterehäufigeFehlersind:

1. could not get interrupt : mit demangegebenenIRQ kannnicht gearbeitetwerden.Probiereeinfach
einenanderen.Nicht belegteIRQ kannmandurchcat /proc/interrupts ermitteln.

2. Portadressewird nicht erkannt,obwohl allesrichtig scheint: Es ist einePnP-Karte,isapnpwurdevergessen.
Siehe3.2(Plug&Play-Karten).

3. Portadressewird nicht erkannt,obwohl allesrichtig scheint:esist eineTeleskarte,mankannalsonicht wissen,
um welchenTyp esist wirklich handelt.Abhilfe: neuestenHiSax besorgenundallesausprobieren.Siehe11
(Installation).

Bei hartnäckigemMißerfolg, wendeDich an einengutenBekanntenoderan die Mailingliste. UnbedingtdenAus-
schnittaus/var/log/messages angeben!

3.4 Hardware testen

DerbesteundeinfachsteTest,ist sichselberanzurufen.

Es spielt hierbeikeineRolle, ob manISDN-Daten-oderVoice-Call,ob von eineminternenoderexternenAnalog-
oder ISDN-Telefon anruft. Es wird auchkeine Verbindungzu Standekommen. Wichtig ist nur, daßman unter
/var/log/messages eineMeldungüberdenAnruf erkennt.

Beispielfür einenAnalog-Callauf derMSN 123459:

Apr 6 22:15:20 glen kernel: isdn_net: call from 911123458,1,0 -> 123459

Apr 6 22:15:20 glen kernel: isdn_net: Service-Indicator not 7, ignored

Bei diesemBeispielhandeltessichum ein Voice-Call(Service-Indicator:0) von einemAnschlußmit Rufnummer-
übermittlungvon der MSN 123458ausdemOrtsnetz0911an die eigeneMSN 123459. (Nein, dasist nicht meine
echteNummer;-)

Wichtig ist vor allemhier die AngabederZielrufnummerhinterdemPfeil, hier 123459.Man solltehier alle eigenen
Nummerndurchprobieren.Sowie esdort angegebenist, ist auchspäterdieeigeneMSN zusetzen.

3.5 Übung: Hardwareansprechen.

Ziel: Die ISDN-Kartesoll angesprochenundgeprüftwerden.

1. WelcheHardware/ Umgebunghabich? NotiereDir:

(a) WelcheKartehabich (Hersteller, Typ, etc.)?

(b) Wie ist dieKartegejumpert(Port)?

(c) Mit welchenWertenkanndieKarteunteranderenSystemangesprochenwerden?

(d) WelchesProtokoll wird auf demS0-Busbenutzt(1TR6,DSS1)?

(e) Wo ist die ISDN-Karteangeschlossen(NTBA, TK-Anlage)?

(f) WelcheMSN’skannich auf diesemS0-Busbenutzen?

SchlimmstenfallsmußtDu DeinenRechneraufschrauben,dasfalscheBetriebssystembootenund/oderdenAd-
ministratornerven.
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2. BetrachtemessagesNur in /var/log/messages stehtdie Wahrheit,sieist für die gesamteKonfigurations-
arbeit(undspäter)zuverfolgen.

Öffne (mindestens)zwei Konsolen(virtuelleLinux-KonsoleoderunterX zwei xterm ).

Auf einerKonsolestarteentweder:

� tail -f /var/log/messages
� less /var/log/messages , im ProgrammdannF (follow) drücken,um immerdie neuestenZeilen

zubekommen.(DiesenModusbeendetmandurchCtrl-C , beendenvon lessmit q.

3. PnPKarte?FallseseinePlug&Pray-Karteist, konfigurieresie,wennDu esnichtweißt,startepnpdump. Siehe
3.2(Plug&Play-Karten).

4. Modul ladenLadedasentsprechendeModul nachDeinerbevorzugtenMethode(alsoYaST;-).

Stellesicher, daßdie Einstellungennotiert sind undbeimSystemstartautomatischdasModul wiedergeladen
wird.

Prüfe,ob dasModul geladenist mit lsmod .

Prüfe,ob der isdnlog läuft mit /ps ax
�
grep isdnlog

Prüfe,ob /var/log/messages normalaussieht.

Siehe3.3(HiSax-Treiberladen)

5. ISDN testenRufeDich selbstanundnotierealle MSN unterdenenDu angerufenwerdenkannst.

Siehe3.4(Hardwaretesten)

4 Grundlagen ISDN, Parameter zur Verbindungskontrolle

Ein Rundumschlagüberdie wichtigstenBegriffe undKonzepte,die manwissenmuß,um ISDN unterLinux richtig
zunutzen.

4.1 ISDN

ISDN stehtfür Integrated ServicesDigital Network .

Fangenwir von hintenan: Eshandeltsichum ein Netzwerk. Überdie beidenKupferdrähtewird alsoz.B. nicht nur
einePoint-To-PointVerbindungaufgebaut,sonderneskönnenmehrereVerbindungengleichzeitigbestehen,

Die Datenwerdenalledigital ausgetauscht.Analogdienstewie z.B: Faxsindhierüberdaherpotentiellschwierigerzu
handeln.NormalerweisewerdenAnalogdiensteüberSpezialgerätewie a/b-WandleroderTK-Anlagengefahren.

Integrated Servicesdeutetan,daßverschiedeneDiensteüberdiesesNetzwerkbehandeltwerdenkönnen.Typische
ServicessindAnalog-Sprache(SI=0)oderISDN-Daten (SI=7)wasunshier interessiert.

Der EndpunktderTelekom-Leitungist derNTBA (kurz auchNT), derNetwork Terminator Basis-Anschluß. Das
ist derkleinegraueKasten,andemfür dieTelekom dasNetzwerkaufhört.

An einemNTBA können(normalerweise)2 Kabel herausgeführtwerden,diesebilden gemeinsamein Bus-System,
densogenanntenS0-Bus

An denS0-Buskönnen8 Endgeräteangeschlossenwerden.TypischeEndgerätesind ISDN-Telefone,TK-Anlagen
G4-Fax-Geräte,ISDN-TerminaladapterundISDN-Karten.
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DerS0-Busbietet3 Kanäle:einSteuerkanal,genanntD-Kanal (warumderD-Kanalgenanntwird, ist mir unbekannt,
die Eselsbrücke D=Datenklappt zumindestnicht). Weiterhinstehenzwei Datenkanäle,genanntNutzkanal oderB-
Kanal (dakönnenwir unsereBytesrüberschicken) mit jeweils64kbit/szurVerfügung,diejeweilszuunterschiedliche
Partnerundmit unterschiedlichenDienstengenutztwerdenkönnen.

Auf demD-KanalkönnenverschiedeneProtokolle gefahrenwerden.Üblich sind1TR6 (altesnationalesISDN),DSS1
(Euro-ISDN, derQuasi-Standardin 24 Ländern)undN1 in denUSA. Der D-Kanaldientu.a. zur Übermittlungdes
WunscheseinesVerbindungsauf-undabbaus,derÜbermittlungderTelefonnummernundderGebühren.Bei einem
falscheingestelltenProtokoll klapptalsosehrwenig...

Die Art undWeise,wie die Telefonnummergemeldetundgenanntwird, hängtvom D-Kanal-Protokoll ab:

� 1TR1:EAZ (Endgeräte-Auswahl-Ziffer). Eshandeltsichalsonurum eineZif fer, dieRufnummerdesBasisan-
schlusseswird nicht betrachtet.

� DSS1:MSN (Multiple-Subscribe-Number).Hier ist einekompletteRufnummergemeint,alsoalleshinterder
Vorwahl.

Die BezeichnungenEAZ undMSN sindbei I4L ansonstensynonym zu benutzen(wenndasrichtigeProtokoll ange-
gebenwurde).Bei einemeinkommendenCall wird (hoffentlich)dieZielrufnummerübertragen,genanntCPN (called
partynumber).Ist sienicht bekannt,setztsieI4L auf0.

Bekanntlichkönnenfür einenAnschlußmehrereTelefonnummernvergebenwerden.Diesesignalisiertdie Vermitt-
lungsstelle(kurz VSt) auf demD-Kanal(CPN)zusammenmit demService-Indikator (SI). Mehr passiertbei einem
ankommendenCall erstmal nicht! Es ist danachAufgabederEndgerätesichentsprechendzu verhalten:ignorieren,
abweisen,oderdenCall annehmen.

Da der SI zusammenmit der Nummerauf demD-Kanal übermitteltwird, kanndieselbeTelefonnummermehrfach
genutztwerden.Beispiel:dasTelefonreagiertnurauf SI=0,derPCreagiertnurauf SI=7.

Bei einemausgehendenCall mußdasEndgerätedie MSN angeben;diesewird dannauchdemPartnerübermittelt.
Wird keine MSN gesetzt(was I4L nicht zuläßt),setztdie VSt die Nummerein, wird eine falscheMSN gesetzt,
bekommtmankeineVerbindung(Erfahrungswerte).

Mehr zu ISDN-Grundlagenfindetsichauf

http://www.dtag.de/angebot/isdn/lexik on/ri ght.ht m

4.2 TK-Anlagen

Worum gehtes:WerdieWahlhatzwischeneinemdirektenAnschlußamNTBA undeineminternenS0-Busaneiner
TK-Anlage, sollte sich für dendirektenAnschlußentscheiden!Der BetriebüberTK-Anlagenbirgt immer gewisse
Überraschungen.

Worum gehtesnicht: WennmaneineTK-AnlageamselbenNTBA (S0Bus)wie dieISDN-Karteangeschlossenhat,
gibt eskeineProbleme.Die TK-Anlageist hier nureinnormalesISDN-Endgerät,wasdieseshintenmacht(Anschluß
von Analog-Geräten)spielthierkeineRolle.

DasVerhaltenderTK-Anlagehängtunteranderemvom Typ, von der installiertenSoftwareundvor allemvon deren
Konfiguration(unddamitvom entsprechendenService-Techniker)ab.

Bei älterenAnlagenwird oft entgegenallenAussagen1TR6anstattDSS1gefahren.Die Verbindungstypenkönnen
abhängigvom Service-Indikatorkonfiguriertwerden,wobeioft nur Voice-Callskonfiguriertsind. Weiterhinbesteht
dieSchwierigkeit herauszufinden,welcheMSN/EAZ manzubenutzenhat.

Bevor mansichauf andereverläßt,solltemandenPraxistestSelbstanrufmachen,siehe:3.4(Hardwaretesten)

http://www.dtag.de/angebot/isdn/lexikon/right.htm
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Ein wesentlicherUnterschiedist der, daßmannichtmit allenanderenlokalenTeilnehmernaneinemBusangeschlos-
senist, sonderndie TK-Anlage für jedeneinzelnenAnschlußeineneigenenS0-Busnachaußenführt, an denmeist
nurein Endgerätangeschlossenwird. DieserAnschlußbekommteineeigeneDurchwahlzugewiesen,oft 2-stellig.

Die besteVeranschaulichungist die,daßmansichseineTK-AnlagealseineeigeneVst vorstellt.

Beispiel: In Ortsnetz321 ist eineTK-Anlage mit der Rufnummer654 an einemPrimärmultiplex-Anlagenanschluß
installiert (esgibt alsomehrals 2 Amtsleitungen,alternativ könntediesauchein Bündelanschlußsein - spielt aus
dieserSichtkeineRolle). Essind20 interneLeitungenvorhanden,wobeidie ersten10 für Telefoneunddie zweiten
10 für ISDN-Kartenvorgesehensind. Die Durchwahlnummernseien10-19für die Telefonund20-29für die ISDN-
Karten.Die S0-Bussefür die ISDN-KartenseienaufDSS1konfiguriert.

Dannist alsMSN jeweils 20 bis 29 zu benutzen,denndassinddie MSN’s im OrtsnetzFirma (=321654).Weiterhin
ist zu beachten,daßmanzusätzlicheine0 wählenmuß,um ausdemOrtsnetzFirma erstmalherauszukommen.Um
z.B. die Nummer987 im Ortsnetz654 anzurufen,mußman0987 wählen,wobei der Gegenstelleals Rufnummer
65420 angezeigtwird. Will manin Berlin anrufen,wählt manselbstdie 0030.... anunddort wird 32165420

übermittelt.

Will manselberUser-Authenticationbeim Dial-In überdie Telefonnummermachen,gibt esnur einesinnvolle her-
angehensweise:anrufenlassen.Die in /var/log/messages angezeigteNummerdannmittelsCut&Pastein die
entsprechendeKonfigurationsdateiübernehmen.

4.3 Wasist meineMSN?

Wie obenerwähnt,mußmanbei I4L immerdieMSN setzen,umwählenzukönnen,dieAngabederMSN ist wichtig,
daansonstenmeistnichtsfunktioniert.

Die ersteFrageist dabeiimmer, obmandirekt amNTBA oderaneinerTK-Anlageangeschlossenist.

� AnschlußanNTBA: Man kannsicheineder3 odermehrzugewiesenenMSN’s aussuchen.DieseMSN wird
der Gegenstelleübermittelt. Wird die MSN zur ÜberprüfungdesPartnersbenutzt(z.B. bei rawip), mußman
sichmit derGegenstellenatürlichfestauf eineeinigen.Ansonstenhatmandie freie Wahl,mankanndurchaus
seinenormaleVoice-Nummerbenutzen.

� Anschlußan TK-Anlage: Man ist auf die Konfigurationder TK-Anlageangewiesen.Die einfachsteMethode
ist derSelbsttest,siehe3.4(Hardwaretesten)

4.4 Problemebeim Verbindungsaufbau,die CauseMeldungen

DasProtokoll auf demD-KanalerlaubtesMeldungenzu verschicken,die überdenGrundbei einemVerbindungsab-
bruchundnicht erfolgreichemVerbindungsaufbauinformieren.

Die Meldungenwerdenin /var/log/messages vomi4l-Subsystemalssogenanntecause -Meldungenweiterge-
geben.

Die Art derMeldunghängtvom verwendetenProtokoll ab(1TR6oderDSS1),beiDSS1wird ein E (für Euro-ISDN)
vorangestellt,dahinterfolgenvier (Hex-)Zif fern. Die erstenbeidengebenAuskunftdarüber, wo dieseMeldunggene-
riert wurde(bei welcherVSt); die letztenbeidenZif ferngebendeneigentlichenGrundan.

Der isdnlogübersetztunsfreundlicherweisedie Meldungenin Klartext; wenndernicht läuft (z.B. bei aktivenISDN-
Karten),kannmandieMeldungenmittelsman isdn_cause auflösen.

Nicht alle Meldungenmüssendramatisch seinundmüssenauf einenFehlerhinweisen.

Beispiele:
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kernel: isdn: hisax1,ch0 cause: E0010

kernel: ippp0: remote hangup

Ursache:derGegnerhatnormalaufgelegt, vermutlichwegenTimeout.

kernel: isdn: hisax1,ch0 cause: E0511

isdnlog: Mar 19 20:00:32 tei 70 calling Leibnitz with

Kfr User busy (Private network serving remote user)

Ursache:dieVSt beimGegnerteilt unsmit, daßdort derAnschlußbesetztist.

kernel: isdn: hisax1,ch0 cause: E0022

isdnlog: Mar 19 21:37:16 tei 70 calling Klein with +49 911/

333, N|rnberg No circuit/channel available (User)

Ursache:alleKanälesindbelegt.

kernel: isdn0: dialing 1 1111111111...

isdnlog: Apr 13 15:05:18 * tei 84 calling +49 911/111111111,

N|rnberg with Kfr RING (Data)

kernel: isdn: hisax1,ch0 cause: E0201

isdnlog: Apr 13 15:05:19 * tei 127 calling ? with ? Unallocated

(unassigned) number (Public network serving local user)

Ursache:dieZielrufnummerist nicht zugewiesen.

5 syncPPPVerbindung herstellen

Point-to-PointProtocol(PPP)ist u.a. in den RFCs1661, 1662, 1332 and 1334 definiert. Es wurde ursprünglich
entwickelt,umDatenüberserielleLeitungenzuverschicken.EsbietetgrundsätzlichauchweitereNetzwerkprotokolle
(Apple, IPX, ...) unterLinux ist abernur IP vorgesehen.PPPbietetverschiedeneFeatureswie z.B.denAustauschder
IP-Nummern,Authentication,Compressionsetc.

AusdiesemGrundfindetzunächstdurchdasLink ControlProtocol(LCP) einHandshakestatt,durchdendieVerbin-
dunginitialisiert wird (oderauchnicht). In derPraxisergebensichgenauhierdurchdieProblemegemäßderRichtlinie
dasschönean Standardsist, daßsich jederseineneigenenaussuchenkann.

5.1 Unterschiedeanalog- ISDN

Wer analogesPPPgewöhnt ist, mußhier ein umdenken. Bei ISDN drehtsichallesum. Die Netzverbindungbesteht
logischimmer, gewähltwird abernurbeiBedarf.

5.1.1 Analog:

� manuellesStarteneinesScriptesoderüberdiald

� wählen,z.B.mit ’chat’
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� pppdfährt hochundmachtHandshakemit Partner

� ifconfig undrouteAufrufe durchpppd

� Optionsfile:/etc/ppp/options

� liestautomatisch/etc/ppp/options.DEVICE (DEVICE ist dasaktuellverwendeteserielleDevice).

5.1.2 ISDN:

� Netzwird konfiguriert,diverseisdnctrlundein ifconfig Aufruf

� SetzenderRoute

� startenipppd

� Verbindungswunsch- � i4l wählt selbständigNummern(isdnctrl)

� ipppdwird aktiviert (er läuft dieganzeZeit!)

� ipppdmachtHandshake

� Bei dynamischenIP-Nummernlegt deripppddasDeviceneuanundstartet/etc/ppp/ip-up

� Beim(automatischenAbbau)machtderipppdeinReconnectaufdasDevicebeianalogbeendetersich.

� BeimAbbaustartetderipppd/etc/ppp/ip-down

� Optionsfile:/etc/ppp/ioptions

� LiestkeinweiteresOptionfileautomatischein.

5.2 Wasist eigentlich synchronesPPP

Der UnterschiedzwischensynchronemundasynchronemPPPist dasFraming alsodasEinpackenderRohdatenfür
diejeweiligeVerbindungsart.SyncPPPpacktin HDLC ein. Auf einerModemstreckebzw. einerseriellenSchnittstelle
kannmanabernur characterweiseverschicken.EntsprechendpacktasyncPPPseinePäckchenandersein. Esgibt ein
ausgewiesenesByte welchesdenPaketanfangbzw. dasEndemarkiert. DieseByte muss,sofernesim Datenstrom
auftauchtnatürlichandersdargestelltwerden.Dafürgibt eseinweiteresreserviertesByte,dasEscape-Byte.

5.3 Die Konfiguration

5.3.1 Netzdevicesanlegenund konfigurieren

Beispiel:

NETDEV=’ippp0’

# neues Device

isdnctrl addif $NETDEV

# setzte MSN/EAZ

isdnctrl eaz $NETDEV 456

# def. Nummer(n) zum rauswaehlen

isdnctrl addphone $NETDEV out 09011
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# erlaube Nummern, die anrufen duerfen

#isdnctrl addphone $NETDEV in

# duerfen alle anrufen? Nein: setze secure=on

isdnctrl secure $NETDEV on

# Layer-2 Protokoll: (x75i, x75ui, x75bui, hdlc)

isdnctrl l2_prot $NETDEV hdlc

# Layer-3 (nur trans)

isdnctrl l3_prot $NETDEV trans

# Ecapsulation: (rawip, cisco_h, syncppp)

isdnctrl encap $NETDEV syncppp

# Idletime

isdnctrl huptimeout $NETDEV 60

# maximale Waehlversuche

isdnctrl dialmax $NETDEV 5

# nur einen bestimmten Kanal benutzen

#isdnctrl bind $NETDEV

# PPP an Netzdevice binden

isdnctrl pppbind $NETDEV 0

# Netzdevice konfigurieren

ifconfig $NETDEV 1.1.1.1 pointopoint 193.102.150.13 up

# OPEN-Meldung ausgeben:

isdnctrl verbose 3

Gelöschtwird dasInterfacedurchdieBefehle:

ifconfig $NETDEV down

isdnctrl delif $NETDEV

5.3.2 ipppd starten

Vor demStartdesipppdmüssendreiVoraussetzungenerfüllt sein:

1. ISDN-Hardwareunterstützung

2. syncPPPUntersützungim Kernel

3. Daszu verwendendeDevicemußangelegt sein(isdnctrl addif )

Die syncPPPUnterstützungdesKernelsprüft der ipppd leiderübereineetwasunglücklichMethodeab: Esmußein
Device ippp0 vorhandensein.AußerdemkannmandasDevicenichtbeliebigbenennen,esmußmit ippp beginnen.
Merke: Benutzeimmer als Devicenameippp0

Der ipppdkannüber2,5Arten Optionenannehmen:
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1. Kommandozeilenparameter

2. DasOptionsfile/etc/ppp/ioptions

Die 2,5teMethodeist dieAngabeeinesOptionsfilealsKommandozeilenparameter(-file ).

In Anlehnungandenpppdempfehleich folgendeStruktur:

� GlobaleOptionen(für alle ipppd’s) in /etc/ppp/ioptions

� DevicespezifischeOptionen(z.B. für ippp0)in /etc/ppp/options.ippp0

� Startdesipppdmit

ipppd pidfile /var/run/ipppd.ippp0.pid file /etc/ppp/options.ippp0 &

Folgendessolltemannochüberdenipppdwissen:

� Eswerdenz.T. andereOptionenalsbeimpppdbenutzt,zu denUnterschiedensieheman ipppd

� Die OptionenundPaßwörterwerdennur beimStartneueingelesen.Beim Testensolltemanalsoimmernach-
schauen,ob nochipppd’d laufenundneustarten.

� Eskönnenverschiedeneipppdauf einDevice reagieren,daherpppbind .

� Die Datei /etc/ppp/ioptions mußexistieren.

FolgendeOptionenhabensichfür die verschiedenstenISP’salsstabilerwiesen:

# /etc/ppp/options.ippp0

#

# for isdn4linux/syncPPP and dynamic IP-numbers

#

#

# Klaus Franken, kfr@suse.de

# Version: 27.08.97 (5.1)

#

# This file is copy by YaST from /etc/ppp/ioptions.YaST

# to options.<device>

# The device(s)

# for more than one device try:

# /dev/ippp0 /dev/ippp1 ...

/dev/ippp0

# The IP addresses: <local>:<remote>

# just "0.0.0.0:" or nothing for dynamic IP

#0.0.0.0:

# my user name

user suse

# my system name (only for CHAP!)

# name my_system_name
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# accept IP addresses from peer

# use with dynamic IP

ipcp-accept-local

ipcp-accept-remote

noipdefault

# try to get IP address from interface

# option specific to ipppd (as opposed to pppd)

# use only with static IP

#useifip

# disable all header-compression

-vj

-vjccomp

-ac

-pc

-bsdcomp

# sometimes you need this:

#noccp

# max receive unit

mru 1524

# max transmit unit

mtu 1500

# If this machine is a server, force authentication by uncommenting one

# of the following. However, if this machine is a client, doing this will

# prevent a succesful connection! (message "peer refused to authenticate").

# So, only uncomment on a server.

# "+pap" / "+chap" NUR AKTIVIEREN, WENNDIES EIN SERVERIST!!!

#+pap

#+chap

# if you have problems with handshaking (no response for first

# lcp-package) try to decrease the retry-cycle. Default is 3 sec,

# try for example 2 sec:

# lcp-restart 2

5.3.3 Authentifizierung beim ipppd

Der ipppdverhältsichbeiderBenutzerauthentifizierungexaktgenausowie derpppd.Dahernur einkurzerAbriß.

Esstehenzwei Methodenzur Verfügung:PAP undCHAP. Meistenswird PAP angebotenüberCHAP kannmanim
PPPHOWTO nachlesen.

Die Benutzerdatenwerdenan zwei Stellenkonfiguriert; als ersteswird dem ipppd durchdasSchlüsselwort user

mitgeteilt,welcheUser-Id demgegnerischenPPP-Daemonangebotenwerdensoll.

Als nächsteswird dasPasswort selbst(im Klartext) in derDatei /etc/ppp/pap-secrets abgelegt. DieseDatei
darfnur für root lesbarsein! Also

chmod 600 /etc/ppp/pap-secrets

Für jedenverwendetenUserwird eineZeileeingetragen,z.B.seiderUsernamesuse undPasswort linux :

file:DE-PPP-HOWTO.html
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# client server pw iplist

"suse" * "linux"

Dies ist die einzige Stelle, wo das Passwort definiert ist. In der /etc/ppp/pap-secrets könnenmehrere
User/Passwörterdefiniert sein, über die Option user wird jeweils die richtige Zeile extrahiert, um dasPasswort
zuermitteln.

Der Benutzernamemußnicht im Systembekanntsein,zumindestbestehtzwischendemPAP- (oderCHAP-) Benut-
zernamenunddemSystembenutzerkeinZusammenhang.

Nachdemderipppdgestartetist undev. eineRoutedarüberdefiniertist, wird beiBedarfautomatischeinWählvorgang
ausgelöst.Manuellkannmandiesauslösendurchisdnctrl dial ippp0 . Meldungenwerdenübersyslognach
/var/log/messages geschrieben.

5.3.4 WelcheDatenmuß ich über denZugangkennen?

FolgendeDatensolltemankennen,die meistensolltederISPzur Verfügungstellen.

Protokoll

EssolltesyncPPPsein.

Telefonnummer desISP

klar...

meineMSN

Mit welchermeinerTelefonnummernmöchte/mußich wählen,siehe4.3(Wasist meineMSN?).

IP-Nummern

WennmanfesteIP-Nummernhat,gibt der ISPzumindestdie persönlichan,die IP-NummerdesPtP(alsodie
desISP)kenntdeswegennochnicht unbedingt.In diesemFall, gibt manirgendeineein (wie bei dynamischen)
undläßteineVerbindungherstellen,damitsiehtmandie IP-Nummer, diemandannhier festeinträgt.

Bei dynamischenIP-Nummern,trägtmanirgendwelcheein,siehe6 (Problememit dynamischenIP-Nummern).

Authentication-Typ

PAP oderCHAP

Username,Passwort

klar ...

Nameserver

Solltemanvom ISPmitgeteiltbekommen.Ansonstensiehe

http://www.suse.de/Support/sdb/nonameser ver.ht ml

Mit folgendenweiterenParametern,kannmandie ISDN-Verbindungsteuern.

Idle-Time

Nachwie vielenSekundenInaktivität soll aufgelegt werden.Will mandiesesFeatureabstellen,kannmandie
Zeit auf 0 stellen.

Hinweis:DieseZeitangabeist nicht exakt.

http://www.suse.de/Support/sdb/nonameserver.html
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Maximale Wählversuche

Wie oft soll gewähltwerden,wennderGegnernichtabnimmt?

Hinweis: DieseAnzahl gilt nicht, wenn es Hardwareproblemegibt, zieht man z.B. das ISDN-Kabel, wird
unendlichoft probiert.

Hinweis:DieseAnzahlgilt nicht,wenndieWählverbindungzustandekam,aberdiePPP-Verbindungnicht auf-
gebautwerdenkonnte.Ist z.B.dasPasswort falscheingetragen,wird immerwiedereineVerbindungaufgebaut,
solangePaketeverschicktwerden.

einkommendeTelefonnumern

In diesemFall soll keinerdie Verbindungvon außenaufbauendürfen,deshalbsolltemankeineeingehendeTe-
lefonnummerangebenunddie Optionsecure bzw. Nur angegebene Nummern erlaubt aktivieren.

Callback

mehrdazusiehein

/usr/doc/packages/doc/rc.config.i4l.add

5.3.5 PPPbei S.u.S.E.einrichten

Die Konfigurationwird in derDatei /etc/rc.config eingetragen(außerRouting),dieskannmanuelloderüber
YaSTgeschehen.

Konfiguration mit YaST:

� Menüpunkt Administration des Systems , Netzwerk konfigurieren und Netzwerk

Grundkonfiguration auswählen.

� EserscheinteineMaskederkonfiguriertenNetzdevices,wähleeinfreiesaus(sofernesnichtschonippp0 gibt.
Mit F5 wähltmandenNetzwerktypaus,hier alsoISDN SyncPP.

� Mit F6 vergibt mandie IP-Nummern(siehe6.2(WelcheIP-Nummersetzeich denneigentlich?)undkannauch
direktdasDefault-Gatewayangeben(siehe7 (Routing)).

� Mit F8 werdennundie ISDN-relevantenDateneingetragen.NachdemmandasDeviceaktiviert hat,kannman
esin derISDN-Maskedirekt hochfahrenmit: Starten .

Damit sinddie rc.config-Variablen,diePPP-Options,diePasswortdateiunddasRoutingangepaßt.

manuelle Konfiguration: Durch folgendeVariablenin /etc/rc.config wird einesyncPPP-Verbindungge-
steuert,hier alsechtesBsp. (mit _0):

IPADDR_2="1.1.1.1"

NETDEV_2="ippp0"

IFCONFIG_2="1.1.1.1 pointopoint 193.102.150.13 up"

I4L_IDLETIME_2="60"

I4L_DIALMAX_2="5"

I4L_LOCALMSN_2="7417559"

I4L_REMOTE_OUT_2="52145922"

I4L_REMOTE_IN_2=""

I4L_ENCAP_2="syncppp"

I4L_SECURE_2="on"

file:/usr/doc/packages/doc/rc.config
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Erklärung: die Bedeutungder Felder ist obenangegeben,in der /etc/rc.config sind auchvor den Feldern
entsprechendeKommentare.

Es könnenbeliebigviele Netzdevicesdefiniertwerden(auchwennper Default nur 4 angegebensind), die jeweils
durcheineExtension,z.B. _2 gekennzeichnetwerden.Dabeimüssennicht alle aktiv sein. Welcheaktiviert werden
sollen,wird in derVariablenNETCONFIGgesteuert,sollenz.B._0 und_2 aktiv sein,setztman:NETCONFIG="_0

_2" .

Als nächstesmuß der ipppd konfiguriert werden,erstelleeine Datei /etc/ppp/options.ippp0 (siehe5.3.2
(PPP-Optionen))ambestenin demDu /etc/ppp/ioptions.YaST kopierst.In derOptionsdatei,setztedenUser-
namenundprüfe,obdasDevicestimmt.DannträgstDu dasPasswort passendzumUsernamenin /etc/ppp/pap-

secrets ein.

Zum manuellenStarten,siehe:5.3.2(ipppdstarten)

5.4 Problemebeim Verbindungsaufbau,Troubleshooting.

Checkliste:

1. Wurdeder ipppd überhauptgestartet?Kontrollieremit ps ax
�
grep ipppd ob einer läuft bzw. wieviele

laufen.

Kontrollierein /var/log/messages dieStartmeldungen,z.B.:

syslog: info: no CHAP secret entry for this user!

ipppd[536]: Found 1 devices: /dev/ippp0,

ipppd[540]: ipppd i2.2.9 (isdn4linux version of pppd by MH) started

ipppd[540]: init_unit: 0

ipppd[540]: Connect[0]: /dev/ippp0, fd: 8

2. StimmendieBenutzerdaten?Der ipppdprüft schonbeimStart,mit welchemUsernamengearbeitetwird (user

suse ), zu diesemNamenwird dasentprechendePasswort gelesen.Klappt dasnicht, wird eineMeldungaus-
gegeben,z.B.

Apr 9 20:32:17 glen syslog: info: no PAP secret entry for this user!

In diesemFall wird eineEinwahl mittelsPAP nicht funktionieren,die 12 Pfennigekannmansichalsosparen.
Ursacheist meisteinTippfehlerbeimBenutzernamenoderfalschePermisssionsderpap-secrets.

Analogesgilt für CHAP.

3. Wird überhaupteineVerbindungaufgebaut?Sobalddie Gegenstelleabnimmt(und damit Kostenentstehen)
erscheinteineconnect -Meldung.

Wird keineVerbindungaufgebaut,gibt esvermutlicheinecause -Meldung.Siehe:4.4(CauseMeldungen).

Erscheinennur dialing -Meldungen,abersonstnichts,liegt esander Hardwareoderam Hardware-Modul,
siehe3.4(Hardwaretesten)und11(Installation).

4. Klapptdie Einwahl?Bei ErfolgreicherEinwahlerscheinenMeldungenüberdie IP-Nummern,z.B.:

ipppd[540]: local IP address 149.228.142.59

ipppd[540]: remote IP address 193.102.150.13

SiehtmandieseMeldungen,dannGlückwunsch!DerGegnerwird abjetzt zumPartner.
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5. select: Bad file number Direkt nachderAusgabederIP-Nummernercheint:

ipppd[353]: select: Bad file number

ipppd[353]: Couldn’t restore device fd flags: Bad file number

ipppd[353]: Exit.

Washatesdamitauf sich?Zunächsteinmal:dieVerbindungist trotz allemaufgebaut.

Ursache:der ipppd startetbeim(Dis-) ConnectdasScript /etc/ppp/ip-up (ip-down ). Aufgrundeines
kleinenFehlersim offiziellen ipppd (behobenin der CVS-Versionund ab S.u.S.E.5.2) ist die Abprüfungauf
Ausführbarkeit fehlerhaft,woraufhintrotzdemversuchtwird dasScript zu starten.Nachder Ferhlermeldung
passiertgenaunichts.

Allerdingssolltedie Meldungtrotzdembeachtetwerden,denndawir dynamischeIP-Nummerbenutzen,muß
dasRoutingangepaßtwerden,wasgenauüberdieseScriptegeschehensoll, diehier nicht vorhandensind.

6. Die Einwahl klappt nicht: Wenndie Einwahl nicht klappt,siehtmanin /var/log/messages meistnur,
daßdie Gegenstelleaufgelegt hat,um denGrunddafürzu ermitteln,brauchtmanmehrMeldungenvom LCP.
Dazuträgtmanin /etc/ppp/ioptions folgendesein:

# Set ’debug’ to create a lot of information in /var/log/messages

debug

# Set ’+pwlog’ for logging passwords in /var/log/messages

#+pwlog

undstartetdenipppdneu.Durchdebug werdendieLCP-Messagesausgegeben,durch+pwlog kannmansich
zusätzlichdasverschicktePasswort angebenlassen- letzteresist nur empfohlen,wennansonstenallesrichtig
scheint,dennwennjemandfremndesZugriff auf /var/log/messages bekommt...

HäufigeUrsachen:

� Username/Passwort falsch:in diesemFall wird etwasin dieserArt protokolliert,

ipppd[10314]: sent [0][PAP AuthReq id=0x1 user="kfr" password="falsch"]

ipppd[10314]: rcvd [0][PAP AuthNak id=0x1msg=""]

ipppd[10314]: Remote message:

ipppd[10314]: PAP authentication failed

wobeiesrichtig soaussehensollte:

ipppd[7840]: sent [0][PAP AuthReq id=0x1 user="kfr" password="isdnworkshop"]

ipppd[7840]: rcvd [0][PAP AuthAck id=0x1msg=""]

ipppd[7840]: Remote message:

ipppd[7840]: bundle, he: 0 we: 0

� LCP-Messageswerdennicht beantwortet: NormalerweiseLCP-Messagesgesendetund empfangenum
dasHandshakingdurchzuführen(send,rcvd):

ipppd[10314]: sent [0][LCP ConfReq id=0x1 <mru 1524> <magic0x93ade903>]

ipppd[10314]: rcvd [0][LCP ConfReq id=0x1 <mru 1524> <auth pap>

<MPdiscr: 0x3 [ 00 c0 7b 70 d5 fa ]>]

Wenn die Gegenseitenicht antwortet, kann es sein, daß sie nicht schnell genughochkommt (lcp-

restart erhöhen),oderkein (sync-)PPP-Daemondort läuft. Ist diesnicht nurein temporäresProblem,
ist entwederdie Nummerfalsch,oderderISPbietettatsächlichkeinsyncPPPan.

Im letzterenFall mußmanasyncPPPfahren,siehe
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http://www.suse.de/Support/sdb/ppp_async.h tml

� Noch währendder LCP-Messageslegt die Gegenstelleauf. Hierbei sollte manam Protokoll erkennen
welcheOptionenangefordertoderabgewiesenwerden.DanachbleibteinemnurdermühsameWeg, diese
Optionenzusetzen/deaktivieren,sieheBsp-Optionsfileundman ipppd .

� peer refused to authenticate Man hat selbst+pap oder +chap angegeben. Ein häufiges
Mißverständnis:dieseOptionengeben,an,daßmanselberderAuthentication-Serverseinmöchte,nicht
daßmanPAP oderCHAP benutzenmöchte;letzteresgeschiehtnur implizit durchAngabeuser , name

unddenEintragungenin pap-secrets bzw. chap-secrets .

7. Die Einwahl klappt, weitereTests:

� Zunächstvergleichemandie Ausgabedesipppd mit der Ausgabevon ifconfig . Die IP-Nummern
müssenübereinstimmen(undgegenüberderGrundeinstellungverändertsein).

� Ist dasRoutingrichtig gesetzt?Prüfe route -n . Siehe7 (Routing). Es mußeineHostroutefür den
PtP-Partnergesetztsein.

� VersuchedieGegenstelleanzupingen,z.B. ping 193.102.150.13 .
� Warte,bis dieVerbindungautomatischabbrichtundprüfedieRoutingtabelleerneut.
� beobachte,ob wiederautomatischegewähltwird.

5.5 Übung: syncPPP-Verbindung herstellen

Ziel: PPP-Verbindungaufbauenundtesten(keinRouting)

1. StelleeineVerbindungzu einemsyncPPP-Server her. WennDu keinenanderenkennst,benutzedenS.u.S.E.
ISDN-Testrechnermit folgendenDaten:

� Protokoll: syncPPP
� Telefon:+499113206726
� Username:suse
� Passwort: linux
� IP-NummerServer: 192.168.0.1
� IP-NummerClient: 192.168.0.99

2. Gehedie ChecklistedurchundführediedortigenTestsaus,siehe5.4(syncPPPTroubleshooting)

3. Prüfedie IP-Nummer(n)desServers,wenndiesefestist, änderedieKonfigurationentsprechend.

6 Problememit dynamischenIP-Nummern

WassinddynamischeIP-Nummern?

IP-Nummernsindknappunddaherteuer. Die Provider versuchendeshalbIP-Nummerneinzusparen,indemsiesich
nur(mindestens)sovieleIP-Nummernzuweisenlassen,wie sichgleichzeitigbeiIhneneinwählenkönnen.DieAnzahl
der potenziellenRechner, die sich einwählenkönntenist aberhöher, daherkannnicht mehrfür jedenRechnereine
IP-Nummerfestzugeordnetwerden.

Der Trick bestehtalsodarin,daßauf einefesteZuordnungRechner- IP-Nummerverzichtetwird undstattdessenbei
jedemVerbindungsaufbauauseinemfreienPooleineausgewähltwird, diedemClientmitgeteiltwird. DieseTechnik
nurbeimPPP-Protokoll benutztwerden,nicht bei rawip.

http://www.suse.de/Support/sdb/ppp_async.html
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DieseMethodeist prima,wennmannur eineArbeitstationhatundSession-orientiertarbeitet:Verbindungaufbauen,
surfen,surfen,Mails austauschen,surfenundschließlichVerbindungabbauen.

Will mannur ein klein wenigmehr(transparentenInternetzugriff), stellt sichschnellheraus,daßdasInternetkonzept
unddynamischeIP-Nummernnicht zusammenpassen.

FolgendePunktesindfür einentransparentenInternetzugriff wünschenswert:

1. Dial-on-demand:eswird nicht manuellentschieden,daßeineVerbindungauf- oderabgebautwerdensoll (wer
soll dasin einemgrößerenNetzmachen?).Die Wählleitungwird automatischaufgebaut,sobaldPaketevorhan-
densind,dienicht im lokalenNetzzugestelltwerdenkönnen.

2. AutomatischerVerbindungsabbau,wenneinegewisseZeit keinePaketeüberdie Leitunggehen.

3. PausenverursachenkeineKosten,wennkeineDatenüberdie Leitunggehen,liest manz.B. eineetwaslängere
Web-Seite,brauchtdieWählleitungnicht aufgebautzubleiben.

4. Verhindern,daßvergessenwird aufzulegen.(Esblinkt undklackt ja nicht ...)

Diesesläßtsichmit ISDN wunderbarlösen,vor allemdeshalb,weil derVerbindungsaufbauim Gegensatzzu einem
Modemsehrschnellgeht(wenigeSekunden).

FolgendePunktesindbeidynamischenIP-Nummernnicht realisierbar:

1. Server-Funktionalität:dieIP-NummerdesRechnersist für einenanderenRechnerim Internetnichtbestimmbar.
Außderdemwird der Provider vermutlich nicht selbsteine Wählverbindungaufbauenwollen und können-
zumindestnichtbei diesenkostengünstigenVerträgen.

2. Mails könnennicht direkt zumeigentlichenMailserverdurchgestelltwerden(anwelcheIP-Nummersolltensie
denn?),sondernmüssenbei einemProviderabgelegt werde,vondemsievom IZG abgeholtwerden.

3. DasOffene-Sockets-Problem: HalteneinerlogischenVerbindungüberdieVerbindungsunterbrechnunghinaus
ist nichtmöglich.Bsp: manloggt sichperTelnetbei in seinerArbeitsstelleein,nachInaktivität wird aufgelegt,
drücktmannuneineTaste,wird dieVerbindungautomatischwiederhergestellt,abermanbekommteineandere
IP-Nummerzugewiesen.Die Socket-VerbindungzwischeneigenenRechnerundArbeitgeberist damitungültig
geworden,dafür einenSocketu.a.Quell- undZiel-IP-Nummernwichtig sind.

Die gleicheProblematikstellt sichbeiWWW oderFTP-Verbindungen,die unterbrochenwerden.

Sehrwohl aberist mangenausowie sonstauchnicht gegenAngriffe ausdemInternetgeschützt.Ein Hacker kann
nur nicht voraussagen,welchenRechnerer angreift, er suchtsich halt nur zufällig eine IP-Nummeraus(oderbe-
lauschteineVerbindung)undkanndenRechnerangreifen.DerVorteil liegt allerdingsdarin,daßderHacker weniger
Zeit hat,dadie Verbindungabgebautundmit einerneuenIP-Nummeraufgebautwird, zwischendenenerstmalkein
Zusammenhangzuerkennenist. Als wirksamenSchutzreichtdiesabernicht aus.

Die Probleme:Aus demOffene-Sockets-Problem ergebensich zwei Punkte,die bei einemIZG mit dynamsichen
IP-Nummerbeachtetwerdenmüssen:

1. Anfragenlaufen in’s Leer: ein Web-Browser hat einenzum Web- oder Proxy-Server offen, nachdem Re-
Connectist dieserungültig,aberderBrowserhatkeineMöglichkeit dieszu erkennen.Abhilfe schafft eshier,
auchAbbruch undReload zu drücken.

2. Die Socketsbleibenoffen (auchnachBeendigungdesClient-Programms),es werdenimmer wieder Pakete
darübergeschickt,bis ein Timeout(etwa 20 Minuten) abläuft. In dieserZeit wird ständig eine Verbindung
aufgebautbzw. bleibt bestehen.

Abhilfe schafft hier zumeinen,daßmandenClient nicht erlaubtdirekt in dasInterneteineVerbindungaufzubauen
(überMasquerading),sondernnurüberProxies(siehe10.2(Squid).Aber auchdieseMethodeist nicht zuverlässig.
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6.1 Der RST-provoking mode

Wirkliche Abhilfe schafft nur die AktivierungdesRST-provoking mode. Dabeiwird bei demPaket die Quell-IP-
Nummerausgetauschtgegendie jetzt aktuelledynamsicheIP-Nummer, wasbewirkt, daßbeideSeitendiesenSocket
schließen.

DieseModusist leidernochnicht in denoffiziellenKernelgekommen.DenPatchvonErik Corry findetmanhier:

http://www.image.dk/˜ehcorry/linux/

Er ist für Kernelder Versionbis 2.0.33passend,ab Version2.0.34wird er vermutlichim Standard-Kernelsein. Im
StandrdkernelvonS.u.S.E.Linux 5.2(undim Quellpaket lx_suse ist dieserPacthschonenthalten.(Offen: 2.1?)

Zur Aktivierunggibt mandasKommando:

echo 7 > /proc/sys/net/ipv4/ip_dynaddr

(Odernur 5, für denquiet-Mode).Bei Erfolg siehtmanin /var/log/messages MeldungenderfolgendenArt:

ip_rewrite_addrs(): shifting saddr from 1.1.1.1 to 149.228.142.50 (state 2)

AktivierungbeiS.u.S.E.:

Tragein /sbin/init.d/i4l_hardware vor demStartdesisdnlogfolgendeZeilenein:

test -z "$I4L_DYNIP" ||

echo 7 > /proc/sys/net/ipv4/ip_dynaddr

(daswird vermutlichbeiS.u.S.E.Linux späterals5.2derFall sein)undtragein /etc/rc.config ein:

I4L_DYNIP="yes"

6.2 WelcheIP-Nummer setzeich denn eigentlich?

Der Provider stellt nur dynamischeIP-Nummernzur Verfügung,währendder Konfigurationvon i4l werdeich aber
nachIP-Nummergefragt- welcheIP-Nummersoll ich denndaangeben?

i4l arbeitetmit einertransparentenNetzanbindung,d.h. logischgesehenist die Verbindungimmeraktiv, auchwenn
nochgarnichtgewählt wurde und keinedynamischenIP-Nummernermittelt werdenkonnten. Um diesesPseudo-
Netzwerkzu konfigurierenmüssenaberzwangsläufigIP-Nummernangegebenwerden.

Esempfiehltsichdaher, einePseudo-IP-Nummerzu benutzen,z.B. dieselbe,die manauchfür seineEthernetanbin-
dungbenutzt.Dasist möglich,dadie PPP-Verbindungalspointopoint -Verbindung(beim ifconfig ) konfigu-
riert wurde,diesist ein speziellerModus,durchdender Kernelweiß, daßhier nur eineVerbindungzwischenzwei
Punktenstattfindet.WarumPoint-To-Point(PtP) alspointopoint angegebenwird, weißich auchnicht ....

Um keinenKonflikt mit offiziellen IP-Nummernzu provozieren,sollte maneineausdemprivatenBereichwählen,
z.B. 192.168.1.1 .

FallsmanbeiT-Onlineangeschlossenist oderdiesplant: Benutzenicht 192.168.0.* , darüberwerdenz.T. interne
Dienstewie Ceptabgehandelt.

http://www.image.dk/ehcorry/linux/
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7 Routing

7.1 Wasist Routing?

In einemlokalenNetzwerkist dasLebeneinfach:wenneinTCP-IPPaketzueinemanderenRechnergesendetwerden
soll, wird diesesauf demEthernetverschickt.

Ist der Rechneram Internetoderin einemgrösserenNetzwerk(WAN) angeschlossen,ist die Aufgabeschonetwas
schwieriger, dennwennder Ziel-Rechner(bzw. Ziel-IP-Nummer)nicht im lokalenEtherneterreichbarist, so muss
demKernelgesagtwerden,daßalle nicht lokal zustellbarenPakete, freundlicherweisevon einemGatewayrechner
weitergeleitetwerden.

Komplizierterist es,wennderbetreffendeRechnerselbsteinGatewayrechnerist undmehrereNetzdevices(Ethernet-
karten,Modems,ISDN-Kartenetc.)zurVerfügunghatundjeweilsüberdieseDevicesunterschiedlicheRechner/Netze
erreichbarsind.Dasist dieAufgabevomRouting:

Für jede IP-Nummer muß definiert werden, auf welchem Weg (Route) diese er-

reicht werden kann.

ManunterscheidetfolgendeTypen:(die Beispielewerdenunterkonkretisiert)

Netzrouten

Hier wird angeben,wie einkomplettesNetzerreichbarist. Beispielfür ein lokalesEthernet:

Bsp 1: Das Netz 192.168.1.0 mit der Maske 255.255.255.0 ist über das De-

vice eth0 erreichbar.

Hostrouten

Mandefiniert,wie ein einzelnerRechnererreichbarist. Beispielfür einesyncPPPVerbindung:

Bsp 2: Der Rechner 192.168.0.1 ist über das Device ippp0 erreichbar.

Default-Route

Im Internetgibt esrechtvieleIP-Nummern- esist dahermühsamundlangweiligfür alleeinzelnenIP-Nummern
oderNetzeeinzelneRouting-Einträgezumachen.Dahergibt esdieMöglichkeit zusagen:

Bsp 3: Alle IP-Nummern, für die keine spezielle Regel vorhanden ist,

schicke an den Rechner mit der IP-Nummer 192.168.0.1.

Manbeachte:esmachti.A. keinenSinn,mehralseineDefault-Routeanzugeben.

7.2 Wie konfiguriert man dasRouting?

Die RoutingeinträgewerdendemKernelzur Laufzeitmit demKommandoroute mitgeteilt(undwiederentzogen).

7.2.1 S.u.S.E.Methode

Bei S.u.S.E.könnendieRoutingeinträgefestin dieDatei/etc/route.conf eingetragenwerden,diebeimBooten
oderdurcheinenRunlevelwechselvom Script/sbin/init.d/route ausgewertetwird.

Die Einträgefür dieobigenBeispielesehensoaus:
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# Bsp 1:

192.168.1.0 0.0.0.0 255.255.255.0 eth0

# Bsp 2:

192.168.0.1 0.0.0.0 255.255.255.255 ippp0

# Bsp 3:

default 192.168.0.1

Die 1. Spaltegibt dasZiel an,alsodasNetz,die IP-Nummer, oderdasSchlüßelwort default . In der3. Spaltesteht
diezugehörigeNetzmaske(fallsnotwendig).

In der2. SpaltestehtderGatewayrechner, andendieAnfragengeschicktwerdensollen.

In der4. SpaltestehtdaszuverwendeneDevice.

Hier siehtmanauchin der3. Zeile, daßbei VerwendungeinesGatewayrechnersdie AngabedesDevicesnicht nötig
ist, dasieselbststämdigermitteltwird.

Allerdingsmuß(in diesemBeispiel)die Hostrouteauf 192.168.0.1 definiertsein,bevor mansiezumSetzender
Defaultroutenutzenkann.Merke: Die Reihenfolgeist wichtig.

ManuellesSetzenundLöschenderRoutingtabelle:

/sbin/init.d/route start

/sbin/init.d/route stop

7.2.2 Manuelle Methode

# Bsp 1:

route add -net 192.168.1.0 netmask 255.255.255.0 dev eth0

# Bsp 2:

route add -host 192.168.0.1 dev ippp0

# Bsp 3:

route add default gw 192.168.0.1

Mehr Infos: man route .

7.2.3 Löschenvon Routing-Einträgen

Routing-Einträgekönnenzum einemdirekt gelöschtwerden,sie werdenaberauchautomatischgelöscht,wenndas
zugrundeliegendeNetzdevicegelöschtoderumkonfiguriertwird.

Dies hat in diesemZusammenhangeinenungewünschtenNebeneffekt. Der ipppd baut die Verbindungauf und
bekommteineneueIP-NummervomServerzugewiesen,wobeiselbstständigeineneueHostrouteaufdie IP-Nummer
desGegnerseingerichtetwird.

Allerdingswird eineev. vorhandeneDefaultrouteüberdiesesDevicegelöscht.

Durch die PPP-Optiondefaultroute könntemansich automatischwiedereineAnlegenlassen.Allerdings ist
dieseMethodenicht sehrflexibel (vielleicht will manja dochkeineDefaultroute)undmanhättehiermit keineMög-
lichkeit zu steuern,wie sich beim Verbindungsabbauverhaltenwerdensoll. Daherwird beim Verbindungauf-und
abbaujeweilseinScriptgestartet,siehe7.3(KontrollierenderRoutingtabellebeimVerbindungsauf-undabbau).
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7.3 Kontrollierender Routingtabellebeim Verbindungsauf- und abbau (/etc/ppp/ip-up)

Der ipppd bietetdieeinfacheMöglichkeit beimVerbindungsaufbaudasScript/etc/ppp/ip-up undbeimAbbau
/etc/ppp/ip-down zuStarten,wobeijeweilsdiefolgendenParameterüberdenneuenZustandübergebenwerden:

� $1: Interface

� $2: Device

� $3: Speed(nurausKompatibilitätsgründen)

� $4: lokaleIP-Nummer

� $5: IP-NummerdesGegners

DurchInstallationgeeigneterScriptekannalsodieDefault-Routeneugesetztwerden.Die Scriptekönntenjeweils so
aussehen:

#!/bin/sh

/sbin/route add default gw $5

Bei S.u.S.E.wird ein Script /etc/ppp/ip-up welchesfür denhausgebrauch ausreicht.Die Routenwerdenauf-
grund der Konfigurationsdateiengesetztund wieder hergestellt. WeitereKommandoskönnenvom Administrator
eingefügtwerden(z.B. Mails verschicken).

DasScript ip-down ist einsymbolischerLink auf ip-up , sodaßmannur eineDateizuverwaltenhat.

7.3.1 Wasmacht dasScript ip-up/ip-down?

Es wird geprüft. ob dasInterfaceippp? ist, sollte alsobei Analog-PPPnicht stören,wer dort etwaseintragenwill,
solltedieStelleleicht finden.

Wennesals ip-up aufgerufenwird (alsonachdemVerbindungsaufbau),wird eineDefault-Routeauf die gerade
zugewieseneIP-Nummergesetzt.

Wenn es als ip-up aufgerufenwird (also nachdem Verbindungsabbau),dannwird dasInterfacegelöscht. Das
Interfacewird wie in /etc/rc.config wiederneuangelegt,eswird alsowiederaufdieursprünglichenIP-Nummer
gesetzt.NachdenAngabenin /etc/route.conf werdendie Routingeinträgefür diesesDevice neueingerichtet.
Somitist dial-on-demandwiedermöglich. Ist dort keineDefaultrouteangegeben,wird auchkeinegesetzt.

Ich möchte aber kein dial-on-demand In der /etc/route.conf (bzw. in YaST)wird keineDefault-Route
(Default-Gateway) angeben,dadurchexistiert nur währendeinerVerbindungeine Default-Route,diesewird beim
Verbindungsabbaugelöchtundnicht neuangelegt. Die Verbindungkanndannmanuell(oderdurchein Script)durch
isdnctrl dial ippp0 aufgebautwerden(oderdurchmanuellessetzenderDefault-Route).

Dadurchkannz.B. aucherreichtwerden,dassmit verschiedenenProviderngearbeitetwird, in demFall mussmanja
sowiesoentscheiden,welcheVerbindungnunhochgefahrenwerdensoll, z.B. isdnctrl dial ippp17

7.4 Übung: Kontrollieredie IP-Nummer und die Routing-Tabelle

1. /var/log/messages überwachenSiehe2 (Betrachtemessages)

2. Prüfeip-up und ip-down
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glen:/root # ls -la /etc/ppp/ip-*

lrwxrwxrwx 1 root root 5 Mar 20 10:16 /etc/ppp/ip-down -> ip-

up

-rwxr-xr-x 1 root root 1813 Mar 24 23:03 /etc/ppp/ip-up

Siehe11 (Installation)

3. PrüfeIP-NummernunddieRoutingtabellevor einerVerbindung

glen:/root # ifconfig ippp0

ippp0 Link encap:Point-Point Protocol

inet addr:192.168.0.99 P-t-P:192.168.0.1 Mask:255.0.0.0

UP POINTOPOINT RUNNINGNOARP MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0

TX packets:0 errors:0 dropped:0 overruns:0

glen:/root # route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

192.168.0.1 0.0.0.0 255.255.255.255 UH 0 0 0 ippp0

127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 2 lo

0.0.0.0 192.168.0.1 0.0.0.0 UG 0 0 0 ippp0

4. Verbindunginitiieren Man kannentwederein Paketeverschicken(z.B. ping 141.1.1.1 oderdasWählen
direkt verlangenisdnctrl dial ippp0

Als Beispielbekommenwir dieIP-Nummer1.2.3.4 zugewiesen,derGegnerhabedieIP-Nummer5.6.7.8

(siehemessages).

5. PrüfeIP-NummerunddieRoutingtabellewährendeinerVerbindung

glen:/root # ifconfig ippp0

ippp0 Link encap:Point-Point Protocol

inet addr:1.2.3.4 P-t-P:5.6.7.8 Mask:255.0.0.0

UP POINTOPOINT RUNNINGNOARP MTU:1500 Metric:1

RX packets:2 errors:0 dropped:0 overruns:0

TX packets:3 errors:0 dropped:0 overruns:0

glen:/root # route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

5.6.7.8 0.0.0.0 255.255.255.255 UH 0 0 0 ippp0

127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 2 lo

0.0.0.0 5.6.7.8 0.0.0.0 UG 0 0 0 ippp0

6. Wir gehenin die großeweite Welt: BestimmeeineexistierendeIP-Nummer, die einzige,die ich mir merken
kannist diedesDNS-ServervonECRC:traceroute -n 141.1.1.1 . Manbeachte,daßwir nochkeinen
DNS-Servivebenutzenkönnen,daher-n .

7. Timeoutabwartenbis aufgelegt wird/ betrachte/var/log/messages , z.B.:
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kernel: isdn_net: local hangup ippp0

kernel: ippp0: Chargesum is 0

isdnlog: Apr 03 09:20:49 tei 70 calling Eunet-N with KfrI I Nor-

mal call clearing (User)

ipppd[135]: Modem hangup

ipppd[135]: Connection terminated.

ipppd[135]: taking down PHASE_DEADlink 0, linkunit: 0

ipppd[135]: sent [0][LCP TermReq id=0x2 6c 69 6e 6b 20 63 6 c 6f 73 65 64]

ipppd[135]: LCP is down

ipppd[135]: link 0 closed , linkunit: 0

ipppd[135]: reinit_unit: 0

ipppd[135]: Connect[0]: /dev/ippp0, fd: 6

8. IP-NummernundRoutingprüfensiemüssenjetztwiedergenausogesetztsein,wie vor demVerbindungsaufbau.

8 IP-Nummern Auflösung(DNS)

BekanntlichwerdenRechnerim Internetüberdie IP-Nummernangesprochen.Niemandmöchtesich aberdie IP-
Nummerndirekt merken,praktischerist es,Namenzu verwenden,z.B. www.franken.de . Aber nicht nur für die
bessereMerkbarkeit sinddieseNamenwichtig, sondernsiedienenauchalsVariable,derenInhaltsichverändernkann.
Wennein wichtiger Server eineneueIP-Nummerbekommt (z.B. durchUmzugoderProviderwechsel),so wird der
Nameeinfachauf dieneueIP-Nummeraufgelöst.

Genausowichtig (unddaswird gernevergessen)wie die Auflösungvon Namenin IP-Nummernist derumgekehrte
Fall, alsoIP-Nummerin einenRechnernamenauflösen.

DieseumgekehrteAuflösungist oft diejenige,die Problemeim lokalenNetzwerk(alsoungewollte Verbindungen)
macht,dennviele ServicesnutzendieseMöglichkeit zur Verifikation bei einereinkommendenVerbindung,dennin
denRegelnwer wasmachendarf, werdenmeistRechnernamenanstattIP-Nummernverwendet.ÜberdasNetzwerk
ist aberzunächstnur die IP-Nummersichtbarundmußalsoin einenNamenaufgelöstwerden.

Esgibt zweiwichtigeMethodezur Namensauflösung,diegleichzeitigbenutztwerdenkönnen(undmüssen):

8.1 festeIP-Nummern Auflösungüber /etc/hosts

Alle bekanntenIP-Nummerwerdenfest in einerDateigespeichert,die derAdminsitratormanuellpflegen(oderko-
pieren)muß.

In derDatei/etc/hosts werdenalle RechnernamenundIP-Nummernfesteingetragen.

Beispiel: In der Domain isdnworkshop.de gibt es die Rechner Asterix (192.168.1.1 ) und Obelix
(192.168.1.2 ). DannsiehtdieDateisoaus:

# IP FQN Kurzname

192.168.1.1 Asterix.isdnworkshop.de Asterix

192.168.1.2 Obelix.isdnworkshop.de Obelix

8.2 dynamischeIP-Nummern Auflösungmit DNS

Eswird schnellersichtlich,daßeinefesteAuflösungübereineDatei,dieständigaktuellauf jedemRechnerinstalliert
seinmußdasInternetnicht funktionierenwürde.Die festeAuflösungkannnur in einemübersichtlichenlokalenNetz
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benutztwerden.

DNS (DomainNameService)dientebenfalls zumAuflösenvon Rechnernamenin eineIP-Nummerundumgekehrt.
DerUnterschiedliegt darin,daßeseinInternet-Serviceist, denmanaufAnforderungabfragenkann.Esgibt sehrviele
DNS-Server im Internet,wobei eseinehierarchischeStrukturgibt, die sich an denDomainnamenorientiert. Jeder
DNS-Server ist für eineSub-(Sub-....)Domainzuständig.Beim Abfragenhangelt mansich von denRoot-Servern
herunter, bismandenServergefundenhat,derdie Anfragetatsächlichbeantwortenkann.

DasEinrichteneinesDNS-Serversoll anandererStellebeschriebenwerden,z.B. im DNSHOWTO.

Für unsereZwecke reichteszu wissen,wie derServiceaktiviert wird undwo maneinstellt,welchesderNameserver
ist.

8.3 Konfiguration der Namensauflösung

Esist wie gesagtdurchaussinnvoll beideMethodenderNamensauflösungzukombinieren.Wichtig ist hier, daßauch
ohneInternetverbindunglokal gearbeitetwerdenkann. Üblicherweisewerdendie lokalenRechner(mindestensder
eigene)überdie /etc/hosts aufgelöst,allenichtbekanntenAnfragenwerdendannüberdenNameserverbeimISP
aufgelöst.

Um die Namensauflösungmußsich eineApplikation nicht selberkümmern,sondernwird durch libc -Funktionen
(z.b. gethostbyname() erledigt.Dieselibc-Funktionengilt esalsozukonfigurieren.

Überdie Datei /etc/host.conf wird zunächstgesteuert,welcheMethodenüberhauptbenutztwerdensollenund
sehrwichtig auchin welcherReihenfolgediesgeschehensoll.

Beispiel/etc/host.conf :

order hosts bind

multi on

gibt an, daßzunächstin der /etc/hosts gesuchtwerdensoll, bei Mißerfolg dort, soll der DNS-Server (bind )
bemühtwerden.

Wennein Nameserverbenutztwerdensoll, ist nocheinezweiteDatei/etc/resolv.conf zukonfigurieren:

search isdnworkshop.de suse.de

nameserver 192.168.200.7.1

Die 2. Zeilesollteselbsterklärendsein,in dererstenwird einesogenannteSearchlistangegeben,dieseist nurdannvon
Bedeutung,wenneinRechnernameohnevollständigeDomainversuchtwird aufzulösen.Beispiel:eswird nacheinem
RechnerGoedel gesucht,denderNameservernichtkennt,dannwird zunächstisdnworkshop.de angehängtund
damit versuchteinenRechnerGoedel.isdnworkshop.de zu finden; ist auchdasnicht erfolgreich,wird nach
Goedel.suse.de gesucht.

ÄnderungenandiesenbeidenDateiensindsofortwirksam.

8.3.1 Namensauflösungbei S.u.S.E.

SetzedieVariablenin /etc/rc.config , für obigesBeispiel:

SEARCHLIST="isdnworkshop.de suse.de"

NAMESERVER="192.168.200.7.1"
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8.4 Problememit der Namensauflösung

ProblemebeiderNamensauflösungerkenntmanschnellanseinerTelefonrechnung;-(

Ein Beispiel: eine Benutzermachtim lokalen Netz ein Telnet von der IP-Nummer192.168.1.2 auf den IZG
192.168.1.1 . Der Server prüft vor demeigentlichenStartdesTelnet-Daemons,welcheIP-Nummerreinkommt
(Stichwort TCP-Wrapper),da dieseNummernicht aufgelöstwerdenkann,wird der Nameserver befragt,dieserist
beimISP, eineVerbindungwird automatischaufgebaut.Ergebnis:derTelnetbrauchtnicht nur etwa eineMinute bis
zumLogin (derDNS-ServerkanndieseprivateIP-Nummernicht auflösen),sondernkostetauchnoch12 Pfennige.

8.4.1 Checkliste

1. Ist die eigeneIP-Nummerin der/etc/hosts eingetragen?

2. SindalleRechnerdeslokalenNetzwerksin der /etc/hosts eingetragen?

3. Ist dasPaketbind installiert:

+/kfr $ rpm -q bind

bind-4.9.6-5

4. KannderNameserverangesprochenwerden?Test:

+/kfr $ nslookup www.suse.de

Server: Plato.suse.de

Address: 192.168.100.1

Name: Turing.suse.de

Addresses: 195.125.217.200, 192.168.102.3

Aliases: www.suse.de

5. EinenbeliebigenanderenNameserverkannmandirekt testen,z.B.:

+/kfr $ nslookup www.suse.de 141.1.1.1

Server: ecrc.de

Address: 141.1.1.1

Non-authoritative answer:

Name: Turing.suse.de

Address: 195.125.217.200

Aliases: www.suse.de

Tips:

1. FürdasgesamteSubnetzIP-NummernundNamenin die /etc/hosts eintragen,auchwennsie(noch)nicht
verwendetwerden.Bsp:

192.168.1.1 Server.isdnworkshop.de Server

192.168.1.2 Client.isdnworkshop.de Client

192.168.1.3 Dummy.isdnworkshop.de Dummy

192.168.1.4 Dummy.isdnworkshop.de Dummy

192.168.1.5 Dummy.isdnworkshop.de Dummy
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u.s.w.

2. EinrichteneineseigenenDNS-Proxy-Servers.NebenderschnellerenAuflösung,werdenauchdie fehlerhaften
Anfragengecacht,sodaßnicht sohäufigeineVerbindungaufgebautwird (Siehe10.1(DNS-Cache)).

9 Dial-On-Demand kontrollieren

WährendderKonfigurationsolltemanunebingtdasSystemüberwachenund feststellen,wannundwarumeineVer-
bindungaufgebautwird. AnsonstenkannesschnellzuunerwünschtenTelefonrechnungenkommen.

Man kannsich abersichersein,daßniemalsgrundloseineVerbindungaufgebautoderoffengehaltenwird. Die ge-
schiehtimmernur dann,wennauchtatsächlichPaketeüberdieLeitungverschicktwerden.

Es gilt also inbesonderedie beteiligtenServerdiensteauf dem Rechnerzu überprüfen,ob Sie richtig konfiguriert
wurdenundggf. dieUrsachenderVerbindungaufzuspüren.

9.1 Verbindungen überwachen

Esgibt eineVielzahlvonISDN-Statusmonitoren,derwichtigsteist imon ; diesesKonsolenprogrammläßtsichin jeder
Umgebungeinsetzen,reagiertpromptundverschlingtkeineSystemressourcen.

WeitereProgrammesind:xisdnload (zeigtauchdenDurchsatz),isdnmon undisdnmonp . Alle Monitorezeigen
dieTelefonnummerunddie Art derVerbindung(ein-oderausgehendean).

9.2 Grund der Verbindung feststellen

� DurchdenBefehl isdnctrl verbose 3 wird dasi4l-Subsystemveranlasst,bei jedemVerbindungsaufbau
eineMeldung in /var/log/messages zu schreiben,anhandder manerkennenkann,zwischenwelchen
IP-NummernundPort-NummerneinPaket verschicktwird.

DiesesBeispielist eineAnfrageandenWWW-Serverwww.suse.com (Alias goldengate ):

Apr 10 21:05:06 glen kernel: OPEN: 1.1.1.1 -> 209.0.51.1 TCP, port: 2224 -> 80

Nachteil:mankannnichtüberprüfen,warumeineVerbindungnicht abgebautwird.

Mehr: 13.1(SDB: ungewollte Verbindungen)

� tcpdump (Paket tcpdump ) ist ein Paketsniffer, deralle Paketeauf einemNetzdevicemitschneidet.Die Aus-
gabedesProgrammesist leider nicht sehrmenschenfreundlich,aberzumindestdie verwendetenIP-Nummer
undPort-Nummernwerdensichtbargemacht.

DiesesBeispielist eineAnfrageandenWWW-Serverwww.suse.com (Alias goldengate ):

glen:/root # tcpdump -i ippp0

tcpdump: listening on ippp0

21:05:39.382188 pec-30.au1.n.uunet.de.2230 > goldengate.suse.com.www:

S 1384488919:1384488919(0) win 512 <mss 1460>

21:05:39.642188 goldengate.suse.com.www > pec-30.au1.n.uunet.de.2230:

S 3326089293:3326089293(0) ack 1384488920 win 32736 <mss 1460>

21:05:39.642188 pec-30.au1.n.uunet.de.2230 > goldengate.suse.com.www:

. ack 1 win 32120 (DF)
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Nachteil: bei VerwendungdynamischerIP-Nummernwird durchdenPPP-DaemondasInterfaceippp0 neu
angelegt. tcpdump zeigtnachdemNeuanlegenkeineDatenmehranundmußabgebrochenundneugestartet
werden.

9.3 Verbindungen auswerten

DasProgrammisdnlog läuft im HintergrundundhorchtständigaufdemD-Kanalmit, alleAktivitätenwerdenzum
einenin /var/log/messages geloggt,zumanderenin dieLog-Datei/var/log/isdn.log protokolliert.

Mit demTool isdnrep kannmandieseDateiwiederumzueinemspäterenZeitpunktaufrufen.Esgibt eineVielzahl
von Parametern,hier dir wichtigsten:

� isdnrep : alle VerbindungendesheutigenTages

� isdnrep -a : alleprotokolliertenVerbindungen

� isdnrep -t01/04/98-03/04/98 : alle Verbindungenvom 1. bis 3. April 1998

Mehr Infos in

/usr/doc/packages/i4l/isdnlog/README

bzw. im Quellpaket.

9.4 Dial-On-Demandan- und ausstellen

Dasi4l-Subsystemist (wennesdenneinmalgestartetwurde)nicht dafürvorgesehen,daßVerbindungennur manuell
gestartetwerden.MankönntedasKonzeptbei i4l alsoauchsoformulieren:wennesgestartetist, bestehtständigeine
Verbindung,dieaberautomatischgekapptwird, wennnichtspassiert.

Wer esdennochmachenwill, derentferneeinfachdie Default-Route.In diesenFall wird nur nochdanneineVerbin-
dungaufgegebaut,wennein IP-Paket an die direkteGegenstellegeschicktwird, wasi.A. nicht vorkommt,da diese
GegenstellekeineInternetdiensteanbietetunddahervon keinemClient angesprochenwird.

Als endgültigenSchritt, kannmanauchdaskompletteInterface(ippp0) herunterfahren,dannkönnengrundsätzlich
keineVerbindungenaufgebautwerden.

9.5 Tips im S.u.S.E.System

MankanndieRunlevel-Scriptsnatürlichauchmanuellbenutzen:

/sbin/init.d/i4l stop

fährtalle ISDN-Netzdevicesrunter,

/sbin/init.d/i4l start

/sbin/init.d/route
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legt siewiederanundsetztdieRouten.

Wer bei einersyncPPP-Verbindungdie Verbindungnur manuellstartenmöchte,kanneineEigenschaftdesScriptes
/etc/ppp/ip-up abS.u.S.E.5.2ausnutzen(SieheFixMe). Dieseslegt beimVerbindungsaufbaueineDefaultroute
auf die neuerkanntePtP-Adresse.Beim Verbindungsabbauwird dasDevice neuangelegt und die Defaultroutege-
löscht.Schließlichwird dieDatei/etc/route.conf durchsuchtunddieDefaultroutewenndefiniertneuangelegt.
Definiertmandort keineDefaultroute,sohatmannachVerbindungsabbauebenkeine.

Gestartetwerdenkanndannnurmit demKommando:

isdnctrl dial ippp0

undwermanuellAuflegenwill:

isdnctrl hangup ippp0

9.6 Wie erlaube ich normalen Benutzern Dial-In-Demand zu aktivieren?

Am bestengarnicht,denndasist AufgabedesAdministrators.Esist nurdiesemvorbehalten,NetzdevicesundRouten
zukonfigurieren.

Versuchenicht, dennotwendigenProgrammensuid-Attribute zu geben! Erstensist die Aufgabesehrschwer, und
zweitenshandeltmansich damit ein riesigesSicherheitslochein, dennwenndieseProgrammeerstmaloffen sind,
lassensichauchandereunerwünschteDingedamittun.

EinemeinzelnenScriptsuid-Attributezu geben,ist unterLinux ebenfallsverboten.

Weresdennochunbedingtmachenwill, derbenutzeeinPaketwie z.B.sudo . Damit lassensichfür einzelneBenutzer
bestimmteKommandosdefinieren,die diesedannalsBenutzerroot ausführendürfen.

Hier eineinfachesBeispiel:

1. Paketsudo installieren.

2. Mit visudo die Konfigurationsdatei editieren, z.B. soll der Benutzer kfr das Programm
/usr/local/bin/dial ausführendürfen:

# User privilege specification

kfr ALL=/usr/local/bin/dial

Hinweis: benutzenurdasKommandovisudo , um dieKonfigurationsdatei(/etc/sudoers ) zu verändern.

3. DasScriptdial könntez.B. sosein:

#!/bin/sh

DEVICE=ippp0

if test $UID -ne 0; then

exec sudo $0 $*

fi

case "$1" in
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stop)

echo stop

isdnctrl hangup $DEVICE

;;

*)

echo dial

isdnctrl dial $DEVICE

;;

esac

Wird esnichtalsUserroot aufgerufen,startetessichselbstmit sudo neu.Mit dial wird gewählt,mit dial

stop wird aufgelegt.

4. sudofragt beimerstenStartunddanachvon Zeit zuZeit dasPasswort desaufrufendenBenutzersab.

5. Um diePasswortabfragezu verhindern,dasSchlüsselwort NOPASSWDmit angeben,z.B.

kfr ALL=NOPASSWD:/usr/local/bin/dial

10 Konfiguration der Inter net-Dienste

Voraussetzung:Die Internet-VerbindungübereineDial-On-DemandWählverbindungunddasRoutingfunktioniert.

Jetztsollen(je nachBedarf)weitereInternetdiensteeingerichtetwerden.

10.1 DNS-Cache

Hintergrund:siehe8 (IP-NummernAuflösung)

1. Paketbind installieren.

2. editiere/etc/named.boot :

cache . root.cache

options query-log

forwarders 192.76.144.66

slave

Bei forwarders werdenein odermehrereIP-Nummernder Nameserver eingetragen.Die Option slave

steuertdasVerhalten,wennder Nameserver selbstnochkeineAntwort hat, ohnedie Option müßtejetzt der
eigeneNameserver die Anfrage auflösen(aufwendig). Mit dieserOption (empfohlen)wird dem Forwarder
gesagt,daßersoll dieAnfrageauflösen.Bei dernächstenAnfragehaterdiesedannim Cache.

Zur Diagnoseist zu empfehlen,nochdie Zeile options query-log einzufügen,eswerdendannüberSy-
slog(alsoin /var/log/messages alle AnfragenandenNameserverprotokolliert, dadurchlassensichein-
fachdie Übeltäterim lokalenNetzfinden.Bsp:

named[232]: XX /192.168.1.2/www.suse.de/A

DerRechner192.168.1.2 fragtnachdemA-Recordfür www.suse.de .
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3. Wir benutzenunsselbstals Nameserver. Trageals Nameserver die lokale IP-Nummerein (192.168.1.1 ),
siehe8.3(KonfigurationderNamensauflösung)

4. StartedenNameserver:

� S.u.S.E.Methode:Tragein /etc/rc.config ein:

START_NAMED=yes

StarteNameserverdurchRebootoderdirektdurch/sbin/init.d/named start
� ManuelleMethode:/usr/sbin/named

5. Test:nslookup www.suse.de .

Ergebnis:eineVerbindungwird aufgebaut,in messageswird dieAnfrageprotokolliert unddieIP-Nummerwird
aufgelöst.

EineWiederholungderAnfrage,wenndie Verbindungnicht besteht,darf keineVerbindungaufbauen,die An-
fragemußsofortbeantwortetwerden.

10.2 Squid

Squidist ein WWW- undFTP-Proxy. Der Vorteil einesProxiesliegt nicht nur darin,Anfragen(für mehrereBenut-
zer) zu cachen,sondernauchdarin,daßClientrechnerim lokalenNetz nicht unbedingtechtenInternetzugriff (über
Masquerading)habenmüssen,wasdieÜbersichtunddieSicherheiterhöht.

SquidhateineVielzahlvon OptionenundFeatures,die mitgelieferteBeispielkonfigurationin /etc/squid.conf

ist sehrgut dokumentiertundfunktioniertzunächsteinmalohneÄnderung.

10.2.1 Starten von Squid

Bei S.u.S.E.wird überdie rc.config -VariableSTART_SQUIDgesteuert,ob SquidgleichbeimSystemstarthoch-
gefahrenwerdensoll (über/sbin/init.d/squid ).

Manuellkannmansquidz.B.durch

/usr/sbin/squid -sYD >> /var/squid/squid.out 2>&1 &

starten.

Vor demerstenStartmußdasCache-Directoryinitialisiert werden,diessollte als Benutzersquid geschehen.Als
root kannmaneinfachaufrufen:

/su squid -c "/usr/sbin/squid -z"/

10.2.2 Clients anpassen

Die WWW-Browsermüssenkonfiguriertwerden,damit Sie denProxy ansprechen.Bei Netscapegibt esdie Mas-
ke Options/Network Preferences/Proxies/ Manual Proxy Configuration . In derMaske gibt
manjeweils für FTPundHTTP-Proxydie IP-NummerdesIZG im lokalenNetzein undalsPortnummer3128 (oder
wasin /etc/squid.conf definiertist.

ZusätzlichsolltemannochdasFeldNo Proxy for ausfüllen,für welcheDomainsnichtüberdenProxygegangen,
sonderndirektauf denWWW-Serverzugegriffenwerdensoll, z.B.: localhost isdnworkshop.de .
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10.3 Fetchmail

DasProgrammfetchmail (Paketpop ) eignetsichdazu,Mails überdasPOP3-Protokoll vom Providerabzuholen.

DasAbholenkannauchals normalerUserdurchgeführtwerden,wir holenhier die Mails als Root ab,dadurchläßt
sichderVorgangbesserautomatisieren.NachdemAbholenwerdendie Mails demlokalenSendmailübergebenund
zugestellt.

Der Mailserver seimail.provider.de.Esgibt zwei Benutzerasterixundobelix, die auf demlokalenRechnereva und
mariaheissen.Als Passwörterwerden(aufdemMailserver)adamundjosefbenutzt.

� LegeeineDatei /root/.fetchmailrc an:

poll mail.provider.de protocol POP3 user asterix password adam is eva

poll mail.provider.de protocol POP3 user obelix password josef is maria

� ZumTeststarte:

fetchmail -v --keep -a

Die Option-v gibt mehrAusgaben,dieOption-keep sorgt dafür, daßdieMails aufdemServerzunächstnicht
gelöschtwerden.

� Wenn das erfolgreich war, trage in /etc/ppp/ip-up das Kommando fetchmail -a ���
/var/log/fetchmail in derStart-Sectionein.

Mehr Infos:

http://www.suse.de/Support/sdb/fetchm ail.h tml

Übung:aufdemServer liegenMails für jedeWorkstationbereit.Richtefetchmailsoein,daßbei jedemVerbindungs-
aufbauMails abgeholtwerden.Prüfedie lokaleZustellung.Siehe/support-db/sdb/fetchmail.html und
/etc/ppp/ip-up .

10.4 Sendmail

ÜberSendmailkannmandickeBücherschreiben(siehe13.3(Sendmail)).

DasS.u.S.E.Paket sendmail ist für dieseZwecke hier bestensgerüstet.Besonderswichtig sind hier zumeinem,
daßdie Absenderadresserichtig gesetztwird, denndie lokale Domainkönnteja zur E-Mail-Adressebeim Provider
unterschiedlichsein. Zum anderensollen lokale E-Mails sofort zugestelltwerden,Mails die überdie Wählleitung
verschicktwerdenmüssen,sollendagegenin eineQueuegestelltwerden,ohnedaßeineVerbindungaufgebautwird.

Wie immergibt esmehrereWege:

� Sendmailüber/etc/rc.config konfigurieren:

FROM_HEADER="klaus.franken.de"

SENDMAIL_TYPE="yes"

SENDMAIL_SMARTHOST="mail-n.franken.de"

SENDMAIL_LOCALHOST="localhost franken.b.eunet.de glen.home.suse.de \

klaus.franken.de"

SENDMAIL_RELAY=""

http://www.suse.de/Support/sdb/fetchmail.html
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SENDMAIL_ARGS="-bd -om"

SENDMAIL_EXPENSIVE="yes"

SENDMAIL_NOCANONIFY="yes"

� Sendmailüberm4-Macro-Filekonfigurieren:Seit sendmailVersion8, bietetSendmailein Macro-Paket, bei
dem die eigentlich Konfigurationsdatei/etc/sendmail.cf nicht von Hand erstellt werdenmuß, son-
dern über eine Meta-Datei generiertwird. Das Directory ist je nach Distribution unterschiedlich(z.B.
/usr/share/sendmail/m4 , beiS.u.S.E.auchin /etc/mail ).

In der Distribution sollten sich Vorlagen befinden. Bei S.u.S.E. ist eine gut kommentierte
/etc/mail/linux.mc dabei. Bevor mandieseändert,sollte man in /etc/rc.config dasautomati-
scheGenerierenabstellen(SENDMAIL_TYPE=no").

MangenerierteineneueKonfigmit:

m4 linux.mc > /etc/sendmail.cf

Mehr Infos: siehe/etc/mail/README

� SendmailFinetuningBei ausgehendenE-Mails werdenabhängigvom lokalen Benutzernamendie E-Mail-
Adressenumgeschrieben,Datei /etc/mail/genericstable :

kfr kfr@klaus.franken.de

sandra sandra@klaus.franken.de

sr sandra@klaus.franken.de

Übung:

– SchreibeDir selbsteineMail auf demlokalenRechner

– SchreibeanderenUserneineMail aufdemlokalenRechner

– SchreibeeineMail anroot@server.isdnworkshop.de

– SchreibeeineMail anandereUserauf server.isdnworkshop.de(ws0,ws1,....)

– Prüfenach,wo DeineMails sind

– Stellesicher, daßMails beim Verbindungaufbaugequeuedverschicktwerden,lokale Mails abersofort
zugestelltwerden.(Siehein /etc/ppp/ip-up ).

– PrüfedieMailqueuemit mailq

10.5 News

OnlineNewslesenist schonhiermitsehreinfach,alsNews-ServerdenServerdesISPangeben.Dazumußmanfür die
meistenNews-Readdie VariableNNTPSERVERsetzen,z.B. export NNTPSERVER=’klaus.franken.de’ .
Diessolltemansystemweitin der /etc/profile eintragen.

Wünschenswertist natürlichNews-Offline zulesenundentwederbeiBedarfzuholenbzw. zuverschickenoderdieses
perCron-Jobz.B. jedeNachtdurchführenzu lassen.

Die InstallationeineseigenenNews-Servers ist rechtaufwendig,esbietensich CNewsoder INN an. Siehedazu
NewsHOWTO (fixme).

Ein eigenerNews-Serverist abereigentlichnurdannnotwendig,wennmanaufdiesemselberNewsgruppeneinrichten
möchte. Will man dasnicht, sind CNews und INN vollkommenoverkilled, deshalbmöchteich hier zwei andere
Möglichkleitenvorstellen:

file:DE-News-HOWTO.html
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Zwei Paketebietensichan: Leafnodeundslrn. Beidesindeinfacheinzurichtenundzu wartenundeignensich für
einmittleresNewsaufkommenvollkommenaus.

slrn ist eigentlicheineigenerNews-Reader(textorientiert,sehrflexibel undschnell)undbieteteineigenesProgramm
slrnpull , dasdie News abholtundin ein eigenesSpool-Verzeichnisstellt,auf welchesdirekt von slrn zugegrif-
fen werdenkann. Einschränkungen: eskannkein anderesNews-Programmdaraufzugreifen;eskannnicht über
Netzwerkauf dieNewszugegriffenwerden(vielleicht überNFS,untestet),dakein lokalerNews-Server läuft.

Leafnode stellt dagegeneineneigenenNews-Server zur Verfügung,brauchtaberinsgesamtmehrRessourcen.Der
Trick beiLeafnode ist der, dassichderServerquasiselbstkonfiguriert:wird voneinemClientaufeineGruppezuge-
griffen,wird dieseautomatischabonniertundist beimnächstenAbgleichvorhanden;wird dagegenlängereZeit nicht
(mehr)auf eineGruppezugegriffen, wird dieseautomatischgelöscht.Man kannLeafnodealsoin einemkleineren
Netzmit mehrerenLeserntrotzdemnahezuunbeaufsichtigtlaufenlassen.

BeideProgrammearbeitensehrgut in dieserDial-On-Demand-Umgebung,Zugriffe auf denNews-Server beimPro-
viderwerdennur auf Wunsch,nieaberautomatischausgeführt.

10.5.1 slrn installierenund konfigurieren

Die getesteteVersionist 0.9.5.2von

space.mit.edu:/pub/davis/slrn

Eswird dieslang-BibliothekabVersion1.0.3benötigt(bei S.u.S.E.5.2ist noch0.99.38dabei),zubekommenunter

space.mit.edu:/pub/davis/slang

Beim Compilierennicht vergessenauchmake slrnpull anzugeben.Die Binariesz.B. nach/usr/local/bin

kopieren,oderfolgendesausführen:

install -m 755 -o root -g root src/objs/slrn /usr/local/bin

install -m 755 -o root -g root src/objs/slrnpull /usr/local/bin

install -d /usr/doc/packages/slrn -m 755 -o root -g root

install -m 644 -o root -g root doc/* /usr/doc/packages/slrn

install -m 644 -o root -g root COPYRIGHT/usr/doc/packages/slrn

install -m 644 -o root -g root COPYING /usr/doc/packages/slrn

install -m 644 -o root -g root README/usr/doc/packages/slrn

install -m 644 -o root -g root changes.txt /usr/doc/packages/slrn

install -m 644 -o root -g root doc/slrn.1 /usr/local/man/man1

install -d /usr/doc/packages/slrn/slrnpull -m 755 -o root -g root

install -m 644 -o root -g root slrnpull/* /usr/doc/packages/slrn/slrnpull

DanndasSpool-Verzeichnisanlegenunddie Config-Dateierstellen:

mkdir /var/spool/slrnpull

cd /var/spool/slrnpull

cp /src/slrn/slrnpull/slrnpull.conf .

In slrnpull.conf könntez.B. folgendesstehen:

default 0 14

de.alt.comm.isdn4linux

ftp://space.mit.edu/pub/davis/slang
ftp://space.mit.edu/pub/davis/slrn
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JetztnochdenNews-Readerauf diesenSpool-Pfadkonfigurieren,in ˜/.slrnrc anfügen(anpassen!):

%%%Spool

set spool_inn_root "/var/spool/slrnpull"

set spool_root "/var/spool/slrnpull/news"

set spool_nov_root "/var/spool/slrnpull/news"

set use_slrnpull 1

set read_active 1

set server_object "spool"

hostname "klaus.franken.de"

set username "kfr"

DasAbholen,VerschickeneigenerNewsunddasLöschenalterArtikel geschiehtmit einemeinzigenKommando(als
root),z.B.:

slrnpull -d /var/spool/slrnpull -h news.franken.de

Beim erstenMal dauertdasnatürlichsehrlangeundsollte dahermanuellausgeführtwerden. Im Betriebkannman
dasübereinenCroneintragoderin /etc/ppp/ip-up bei jedemVerbindungsaufbaudurchführenlassen.

Beim manuellenStartgibt slrnpull Meldungenauf der Consoleaus;wird esim Hintergrundgestartet,loggt es
nach/var/spool/slrnpull/log (Achtung:dieseDateikanngrosswerden!).

10.5.2 Leafnodeinstallierenund konfigurieren

Leafnode(Version1.4)gibt esauf

ftp.troll.no:/pub/freebies/

Die mitgeliefertenDateienREADMEundINSTALL beschreibendie Installationsehrgut.

Im folgendenBeispielwerdendie Binariesleafnode , fetch und texpire nach/usr/local/bin installiert
(Makefileanpassen!).

Zunächstwird derNNTP-Server leafnode in der /etc/inetd.conf durchfolgendeZeileaktiviert:

nntp stream tcp nowait news /usr/sbin/tcpd /usr/local/bin/leafnode

Danachein killall -1 inetd ausführen.

Als nächstesmußeinUserundeineGruppenews angelegt werden,z.B.durchfolgendenEintragin /etc/passwd :

news:x:9:13::/var/spool/news:/bin/bas h

Alle ArbeitenmüssendannalsUsernews ausgeführtwerden(alsRoot: su - news)!

Im Verzeichnis/usr/lib/leafnode wurdebei der InstallationeineBsp-Dateiangelegt, die mankopierenund
anpassenmuss:

ftp://ftp.troll.no/pub/freebies/
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su - news

cd /usr/lib/leafnode

cp config.example config

Die Dateiist kommentiert,hier arbeitenfolgendeEinträge:

server = news.franken.de

expire = 20

maxcount = 1000

Jetztmußmandafürsorgen,daßdasProgrammtexpire regelmässigaufgerufenwird (ansonstenwerdenkeinealten
Newswiedergelöscht),hier arbeitetfolgenderCrontab-Eintragvom Userroot:

42 5 * * * su news -c texpire

um jedeNachtum 5:42zu löschen.

DurchdasKommandofetch (besserfetch -v ) wird nunderNews-Server initialisiert, aberkeineGruppensind
aktiv.

In demmanjetzteinmaligdurcheinenNews-ReaderaufdiesenNewsserverundaufdieinteressantenGruppenzugreift
(eswerdennatürlichalle mit der Anzahl 0 angezeigt),werdendie Gruppenabonniert. Beim nächstenAufruf von
fetch werdendanndieArtikel geholt.

Auch hierkannmanfetch via CrontabregelmässigoderdurcheinenEintragin /etc/ppp/ip-up aufrufen.

Probleme:manhatkeinendirektenEinflußdarauf,welcheGruppenabonniertwerden.Esseidenn,daßmanvor dem
Aufruf von fetch dasVerzeichnis/home/opt/spool/news/interesting. group s aufräumt.

Die Ausgabevon fetch sollte beachtetwerden,abgelehnteeigenePostingswerdennirgensabgespeichert,sondern
einfachgelöscht.

10.6 Fir ewall

Hinweis: Firewalls sind ein heiklesThema. Insbesonderehierfür übernimmtder Autor keineGarantie! Wer eine
wirklich sicheresSystembenötigt,soll zumindestdasFirewall HOWTO lesenodereinenExpertendafürbeauftragen.

ÜberFirewalls kannmandickeBücherschreiben... (siehe13.3(Firewall) oderdasFirewall HOWTO.

Die einfachste(aberwirkungsvolle) Methodeist dieBenutzungeinesPaketfilters,diedirekt vomLinux-Kernelunter-
stütztwird undüberdasKommandoipfwadm (IP-FireWall ADMinistration) konfiguriertwird.

10.6.1 Wasist ein Paketfilter?

JedesIP-Paket, dasvom Kernelbehandeltwird, wird nacheinerRegellisteuntersuchtundentwederakzeptiertoder
abgelehnt.

Eswerdendrei verschiedeneListengeführt:

1. Incoming(Schalter-I ): einkommendePakete

2. Outgoing(Schalter-O): ausgehendePakete

3. Forwarding(Schalter-F ): durchgehendePakete

file:DE-Firewall-HOWTO.html
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10.6.2 Wie gibt man eineFir ewall-Regelan?

Der ipfwadm -Aufruf setztsichzusammenaus:

� Wann?:Incoming(-I), Outgoing(-O) oderForwarding(-F)

� Wohin?

MankannneueRegelnandenAnfangderListe (-i) oderandasEndederListe (-a). Die Regelnwerdenimmer
vonvornenachhinteninterpretiert,beidererstenpassendenRegelwird nichtweitergesucht.

� Wastun?

Soll dasPaketakzeptiertwerden(accept),oderabgewiesen(deny) werden.

� Protokoll?

MöglicheProtokolle sindtcp,udp,icmpoderalles(all)

� Quell-IP?

AngabedesSource-IP-Nummern-Bereiches(-S),z.B. -S 192.168.42.0/24

� Ziel-IP?

AngabedesZiel-IP-NummernBereiches(-D)

� Port?

Meistwird direkthinterderZiel-IP-NummernochderZiel-Portmit angegeben,dieskanndernumerischeWert
oderderAlias, wie in /etc/services definiert.

� Wo?

Mit demSchalter-W kanndieRegelauf einNetzdevicebeschränktwerden.

Weiterhingibt esfolgendewichtigeOptionen:

� -f: zurücksetzendesReglewerkesfür -I, -O oder-F

� -o: beimZutreffenderRegelwird eineMeldungvia syslogin /var/log/messages geschrieben.

� -m: Masquerading,s.u.

� -A: Accounting,s.u.

� -l oder-lne: Listet dieRegeln.

10.6.3 Wasfür Regelnbrauche ich mindestens?

EinesdergrößtenSicherheitslöcherist dassogenannteSpoofing. Darunterverstehtman,daßein eigentlichfremder
Rechnerbehaupteteine IP-Nummerausdem eigenen(sicheren)Netz zu haben. Dahermüssenals erstesRegeln
definiertwerden,die verhindern,daßeigeneIP-NummernausdemunsicherenNetzhereinkommenkönnen.

Als nächstessollte manalle Zugriffe von außenverbietenund nur (bei Bedarf) die benötigtenDienste(sendmail,
www) freischalten.
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10.6.4 Ein einfacherFir ewall

DaslokaleEthernetist auf192.168.42.0konfiguriert.Wir erwartenIP-NummerausdemBereich193.110.3.0/24zuge-
wiesenzubekommen,wobeiderPtP-PartnernichtausdiesemBereichist (sonstwürdenseinePaketeauchabgewiesen
werden)

# spoofing verbieten:

/sbin/ipfwadm -I -a deny -o -P all -S 192.168.42.0/24 -D 192.168.42.0/24 -W ippp0

/sbin/ipfwadm -I -a deny -o -P all -S 192.168.42.0/24 -D 193.110.3.0/24 -W ippp0

/sbin/ipfwadm -I -a deny -o -P all -S 193.110.3.0/24 -D 192.168.42.0/24 -W ippp0

/sbin/ipfwadm -I -a deny -o -P all -S 193.110.3.0/24 -D 193.110.3.0/24 -W ippp0

# Zugriffe von ueberall auf den Mail-Server (Port 25) erlauben:

/sbin/ipfwadm -I -a accept -P tcp -S 0/0 -D 192.168.42.1 25 -W ippp0

# Zugriffe von ueberall auf den DNS-Server (Port 53) erlauben:

/sbin/ipfwadm -I -a accept -P tcp -S 0/0 -D 192.168.42.1 53 -W ippp0

# sonst alles verbieten (getrennt fuer Protokoll tcp und udp)

/sbin/ipfwadm -I -a deny -o -P tcp -S 0/0 -D 192.168.42.0/24 1:1023 -W ippp0

/sbin/ipfwadm -I -a deny -o -P tcp -S 0/0 -D 193.110.3.0/24 1:1023 -W ippp0

/sbin/ipfwadm -I -a deny -o -P udp -S 0/0 -D 192.168.42.0/24 1:1023 -W ippp0

/sbin/ipfwadm -I -a deny -o -P udp -S 0/0 -D 193.110.3.0/24 1:1023 -W ippp0

Bei S.u.S.E.läßtsichobigesBsp.auchin der /etc/rc.config einstellen:

FW_START="yes"

FW_LOCALNETS="192.168.42.0/24 193.110.3.0/24"

FW_MAILSERVER="192.168.42.1"

FW_DNSSERVER="192.168.42.1"

FW_WORLD_DEV="ippp0"

FW_LOG_ACCEPT="no"

FW_LOG_DENY="yes"

FW_TCP_LOCKED_PORTS="1:1023"

FW_UDP_LOCKED_PORTS="1:1023"

Sieheauch/usr/doc/packages/firewall

10.7 Masquerading

Masquerading(auchNetwork Adr essTranslation genannt)brauchtmandann,wennmanein internesNetzmit pri-
vatenIP-Nummernhat, vom ISP abernur eine IP-Nummer(und diesevielleicht sogardynamisch)bekommt. Die
IP-Pakete werdenbeim rausschicken auf der Internetleitungumgeschriebenund mit der eigenenIP-Nummerver-
sehen. Umgekehrt wird eineTabelleder offenenVerbindungengehalten,damit einkommendePaketewiederdem
ursprünglichenAbsenderzugestelltwerdenkönnen.

Hat mansichmit demFirewall (Paketfilter via ipfwadm,s.o.)vertrautgemacht,ist Masqueradingfasttrivial, dennes
findetanderselbenStellestattundwird fastgenausokonfiguriert,eswird lediglich derSchalter-m dazugegeben.
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Beispiel: PaketeausdeminternenNetzwerk(192.168.42.0/24),die zum Provider (Device ippp0 ) verschicktwer-
den,sollenmit der jeweils gültigenIP-Nummermaskiertwerden. Es wird einerForwarding-Ruleder Schalter-m
mitgegeben:

/sbin/ipfwadm -F -a accept -P all -S 192.168.42.0/24 -D 0/0 -m -W ippp0

Bei manchenInternet-Diensten(z.B. ftp) wird nicht nur ein Socket geöffnet, sondernauchein zweiterfür die Daten-
übertragung,diederServerzumClientaufbaut.DaderClientaberselbstnichterreichbarist (privateIP-Nummer)und
derServerdieVerbindungzumfalschenRechner(IZG) aufbaut,klapptdieseMethodeohneweiteresWissenüberdie
speziellenEigenheitendesentsprechendenProtokolls nicht. Abhilfe schaffendafürspezielleRoutinen,dieauchdafür
re-maskierenkönnen.DiesewerdendurchKernel-Modulegeladen:

/sbin/insmod ip_masq_cuseeme

/sbin/insmod ip_masq_ftp

/sbin/insmod ip_masq_irc

/sbin/insmod ip_masq_quake

/sbin/insmod ip_masq_raudio

/sbin/insmod ip_masq_vdolive

Bei S.u.S.E.läßtsichobigesBsp.auchin der /etc/rc.config einstellen:

MSQ_START="yes"

MSQ_NETWORKS="192.168.42.0/24"

MSQ_DEV="ippp0"

MSQ_MODULES="ip_masq_cuseeme ip_masq_ftp ip_masq_irc ip_masq_quake ip_masq_raudio ip_masq_vdolive"

Sieheauch/usr/doc/packages/firewall

10.8 Accounting

Sieheman ipfwadm Stichwort -A

10.9 Samba

Sambaist einFile- undDruckerserver für dasunterWindowsbenutzteSMB-Protokoll.

DasThemagehörtalsogarnichthier her... doch:denneskannin unseremFall Problememachen.

BeimSMB-Protokoll wird sehrviel mit Broadcastsgearbeitet,dieRechnerschickensichständig(auchwenneigentlich
keineAktionen ausgeführtwerden)Nachrichtenzu. Der Samba-Server wird meist so ausgeliefert,daßdieseralle
verwendendbarenNetzdevicesbenutztunddorthinNachrichtenschickt,alsoauchandasippp0-Device.

Folge: eswerdenständigVerbindungenaufgebaut!

Abhilfe:

1. StarteSambanur, wennDu esauchbrauchst.Bei S.u.S.E.wird Sambaschonaktiviert,wenndasPaketinstalliert
ist. Setzein /etc/rc.config : START_SMB=no"
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2. WennDu esbrauchst,sageSamba,welcheDevicesbenutztwerdendürfen.

In der /etc/smb.conf setzez.B, in derglobal -Section:interfaces = 192.168.2.1/24

Mehr Infos:

http://www.suse.de/Support/sdb/isdn_samb a.html

11 Installation

JenachverwendeterDistribution müssendie ProgrammeundTreiberselbstinstalliertwerden.

11.1 verwendeteProgrammversionen

� Kernel: 2.0.34

� HiSax: 2.1(aus2.0.33/34)bzw. 3.0

� sudo: 1.5.2

11.2 UnterschiedeKernel 2.0und 2.1

� Routing: beim 2.0erKernelwird wie obenausführlichbeschrieben,dasRoutingfür ein Netzdevice gelöscht,
sobaldeineneueIP-Nummerzugewiesenwurde.Beim 2.1erKernelist diesandersgelöst.Hier reichtes,wenn
dasRoutingeinmaligbeim Booteneingestelltwird, die Dateien/etc/ppp/ip-up und /etc/ppp/ip-

down könnendaherwesentlicheinfachergehaltenwerden.

12 Mailinglisten/News

12.1 WelcheMailinglisten gibt es?

Zwei Mailinglistenbeschäftigensichausschliesslichmit demThemaisdn4linux:

� isdn4linux@hub-wue.franken.de Diesist die offizielle Mailing-Liste. Zum subscriben,schicke man
eineMail an

majordomo@hub-wue.franken.de

mit subscribe isdn4linux emailadresse im Body der Mail (Subjectist egal), wobei email-

adresse dieeigeneE-Mail-Adresseist - bitte sorgfältig prüfen.

Alternativ kannmanauchüberdieNewsgruppe

de.alt.comm.isdn4linux

teilnehmen.

ÜberdenServerhttp://www.dejanews.com kannmandieseMailinglistedurchsuchen.

� suse-isdn@suse.com Die i4l-Mailingliste speziellfür dieS.u.S.E.-Distribution.

Zum subscriben,schicke man eine Mail an majordomo@suse.com mit subscribe suse-isdn

emailadresse im Body der Mail (Subjectist egal), wobei emailadresse die eigeneE-Mail-Adresse
ist - bitte sorgfältig prüfen.

Diese(undweitereS.u.S.E.-)Mailingliste(n)stehenauchübereinWWW-Frontend(zumLesen)zurVerfügung:

mailto:majordomo@suse.com
http://www.dejanews.com
news:de.alt.comm.isdn4linux
mailto:majordomo@hub-wue.franken.de
http://www.suse.de/Support/sdb/isdn_samba.html
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http://www.suse.com/Mailinglists/index.h tml

12.2 Wie frage ich auf der Mailingliste?

Jebessermanfragt, destobesserist die Antwort! Schreibeübersichtlich.Niemandliest sicheinenewig langenText
durch,nurum herauszufinden,wasüberhauptdieFrageist.

Stellezunächstsicher, daßdie Lösungnicht schonbeschriebenist, es ist unfair und Zeitverschwendunganderezu
fragen,wennmanesselbstnachlesenkönnte.Siehe13 (Links) undsuchenacheinerLösung.

Auf

http://www.dejanews.com/home_ps.shtml

kannstDu in derNewsgroupde.alt.comm.isdn4linux direkt nacheinemStichwort suchen,um zu sehen,ob
DeinProblemev. vor kurzemschondiskutiertundgelöstwurde.

Gib DeineDistribution und die verwendetenVersionsnummern(z.B. Kernel,HiSax) mit an. Gib auchan, wasDu
schonprobierthast.

Gib exakteFehlermeldungen,z.B. aus/var/log/messages . Niemandkannraten- mit selbst(falsch)interpre-
tiertenMeldungenkannniemandetwasanfangen.

12.3 Wie helfe ich auf der Mailingliste?

Möglichstviel undgut :-)

13 Links

13.1 WWW und FTP

� HomepagevomISDN-HOWTO: http://www.franken.de/users/klaus/DE -ISDN- HOWTO/html /DE-IS DN-HOWTO.html

� dieenglischeVersion(nochin Arbeit)desISDN-HOWTO: http://www.nordkom.netsurf.de/Scott. Hanson/EN-i 4l.ht ml

� DeutschesLinux HOWTO Projekthttp://www.tu-harburg.de/˜semb220 4/dlh p/

� Die S.u.S.E.Support-Datenbankhttp://www.suse.de/Support/sdb

� Hinweisezu fetchmail:http://www.suse.de/Support/sdb/fetchm ail.ht ml

� HinweisezuungewolltenVerbindungsaufbautenhttp://www.suse.de/Support/sdb/isdn_ dial.h tml

� Bernd-HailersLeafsiteDokumentation:http://www.lrz-muenchen.de/˜ui161a b/www/isdn /

� WeitereBeispiel-Konfigurationen:http://www.rosat.mpe-garching.mpg.d e/˜we b/ISD N.html

� RST-Provoking Patch: http://www.image.dk/˜ehcorry/linux/ , siehe auch 6.1 (Der RST-
provokingmode).

� MichaelHipp’sISDN-Seite(ipppd)http://www.sfs.nphil.uni-tuebingen. de/˜h ipp/is dn/is dn.ht ml

� Deroffizielle FTP-Server: ftp.franken.de:/pub/isdn4linux

ftp://ftp.franken.de/pub/isdn4linux
http://www.sfs.nphil.uni-tuebingen.de/~hipp/isdn/isdn.html
http://www.image.dk/~ehcorry/linux/
http://www.rosat.mpe-garching.mpg.de/~web/ISDN.html
http://www.lrz-muenchen.de/~ui161ab/www/isdn/
http://www.suse.de/Support/sdb/isdn_dial.html
http://www.suse.de/Support/sdb/fetchmail.html
http://www.suse.de/Support/sdb
http://www.tu-harburg.de/semb2204/dlhp/
http://www.nordkom.netsurf.de/Scott.Hanson/EN-i4l.html
http://www.franken.de/users/klaus/DE-ISDN-HOWTO/html/DE-ISDN-HOWTO.html
http://www.dejanews.com/home_ps.shtml
http://www.suse.com/Mailinglists/index.html
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� Die aktuellstenVersion der Utils und vom HiSax: ftp.suse.com:/pub/isdn4linux (Siehe auch
ftp.suse.com:/pub/isdn4linux/READ ME!) Hier wird derCVS-Tree(Entwicklerbaum)tagesaktuell
alstgz-Fileeingepackt.

� Das S.u.S.E.i4l-Paket und die S.u.S.E.-Scripts:ftp.suse.com:/pub/SuSE-Linux/5.2/suse/ n1

(Statt 5.2 jeweils die aktuelle Version einsetzen.) Interessantsind die Paket i4l.rpm , Basispa-
ket: ftp.suse.com:/pub/SuSE-Linux/5.2/ suse/n 1/i4l .rpm i4ldoc.rpm , Documentation:
ftp.suse.com:/pub/SuSE-Linux/5.2/ suse/ doc1/i 4ldoc .rpm i4lfirm.rpm , Firmwarefür
aktiveKarten: ftp.suse.com:/pub/SuSE-Linux/5.2/ suse/n 1/i4l .rpm

� AVM-B1 FTP-Server: calle.in-berlin.de:/pub/linux/isdn

� ISDNFAQ: http://www.suse.de/doku/i4l-faq/inde x.htm l

� kISDN: http://www.physik.uni-bielefeld.d e/˜tw esthei /kISD N.htm

� ISAPnPHOWTO: http://www.suse.de/Support/sdb/rb_isa pnp.h tml

� TelefonanrufealsWinPopUp-Fenster(Win95/NT)melden:http://linux0.urz.uni-heidelberg.de/ ˜mseu ffer/ datas/

� ISDN-Kabelselbermachen:http://uriela.in-berlin.de/˜hifi/fa qkabe l.html #isdn

13.2 lokale Dokumentationen

Siehe (bei S.u.S.E.) /usr/doc/packages/i4l und /usr/doc/packages/i4ldoc (die FAQ, Paket
i4ldoc ).

Hilfesystem(Startmit hilfe ), insbesonderedie Support-DBunterder URL http://localhost/support-

db/sdb

Sind die Kernelquelleninstalliert, steht im Verzeichnis/usr/src/linux/Documentation/isdn sehrviel
nützliches.

13.3 Bücher

� Sendmail: (Fledermausbuch),O’Reilly

� Fir ewall: (), O’Reilly

14 Credits

An diesemHOWTO habenmitgewirkt:

� CarstenSchwertfeger: Korrekturen

Bedankenmöchteich ich michbei:

� Karsten Keil für seinenunermüdlichenEinsatzbeimHiSax-Treiber

� Fritz Elfert für ISDN4linux

� Michael Hipp für denipppd

� Erik Corry für denRST-Provoking-Patch

mailto:ec@sign-tronic.dk
mailto:Michael.Hipp@student.uni-tuebingen.de
mailto:fritz@wuemaus.franken.de
mailto:keil@temic-ech.spacenet.de
mailto:carsten@buckaroo.prima.de
http://uriela.in-berlin.de/hifi/faqkabel.html##isdn
http://linux0.urz.uni-heidelberg.de/mseuffer/datas/
http://www.suse.de/Support/sdb/rb_isapnp.html
http://www.physik.uni-bielefeld.de/~twesthei/kISDN.htm
http://www.suse.de/doku/i4l-faq/index.html
ftp://calle.in-berlin.de/pub/linux/isdn
ftp://ftp.suse.com/pub/SuSE-Linux/5.2/suse/n1/i4l.rpm
ftp://ftp.suse.com/pub/SuSE-Linux/5.2/suse/doc1/i4ldoc.rpm
ftp://ftp.suse.com/pub/SuSE-Linux/5.2/suse/n1/i4l.rpm
ftp://ftp.suse.com/pub/SuSE-Linux/5.2/suse/n1
ftp://ftp.suse.com/pub/isdn4linux/README
ftp://ftp.suse.com/pub/isdn4linux
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� derMailingliste und Newsgruppeisdn4linux@hub-wue.franken.de

� beiS.u.S.E.

� undvielenvielenweiterenEntwicklern.

15 News

Änderungenim HOWTO:

15.1 v1.2,02. September1998

� Typosvon CarstenSchwertfegerintegriert

� Hinweisauf Kernel2.1,Routing

� einigeneueLinks
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